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Novedades de legislación europea 
en materia de ciberseguridad

Frente al actual incremento de 
ciberataques de alto nivel con 
un impacto generalizado, el 

coste anual de la lucha frente al ciber-
crimen se ha estimado en un trillón de 
euros en 2020. Esto se debe, en parte, a 
unas medidas de ciberseguridad inade-
cuadas para los productos digitales.

En el Debate sobre el Estado de la 
Unión de 2021, la Presidenta de la Co-
misión Europea, Ursula Von der Leyen, 
subrayó que la UE debería aspirar a 
convertirse en líder en ciberseguridad, 
anunciando para ello un nuevo Acta Eu-
ropea de Ciberresiliencia (CRA), previs-
ta para el tercer trimestre de 2022. El 
CRA complementaría el actual marco 
europeo de ciberseguridad de la Directi-
va de Seguridad de Redes y Sistemas de 
Información (NIS), actualmente bajo 
revisión, así como el Acta Europea de 
Ciberseguridad (CSA).

En 2020, la Estrategia Europea de 
Ciberseguridad para la Década Digital 
anunció el establecimiento de nuevas 
reglas horizontales; entre otros, están-
dares europeos comunes de cibersegu-
ridad para productos conectados y ser-
vicios asociados comercializados en el 
mercado interior.
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El acto delegado de la 
Directiva RED

En enero de 2022, la Comisión Eu-
ropea adoptó un acto delegado de la 
Directiva de Equipos Radioeléctricos, 
2014/53/EU, que impone requisitos 
de ciberseguridad, privacidad y pro-
tección frente al fraude a un amplio 
número de dispositivos inalámbricos. 
Se trata de un hito trascendental en 
nuestra legislación puesto que se tra-
ta de la primera vez que se establece, 
de manera generalizada, este tipo de 
obligaciones a los fabricantes de pro-
ductos digitales. Hasta este momento, 
los requisitos legales estaban princi-
palmente focalizados en los procesos, 
por ejemplo, a través del Reglamento 
General de Protección de Datos o la 
Directiva NIS.

El acto delegado de la Directiva 
RED se aplica a productos inalám-
bricos conectados a Internet, esto 
es, aquellos que tienen la capacidad 
técnica de conectarse a dicha red. Ello 
incluye numerosas categorías de pro-
ductos de consumo, como smartpho-
nes, tablets, equipos de domótica, así 
como otros productos de naturaleza 
profesional, como el equipamiento 
de las redes 5G o los contadores in-
teligentes de las redes de suministro 
eléctrico. Junto a ello, esta legislación 
también incorpora obligaciones para 
otros productos inalámbricos, como 
los juguetes, los productos para el 
cuidado de los niños (por ejemplo, 
vigilabebés) y los wearables.

Los organismos europeos de es-
tandarización desarrollarán especi-
ficaciones técnicas que permitirán a 
los fabricantes cumplir con las obliga-
ciones de esta normativa y fomentar 
la competitividad de nuestro merca-
do interior.

El CRA impulsara el importante 
paso dado con  el acto delegado de la 
Directiva RED, estableciendo requisi-
tos proporcionados de ciberseguridad 
que cubran un amplio rango de pro-

ductos digitales y servicios auxiliares. 
Ello incluirá productos digitales tan-
gibles (inalámbricos y no inalámbri-
cos) y otros de naturaleza intangible 
(software no embebido). Asimismo, 
cubrirá el ciclo de vida completo del 
producto.

¿Por qué el CRA?

Los productos y servicios digita-
les crean oportunidades significati-
vas paras las economías de la Unión 
Europea y las sociedades, junto con 
nuevos retos que necesitan ser abor-
dados. En un entorno conectado, un 
incidente de ciberseguridad en un 
producto puede afectar a una orga-
nización en su conjunto o a una ca-
dena de suministro completa. Puede 
llevar, asimismo, a una disrupción 
severa de actividades económicas o 
sociales o incluso atentar contra la 
vida. Según las estimaciones, los cos-
tes asociados a una brecha de datos 
para una empresa individual son de 
media de alrededor de 3,5 millones de 
euros. Por ejemplo, el ataque de ran-
somware WannaCry en 2017 afectó a 
200.000 ordenadores en 150 países 
con daños calculados en el orden de 
billones de euros. La falta de seguri-
dad apropiada en productos y servi-
cios digitales constituye uno de los 
principales cauces para los ataques 
que finalmente se materializan, con 
alrededor de dos tercios de incidentes 
de seguridad siendo el resultado de 
una vulnerabilidad explotada en un 
producto digital.

Cuando se comercializan en el 
mercado productos o servicios digi-
tales, los fabricantes, a menudo, no 
incorporan salvaguardas de ciberse-
guridad adecuadas. Con carácter ge-
neral, esto se debe a los efectos en red 
presentes en los mercados digitales, 
que hacen que las empresas se foca-
licen en lograr ventajas competitivas 
a costa de la ciberseguridad. Ello con-
duce a vulnerabilidades en produc-

tos, como chips, sistemas operativos 
o aplicaciones móviles. Un reciente 
estudio de Euroconsumers sobre 
dispositivos domésticos conectados, 
como sistemas de alarma o robots 
de cocina, ha revelado que dos ter-
cios de dichos dispositivos contienen 
vulnerabilidades severas o críticas. 
Las empresas pueden también ser 
menos favorables a responder de una 
manera adecuada a vulnerabilidades 
nuevas o recientemente descubiertas 
a través del ciclo de vida de los pro-
ductos. En particular, en lo que se re-
fiere al software, hemos descubierto 
una cantidad significativa de ataques 
aprovechando vulnerabilidades o de-
sarrollos inseguros en software no 
embebido. Adicionalmente, las asi-
metrías de información evitan que 
los clientes puedan conocer o evaluar 
la seguridad de productos o servicios 
que utilizan. Dado que dichos usua-
rios suportan la mayoría de costes 
como consecuencia de los incidentes 
de seguridad, los fabricantes de hard-
ware y desarrolladores de software 
carecen de los necesarios incentivos 
económicos para priorizar la ciber-
seguridad, creando externalidades 
negativas e indeseables para la so-
ciedad en su conjunto. Por poner un 
ejemplo, un estudio de una organiza-
ción de protección de consumidores 
de Países Bajos ha revelado que solo 
uno de cada cinco fabricantes incor-
pora información a los clientes sobre 
actualizaciones de seguridad.

El marco legal europeo de produc-
tos incluye varias normativas. Sin 
embargo, las mismas cubren sola-
mente ciertos aspectos vinculados a 
la ciberseguridad de productos digi-
tales tangibles y, donde corresponde, 
al software embebido en dichos pro-
ductos. No existe, por tanto, un enfo-
que holístico que asegure que todas 
las partes del ecosistema son ciberse-
guras y que los riesgos de cibersegu-
ridad relaciones son adecuadamente 
tenidos en cuenta. En particular, en 
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marco legal actual no cubre ciertos 
productos hardware ampliamente 
utilizados; por ejemplo, aquellos 
que no están sujetos a la Directiva 
de Equipos Radioeléctricos o al Re-
glamento de Dispositivos Médicos. 
Adicionalmente, los productos de 
software no embebido no están re-
gulados, pese a que son responsables 
de una parte importante del impacto 
global.

Finalmente, el marco regulatorio 
de la Unión Europea sobre productos 
no estaba concebido para abordar los 
retos específicos vinculados a la ci-
berseguridad de productos digitales. 
Dicha normativa abarca de manera 
amplia los requisitos para comercia-
lizar productos en el mercado, pero 
no tiene en cuenta el ciclo de vida 
completo de los mismos, lo cual es 
esencial en el caso de productos di-
gitales y servicios asociados.

¿Qué puede conseguir el CRA y 
cómo?

Los principales objetivos del CRA 
son incrementar el nivel de ciber-
seguridad de productos digitales 
y servicios auxiliares. Más especí-
ficamente, asegurará un alto nivel 
de ciberseguridad para un amplio 
rango de productos, a través del ci-
clo de vida completo de una manera 
exhaustiva y proporcional a los ries-
gos. Además, pretende habilitar a los 
usuarios a identificar y relacionar 
las propiedades de seguridad de los 
productos en función de sus necesi-
dades con el objetivo de protegerlos 
de productos digitales y servicios au-
xiliares inseguros y para incremen-
tar la confianza en el mercado único 
digital. Asimismo, también cuenta 
como objetivo el establecer unas 
condiciones de competitividad jus-
tas para los fabricantes y vendedores.

Establecer requisitos de ciberse-
guridad a nivel europeo para este 
tipo de productos y servicios comer-

cializados en nuestro mercado ayu-
daría a conseguir estos objetivos.

El CRA autorizará la definición 
de una serie de requisitos esenciales 
de ciberseguridad aplicables a todas 
las categorías de productos conec-
tados. Sus fabricantes y vendedores 
tendrán que cumplir con los mismos 
antes de ponerlos en el mercado eu-
ropeo y también durante su ciclo de 
vida completo. Dichos requisitos 
podrán abarcar no solamente los lla-
mados productos “tangibles” (ina-
lámbricos y no inalámbricos), sino 
también productos como el software 
no embebido y servicios asociados 
con dispositivos conectados. Jun-
to con dichos requisitos esenciales 
mencionados, la iniciativa estable-
cerá obligaciones a los operadores 
económicos e introducirá disposi-
ciones relativas a la evaluación de 
la conformidad, a la notificación de 
los organismos encargados de dicho 
proceso y a las actividades de vigilan-
cia de mercado.

La Comisión Europea asegurará 
que todos los aspectos del marco eu-
ropeo de ciberseguridad serán cohe-
rentes y complementarios, en parti-
cular en lo referente a la legislación 
de producto, como el acto delegado 
de la Directiva de Equipos Radioeléc-
tricos, al que nos hemos referido an-
teriormente.

¿Cuáles son los siguientes 
pasos?

La Comisión Europea está prepa-
rando un análisis de impacto, apoya-
do por la recopilación de evidencias 
y por una consulta pública, que ha 
estado abierta hasta el 25 de mayo 
de 2022. La evaluación de impacto 
se enriquecerá, asimismo, de acti-
vidades de consulta llevadas a cabo 
en 2021 bajo el marco de un estudio 
exploratorio contratado por la insti-
tución para evaluar la necesidad de 
implantar requisitos horizontales de 

ciberseguridad en productos digita-
les. A la evaluación de impacto tam-
bién se le añadirán las conclusiones 
de un nuevo estudio que la Comisión 
ha contratado en 2022 sobre eviden-
cias y otros análisis adicionales.
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