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La proxima Presidencia
espanola, la REPER UE y las TIC

Espafia asumira en
2023 1a Presidencia del
Consejo EU. El papel de
las tecnologias de la
informacion y las
comunicaciones es
esencial.
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a Representacién Permanen-

Lte de Espafia ante la Unién

Europea (en adelante, RE-
PER UE) se encuentra en estos mo-
mentos preparando la que serd su
préxima Presidencia del Consejo de
la UE durante el segundo semestre
de 2023.

¢Qué esla Presidencia del Consejo
dela UE? Esuna Presidencia rotatoria
entre los Estados miembros de la UE.
Cada seis meses un Estado miembro
de la UE asume la Presidencia del
Consejo. Durante ese semestre, el Es-
tado de turno preside las sesiones en
todos los niveles del Consejo, contri-
buyendo a garantizar la continuidad
de su trabajo.

Los Estados miembros que ejercen
la Presidencia colaboran estrecha-
mente en grupos de tres: los “Trios”.
El Tratado de Lisboa de 2009 instaurd
este sistema. El Trio fija los objetivos
a largo plazo y elabora un programa
comun con los temas y asuntos prin-
cipales que abordara el Consejo en
un periodo de dieciocho meses. Con
arreglo a este programa, cada uno de
los tres paises elabora su programa
semestral con mayor detalle.
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El Trio actual estd integrado por las
Presidencias francesa, checa y sueca.
Hasta el 30 de junio de 2022 preside
Francia, luego vendra la Republica
Checa y para el primer trimestre de
2023 tendremos a Suecia cerrando
ese Trio. El Trio del que formara parte
Espafa estard compuesto por las Pre-
sidencias espafiola (julio - diciembre
de 2023), la belga (enero - junio de
2024), ylahiingara (julio - diciembre
de 2024).

Enesta preparacion dela Presiden-
cia, el papel de las tecnologias de la
informacién y las comunicaciones es
esencial. La tiltima Presidencia espa-
fiolatuvolugarenelafio2o1oyel con-
texto era muy diferente al de hoy dia.
Trece afos después las necesidades y
demandas de los usuarios son distin-
tas. Apenas queda un afo de intensos
preparativos en todos los ambitos.

Veamos como se plantea este reto en
nuestra REPER UE con muchos de
los proyectos ya integrados en el tra-
bajo diario de los usuarios pero que
se planificaron en su dia teniendo en
cuenta la futura Presidencia de 2023.

Para empezar con unos name-
ros y datos, la REPER UE tiene tres
embajadores (Embajador Represen-
tante Permanente, Embajador Re-
presentante Permanente Adjunto y
Embajador ante el Comité Politico y
de Seguridad de la Unién Europea) y
alrededor de 300 empleados ptblicos
entre personal funcionario y personal
laboral local. La REPER UE se orga-
niza funcionalmente en Consejerias.
Cada una de las Consejerias depende
de su respectivo ministerio. Todos los
Ministerios destinan representantes
en la REPER UE. También tenemos
representantes de la Abogacia Gene-

ral del Estado y del Banco de Espafia,
entre otros. Los servicios horizontales
comunes a todas las Consejerfas se
integran en la Consejerfa de Asuntos
Econémicos y Administrativos, de la
cual depende el Servicio de Informa-
tica y Comunicaciones.

La REPER UE selocaliza en distin-
tas ubicaciones (edificios del Conse-
jo) en Bruselas a las que atendemos y
también fuera de Bélgica, lo que difi-
culta su gestion y administracion en
asuntos que precisan viajes de varias
horas para tareas técnicas de corta
duracién pero que solo pueden resol-
verse in situ; por ejemplo, una migra-
ci6n de unalinea de comunicaciones,
una revisiéon del cableado de la sede
donde se produce la incidencia o la
sustitucion de equipos de impresién.
Existen oficinas de la REPER UE en
las ciudades de Luxemburgo y Estras-
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burgo. Todas las localizaciones tienen
impacto en el Servicio de Informatica
y Comunicaciones.

La Administracién espafiola en el
exterior encuentra grandes dificul-
tades a la hora de abordar proyectos
tecnologicos o de comunicaciones
donde coinciden las necesidades de
los sistemas nacionales de los Minis-
terios espafioles con las necesidades
propias y especificas de la Represen-
taciébn. La REPER UE engloba una
representaciéon de todos los minis-
terios, es como una AGE a pequefia
escala. Esta variedad es enormemente
enriquecedora pero no est exenta de
complicaciones tecnolbgicas. A pesar
de todo, nos encontramos inmersos
en multiples proyectos internos para
adaptarla al mundo digital presente y
modernizarla, con un papel esencial
de las TIC para que sean palanca faci-
litadora para la transformacién digital
requerida en la REPER UE.

Estos proyectos van desdela oficina
sin papel para hacer toda la tramita-
cién de contratos y expedientes de for-
ma electrénica hasta otros de digita-
lizacién de procedimientos internos,
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no menos importantes. También se
trabaja en optimizar y modernizar las
redes de comunicaciones con terce-
ros donde se destaca la conexién con
lared SARA através del Ministerio de
Asuntos Exteriores, Unién Europeay
Cooperacion (en adelante MAUEC) y
las conexiones con los distintos siste-
mas que el Consejo de la UE propor-
ciona a todos los Estados Miembros,
tanto en sistemas clasificados como
no clasificados.

Tampoco hay que olvidar la impor-
tante renovacion realizada reciente-
mentedelainfraestructurafisicayvir-
tual de servidores que componen los
sistemas que sustentan los servicios
que se prestan en la Representacién a
todos sus usuarios.

En lo referido a la administracién
digital, se plante6 la necesidad de dis-
poner de tarjetas criptograficas para
todos los empleados, como ya tenia
el resto del ministerio. En 2018, solo
algunas personas disponian de tarje-
ta de empleado del MAUEC. A partir
de 2019, se estableci6, como no podia
ser deotramanera, que para cualquier
iniciativa de administracién o trans-

formaci6n digital lo primero era dis-
poner de las herramientas necesarias.
En Bélgica, solo puede gestionarse la
obtencioén del certificado de persona
fisica con una oficina (el Consulado
General de Espafa) en comparacién
con las mas de 2.400 oficinas dispo-
nibles en todo el territorio nacional.
En coordinacién con la Subdirec-
ci6n General de Informatica, Comu-
nicaciones y Redes (SUGICYR) de
MAUEC se puso en marcha el pro-
ceso para dotar a todos los empleados
de la tarjeta con certificado electré-
nico incorporado que les permitiera
acceso a multitud de trAmites y suuso
en las aplicaciones que precisan de
identificacién por certificado y de fir-
ma electrénica. Fue un proceso muy
lento por el sistema de envios de va-
lijas y que, ademas, se vio paralizado
por la pandemia cuando ya se habian
lanzado todas las tarjetas y la mayoria
delos envios se quedaron sin comple-
tar. Afortunadamente, la situacién se
regularizé en el primer semestre de
2021. A dia de hoy, todos los emplea-
dos de REPER UE disponen de, al
menos, un medio para identificarse
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y firmar electrénicamente (tarjeta de
empleado o certificado electrénico de
persona fisica).

Esto que podria parecer trivial en
otras organizaciones, aqui ha sido
todo un hito y ha permitido laimplan-
tacion y uso generalizado de servicios
comunes de la SGAD tan conocidos
por todos como son GEISER, TRA-
MA y Portafirmas, por citar algunos.
La renovacién de los certificados de
las tarjetas también es posible ahora
en solo cinco minutos en la propia
REPER UE dando lugar a un ahorro
considerable de nuevos envios de tar-
jetas y trabajo adicional en MAUEC.

En el ambito de redes y comuni-
caciones se destacan dos proyectos.
Por un lado, en el Servicio Unificado
de Telecomunicaciones de la SGAD,
la REPER UE estd incluida desde sus
inicios en lo que se conoce como el
Lote 4: Red internacional de Comu-
nicaciones. Ya se han migrado practi-
camente todas nuestras sedes yahora
se aborda el proyecto de telefonia IP,
que esperamos terminarlo en este
mismo afio 2022. Este proyecto de
voz IP hard que toda la REPER UE
esté integrada con el resto de la Ad-
ministracién espafiola en la misma
infraestructura y mismo plan de nu-
meracion global.

Por otro lado, se estd renovando y
modernizando toda la instalacién de
red wifi del complejo formado por los
tres edificios de las oficinas centrales
de la Representacién y también en
las tres residencias oficiales. Por la
movilidad de usuarios, por las video-
conferencias basadas en web y porlos
actos, eventos y ruedas de prensa que
se celebran en la Representacion, el
servicio de wifi es altamente deman-
dado porlos usuarios. Dispondremos
de una red wifi gestionada de forma
centralizada y con una simplificacién
importante de su configuracién tanto
para los técnicos como para el uso de
los usuarios. Esto redundari en mas
facilidad para el usuario para conec-

tarse y también en mayores medidas
de seguridad aplicadas.

Con el Consejo estin en marcha di-
versos proyectos, todos ellos novedo-
sos y pensados para modernizar los
sistemas actuales que o bien se han
quedado obsoletos o son muy costo-
sos de mantener. Todos los proyectos
con el Consejo se canalizan a través
del grupo de trabajo CCCIS (Coor-
dination Committee for Commu-
nication and Information Systems)
el cual se retine al menos una vez al
trimestre y al que asistimos perso-
nal TIC desde la REPER UE y desde
MAUEC.

Destacar el proyecto de transmi-
siébn de documentos, denominado
CIxP (Council Information Exchan-
ge Platform), con nodos instalados y
desplegados tanto en la Representa-
cién como en Madrid en el MAUEC.
Este proyecto se basa en tecnologia
de contenedores. Cada Estado Miem-
bro pudo elegir entre distintas tecno-
logias de virtualizacién propuestas
para la implementacién de su pun-
to de acceso. Actualmente tenemos
el proyecto en produccién y esti en
marcha el desarrollo de los servicios
web para la distribucién de los docu-
mentos a las Consejerias que los ne-
cesiten. Otros proyectos del Consejo
estan relacionados con la informa-
cién clasificada referidos a sistemas
de telefonia y de videoconferencia se-
guros, ambosatin en fases tempranas
de desarrollo o en fases piloto.

En cuanto a la seguridad informa-
tica, se han sustituido integramente
los sistemas de seguridad perime-
tral, proyecto que se inici6 a finales
de2020ysetermindenjuniode 2021
a pesar de las dificultades y retrasos
que trajo consigo la epidemia de CO-
VID-19. Se instalaron nuevos equi-
pos cortafuegos, se disefié una red
con doble DMZ y se establecié una
plataforma de acceso remoto nueva
para los usuarios. También destaca-
remos que se han instalado varias de

las herramientas y utilidades que pro-
porciona el Centro Criptolégico Na-
cional (CCN-CERT) como CARMEN
y la sonda SAT-Internet. En mayo de
2021 se inici6 el despliegue de Micro-
Claudia a todo el parque de equipos
fijos de sobremesa y portatiles.

Se han descrito solo algunos de
los principales proyectos terminados
o en curso en la REPER UE. Otros
proyectos que se compaginan con el
resto de servicios y tareas habituales
nuestras y que se pueden encontrar
en cualquier SGTIC de un Ministerio
son: las videoconferencias en sus dos
modalidades (las presenciales en sala
con equipos especificos y las de salas
virtuales tipo Webex desde finales
de marzo de 2020 en uso con gran
éxito y aceptacién), el correo elec-
tronico, microinformatica y asisten-
cia al usuario en forma de helpdesk
(CAU), directorio activo, servidor de
ficheros, servidor de impresion y asi
hasta cualquier otro servicio imagina-
ble dentro de nuestro &mbito.

Todo lo anterior no seria posible
sin el trabajo continuo y compro-
metido del personal del Servicio de
Informatica y Comunicaciones de
la Representacién. Ademas, desde
los servicios centrales del Ministerio
se estd coordinando la ejecucién de
proyectos conjuntos que atnen las
necesidades de la REPER UE en la
proxima Presidencia con las necesi-
dades de la Secretaria de Estado para
la Unién Europea en Madrid.

En definitiva, esperamos con ilu-
sién la Presidencia espafiola de 2023
y que todos los esfuerzos y proyectos
queyase hicieron enlos afios anterio-
res junto a los que se estan llevando
a cabo en estos intensos meses pre-
vios se vean reflejados en el éxito de
la misma. ¢

junio 2022 . boletic 91 | 49




