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La próxima Presidencia 
española, la REPER UE y las TIC

María Pilar Payo 
Ollero
Jefa del Servicio de Informática y 
Comunicaciones
Representación Permanente de 
España ante la Unión Europea

La Representación Permanen-
te de España ante la Unión 
Europea (en adelante, RE-

PER UE) se encuentra en estos mo-
mentos preparando la que será su 
próxima Presidencia del Consejo de 
la UE durante el segundo semestre 
de 2023.

¿Qué es la Presidencia del Consejo 
de la UE? Es una Presidencia rotatoria 
entre los Estados miembros de la UE. 
Cada seis meses un Estado miembro 
de la UE asume la Presidencia del 
Consejo. Durante ese semestre, el Es-
tado de turno preside las sesiones en 
todos los niveles del Consejo, contri-
buyendo a garantizar la continuidad 
de su trabajo.

Los Estados miembros que ejercen 
la Presidencia colaboran estrecha-
mente en grupos de tres: los “Tríos”. 
El Tratado de Lisboa de 2009 instauró 
este sistema. El Trío fija los objetivos 
a largo plazo y elabora un programa 
común con los temas y asuntos prin-
cipales que abordará el Consejo en 
un periodo de dieciocho meses. Con 
arreglo a este programa, cada uno de 
los tres países elabora su programa 
semestral con mayor detalle.

España asumirá en 
2023 la Presidencia del 
Consejo EU. El papel de 
las tecnologías de la
información y las 
comunicaciones es
esencial.
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El Trío actual está integrado por las 
Presidencias francesa, checa y sueca. 
Hasta el 30 de junio de 2022 preside 
Francia, luego vendrá la República 
Checa y para el primer trimestre de 
2023 tendremos a Suecia cerrando 
ese Trío. El Trío del que formará parte 
España estará compuesto por las Pre-
sidencias española (julio - diciembre 
de 2023), la belga (enero - junio de 
2024), y la húngara (julio - diciembre 
de 2024).

En esta preparación de la Presiden-
cia, el papel de las tecnologías de la 
información y las comunicaciones es 
esencial. La última Presidencia espa-
ñola tuvo lugar en el año 2010 y el con-
texto era muy diferente al de hoy día. 
Trece años después las necesidades y 
demandas de los usuarios son distin-
tas. Apenas queda un año de intensos 
preparativos en todos los ámbitos. 

Veamos cómo se plantea este reto en 
nuestra REPER UE con muchos de 
los proyectos ya integrados en el tra-
bajo diario de los usuarios pero que 
se planificaron en su día teniendo en 
cuenta la futura Presidencia de 2023.

Para empezar con unos núme-
ros y datos, la REPER UE tiene tres 
embajadores (Embajador Represen-
tante Permanente, Embajador Re-
presentante Permanente Adjunto y 
Embajador ante el Comité Político y 
de Seguridad de la Unión Europea) y 
alrededor de 300 empleados públicos 
entre personal funcionario y personal 
laboral local. La REPER UE se orga-
niza funcionalmente en Consejerías. 
Cada una de las Consejerías depende 
de su respectivo ministerio. Todos los 
Ministerios destinan representantes 
en la REPER UE. También tenemos 
representantes de la Abogacía Gene-

ral del Estado y del Banco de España, 
entre otros. Los servicios horizontales 
comunes a todas las Consejerías se 
integran en la Consejería de Asuntos 
Económicos y Administrativos, de la 
cual depende el Servicio de Informá-
tica y Comunicaciones.

La REPER UE se localiza en distin-
tas ubicaciones (edificios del Conse-
jo) en Bruselas a las que atendemos y 
también fuera de Bélgica, lo que difi-
culta su gestión y administración en 
asuntos que precisan viajes de varias 
horas para tareas técnicas de corta 
duración pero que solo pueden resol-
verse in situ; por ejemplo, una migra-
ción de una línea de comunicaciones, 
una revisión del cableado de la sede 
donde se produce la incidencia o la 
sustitución de equipos de impresión. 
Existen oficinas de la REPER UE en 
las ciudades de Luxemburgo y Estras-
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burgo. Todas las localizaciones tienen 
impacto en el Servicio de Informática 
y Comunicaciones.

La Administración española en el 
exterior encuentra grandes dificul-
tades a la hora de abordar proyectos 
tecnológicos o de comunicaciones 
donde coinciden las necesidades de 
los sistemas nacionales de los Minis-
terios españoles con las necesidades 
propias y específicas de la Represen-
tación. La REPER UE engloba una 
representación de todos los minis-
terios, es como una AGE a pequeña 
escala. Esta variedad es enormemente 
enriquecedora pero no está exenta de 
complicaciones tecnológicas. A pesar 
de todo, nos encontramos inmersos 
en múltiples proyectos internos para 
adaptarla al mundo digital presente y 
modernizarla, con un papel esencial 
de las TIC para que sean palanca faci-
litadora para la transformación digital 
requerida en la REPER UE.

Estos proyectos van desde la oficina 
sin papel para hacer toda la tramita-
ción de contratos y expedientes de for-
ma electrónica hasta otros de digita-
lización de procedimientos internos, 

no menos importantes. También se 
trabaja en optimizar y modernizar las 
redes de comunicaciones con terce-
ros donde se destaca la conexión con 
la red SARA a través del Ministerio de 
Asuntos Exteriores, Unión Europea y 
Cooperación (en adelante MAUEC) y 
las conexiones con los distintos siste-
mas que el Consejo de la UE propor-
ciona a todos los Estados Miembros, 
tanto en sistemas clasificados como 
no clasificados.

Tampoco hay que olvidar la impor-
tante renovación realizada reciente-
mente de la infraestructura física y vir-
tual de servidores que componen los 
sistemas que sustentan los servicios 
que se prestan en la Representación a 
todos sus usuarios.

En lo referido a la administración 
digital, se planteó la necesidad de dis-
poner de tarjetas criptográficas para 
todos los empleados, como ya tenía 
el resto del ministerio. En 2018, solo 
algunas personas disponían de tarje-
ta de empleado del MAUEC. A partir 
de 2019, se estableció, como no podía 
ser de otra manera, que para cualquier 
iniciativa de administración o trans-

formación digital lo primero era dis-
poner de las herramientas necesarias. 
En Bélgica, solo puede gestionarse la 
obtención del certificado de persona 
física con una oficina (el Consulado 
General de España) en comparación 
con las más de 2.400 oficinas dispo-
nibles en todo el territorio nacional.

En coordinación con la Subdirec-
ción General de Informática, Comu-
nicaciones y Redes (SUGICYR) de 
MAUEC se puso en marcha el pro-
ceso para dotar a todos los empleados 
de la tarjeta con certificado electró-
nico incorporado que les permitiera 
acceso a multitud de trámites y su uso 
en las aplicaciones que precisan de 
identificación por certificado y de fir-
ma electrónica. Fue un proceso muy 
lento por el sistema de envíos de va-
lijas y que, además, se vio paralizado 
por la pandemia cuando ya se habían 
lanzado todas las tarjetas y la mayoría 
de los envíos se quedaron sin comple-
tar. Afortunadamente, la situación se 
regularizó en el primer semestre de 
2021. A día de hoy, todos los emplea-
dos de REPER UE disponen de, al 
menos, un medio para identificarse 
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y firmar electrónicamente (tarjeta de 
empleado o certificado electrónico de 
persona física).

Esto que podría parecer trivial en 
otras organizaciones, aquí ha sido 
todo un hito y ha permitido la implan-
tación y uso generalizado de servicios 
comunes de la SGAD tan conocidos 
por todos como son GEISER, TRA-
MA y Portafirmas, por citar algunos. 
La renovación de los certificados de 
las tarjetas también es posible ahora 
en solo cinco minutos en la propia 
REPER UE dando lugar a un ahorro 
considerable de nuevos envíos de tar-
jetas y trabajo adicional en MAUEC.

En el ámbito de redes y comuni-
caciones se destacan dos proyectos. 
Por un lado, en el Servicio Unificado 
de Telecomunicaciones de la SGAD, 
la REPER UE está incluida desde sus 
inicios en lo que se conoce como el 
Lote 4: Red internacional de Comu-
nicaciones. Ya se han migrado prácti-
camente todas nuestras sedes y ahora 
se aborda el proyecto de telefonía IP, 
que esperamos terminarlo en este 
mismo año 2022. Este proyecto de 
voz IP hará que toda la REPER UE 
esté integrada con el resto de la Ad-
ministración española en la misma 
infraestructura y mismo plan de nu-
meración global.

Por otro lado, se está renovando y 
modernizando toda la instalación de 
red wifi del complejo formado por los 
tres edificios de las oficinas centrales 
de la Representación y también en 
las tres residencias oficiales. Por la 
movilidad de usuarios, por las video-
conferencias basadas en web y por los 
actos, eventos y ruedas de prensa que 
se celebran en la Representación, el 
servicio de wifi es altamente deman-
dado por los usuarios. Dispondremos 
de una red wifi gestionada de forma 
centralizada y con una simplificación 
importante de su configuración tanto 
para los técnicos como para el uso de 
los usuarios. Esto redundará en más 
facilidad para el usuario para conec-

tarse y también en mayores medidas 
de seguridad aplicadas.

Con el Consejo están en marcha di-
versos proyectos, todos ellos novedo-
sos y pensados para modernizar los 
sistemas actuales que o bien se han 
quedado obsoletos o son muy costo-
sos de mantener. Todos los proyectos 
con el Consejo se canalizan a través 
del grupo de trabajo CCCIS (Coor-
dination Committee for Commu-
nication and Information Systems) 
el cual se reúne al menos una vez al 
trimestre y al que asistimos perso-
nal TIC desde la REPER UE y desde 
MAUEC. 

Destacar el proyecto de transmi-
sión de documentos, denominado 
CIxP (Council Information Exchan-
ge Platform), con nodos instalados y 
desplegados tanto en la Representa-
ción como en Madrid en el MAUEC. 
Este proyecto se basa en tecnología 
de contenedores. Cada Estado Miem-
bro pudo elegir entre distintas tecno-
logías de virtualización propuestas 
para la implementación de su pun-
to de acceso. Actualmente tenemos 
el proyecto en producción y está en 
marcha el desarrollo de los servicios 
web para la distribución de los docu-
mentos a las Consejerías que los ne-
cesiten. Otros proyectos del Consejo 
están relacionados con la informa-
ción clasificada referidos a sistemas 
de telefonía y de videoconferencia se-
guros, ambos aún en fases tempranas 
de desarrollo o en fases piloto.

En cuanto a la seguridad informá-
tica, se han sustituido íntegramente 
los sistemas de seguridad perime-
tral, proyecto que se inició a finales 
de 2020 y se terminó en junio de 2021 
a pesar de las dificultades y retrasos 
que trajo consigo la epidemia de CO-
VID-19. Se instalaron nuevos equi-
pos cortafuegos, se diseñó una red 
con doble DMZ y se estableció una 
plataforma de acceso remoto nueva 
para los usuarios. También destaca-
remos que se han instalado varias de 

las herramientas y utilidades que pro-
porciona el Centro Criptológico Na-
cional (CCN-CERT) como CARMEN 
y la sonda SAT-Internet. En mayo de 
2021 se inició el despliegue de Micro-
Claudia a todo el parque de equipos 
fijos de sobremesa y portátiles.

Se han descrito solo algunos de 
los principales proyectos terminados 
o en curso en la REPER UE. Otros 
proyectos que se compaginan con el 
resto de servicios y tareas habituales 
nuestras y que se pueden encontrar 
en cualquier SGTIC de un Ministerio 
son: las videoconferencias en sus dos 
modalidades (las presenciales en sala 
con equipos específicos y las de salas 
virtuales tipo Webex desde finales 
de marzo de 2020 en uso con gran 
éxito y aceptación), el correo elec-
trónico, microinformática y asisten-
cia al usuario en forma de helpdesk 
(CAU), directorio activo, servidor de 
ficheros, servidor de impresión y así 
hasta cualquier otro servicio imagina-
ble dentro de nuestro ámbito.

Todo lo anterior no sería posible 
sin el trabajo continuo y compro-
metido del personal del Servicio de 
Informática y Comunicaciones de 
la Representación. Además, desde 
los servicios centrales del Ministerio 
se está coordinando la ejecución de 
proyectos conjuntos que aúnen las 
necesidades de la REPER UE en la 
próxima Presidencia con las necesi-
dades de la Secretaría de Estado para 
la Unión Europea en Madrid.

En definitiva, esperamos con ilu-
sión la Presidencia española de 2023 
y que todos los esfuerzos y proyectos 
que ya se hicieron en los años anterio-
res junto a los que se están llevando 
a cabo en estos intensos meses pre-
vios se vean reflejados en el éxito de 
la misma.
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