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INTRODUCCION

os principales actores tecnolbgicos y pro-

motores de espacios de datos europeos

publicaron conjuntamente en abril de
2021 el documento “Principios de disefio de para
los espacios de datos™, financiado por la Unién
Europea a través del programa Horizon 2020,
estableciendo las bases que deberia cumplir toda
iniciativa de espacio de datos que aspirase a cum-
plir los valores europeos. El documento permite
alinear las iniciativas europeas segin unos prin-
cipios compartidosy estimular su confluenciaen
un modelo comun.

Basado en dicho documento, se presenta a
continuacién una descripcién de participantes
de un espacio de datos con sus roles y &mbitos
de actuacién, y se describen los componentes
fundamentales para poder construir un sistema
de este tipo. Por tltimo, a modo de ejemplo, se
describe un escenario de comparticién de datos
en un espacio de datos abierto.
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PARTICIPANTES DE UN ESPACIO DE DATOS, ROLES Y AMBITO DE ACTUACION

La siguiente tabla muestra los roles que pueden adoptar los participantes de un espacio de datos y su dmbito de actua-
cién. Es preciso considerar que los roles no son excluyentes, pudiendo un participante adoptar varios roles conjuntamente
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La siguiente imagen muestra de forma grafica un resumen de los roles descritos

Roles involucrados en un espacio de datos.

COMPONENTES DE UN ESPACIO DE
DATOS?

Vistos los participantes y su ambi-
to de actuacion, se pueden deducir los
componentes fundamentales (buil-
ding blocks) de un espacio de datos.

Componentes para el acceso al
espacio de datos: el conector
La mayoria de las soluciones
tecnolbgicas para construir espa-
cios de datos requieren como ele-
mento clave de un conector para
que los participantes accedan al
entorno. A través del conector,
y sblo a través del conector, los

usuarios acceden al catilogo de
recursos, consultan la oferta y sus
caracteristicas y contactan con el
proveedor de recursos para su des-
carga, sea el recurso un conjunto
de datos o una aplicacion.

La validacién de las politicas de
uso de los datos intercambiados
puede ser realizada en el propio
conector, siendo esta validacion
clave para garantizar la soberania
de los participes sobre sus datos.
Forzar el cumplimiento de las po-
liticas de uso, sin embargo, tiene
en la actualidad numerosas limi-
taciones por cuestiones técnicas,
siendo uno de los temas donde en

la actualidad se estan focalizando
los trabajos.

Componentes para la intermediacion
Son aquellos componentes que
permiten los servicios de inter-
mediaciéon antes mencionados:
catdlogo de recursos, broker de
metadatos, tienda de aplicaciones,
registro de transacciones (trazabi-
lidad), etc.
Noesobjetodeestearticulodes-
cribir con detalle todos los compo-
nentes, que en muchos casos son
opcionales, pudiéndose localizar
mas informacién en el menciona-
dodocumentoy en el propio portal

*Para un mayor detalle de los componentes de un espacio de datos y una visién completa de las diferentes aproximaciones se
puede consultar la arquitectura de Gaia-X en https://www.gaia-x.eu/sites/default/files/2021-05/Gaia-X_Architecture_Docu-
ment_2103.pdf o el enfoque propuesto por la asociacién IDSA en https://internationaldataspaces.org//wp-content/uploads/
IDS-Reference-Architecture-Model-3.0-2019.pdf
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delainiciativa International Data
Spaces Association. En todo caso,
el componente clave que no pue-
de faltar es el catdlogo de recur-
sos. Un catilogo va mas alld de
un mero listado con la oferta de
recursos disponible; es la herra-
mienta que permite localizar al
proveedor del recurso, las carac-
teristicas del mismo y las condi-
ciones de uso. En el caso de que
la oferta se encuentre constituida
por conjuntos de datos, se debe
incluir mediante metadatos la si-
guiente informacion:

— Una descripcién del dataset:
fecha de creacién, validez, pre-
cio (si procede), linaje, formato
y toda la informacién descriptiva
asociada posible, para lo que es
necesario contar con un vocabu-
lario y una ontologia que serdn
dependientes del ambito de apli-
cacion del conjunto de datos.

— Duefio/ generador/ provee-
dor delos datos, con informacién
asociada de dénde estan disponi-
bles los datos, pues el catidlogo no
contiene los datos en si, sino sélo
su informacién asociada.

- Politicas de uso: informacién
sobre las condiciones de uso de
datos. Dela capacidad del espacio
de datos para definir politicas de
uso y garantizar su cumplimien-
todependera que se pueda garan-
tizar la soberania de datos. Como
minimo se deben poder definir y
garantizar los derechos de acceso
(listas blancas, negras, etc.). Para
la definicién de politicas de uso,
se suelen emplear lenguajes de
marcado como ODRL. El cum-
plimiento de esas politicas, su
“enforcement”, es mas complejo y
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esun areaenla que se estin dedi-
cando muchos recursos de inves-
tigacién en la actualidad.

Componentes paralagestionde
identidad y el intercambio seguro
de datos

Es imprescindible contar den-
tro del espacio de datos con un en-
torno de confianza que garantice
en todo momento la identidad de
los participantes y la seguridad de
las transacciones. Por eso, es ha-
bitual que se exija a los participan-
tesyalos diferentes componentes
software involucrados, la presen-
tacion de credenciales (por ejem-
plo, via certificados X.509) emiti-
dasyasignadas en el momento de
incorporacion al ecosistema.

Componentes para la gestion del es-
pacio de datos
El operador del espacio de da-
tos debe contar con herramientas
para la operacién, la gestiéon de
los participantes con sus perfiles
(alta, baja, revocacién, suspen-
sién), supervision, etc.




INTERACCION DE COMPONENTES Y
PARTICIPANTES

Por iltimo, con el objeto de ofrecer
una idea general de cémo interactian
los componentes y los participantes
de un espacio de datos, se muestra
un escenario tipo de comparticién de
datos (ver diagrama a continuacién).
En este escenario, un consumidor A
busca un conjunto de datos en el ca-
talogo de recursos disponibles y una
aplicaci6én para procesar dichos datos,
por ejemplo, para limpieza de datos.
Segiin figura en el catilogo, los da-
tos que el consumidor busca los ha
puesto a disposicién el proveedor de
datos B, por lo que una vez localiza-
do a través del catilogo de recursos, el
consumidor A le solicita el oportuno
conjunto de datos. En el catilogo tam-
bién figura que la aplicacién que el
consumidor necesita se encuentra en
latienda deaplicaciones. La existencia
de una tienda de aplicaciones desde

donde descargar la aplicacién ofrece
garantias adicionales de que la aplica-
ci6én ha pasado un proceso de control
de calidad, pero es opcional; es decir,
podria solicitarse la aplicacién directa-
mente al proveedor de ésta.

Veamos los diferentes pasos tal y
como se reflejan en la figura

1. El proveedor de datos registra su
oferta de datos en un catilogo del es-
pacio de datos con todos los metadatos
asociados que considere relevantes,
incluyendo politicas de uso, precio,
descripcion, etc.

2. El consumidor de datos consulta
enelcatidlogodedatoslos conjuntosde
datos disponibles para suadquisicion.
También busca aplicaciones de conve-
niencia (por ejemplo, la mencionada
aplicacion de limpieza de datos)

3. El consumidor solicita los datos
al proveedor. Durante esta solicitud

Escenario de intercambio de datos en un espacio de datos.

puede tener lugar una negociacién
adicional de condiciones. Caso de lle-
gar a un acuerdo, descarga los datos.

4. Tanto consumidor como provee-
dor registran la operacién.

5. El consumidor solicita la aplica-
cién en la tienda de aplicaciones y la
descarga. También pudiera ser que la
tienda deaplicaciones posea su propio
catalogo.

6. Proveedor y consumidor regis-

tran la transaccién de adquisicién de
la aplicacion. g
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