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El ecosistema
tecnoloégico de
Madrid es complejo
y exigente, pues da
servicio a millones
de ciudadanos que
residen o transitan por
la ciudad.
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a Direcci6én General de la Oficina Di-
Lgital yel Organismo Auténomo Infor-
matica del Ayuntamiento de Madrid
(IAM) tienen la misién de impulsar la trans-
formacion digital de la ciudad de Madrid y de
mejorar los servicios del Ayuntamiento de
Madrid en un escenario cada vez mas digital,
con una cultura de los ciudadanos y emplea-
dos publicos que ha cambiado de forma acele-
rada como consecuencia dela pandemia. Para
la consecucién de los objetivos derivados dela
estrategia, IAM cuenta con un marco metodo-
légico para la gestion del catdlogo de servicios
y la cartera de proyectos que permiten orga-
nizar la prestacién con la participacion de las
distintas unidades del Organismo Auténomo
y evolucionar o crear nuevos servicios a través
de los proyectos de cartera que provienen de
la gestién de la demanda que transmiten las
areas de gobierno y los distritos, o de iniciati-
vas internas de evolucion tecnologica.

El volumen y diversidad de servicios que
se dirigen a casi treinta mil empleados muni-
cipales, millones de ciudadanos que residen
0 que transitan por la ciudad de Madrid, con
nueve areas de gobierno con competencias
muy variadas hacen que el ecosistema tec-
nolégico sea complejo y exigente en su man-
tenimiento y evolucién, ya que el objetivo es
posicionar Madrid como una ciudad digital
de referencia a la vanguardia de la tecnologia.
Para alinearse con las necesidades de la orga-




nizacién IAM cuenta en su estructu-
ra con tres Subdirecciones Generales
de desarrollo que tienen competen-
cias sobre las aplicaciones y solucio-
nes paquetizadas que se agrupan en
los dmbitos de gestion de ciudad y
urbanismo (Plataforma MiNT — Ma-
drid Inteligente, sistemas de infor-
macién geograficos), servicios sec-
toriales como los servicios sociales,
actividades culturales y deportivas,
servicios de Administracién Digital
o de tramitacion electrénica median-
te desarrollos propios o soluciones
que provienen de la Administracién
General del Estado, y servicios de
informacién o atencién al ciudada-
no y portales, y sistemas de gestion
interna de Hacienda y Recursos Hu-
manos, contratacion, gestiéon econd-
mica e ingresos (tributos y multas).
En los ambitos sefialados pode-
mos encontrarnos con proyectos de

innovacién impulsados desde la Ofi-
cina Digital con especial foco en ana-
litica avanzada de datos, aplicaciones
moviles, robotizacion (RPA) o inteli-
gencia artificial.

Desde la Subdireccién General de
Sistemasy Tecnologia del IAM, en co-
laboracién con las unidades respon-
sables de comunicaciones, puesto de
usuario y ciberseguridad, se prestan
servicios a los equipos de desarrollo
mediante un catilogo de servicios,
un conjunto de técnicas de sistemas
y una amplia pila de tecnologias que
recorren la historia de la informati-
ca, desde los sistemas legacy como
el mainframe hasta las aplicaciones
basadas en contenedores, pasando
por la virtualizacién y los sistemas
abiertos como los ecosistemas mas
extendidos.

Capas del modelo de servicio de la Subdireccion General de Sistemas y Tecnologia.

“Existe en IAM
una amplia gama
de tecnologias,
desde sistemas
mainframe hasta
aplicaciones
basadas en
contenedores,
pasando por
virtualizacion

y sistemas
abiertos.”
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Ademais de los servicios que se
prestan a los equipos de desarrollo, la
Subdireccién General de Sistemas y
Tecnologia cuenta con un Centro de
Impresiéon y Ensobrado, un depar-
tamento de gestién de los servicios
postales, la valija tradicional interna
de las sedes del Ayuntamiento y la
digitalizacién y grabaciéon de docu-
mentos, para todos los procesos de la
organizacién que todavia requieren
del canal en papel para la comunica-
cién a la ciudadania mediante cartas
ordinarias o notificaciones adminis-
trativas y la conversiéon del papel a
lo digital mediante escaneres de alta
produccién.

EL CAMINO HACIA LA NUBE,
MADRID MULTICLOUD

Los servicios digitales del Ayunta-
miento de Madrid se sustentan sobre
una infraestructura de centros de da-
tos on-premise que conforman la nube
privada que provisiona servicios de
infraestructura de computo y alma-
cenamiento a los administradores de
sistemas para disefiar y construir los
servicios que requieren los equipos de
desarrollo. En el &mbito de nube pri-
vada, durante los tres Gltimos afios,
se ha impulsado un plan de mejora
que incluye un primer paso hacia
la consolidacién y virtualizaciéon de
equipamiento fisico, pasando de 458
dispositivos fisicos a 235 en el Centro
de Datos principal para llegar a una
infraestructura que en la actualidad
cuenta con mais de mil servidores
virtuales en la que practicamente no
quedan servicios sin virtualizar, y un
segundo paso de renovacién tecnolé-
gica con el que se mejoran las capa-
cidades de prestar servicio desde los
dos centros de datos en alta disponi-
bilidad y de resiliencia ante inciden-
tes o continuidad ante desastres en el
que Informatica del Ayuntamiento de
Madrid ha invertido mas de cinco mi-
llones de euros durante el afio 2021.
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La nube privada del IAM esta co-
nectada con otros centros de datos y
nubes publicas desde hace mas de
cinco afios cuando los portales del
Ayuntamiento de Madrid accesibles
a ciudadanos y la intranet municipal
Ayre sellevaron alanube del fabrican-
te Opentext. Una vez que se inici6 el
camino, la estrategia del IAM ha sido
que para cada servicio que requiere
un proceso de evolucién tecnoldgica
se ha valorado la conveniencia de la
nube como un medio o palanca de
transformacién.

El Proyecto de Transformacion de
la Gestién Interna del Ayuntamiento
de Madrid tiene el objetivo de mejorar
los procesos de gestién de los recur-
sos humanos, la gestién econémico-
financiera y la de ingresos que pro-
vienen de tributos y multas. Desde
el punto de vista de transformaciéon
de los centros de datos, el proyecto
ya ha superado el hito de evolucionar
la infraestructura de SAP on-premise
que soporta los procesos de recursos
humanos y la gestiéon econémico-
financiera a SAP Hana Enterprise
Cloud en Azure. Es un proyecto estra-
tégico para el IAM en el que cuenta
con Minsait como socio tecnolégico
con un contrato de 29,2 millones de
euros para cinco afios.

Como actuacién paralela al Proyec-
to de Transformacién de la Gestién
Interna en el que los procesos de in-
gresos (tributos y multas) se llevaran
a SAP desde los entornos legacy del
fabricante IBM en los que se encuen-
tran actualmente, se ha llevado a cabo
la migracién del mainframe y de los
sistemas IBM Power a los centros de
datos de Kyndryl, la empresa que sur-
ge como escisién de IBM en el dmbi-
to de los servicios de infraestructuras.
Los principales objetivos de este pro-
yecto de migracién son la evolucién
tecnologica de las plataformas IBM
para mantenerlos en condiciones de
soporte del fabricante, la alta disponi-
bilidad y continuidad ante desastres.

|
“Los servicios
digitales del
Ayuntamiento

de Madrid se
sustentan sobre

una infraestructura

centros de datos
on-premise que
conforman la

nube privada que
provisiona servicios

de infraestructura
de computo”




La transformacién del puesto de
trabajo que IAM comenzé en el afio
2020 Yy, con un ritmo acelerado por
la pandemia, ha llevado al Ayunta-
miento a casi 30.000 suscripciones
de Office 365 en funcionamiento, a
una migracién herramientas ITSM a
nube pablica (SaaS) con BMC Helix,
y algunos servicios de Azure que han
surgido alrededor del escritorio. Entre
estos servicios, podemos destacar los
escritorios como servicio en Azure
(Desktop as a Service, Daa$) y las he-
rramientas de visualizacién de datos
de Power BI. La utilizacién de Power
Bl y otras tecnologias disponibles en
Azure son parte de las iniciativas de
transformacion de la analitica de da-
tos tradicional hacia la analitica avan-
zada de datos alinedndose con la estra-
tegia de la Oficina Digital. plataforma
ITSM a BMC Helix como SaaSyse ha
lanzado un Portal de Soporte IT.

Ademais de los proyectos de anali-
tica avanzada de datos en los que se
estdn utilizando servicios de Azure,
IAM esta trabajando en una app moévil
desplegada en Azure orientada a los

Diagrama conceptual de Madrid MultiCloud.

servicios sociales para conectar a los
mayores que lo soliciten con Volunta-
rios por Madrid, y en un proyecto pilo-
to de robotizacién de procesos (RPA)
en Azure para la automatizaciéon del
tratamiento de las notificaciones judi-
ciales en la asesoria juridica del Ayun-
tamiento de Madrid.

Finalmente, como parte de los ser-
vicios de ciudad y urbanismo, IAM
cuenta con una plataforma de siste-
mas de informacién geograficos ba-
sada en productos del fabricante Esri,
y gracias a los servicios de nube de
Esri ArcGIS Online el Ayuntamiento
de Madrid consigui6 la escalabilidad
de la infraestructura necesaria para
prestar el servicio de mapas y calles
limpias durante la borrasca Filomena
al inicio del afio 2021.

El camino hacia la nube tiene ya
un largo recorrido y la iniciativa Ma-
drid MultiCloud se incluye en el Plan
de Recuperacién, Transformacion y
Resiliencia de la ciudad de Madrid.
Se enmarca en la linea de actuacién
de Madrid digital, inteligente y trans-
formador en el objetivo de ciudad con

las mejores infraestructuras digitales,
junto a las infraestructuras y centro
desarrollador de soluciones 5G Ma-
drid y centro operativo de cibersegu-
ridad de Madrid. Con el proyecto de
Madrid MultiCloud asociado a los
fondos de recuperacién y resiliencia
se pretende avanzar en el camino ha-
ciaunas infraestructuras tecnoldgicas
flexibles y resilientes que aceleren la
transformacién digital del Ayunta-
miento de Madrid mejorando la sos-
tenibilidad ambiental y una reduccién
del impacto energético. Las principa-
les prioridades de Madrid MultiCloud
sonladelnodo de conectividad seguro
que permita la conexién a las nubes
publicas mas importantes con las me-
didas de seguridad necesarias para
hacer frente a las amenazas de ciber-
seguridad, las plataformas y servicios
ennube que dan soporte a tecnologias
habilitadoras de analitica avanzadade
datos e inteligencia artificial, las apli-
caciones moéviles con infraestructura
contenerizada y los entornos de so-
porte al desarrollo DevSecOps.
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DEVSECOPS, UN CAMBIO DE
PARADIGMA

El papel lo aguanta todo, los equi-
pos de desarrollo se preocupan por
los plazos de entrega de funcionali-
dad al usuario, los usuarios finalesno
entienden que el mantenimiento de
las aplicaciones conlleva un esfuer-
zo muy alto durante el ciclo de vida
y el que escribe estas lineas mira de
reojo los paneles de monitorizacién
de disponibilidad de los servicios del
Ayuntamiento. Los objetivos de las
distintas unidades que intervienen
en cualquier organizacién de tecno-
logias de informacién acttian como
un ecosistema de fuerzas y contra-
fuerzas en el que asegurar el equili-
brio y la sostenibilidad a largo plazo
es una tarea compleja. En Informa-
tica del Ayuntamiento de Madrid,
especialmente en la relaciéon de los
equipos de desarrollo con sistemas,
se persigue eliminar burocracia que
no aporte valor (enfoque Lean) y ser
mas agiles reduciendo el time to mar-
ket, apoyandose en el uso de herra-
mientas colaborativas y la mejora en
la gesti6n del conocimiento.

Para mejorar la eficiencia de los
desarrollos y la explotacién de las
aplicaciones en produccion, se esta
trabajando en un nuevo framework
de desarrollo con tecnologia Angular
en el frontend y Java en el backend. E1
framework selidera desdela Gerencia
de IAM y la Subdireccién General de
desarrollo responsable de la arquitec-
tura de las aplicaciones y se basa en
los principios de alta productividad,
facilidad de aprendizaje, cubriendo
exclusivamente aspectos esenciales
y con autonomia para desplegar en
todos los entornos por parte de los
equipos de desarrollo. Teniendo en
cuenta que los objetivos de la Subdi-
reccién General de Sistemas y Tecno-
logia son la disponibilidad, seguri-
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dad, evolucién tecnolégicay agilidad,
la estandarizacién de los desarrollos
a medida mediante el framework es
muy importante para facilitar la la-
bor de mantener una infraestructura
tan amplia y heterogénea con mas de
quinientas aplicaciones y soluciones
paquetizadas que se alojan en Ma-
drid MultiCloud.

Objetivos de la Subdireccion General de
Sistemas y Tecnologia.

La agilidad en la puesta a disposi-
cién de infraestructuras tecnologicas
para el desarrollo e implantacién de
sistemas mediante la adopcién del
paradigma DevSecOps requiere de
unaorganizacién mas flexible yliqui-
da en la que el personal de sistemas
se estd transformando con un gran
esfuerzo en adaptacién al cambio
tecnolbgico y a la relaciéon con mualti-
ples interlocutores en los equipos de
desarrollo.

La mejora de la disponibilidad, la
seguridad y la evolucién tecnologica
de los servicios digitales que el Ayun-
tamiento presta a los ciudadanos
como aquellos orientados a prestar
soporte a los procesos de negocio de
las distintas unidades administra-
tivas del consistorio, requieren de
un gran esfuerzo de actualizacién
permanente para seguir en el ciclo
de vida de soporte de los fabricantes

eliminando la obsolescencia con un
ritmo cadavez mas frenético impues-
to por el sector tecnolégico y las ten-
dencias de mercado.

Para avanzar en este cambio de pa-
radigma, IAM cuenta con un equipo
muy cualificado y comprometido que
ha mantenido Madrid MultiCloud
con esfuerzo heroico y contara con el
refuerzo de un socio tecnolégico des-
de principios de 2022 con el contrato
de servicios de administracion de sis-
temas y soporte al desarrollo por un
valor estimado de licitacién de veinte
millones de euros para cinco afios. 3




