La cibersequridad una responsabilidad
de todos y un ambito de especial interes
para el Sistema de Seguridad Nacional.

Tras algunos afos
siendo responsable
delagestiony
la direccion de
proyectos de I+D+i,
inversion y desarrollo
tecnolégico, en
octubre de 2012 entré
a formar parte del
Departamento de
Seguridad Nacional.
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mpecé dando mis primeros
E pasos en el mundo tecnolégico
alla por 1987 cuando trasladé a
mis padres que queria estudiar informa-
tica. Ellos hicieron un gran esfuerzo para
completar las clases de informatica con
un ordenador, un Amstrad 464 que atin
conservo. Pero en aquellos tiempos, ni
la edad ni los referentes acompanaban a
una nifia de 10 afios que queria conquis-
tar la tecnologia.

El tiempo me llevé a estar indecisa y,
sin dejar de aprender del mundo tecno-
légico, orienté mis pasos a la gestién y
pasindome a la rama de econémicas y
de gestidn, en concreto Administraciény
Direccién de Empresas. Sabia que la tec-
nologia me iba a acompafiar toda la vida,
aunque de unamaneradiferente. Erayes
un mundo que me parecia emocionante.

En ciberseguridad siempre aludimos
a la necesidad de perfiles de todo tipo.
Pues bien, sin tener un perfil puramente
técnico, por mi experiencia en la gestion
y la aplicacién de metodologias de inves-
tigacion, la aplicacién de la tecnologia a
los negocios y mi parte mas “teki”, he
acabado dedicAndome a una materia que
engancha y me apasiona. Tras algunos
afios siendo responsable de la gestion y
ladireccién de proyectos de I+D+i, inver-
sién y desarrollo tecnolbgico, en octubre
de 2012 entré a formar parte del Depar-
tamento de Seguridad Nacional.

Para completar mi formacién, reali-
cé el Master en Direccién y Gestiéon de
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Seguridad de la Informaciéon de la
Universidad Politécnica de Madrid.
No fue ficil adaptarme a Madrid, a
un trabajo nuevo y sin fines de sema-
na. Poco a poco vy, tras participar en
la Estrategia de Seguridad Nacional
de 2013, donde la ciberseguridad es
un objetivo prioritario, me hice cargo
de la parte tecnolégica del Departa-
mento. El trabajo fundamental bajo
mi responsabilidad era materializar
lo que es invisible para el usuario, el
trabajo y las personas que dedican su
esfuerzo y tiempo para que todo fun-
cione, ademas de actuar de traducto-
ra. Entender a las dos partes, técnicos
y gestores, es esencial para que todo
funcione.

En este sentido y para entrar en la
materia sobre el trabajo que se desa-
rrolla en el Departamento de Segu-
ridad Nacional (DSN) del Gabinete
de la Presidencia del Gobierno, me
remonto a sus inicios. El DSN nace
en 2012 con el objeto de ser el érgano
de asesoramiento al Presidente del
Gobierno en materia de Seguridad
Nacional, ademds de asegurar que
las funciones de seguimiento y de
gestion de crisis estén coordinadas
entre las distintas Administraciones
Publicas y con el sector privado, asi
como mantener las comunicaciones
especiales de la Presidencia del Go-
bierno.

Ademas, el DSN es la Secretaria
Técnica y 6rgano de trabajo perma-
nente del Consejo de Seguridad Na-
cional, o lo que es lo mismo, su sala
de maquinas. El Consejo es una Co-
misién Delegada del Gobierno espe-
cializada en seguridad y se apoya para
materias especificas en otros conse-
jos o comités especializados, como
por ejemplo el Consejo Nacional de
Ciberseguridad, del cual tengo el ho-
nor de ser su Secretaria.

Pero uno de los trabajos que con-
sidero como mds importantes que
realiza el Departamento es asegurar
la colaboracién, cooperacién y coor-
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dinacién de los érganos competentes
de la Seguridad Nacional, asi como
realizar estudios y propuestas para
fomentar la colaboracion privada y la
participacién ciudadana en los asun-
tos de la Seguridad Nacional.

Y en este marco, la funcién de la
Unidad de Ciberseguridad y lucha
contra la desinformacion es servir de
apoyo en todos los trabajos mencio-
nados anteriormente, ademas de ase-
gurar que las iniciativas que se desa-
rrollen en materia de ciberseguridad
estén alineadas, sean consensuadasy
por supuesto, sigan los objetivos de
contribuir a la Seguridad Nacional
desde su ambito de competencia.

Deestamaneraycomoresponsable
de esta rea he tenido la oportunidad
de participar en el desarrollo estraté-
gico de la Ciberseguridad en el ambi-
to nacional, con buenos compafieros
y amigos de los que he aprendido,
debatido y compartido informacién e
ideas de todo tipo y que han sido par-
te de mis referentes. Todo ello me ha
permitido participar activamente en
el mundo de la ciberseguridad desde
el punto de vista estratégico y de la
gestion, con la Estrategia de Ciberse-
guridad Nacional de 2013, la estrate-
gia de Seguridad Nacional de 2017y
muchos de los trabajos acometidos
a lo largo de estos afios. Entre ellos,
la creacién del Consejo Nacional de
Ciberseguridad en 2014, la transpo-
sicién de la Directiva de Seguridad en
las Redes y de la Informacién (Direc-
tiva NIS) y su desarrollo reglamenta-
rio, la Estrategia Nacional de Ciberse-
guridad de 2019 yla creacién del Foro
Nacional de Ciberseguridad.

Por otra parte, todas estas iniciati-
vas son de todos, la filosofia del De-
partamento se basa en un marco de
trabajo cooperativo, colaborativo y
eficaz.

Por poner un ejemplo, en la elabo-
raciéon de la Estrategia Nacional de
ciberseguridad de 2019 participaron
mas de 100 expertos en ciberseguri-

“Personalmente
todo ha hecho que
siga aprendiendo
dia a dia, y tras
casi una década
dedicadaala
ciberseguridad,
echo la vista atras
y creo que Espaina
ha avanzado
significativamente

en esta materia,
creando modelos
innovadores

de gestion y
asuncion de
responsabilidades

compartidas.”

dad de distintos dmbitos, de la Admi-
nistracion Pablica, expertos indepen-
dientes, las Comunidades y ciudades
auténomas y los partidos politicos,
con un objetivo claro, que se manten-
ga un trabajo continuo y coordinado
dirigido a alcanzar los objetivos que
nos hemos propuesto para contribuir
a un ciberespacio mas seguro.

Ademas, y en esta linea, me gus-
taria poner especial énfasis en estos
proyectos compartidos y como ele-
mento innovador en el marco de la
Seguridad Nacional, en esa corres-
ponsabilidad ante la ciberseguridad,
mencionando el Foro Nacional de
Ciberseguridad.

Una iniciativa liderada por el Con-
sejo de Seguridad Nacional para au-




mentar las sinergias pablico-privadas
en el Sistema de Seguridad Nacional.
Su objetivo es el de generar conoci-
miento sobre oportunidades, desa-
fios y amenazas a la seguridad en el
ciberespacio y donde se les dé voz a
representantes de la sociedad civil,
sector privado, academia, asociacio-
nes, entidades sin fines de lucro. Un
6rgano dirigido a aumentar la coope-
racién, coordinacién y creacién de
sinergias con el sector privado y la
sociedad civil.

El Foro se constituye como un gru-
po de trabajo del Consejo Nacional
de Ciberseguridad, cuyo modelo de
gobernanza se construye a través de
la Presidenciadel DSN, las Vicepresi-
dencias del INCIBE y el CCN, forma-
da por representantes de las entida-
des como la CEOE, CEPYME, la Fe-
deracién Nacional de Asociaciones
de Trabajadores Auténomos, la Fun-
dacién Esys, la Asociaciéon Espafiola
de Usuarios de Telecomunicaciones
y de la Sociedad de la Informacién,
las Camaras de Comercio de Espaiia,
la Asociacién de Auditoria y Con-
trol de Sistemas de Informacién, el
ISMS Forum, la fundacién Borred4,
Ediciones CODA, el Real Instituto El-
cano, Thiber, la Comisién Sectorial
de Tecnologias de la Informacién y
las Comunicaciones de la Crue Uni-
versidades Espafiolas, la Red de Exce-
lencia Nacional de Investigacion en
Ciberseguridad, un representante
Red de CSIRT y un representante de
la Mesa de CISOS en el marco de las
Infraestructuras Criticas CNPIC.

Ademas, la composicién actual
no limita la posibilidad de convocar
a otros actores de la ciberseguridad
nacional: ya sean expertos naciona-
les, representantes de las Comuni-
dades Auténomas, de las Ciudades
con Estatuto de Autonomia o de las
entidades locales etc. Todo ello hace
que el foro sea un elemento flexible,
de participacién abiertay con amplia
representacion de la sociedad.

Entre sus funciones se encuen-
tran la potenciacién de las sinergias
publico-privadas, contribuir a la
valoracion y analisis de los riesgos
y amenazas, junto a la propuesta de
acciones de mitigacién y respuesta,
contribuir a la identificacién de las
necesidades de la industria y de los
centros de investigacién, impulsar
la realizacién proactiva de estudios
einformes sobre tecnologias nuevas
y emergentes y analizar su impacto,
entre otras, pero sobre todo colabo-
rar en el desarrollo de la Estrategia
Nacional de Ciberseguridad y en la
consecucién de sus objetivos.

En esta linea, el foro ya esta abor-
dando sus primeros trabajos cen-
trados en la elaboracién del Libro
Blanco de la Cultura de la Ciberse-
guridad; el libro blanco del impulso
a la industria e I+D+i y su Hoja de
Ruta o el desarrollo de un Esquema
de Certificacion del Responsable de
Ciberseguridad.

Personalmente todo ha hecho que
siga aprendiendo dia a dia, y tras
casi una década dedicada a la ciber-
seguridad, echo la vista atras y creo
que Espafia ha avanzado significa-
tivamente en esta materia, creando
modelos innovadores de gestién y
asuncioén de responsabilidades com-
partidas.

Pero en el dmbito profesional esto
harequerido mucho sacrificio, nada
es facil ni gratis. Ademads, es cierto
que en el &mbito de la Seguridad y
el de la Ciberseguridad la represen-
tacién ha sido predominantemente
masculina, pero esto sucede en otras
muchas profesiones, lo importante
es que estd cambiando. Estamos
avanzando en la buena direccién,
hay mujeres excepcionales en el
ambito de la ciberseguridad, igual
que hombres, pero han de ser mas
visibles.

Nuestra sociedad tiene atin que
avanzar mucho méis en entornos
de igualdad de oportunidades. En

el caso de la ciberseguridad, es muy
comun que se piense que es una in-
dustria muy técnica y con habilida-
des demasiado concretas; pero hay
otras muchas habilidades que son
igualmente importantes.

Como aludia al principio, en ciber-
seguridad la necesidad de perfiles
es multiple. Se necesitan perfiles de
gestion y direccién de proyectos, ju-
ridicos, investigadores, tecnélogos y
técnicos, entre otros. Creo que existe
mucho talento, sélo hace falta pre-
paracién, esfuerzo y practica para
desarrollarlo y orientarlo, en algu-
nos casos a la ciberseguridad, para
contar con una fuerzalaboral impor-
tante en este &mbito y, en concreto,
las mujeres aqui tenemos mucho
que aportar.

Pero, ademas, es vital generar re-
ferencias e inspiracién para todas
aquellas que quieren desarrollar su
carrera en ciberseguridad mas alld
de estereotipos. En ocasiones, enca-
rar las situaciones con arrojo y va-
lentia sin miedo a equivocarnos es
algo que nos frena, pero cuanto mais
lo hacemos més conseguimos. Los
techos de cristal son cada vez mas
finosy es el momento de romperlos.
Creo que no se trata de mejorar las
estadisticas de paridad en el sector,
se trata de que se reconozca el talen-
to, que lo hay y mucho, sin sesgos de
ningun tipo.

W4C Spain, viene a contribuir a
ello como instrumento que ha es-
tablecido en su estrategia para los
proximos tres afios, iniciativas diri-
gidas a hacer valer el talento feme-
nino y contribuir a visualizar que la
ciberseguridad, y la tecnologia en
general, puede conseguir el equili-
brio de genero.

En el mundo de la ciberseguridad
aun nos queda mucho por haceryes
esencial que cada vez estemos mas
preparados. ¥
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