La cibersequridad, una cuestion
gue nos incumbe a todos.

1. Introduccion:
La realidad digital esta
presente en todos los
ambitos de nuestra vida
cotidiana, tanto en el
plano personal como el
profesional, y se ha visto
potenciada por la crisis
mundial del COVID-19.

Tanto la tecnologia como
las infraestructuras se han
convertido en elementos
estratégicos imprescindibles
para abordar los retos de
esta cuarta revoluciéon
industrial, por ello, es
primordial fomentar la
confianza de empresasy
ciudadanos en el uso del
ciberespacio para acelerar
el proceso de recuperacion
economica de nuestro pais.
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I caracter global del ciberespacio y

E el hecho de que no existan fronteras

para las ciberamenazas, hacen que
sea imperativo establecer una cooperaciéon
internacional, partiendo del dmbito euro-
peo, tanto a nivel estratégico, como tictico
y operativo y asumir un rol mas proactivo y
disuasorio para hacer frente a estos nuevos
desafios. Sin embargo, no debemos perder
de vista que el punto de partida para cons-
truir un espacio global mas seguro es el
fortalecimiento de la cohesién nacional en
materia de ciberseguridad. Una coordina-
cién nacional eficaz y eficiente en materia
de ciberseguridad de toda la sociedad, serd
un pilar fundamental en la lucha contra las
ciberamenazas.

Una perspectiva que integre tanto al sec-
tor publico como al privado, universidades,
asociaciones, fundacionesy toda la sociedad
civil; una perspectiva que permita enfocar
los distintos retos desde 6pticas muy diver-
sas como los derechos fundamentales, la
economia y el desarrollo tecnolégico; una
perspectiva con un enfoque integrador e in-
clusivo que luche para reducir las brechas
digitales existentes, en definitiva, que ten-
ga en cuenta todos los puntos de vista de la
sociedad y sume esfuerzos; posibilitard una
mayor confianza en el uso del ciberespacio.

2.IMPULSO DE LA CIBERSEGURIDAD
EN EL AMBITO EUROPEO

En febrero de este afio, bajo el paraguas de
la estrategia A Europe fit for the digital age,
la Comisién Europea publicé la Estrategia de
Datos, que destaca el papel del Marco de Cer-
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tificacion de Ciberseguridad de la
UE para promover el uso de los mas
altos estindares de ciberseguridad;
el Libro Blanco sobre Inteligencia
Artificial, que aboga por el desarro-
llo ético de la inteligencia artificial y
la seguridad de las aplicaciones mas
sensibles; o la Estrategia Industrial
Europea, que ahonda sobre la impor-
tancia de la capacitacién de los traba-
jadores. En el marco de esta estrate-
gia global, la Comisién Europea, den-
tro de su Programa de Trabajo para
2020, ha comenzado la revisién de
la Estrategia de Ciberseguridad Eu-
ropea y ha puesto en marcha un pro-
ceso de revisioén de la Directiva NIS
(Directiva del Parlamento Europeo y
del Consejo 2016/1148 relativa a las
medidas destinadas a garantizar un
elevado nivel comun de seguridad de
las redes y sistemas de informacién
de la Unidén) que estara finalizado
en diciembre del 2020 y supondra
nuevos desafios normativos para los
Estados miembro.

Eldespliegue dela tecnologia 5G en
la Unién Europea ha trascendido el
aspecto técnico paraadquirir un cariz
estratégico politico. La Comisién ha
dirigido sus esfuerzos para construir
un enfoque comn que permita ele-
var el nivel de ciberseguridad de estas
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redes en la Unién Europea, y ha im-
pulsado distintas iniciativas a las que
sin duda darad continuidad durante
los préximos anos: la adopcién de la
Recomendacién 2019/534 de 26 de
marzo de 2019 sobre ciberseguridad
de las redes 5G, que emplazaba a los
Estados miembro a realizar un ana-
lisis de riesgos a nivel nacional para
implantar las salvaguardas necesa-
rias para mitigar los mismos; la pu-
blicacién de la caja de herramientas
con medidas de caricter estratégico
y técnico para mitigar los riesgos; y
la publicacién el pasado 24 de julio
del informe sobre el estado de im-
plantacién de dichas medidas en los
EEMM.

El pasado dia 277 de mayo, la Comi-
sién Europea publicaba el fndice de
la Economia y la Sociedad Digitales
(DESI) de 2020 (basado en datos

1 Use of internet

"l Women in Digital Scoreboard 2019

del afio 2019), donde se analiza el
rendimiento digital de los estados
miembros y su avance en términos
de competitividad digital. Elindice de
2020 ha contribuido a la definicién
del Fondo de Recuperacién Next Ge-
neration EU y también a apoyar a los
estados miembros a la hora de prio-
rizar y orientar las reformas de sus
planes nacionales de Recuperaciéon
y Resiliencia y facilitar el acceso al
Mecanismo de Recuperacién y Res-
iliencia.

Si bien el DESI de 2020 posicio-
na a Espafia en el puesto niimero 11
de la UE y nos indica que mejora su
puntuacién en cuatro de sus cinco
indicadores, también pone de mani-
fiesto la necesidad que tiene nuestro
pais de impulsar la digitalizacién de
las pymes, con unrendimiento digital
relativamente débil, asi como apostar
por la capacitacién digital. La ciberse-
guridad tendra un papel crucial en la
digitalizacién del tejido empresarial,
dado que la falta de confianza supon-
dria un obstaculo para la transforma-
cién, y por tanto una barrera para la
recuperacién econémica.

La Comisién Europea también ha
publicado una serie deindicadores re-
lativos al posicionamiento delamujer
en el dmbito digital, el denominado
Women in Digital Scoreboard 2019:

Uno de los hallazgos que mas lla-
man la atencién de este indice, si bien
esta informacién concreta esta reco-
gida en Espafia en el afio 2016, es el
hecho de que sélo treinta de cada mil
individuos con edades comprendidas
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“El 33% del presupuesto
de este plan [Plan

de Recuperacion,
Transformacion y
Resilencia de Espaiial]

se destinara a la
digitalizacion de nuestro
pais con actuaciones
orientadas a promover
una Administracion
Publica palanca de los
cambios tecnologicos;

la modernizacion y
digitalizacion de las
empresas; fortalecer las
capacidades del Sistema
Nacional de Ciencia y
Tecnologia e Innovacion
y fomentar la inversion
publica y privada en I+D
y la inversion en capital
humano, en programas de
capacitacion digital. Con
respecto a la reduccion
de la brecha digital de
género existente, este plan
pone en valor el papel
de la mujer en la mejora
del tejido productivo

del pais, que constituira
un pilar fundamental

en la construccion de
una sociedad mas justa,
inclusiva, equitativa y
diversa.”
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entre 20y 29 afios eran hombres titu-
lados en ciencias, matematicas, inge-
nierias y tecnologia -materias STEM-,
y sblo trece eran mujeres. El Libro
Blanco de las mujeres en el dambito
tecnolégico publicado en 2019 por el
Ministerio de Asuntos Econémicos
y Transformacién Digital, ya ponia
de manifiesto el hecho de que el por-
centaje de mujeres matriculadas enla
mayoria de las carreras tecnolégicas
es muy bajo en nuestro pais— existen
dos excepciones, la biotecnologia y la
nanotecnologia en las que, segtn los
datos del curso 2016/2017, €l porcen-
taje de mujeres era del 60% y 41%
respectivamente-. Es por tanto necesa-
rio profundizar sobre las causas que,
tanto en los entornos familiares como
los &mbitos de educacién formal y en-
tornos informales, desincentivan a las
nifias y evitan que tengan interés en el
ambito STEM. Este anilisis detallado
posibilitard una mejor orientacién a
la hora de poner en marcha medidas
para paliar esta situacion.

3.IMPULSODELA
CIBERSEGURIDAD A NIVEL
NACIONAL

El pasado dia 7 de octubre, el Presi-
dente de Gobierno presentaba el Plan
de Recuperacién, Transformaciéon y
Resiliencia de Espaiia, que movilizara
unos 72.000 millones de euros entre
los afios 2021y 2023. El 33% del pre-
supuesto de este plan se destinard ala
digitalizacién de nuestro pais con ac-
tuaciones orientadas a promover una
Administracién Publica palanca delos
cambios tecnoldgicos; la moderniza-
cién y digitalizacién de las empresas;
fortalecer las capacidades del Sistema
Nacional de Ciencia y Tecnologia e In-
novacién y fomentar la inversiéon pu-
blicay privada en I+D yla inversién en
capital humano, en programas de ca-
pacitacion digital. Con respectoalare-
duccién de la brecha digital de género
existente, este plan pone en valor el pa-
pel de la mujer en la mejora del tejido

productivo del pais, que constituird un
pilar fundamental en la construccién
de una sociedad mas justa, inclusiva,
equitativa y diversa.

La transformacién digital recogida
en el Plan de Recuperacién esti liga-
da con la hoja de ruta marcada por el
Gobierno en el dmbito digital que fue
presentada el pasado dia 23 de julio de
2020, Espafia Digital 2025, que recoge
unaseriede medidasorientadasaabra-
zar las oportunidades que nos ofrece la
digitalizacién, impulsando un creci-
miento sostenible y que garantice los
derechos de los ciudadanos. Como no
podiaserdeotramanera, laciberseguri-
dad adquiere un papel protagonista en
la Agenda, que persigue incrementar
las capacidades de ciberseguridad dela
ciudadaniaylas empresas, fomentar el
desarrollo del ecosistema empresarial
en el sector y potenciar la visibilidad
internacional de Espafia en cibersegu-
ridad. El impulso de la implantacién
del Centro de Operaciones de Ciber-
seguridad para la Administracién Ge-
neral del Estado, la presentacién de la
candidatura de Ledn como ciudad para
acoger el Centro Europeo de Ciber-
seguridad, el impulso de la iniciativa
CiberEmprende del Instituto Nacional
de Ciberseguridad (INCIBE), actua-
ciones dirigidas a retener y generar ta-
lento en la materia, asi como el lanza-
miento de campafias de formacién en
ciberseguridad tanto para ciudadanos
como para microempresas y PYMEs,
son algunas de las medidas que recoge
Espafa Digital 2025. El despliegue de
las redes 5G promover el progreso de
nuestra sociedad e impulsaré la econo-
mia de nuestro pais y el Plan Espafa
Digital 2025, anticipa la elaboracién de
una normativa de ciberseguridad de
estas redes, sobre la que el Ministerio
de Asunto Econémicos y Transforma-
cién Digital ya realizaba una consulta
publica en diciembre de 2019.

Adicionalmente, la Estrategia Na-
cional de Ciberseguridad tendrd un
papel de gran relevancia en la pro-




mocién de la ciberseguridad nacional
desde un enfoque multidisciplinar.
Aprobada por el Consejo de Seguri-
dad Nacional en 2019, su principal
objetivo es garantizar el uso seguro
y fiable del ciberespacio, protegiendo
los derechos ylaslibertades de los ciu-
dadanos y promoviendo el progreso
socio econémico.

4. EL PAPEL DE LA COLABORACION
PUBLICO PRIVADA PARA DINAMIZAR
ELSECTORDE LA CIBERSEGURIDAD
EN ESPANA

El caracter global del ciberespacioy su
débil jurisdiccién, junto con la dificul-
tad de atribucién de las acciones, va en
detrimento de la ciberseguridad, lo que
supone una minoracién dela confianza
delos ciudadanos en el uso de los servi-
cios de Internet. La colaboracién entre
los sectores ptblico y privado y la socie-
dad civil, es fundamental para abordar
los nuevos retos a los que debemos
enfrentarnos. A continuacién, se deta-
llan dos iniciativas, una impulsada por
el sector puiblico y otra desde el ambito
privado, que atinan los esfuerzos de la
sociedad para hacer que el ciberespacio
sea mas justo, inclusivo y seguro.

4.1 FORO NACIONAL DE
CIBERSEGURIDAD

El Foro Nacional de Ciberseguri-
dad es el primer foro integrado en
el sistema de seguridad nacional
que incluye la colaboracién ptiblico-
privada, cuya constitucién y compo-
sici6n inicial fue aprobada el pasado
10 de julio por el Consejo Nacional
de Ciberseguridad. El Foro, que est
compuesto por representantes de la
sociedad civil, expertos indepen-
dientes, sector privado, academia,
asociaciones, entidades sin fines de
lucroyporelsector ptiblico, esun or-
ganismo de debate, consulta y coo-
peracién, que persigue aumentar
las sinergias publico-privadas en el
Sistema de Seguridad Nacional con
el objetivo de generar conocimien-

to sobre oportunidades, desafios y
amenazas a la seguridad en el cibe-
respacio, y pretende dar respuesta a
las dudas y preocupaciones que se
asocian a la ciberseguridad en un
entorno de colaboracién global.

Las primeras lineas de actuacién
del Foro son la Cultura de Ciberse-
guridad, el apoyo a la Industria e
I+D+i y la Formaci6n y Talento en
ciberseguridad.

4.2 WOMENA4CYBERSPAIN

El pasado dia 20 de octubre, en el
marco de la catorceava edicién del
Encuentro Internacional de Segu-
ridad de la Informacién, 14ENISE
Spirit, se present6 oficialmente la
asociacion Women4Cyber Spain
(W4C Spain), capitulo regional de
la fundacién europea sin animo de
lucro Womeny4Cyber, fundada en
septiembre de 2019 con el apoyo de
la Organizacién Europea de Ciber-
seguridad (ECSO).

Espafia es el primer pais que crea
un capitulo regional de esta iniciati-
va europea que nace con el objetivo
de minimizar la brecha de género
existente entre los profesionales
de la ciberseguridad en Europa y
persigue promover la cualificacién,
recualificacién y desarrollo de ha-
bilidades entre nifias y mujeres,
fomentando la educacién en esta
materia. Women4Cyber Spain, se
suma a este propodsito, amplian-
do su horizonte de actuacién para
mejorar el posicionamiento de la
mujer, no sélo en el ambito de la
ciberseguridad, sino también en el
campo de las tecnologias de la infor-
macién y las comunicaciones.

& MEN
4CYBER

EUROPEAN CYBER SECURITY ORCANISATION

SPAIN CHAPTER

|
“Espaiia es el primer

pais que crea un

capitulo regional de

esta iniciativa europea
que nace con el objetivo
de minimizar la brecha
de género existente

entre los profesionales

de la ciberseguridad

en Europa y persigue
promover la cualificacion,
recualificacion y
desarrollo de habilidades
entre nifias y mujeres,
fomentando la educacién
en esta materia.”

El reconocimiento y la visualiza-
cién de la mujer en el sector de la
ciberseguridad y las TICs, constitu-
yen en si mismos una palanca para
acelerar e impulsar estos sectores
y posicionar a Espafia como refe-
rente mundial en ambos dmbitos.
W4C Spain persigue que el talento
femenino se ponga en valor en un
espacio comiin de colaboracién en
el que hombres y mujeres debatan
y desarrollen ideas que promuevan
la igualdad de oportunidades sin
sesgos de ningtn tipo. Con este
propésito, W4C Spain, que integra
la iniciativa Women In Cybersecu-
rity Spain (WiCS), aina en su junta
directiva muy diversos perfiles del
sector privado y publico del uni-
verso TIC y de la ciberseguridad:
Dffi Eduvigis Ortiz, presidenta y
fundadora; Mar Lépez Gil y Rosa
Diaz Moles, como vicepresidentas
y fundadoras; Idoia Mateo, como
vicepresidenta; Maria de Miguel,
como secretaria; y Daniela Kom-
insky, Maica Aguilar, Eva Roman,
Concepciéon Cordén, Julia Perea,
Begofia Garcia Pérez, Elena Garcia
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Diez, Ana Ayerbe, Soledad Antela-
day Beatriz Soto, como miembros
de la junta.

W4C, a través del impulso de la
colaboracién publico-privadas 'y
con el apoyo de la sociedad civil y
la academia, pretende impulsar
una serie de proyectos para, entre
otros, identificar la comunidad y
trabajar con las profesionales espa-
fiolasdelas TICyla ciberseguridad;
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