La Sequridad Social Digital.

En este singular aiio
2020 se celebra el 40 ani-
versario de la creacion de la
Gerencia de Informatica de
la Seguridad Social (GISS),
que ha acompaiado duran-
te este tiempo a las Entida-
des Gestoras y Servicios
Comunes de la Seguridad
Social dandoles cobertura
tecnologica para ofrecer
el mejor servicio posible a
ciudadanos y empresas.
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ste trabajo conjunto permiti6 la in-
E corporacién masiva delas TICenel
ambito de la gestién, posteriormen-
te, la adopcién de inter nety -en los tltimos
afnos- la implantacién de la administracién
digital. Hitos que generaron una mejora de
la eficiencia, a través de la automatizacién y
estandarizacién de procesos, el tratamiento
de grandes cantidades de datos e informa-
cién, fundamentales para la mejora del ser-
vicio a ciudadanos y empresas.

Hoy en diala Gerencia de Informaticade
la Seguridad Social cuenta con 1.200 em-
pleados que dan servicio a una organizacién
con mas de 1.000 oficinas distribuidas en
toda la geografia nacional y con unas ope-
raciones muy demandantes que cada mes
gestionan mas de 11 millones de prestacio-
nes y la recaudacién de las cuotas de 19 mi-
llones personasy 1,4 millones de empresas,
suponiendo una actividad econémica de
mas del 25% del PIB del pais.

Ahora estamos inmersos en la cuarta
revolucién industrial, derivada de la incor-
poraciéon de las tecnologias digitales, que
estd impactando de forma abrumadora en
todos los ambitos de la vida; configurando
unanuevarealidad, dondelo cotidiano eslo
digital y la inica certeza es un horizonte de
cambio permanente, cuyas consecuencias
son dificiles de predecir. La pandemia por
la COVID-19 ha visibilizado esta situaciéon
y acelerado la necesidad de actuar. Por ello,
la Seguridad Social requiere modernizarse
para dar respuesta a las nuevas necesidades
dela sociedad, con el fin de seguir ofrecien-
do al ciudadano el mejor servicio posible
adaptado a las necesidades de los nuevos
tiempos.




LA GISS PROPORCIONA SERVICIOS Y
SOLUCIONES TECNOLOGICAS QUE SIRVEN PARA
PROMOVER LA EXCELENCIA EN LA PRESTACION @
DE LOS SERVICIOS DE SEGURIDAD SOCIAL

En este nuevo escenario, la agi-
lidad y la capacidad de disefiar y
entregar servicios digitales perso-
nalizados es critica para que la Se-
guridad Social pueda mantener el
constante proceso de innovacién
necesario para atender las necesi-
dades de ciudadanos y empresas.

Este trabajo conjunto permiti6 la
incorporacién masiva de las TIC en
el ambito de la gestion, posterior-
mente, la adopcién de inter nety
-en los tltimos afios- la implanta-
ciéon de la administracion digital.
Hitos que generaron una mejora
de la eficiencia, a través de la au-
tomatizacién y estandarizacién de
procesos, el tratamiento de grandes
cantidades de datos e informacion,
fundamentales para la mejora del
servicio a ciudadanos y empresas.

Hoy en dia la Gerencia de Infor-
matica de la Seguridad Social cuen-
taconi1.2o00 empleados que dan ser-
vicio a una organizacién con mas de
1.000 oficinas distribuidas en toda
la geografia nacional y con unas
operaciones muy demandantes que
cada mes gestionan mas de 11 millo-
nes de prestaciones ylarecaudaciéon
de las cuotas de 19 millones perso-
nas y 1,4 millones de empresas, su-
poniendo una actividad econémica
de mas del 25% del PIB del pais.

Ahora estamos inmersos en la
cuarta revolucién industrial, de-
rivada de la incorporacién de las
tecnologias digitales, que estd im-
pactando de forma abrumadora en

todos los Ambitos de la vida; confi-
gurando unanuevarealidad, donde
lo cotidiano es lo digital y la tinica
certeza es un horizonte de cambio
permanente, cuyas consecuencias
son dificiles de predecir. La pan-
demia por la COVID-19 ha visibi-
lizado esta situacién y acelerado
la necesidad de actuar. Por ello, la
Seguridad Social requiere moder-
nizarse para dar respuesta a las
nuevas necesidades de la sociedad,
con el fin de seguir ofreciendo al
ciudadano el mejor servicio posible
adaptado a las necesidades de los
nuevos tiempos.

En este nuevo escenario, la agi-
lidad y la capacidad de disefiar y
entregar servicios digitales perso-
nalizados es critica para que la Se-
guridad Social pueda mantener el
constante proceso de innovacién
necesario para atender las necesi-
dades de ciudadanos y empresas.

EL MARCO ESTRATEGICO

Conscientes de esta nueva realidad
y de los retos futuros, en el afio 2018
la GISS puso en marcha un plan es-
tratégico como resultado de una re-
flexién colectiva en torno al objetivo
de transformar la organizacién para
alcanzar la excelencia en los servicios
que presta la Seguridad Social poten-
ciando las capacidades digitales de la
organizacién.

Plan Estratégico para el periodo
2019-2022, S€ enmarca en torno a
3 grandes ejes de actuacién:

* Los servicios prestados a ciu-
dadanos y empresas.

* La provision de servicios tec-
nolégicos a las Entidades Ges-
toras y Servicios Comunes de la
Seguridad Social como palanca
de innovacién en sus procesos de
gestion.

* La mejora en la Organizacion y
en el modelo de funcionamiento de
la GISS, incluyendo la evolucién y
modernizacién de los sistemas tec-
nolégicos de la Seguridad Social.

Se trata de 3 vertientes comple-
mentarias para impulsar la transfor-
macién digital de la organizacién y
contribuir a definir la Seguridad So-
cial del futuro.

El Plan Estratégico desarrolla 8
objetivos y 13 lineas de actuaciéon en
torno a estos 3 ejes, que se concretan
en 19 proyectos prioritarios que se
iniciaron en 2019.

El Plan aborda diversos proyectos
de mejora de los servicios ofrecidos a
los ciudadanos (ej. buenas practicas
para conseguir usabilidad, mejora de
experiencia digital en portales o en-
cuestas de satisfaccion de uso de los
servicios digitales).

Asimismo, se han puesto en mar-
cha diferentes iniciativas para mejo-
rar el modelo de prestacién de servi-
cios TIC a las Entidades Gestoras y
Servicios Comunes de la Seguridad
Socialy para facilitar la formaciényla
capacitacion digital de los empleados
de la Seguridad Social, objetivo im-
prescindible en una administracién
cada vez mas digital.

Aunque este Plan se concibié en
el afio 2018, sus principios, valores
y objetivos son coherentes con la
Agenda Espana Digital 2025, en la
que se ha tenido en cuenta como pro-
yecto tractor la digitalizaciéon de las
politicas del Ministerio de Inclusién,
Seguridad Social y Migraciones.
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EJES

LINEAS DE ACTUACION

L1. Dar visibilidad a la $§ como administracién eficiente y avanzada

L2. Fomento de la interaccién y recopilacién de informacidn con ciudadanos

y empresas

L3. Facilitar a las EEGG
digitales

la inferaccidn con ciudadanos y empresas por medios

L4. Mejora de los servicios digitales al civdadano

L?. Onentacién a servicios

Ls. Mejora del posicionamiento de la GISS en términos de excelencia y
aportacién de valor en la prestacién de servicios

Lé. Impuilso del conocimiento y el reconocimiento enire las EEGG y la GISS
05  L7. Optimizacién del modelo de gestién de la demanda

L8. Refuerzo del rol de la GISS en materia de expertise e innovacién en materia
de fransformacién digital

L10. Equipo humano competente y comprometido

L1

. Eficiencia en el desarrollo y la produccién

L12. Renovacidn tecnolégica

L13. Optimizacién temtornal

LA DIGITALIZACION DE LA
SEGURIDAD SOCIAL

El proceso de Digitalizaciéon de la
Seguridad Social no puede ser Ginica-
mente tecnolégico, sino que es nece-
sario actuar sobre las personas, sobre
sus capacidades, su organizacién y la
cultura subyacente, que puede ser un
facilitador o0 un impedimento para el
cambio.

Se han adoptado dos enfoques
complementarios: por una parte, una
transformacién organizativa, actuan-
do sobre la estructura, las capacida-
des y el talento de las personas para
implementar los cambios y nuevas
dindmicas de trabajo y, por otra, la
transformacién a través de servicios
que sirvan para ejemplarizar y visibili-
zar la orientacién de la actividad hacia
el ciudadano, trazando una organiza-
ci6én bimodal.

Desde un punto de vista tecnolé-
gico, el Plan de Digitalizacién de la
Seguridad Social apuesta por la utili-
zacion inteligente de las tecnologias
disruptivas y el desarrollo de servicios
digitales personalizados para mejo-
rar el modelo de servicio y gestién de
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la Seguridad Social, eliminando las
limitaciones del sistema actual e in-
troduciendo la agilidad como objetivo
necesario.

Entre las grandes lineas de actua-
cién se significan en el plan:

* Atencion global multicanal: La
pandemia ha demostrado que el
ciudadano es capaz de tramitar por
el canal digital si se le elimina la ba-
rrera de la identificaciéon y la firma,
tal y como se ha hecho de forma
excepcional durante el periodo de
cierre de oficinas.

El modelo de atencién presencial
debe ir dejando paso a un sistema
de atencién multicanal, donde el
ciudadano elige la forma de rela-
cién y en el que se habilitan diver-
sas formas de atencién utilizando
diversos canales digitales (teléfono,
sede electrénica, whatsapp, asisten-
tes virtuales, etc.).

* Infraestructuras de administra-
cion digital integradas para la tra-
mitacion completa: La Seguridad
Social ha trabajado en los tltimos

afos para disponer de un sistema
integral de gestion electrénica que
cubra no sélo el proceso de relacién
con el ciudadano y las empresas,
sino también los tramites de fun-
cionamiento y gestién internos en
los que se sustentalaactividad delas
areas funcionales.

La Sede electrénica de la Segu-
ridad Social ofrece un completo
catalogo de servicios, contabilizan-
dose mas de 55 millones de accesos
anuales y una gestién documental
completa con méas de 160 millones
de documentos. El foco actual se
centra en conseguir una ‘experien-
cia wow” en el uso de los servicios
digitales.

* Inteligencia artificial y Robética:
La inteligencia artificial y la roboti-
zacién de procesos van a afectar a
todos los sectores productivos; La
visiéon artificial, la comprension
del lenguaje natural, el aprendizaje
automatizado o la automatizacién
robética de procesos (RPA) son al-
gunas de las capacidades actuales
de las tecnologias cognitivas, que
estan evolucionando a una veloci-
dad exponencial y estin abriendo
enormes oportunidades de innovar
en los servicios publicos.

* Analitica avanzada de datos: El
volumen de datos gestionados en la
Seguridad Social es un factor dife-
rencial con respecto a otras adminis-
traciones publicas, debido al gran
numero de expedientes y tramites
realizados durante més de 40 afios.
Por este motivo, las bases de datos de
la Seguridad Social se encuentran
entre las mas voluminosas de Eu-
ropa (mas de 150.000 millones de
registros) y los sistemas de informa-
cién que soportan este volumen in-
gente de datos tienen que estar per-
fectamente disefiados y gestionados
para responder dinimicamente a
una demanda muy exigente.




La experiencia en el desarrollo
de capacidades analiticas avan-
zadas en la lucha contra el frau-
de permiten adoptar una actitud
proactiva, por ejemplo, ofrecien-
do prestaciones a ciudadanos ante
sucesos o hechos vitales o cuando
se cumplan los requisitos necesa-
rios para su concesion.

Asimismo la analitica de datos
permitird cambiar el paradigma
de los servicios digitales “de talla
Gnica” por un modelo de servicios
personalizados en los que la infor-
macién o la experiencia del uso se
adapta a las caracteristicas, perfil
o alas preferencias del ciudadano.

Todos estos cambios se comple-
mentan con la creacién de la Ofici-
nadel Dato dela Seguridad Social,
que coordinard estos esfuerzos.

* Plataforma de Servicios digi-
tales: Pero el mayor reto del Plan
consiste en el disefio y puesta en
marcha de una plataforma de
servicios digitales que de soporte
a todos los procesos de gestién
de la Seguridad Social. Los siste-
mas informaticos empleados ac-
tualmente en la Seguridad Social
fueron disefiados y desarrollados
a lo largo de los ultimos cuaren-

ta afios, teniendo como objetivos
principales la eficacia y la eficien-
cia en la gestién de un volumen
de informacién que pocas organi-
zaciones publicas o privadas tie-
nen. Con esta nueva plataforma
se pretende una mayor adecua-
ciébn para desarrollar servicios
digitales avanzados de forma agil
y para aprovechar las capacidades
que proporcionan las tecnologias
disruptivas como la inteligencia
artificial, blockchain o RPA, im-
prescindibles para una adminis-
tracion de la Seguridad Social agil
y adaptada a los retos del futuro.

o Ciberseguridad: La transfor-
macién digital no puede ser posi-
ble sin la confianza en los medios
y servicios digitales. El grado de
dependencia de la Seguridad So-
cial respecto de las TIC es muy
alto, por lo que conocer las ame-
nazas externas, gestionar los ries-
gos y articular una adecuada ca-
pacidad de prevencién, defensa,
deteccién, analisis, investigacion,
recuperaciényrespuesta constitu-
yen, tal y como resefia la Politica
de Ciberseguridad Nacional, una
prioridad y una linea a potenciar
para la Seguridad Social.

|
“Durante el
confinamiento, en el
que las oficinas de

la Seguridad Social
han permanecido
cerradas, la Gerencia
de Informatica ha
desarrollado el
asistente virtual
ISSA para facilitar al
ciudadano el acceso
a la informacion
sobre prestaciones

y tramites de

forma sencilla,
utilizando técnicas de
Inteligencia artificial
y reconocimiento

del lenguaje natural.
Actualmente ISSA
ofrece informacion
sobre los 42 servicios
mas demandados

de la Seguridad
Social y ha atendido
1,5 millones de
atenciones con una
tasa de acierto del
94,5%.”
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* Competencias digitales: El plan
de transformacién digital de la Se-
guridad Social requiere la puesta
en marcha de una iniciativa de ca-
pacitacién de los empleados puabli-
cos sobre competencias digitales
tomando como referencia el Marco
Europeo de Competencias Digita-
les para los Ciudadanos, conocido
como DIGCOMP, complementado
con elementos especificos de ad-
ministracién digital, sociedad del
conocimiento, liderazgo digital y de
otras materias y disciplinas, en fun-
ci6én del puesto de trabajo de cada
empleado publico.

EL CAMINO ANDADO

La pandemia por la COVID-19 ha
supuesto un escenario sobre el que
evaluar si las capacidades digitales
adquiridas permiten una mejor res-
puesta ante eventos imprevistos. Du-
rante el confinamiento, en el que las
oficinas de la Seguridad Social han
permanecido cerradas, la Gerencia
de Informatica ha desarrollado el
asistente virtual ISSA para facilitar al
ciudadano el acceso a la informacién
sobre prestaciones y tramites de for-
ma sencilla, utilizando técnicas de
Inteligencia artificial y reconocimien-
to del lenguaje natural. Actualmente
ISSA ofrece informacién sobre los 42
servicios masdemandadosdela Segu-
ridad Social y ha atendido 1,5 millones
de atenciones con una tasa de acierto
del 94,5%.

Asimismo, para la puesta en mar-
cha de la prestaciéon del Ingreso Mi-
nimo Vital (IMV) la Seguridad Social
se ha dotado de una arquitectura en
la nube bajo el modelo de suscripcién
que le ha permitido acceder a capaci-
dades cloud nativas, como motores
conversacionales, componentes IA,
sistemas de integracién continua en
la nube y escalabilidad ilimitada. El
simulador del IMV ha registrado du-
rante estos meses mas de 7 millones
de simulaciones y picos de més de
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20.000 interacciones por minuto, de-
mostrando las bondades de estas nue-
vas formas de hacer paraenfrentarsea
los retos de un futuro incierto.

EL PAPEL DEL FONDO DE
RECUPERACION

La crisis sanitaria provocada por la
COVID-19 ha cambiado por completo
el escenario econdémicoy social en Es-
pafia. En estos momentos, es mas im-
portante quenuncareforzarel sistema
de proteccién social para garantizar el
bienestar de la poblacién y reducir el
impacto negativo. El Plan de Recupe-
racién, Transformacién y Resiliencia
es una oportunidad para acelerar la
transformacion tecnolégica y digital
de Espafia y preparar la Administra-
ci6én Publica para los retos del siglo
XXI. La Seguridad Social ha actuado
como tractor para la digitalizacién de
la Administracién General del Esta-
do y, con los fondos de recuperacién,
puede impulsar y hacer realidad su
Plan de Digitalizacién, manteniendo
su caricter pionero y transformador.

CONCLUSIONES

La Seguridad Social ha iniciado un
decidido proceso de transformaciéon
para aprovechar la digitalizacién y las
tecnologias disruptivas para afrontar
los retos de la cuarta revolucién in-
dustrial, situando al ciudadano como
centro de sus actuaciones. La pande-
mia ha acelerado la necesidad de im-
pulsar este proceso de modernizaciéon
de la Seguridad Social como garante
del bienestar social aprovechando la
disponibilidad de los fondos de recu-
peracién. Es una oportunidad que el
gobierno no debe dejar pasar. ¥




