Nunca dejes que una bhuena crisis se
desperdicie: Beneficios para la transformacion
digital de la crisis del Covid-19

Los TIC en activo hemos
vivido pocas crisis tan gran-
des como la generada por
el covid-19, y hay que sacar
provecho del hecho que las
TIC hayan sido fundamen-
tales para la continuidad de
la administracion, propor-
cionando herramientas de
teletrabajo para los emplea-
dos publicos, para afianzar
y rematar la transformacion
digital de nuestras organiza-
ciones.
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€€ Never let a good crisis go to was-

te” fue una frase que acufié

Winston Churchill, justifi-

cando su extrafia alianza con Stalin y Roo-

sevelt, que finalmente llevaria a la creacién

de las Naciones Unidas, creando oportuni-
dades en el medio de la crisis.

Para crisis, la que nos ha hecho vivir el
CoronaVirus. En la administracion la crisis
estallé el lunes 9 de marzo, con la confir-
macién del cierre total de la ensefianza en
Madrid que implicaba dificultades para el
trabajo presencial, al menos para los em-
pleados publicos con menores a su cargo.
A partir de ese momento los distintos res-
ponsables TIC entramos en una vorigine
de reuniones internas continuas para dar
respuesta a la situacién.

Para poder facilitar el trabajo no presen-
cial, la medida légica era la implantacién de
herramientas para teletrabajo generalizado,
y a eso dedicamos la mayor parte de nuestro
esfuerzo inicial. Sélo un pequefo conjunto
de organismos publicos tenian implantado
oficialmente un régimen laboral de teletra-
bajo. Para el resto, como era nuestro caso en
los servicios centrales del Ministerio del In-
terior, se nos avecinabauna carrera de obsta-
culos que implicaba planificar la demanda,
ampliar capacidad de servidores, adquirir y
distribuir portatiles, configurar certificados
de acceso, preparar equipos humanos de
respuesta, asi como documentar, comuni-
cary formar al personal en las herramientas
de teletrabajo.




En toda la gestién de la crisis sir-
vieron de gran ayuda los distintos fo-
ros y comunidades TIC. En mi caso
me apoyé en el grupo del Comité de
Direccién TIC, mediante el cual se
intercambiaron buenas pricticas y
se coordinaron acciones conjuntas,
como por ejemplo la compra conjun-
taurgente de ordenadores portatiles,
reservando todo el stock de ordena-
dores portatiles disponibles de las
empresas ligadas a los Acuerdos
Marco, en un momento de escasez
extrema de equipos, al llevar las fa-
bricas chinas dos meses paradas.

Las empresas y asociaciones pro-
fesionales del sector nos ofrecieron
su apoyo desde el primer momento,
organizando Webinars y creando
portales abiertos en los que se di-
fundia periédicamente informacion
de gran utilidad para la gestion de
la crisis. El CCN actualizé sus guias
de accesoremoto incluyendo ofertas
locales de las principales empresas
del sector ofreciendo configuracion,
instalacién, consultoria y licencia-
miento para la provisiéon urgente de
soluciones seguras de teletrabajo.
La AEPD también elabor6 varios in-
formes y guias interesantes. Final-
mente, otros foros como ProtApp
(protege a las administraciones pu-
blicas) o las redes sociales del INAP
nos fueron de mucha utilidad para
resolver dudas e intercambiar expe-
riencias entre las distintas organiza-
ciones.

En el caso de los servicios centra-
les del Ministerio del Interior ya te-
niamos instalado el acceso al correo
electrénico de todo el personal, que
proporcionaba ya directamente un
método deteletrabajo suficiente para
un porcentaje de empleados que rea-
lizaban el grueso de su actividad con
herramientas ofimaticas y sistemas
accesibles directamente desde inter-
net. Para un acceso remoto total, se
disponia de una plataforma basada
en PulseSecure, que proporciona el
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acceso remoto a la red del Ministe-
rio, mediante el establecimiento de
un tnel VPN securizado con certi-
ficados ACRE personalizados por
usuario y maquina, que permite lan-
zar un escritorio remoto utilizando
como maquina virtual el PC de la ofi-
cina de cada usuario. Esta solucién
se utilizaba de manera ocasional por
parte del personal de informatica y
de algunos responsables de las uni-
dades para realizar actuaciones de
trabajo fuera de las horas habituales
de oficina o en movilidad (alrededor
de 100 usuarios definidos y unos pi-
cos de actividad maxima en torno a
10-15 usuarios simultaneos).

La existencia de este entorno tec-
nolbgico seguro nos permitié pro-
porcionar con gran rapidez una solu-

ci6én para teletrabajo escalando servi-
dores y comprando nuevas licencias.
En primer lugar, para dimensionar
la demanda se circul6 entre las dis-
tintas subdirecciones un formulario
para que cada unidad proporcionara
un listado de su personal, priorizado
y estructurado por tareas criticas, en
el que se especificaba a qué personas
era necesario proporcionar orde-
nadores portatiles y acceso remoto
total. A la hora de asignar ordena-
dores para teletrabajo para aque-
llos empleados que no dispusieran
de ordenadores en sus domicilios,
se disponia de un stock de equipos
portatiles, el cual se completé con la
adquisiciéon de 250 portatiles adqui-
ridos mediante el procedimiento de
compra urgente conjunta.
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Aunque el viernes 13/3, que fue el
ultimo dia que se trabajé presencial-
mente, atn no habia indicaciones
claras de que se nos iba a confinar, se
lanzaron varias tareas preparatorias
para facilitar el teletrabajo. Se genera-
ron los cientos de nuevos certificados
de acceso remoto necesarios (tarea
costosa, ya que la generaciéon de cla-
ves criptograficas tarda unos quince
minutos por certificado), se dejaron
los PCs de los usuarios encendidos
y se configurd y conecté una bateria
de unos veinte PCs nuevos con ob-
jeto de tenerlos de repuesto para asi
poder reemplazar a distancia aquellos
PCs fisicos que tuvieran problemas
de hardware irresolubles. En las dis-
tintas unidades los responsables fue-
ron desvidndose las extensiones de la
centralita a sus moéviles corporativos,
y se elaboraron listas con los nimeros
de teléfono de contacto privados del
personal, para poder localizarles facil-
mente a distancia.

Paraacelerarlos procesos deinstala-
cién delos nuevos accesos remotos, se
opt6 por entregar a todos los usuarios
un “kit de autoinstalacién de acceso
remoto” que contenia un certificado
digital ACRE, diferente para cadauno,
junto a unas instrucciones de instala-
cién, configuraciény funcionamiento
basico. Los empleados pablicos se vol-
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caron y, con mayor o menor sopotte,
consiguieron configurar sus accesos
rapidamente.

De cara a facilitar el trabajo no pre-
sencial se realizaron y distribuyeron
diferentes guias de orientacién, ayu-
da y buenas pricticas en materia de
teletrabajo, proteccién de datos per-
sonales, organizacién de reuniones
virtuales, asi como una compilacién
de cursos online de autoformacién en
materias y herramientas TIC.

Todas estas actuaciones consiguie-
ron que en menos de un mes se pasara
de una situacién que permitia trabajo
en movilidad esporadico para poco
mas de un centenar de personas a un
escenario reforzado en el que se per-
mitia teletrabajar a tiempo completo
aunas 1.000 de las 1.200 personas de
los servicios centrales del Ministerio,
teniendo la mayor parte de estos usua-
rios acceso remoto completo.

Desde el punto de vista técnico, si
bien podemos concluir que se pudo
proporcionar una continuidad técni-
ca de las operaciones casi inmediata,
esta continuidad no ha sido homogé-
nea. Para analizar esta brecha digital
entre unidades se ha hecho un estu-
dio detallado, mediante encuestas a
todos los subdirectores, para detectar
lasdificultades que se han encontrado
con este teletrabajo en confinamien-

to. El personal de las unidades que ya
habian digitalizado todos sus proce-
sos ha podido trabajar practicamente
igual desde el domicilio que en la ofici-
na. Sin embargo, las unidades que no
habian concluido su transformacién
digital no estaban preparadas paraun
trabajo no presencial generalizado.

Entre las dificultades encontradas
se ha detectado un problema comun
en muchos organismos publicos:
muchas unidades siguen tramitan-
do en papel, y se siguen realizando
intercambios en papel con sujetos
obligados a la transmisién electr6-
nica. Algunas unidades tramitadoras
tampoco digitalizan sistematicamen-
te la entrada en papel, y trabajan de
manera hibrida, utilizando sistemas
informaticos de gestién pero archi-
vando y consultando expedientes en
papel en carpetas fisicas, provocando
dependencias que les dificultan para
el trabajo no presencial.

El trabajo en confinamiento tam-
bién ha revelado la necesidad de con-
tinuar con la formacién préctica en
materias TIC, ya que se ha visto como
un namero importante de personas
se bloqueaba constantemente con
problemas informaticos muy basicos,
y se ha detectado también un desco-
nocimiento generalizado de herra-
mientas colaborativas y sistemas de




Monogridfico

Organizacion del
Departamento
-Falta de oficializacién
del régimen de
teletrabajo, sin horarios
definidos ni
instrumentos de control.

-Problemas derivados de
|a falta de conocimientos
informaéticos

-Inexperiencia en la
gestidn a distancia de
PLERGIGED]

-Gestion del reemplazo
de personas criticas

Procedimientos de
Entrada/Salida

- La paralizacién
temporal del servicio de
Correos y de la Oficinal
de Asistencia en
Materia de Registro
frena la entrada y la
salida en papel.

-Existen adn
interacciones con
unidades internas o
externas al Ministerio
que aungue deberian
ser electrdnicas se
hacen en papel (ej:
drganos de Justicia)

Provisién de
equipamiento

-El utilizar el n de mavil
personal para ser
contactado en
teletrabajo supone una
pérdida del derecho ala
desconexién digital.

-La capacidad de las
conexiones WiFi en los
hogares es limitada.

-El uso de equipos
personales obsoletos o
compartidos, mobiliario
no adecuado y falta de
monitores e impresoras.

Organizacién interna
de las unidades

-Procedimientos ain no
digitalizados
(expedientes hibridos o
sdlo en papel)

-Personal inactivo

( presencia fisica, falta
capacitacién TIC,
imposibilidad recogida
equipo teletrabajo).

-Modificacién dela
carga de trabajo.

-Problemas de
comunicacién y gestién

de equipos a distancia.

Figura: Principales dificultades detectadas en el trabajo no presencial realizado durante el confinamiento en los servicios

centrales del Ministerio del Interior

videoconferencia. El grueso delosres-
ponsables de unidades del Ministerio
ha expresado su alta satisfaccién con
el trabajo no presencial realizado por
su personal y parece razonable pensar
que es factible implantar un régimen
laboral de teletrabajo.
Laadopciéngeneralizadadelteletra-
bajo, tanto en el sector piblico como
en el privado, es un reto que debe ser
analizado en profundidad y deberia
llevar a repensar totalmente todas
nuestras organizaciones (redistribu-
cién de tareas, reasignacion de perso-
nal entre unidades y optimizacién de

Oficializar régimen de teletrabajo
Fijando modalidades, controles,
requisitos y equipamiento necesario

Gestion de medios técnicos
Politicas de préstamo y transporte de.

material a domicilio, devolucién y
asignacién de equipos, telefonia Web

Digitalizacién Registro E/S

toda la entrada en papel, correo por
impresiény ensobrado en Notific@

Apertura OAMR, digitalizacién de o "\ DEMEIORA

Concienciacion en digitalizacién
Difusién de instrucciones internas para
eliminar intercambios en papel.
Formacién y adaptacién de puestos.

espacios de trabajo mediante puestos
moviles). Elresultado de estos andlisis
podria resultar en muchos casos un
ahorro considerable de las partidas
presupuestarias para alquiler y man-
tenimiento de oficinas que permitiria
sufragar el desarrollo de aplicaciones
informaticas, asi como infraestructu-
rasy medios de trabajo de calidad para
los domicilios de las personas en tele-
trabajo. Estos cambios organizativos
deberian ir asociados a la elaboracion
de planes globales de continuidad de
negocio que aborden la totalidad de
los procesos criticos.
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En definitiva, las tecnologias de la
informacién y las comunicaciones
han tenido un papel fundamental en
el mantenimiento de la actividad dela
Administracién Publica durante esta
crisis, y han mostrado la importancia
de rematar la transformacién digital
de las unidades. Sin ninguna duda,
tres meses de confinamiento han he-
cho mis por la transformacién digital
que el trabajo de los Gltimos tres afios.
Tendremos que darlelarazéona Wins-
ton Churchill. %

Formacion en teletrabajo
Formacién préictica para dominar la
gestién del PC en acceso remoto y la
organizacion de reuniones virtuales

Refuerzo de la seguridad
Refarzar el control de acceso para
que Recursos Humanos gestione
altas y bajas légicas del personal.

Plan de continuidad
Realizacidn de un plan de continuidad

de negocio para asegurar la resiliencia
de los servicios criticos

Mejora continua

Incluir proyectos de mejora en el Plan
de Transformacicn Digital y reevaluar
la situacion periddicamente.

Figura: Propuestas de mejora para resolver las principales dificultades detectadas en el trabajo no presencial realizado
durante el confinamiento en los servicios centrales del Ministerio del Interior
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