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La tecno

ogia de |a

administracion en la
lucha contra el COVID-19

1. INTRODUCCION

Hay ocasiones en que los paises
se enfrentan a situaciones extremas
que determinan su presente, su for-
taleza como sociedad, y condicionan
su futuro. La crisis sanitaria causada
por el virus COVID-19 ha sido, segu-
ramente, la mas importante de las
que ha tenido que superar Espafia en
las Giltimas décadas.

Estibamos recuperidndonos, al
menos en términos de PIB y empleo,
de la recesién econémica generada
por la crisis financiera internacional
de 2009-2014, que angustié econd-
micamente a millones de familias y
donde emergi6 la enorme resiliencia
de la sociedad espafiola, cuando esta
nueva crisis en 2020 (nos hemos
sentido vulnerables, con el drama
de los fallecidos, especialmente de
nuestros mayores) vuelve a poner a
nuestro pais en situaciéon limite.
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Los sistemas de informacion de la administracion en
la AGE han mantenido la gestion plblica en el escenario
extraordinario del estado de alarmayy el confinamiento.

Tras superar el periodo dramatico
de saturaciéon de las infraestructu-
ras sanitarias, la nueva etapa post-
COVID dara paso a otra situaciéon
econémica muy adversa causada
por la paralizacién de la actividad
econémica como consecuencia del
confinamiento y la caida del comer-
cio internacional: descenso recau-
datorio, incremento de gastos so-
ciales, desempleo, incrementos de
deuda y déficit,... Ahora es vital que
los gobiernos y las administracio-
nes, especialmente en el contexto de
Europa, acierten con una respuesta
que proporcione ayuda y confianza,
protegiendo a las personas y a las es-
tructuras econdmicas, mientras se
produce la recuperacién y nos forta-
lecemos para afrontar el futuro.

Y la apuesta por la digitalizacion
delaeconomia, especialmente en Es-

pafia, debe ser una parte muy impor-
tante de esta politica de recuperacion
post-COVID.

Desde el punto de vista operativo,
en estos meses, las administraciones
publicas se han enfrentado a un triple
desafio. Primeramente, continuar
con la gesti6on administrativa interna
desde los domicilios (en un escenario
de incremento exponencial del uso de
servicios e infraestructuras tecnold-
gicas que soportan esta gestién). En
segundo lugar, relacionarse con ciu-
dadanos y empresas exclusivamente
por medios telefénicos o electronicos
(consecuencia del cierre de todas las
oficinas administrativas). Y finalmen-
te, gestionar las nuevas necesidades
sobrevenidas por la normativa y la
gestion de la crisis (que, indispensa-
blemente, precisan de soluciones de
tecnologia para su puesta en marcha).



Figura: COVID-19

Un reto para el pais, un reto para
las administraciones (y todos los
compafieros de funcién publica, es-
pecialmente en sanidad), y un reto
especial para las unidades de tecno-
logia: la “transformacién digital” en
tratamiento de choque. Nada que
ver con otros momentos de tension
como los producidos por el efecto
2000, el nacimiento del euro, la en-
trada en vigor de la Ley 11/2017 0 de
la nueva normativa administrativa
de las Leyes 39 y 40/2015.

Un reto al que se ha respondido
de forma extraordinaria, tanto por
la implicacion y compromiso de las
personas como por la eficacia en los
resultados, garantizando el funcio-
namiento de la administracién en
este contexto extremo. Muy cons-
cientes de que ha habido importan-
tes problemas de tramitacién en al-
gunos servicios criticos colapsados
porlademanda, la percepcién global
es positiva. Se alaba justamente la
resistencia y el funcionamiento de
nuestras empresas y redes de tele-
comunicaciones, estresadas por el
incremento de uso (con momentos
puntuales de saturacién y disminu-
cién de la calidad del servicio). Los
servicios electrénicos de la adminis-
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tracién también han sido resisten-
tes, soportando el estrés del incre-
mento de la tramitacién a distancia
en los momentos en los que eran
mas necesarios para el pais.

2. PLANIFICACION Y
ACTUACIONES COVID-19

El esfuerzo colectivo ha permitido
adquirir equipamiento y habilitar en
tiempo record sistemas de teletraba-
jo, videoconferencia y herramientas
de trabajo colaborativo, garantizan-
do la ciberseguridad, y posibilitan-
do el trabajo a distancia de la mayor
parte de los empleados publicos. En
las reuniones de e-Leaders (OCDE) y
CIO-Networks (UE) se ha constatado
la dificultad que han tenido muchas
administraciones para lograr este
objetivo.

Ha sido posible también porque
el estado de alarma ha flexibilizado
el procedimiento de contratacién de
estos sistemas (los presupuestarios
restrictivos de los tltimos afios pa-
san factura en la obsolescencia de las
infraestructuras y en la carencia de
equipamiento). Algo que debe llevar
a reflexion y, quizas, a una revisiéon
de los procedimientos actuales para
hacerlos mas flexibles y dgiles man-

teniendo toda la capacidad de audi-
toria y control. Porque no se puede
pedir a la administracién la flexibili-
dad dela empresa privada con proce-
dimientos rigidos y lentos.

Por otra parte, esta reaccién se
ha producido en un contexto limite
de muchas unidades de tecnolo-
gia: las mismas estructuras admi-
nistrativas, menor presupuesto y
menos profesionales que hace una
década, mientras que el trabajo y
las responsabilidades se han mul-
tiplicado: todo depende ya de la Ad-
ministracién Electrénica, que se ha
convertido en una infraestructura
critica. Y cumplir con la normativa
y prestar el servicio que demandala
sociedad no es cuestion de volunta-
rismo, sino que exige de estructu-
ras, recursos y planificacién como
cualquier otra infraestructura bési-
ca del pais.

La capacidad de proporcionar ser-
vicios y la ausencia de problemas cri-
ticos en este periodo extraordinario
no ha sido fruto de la buena suerte,
ni exclusivamente del trabajo de esas
semanas, sino fundamentalmente
producto de la planificacion pre-
via realizada por los responsables.
BOLETIC presenta casos de varios
organismos, por lo que me referiré
fundamentalmente alos servicios de
la Secretaria General de Administra-
cién Digital, que he tenido el honor
de dirigir en este periodo, asi como a
otros aspectos generales.

3.ELPAPEL DE LA SECRETARIA
GENERAL DEADMINISTRACION
DIGITAL

La SGAD, precisamente por ser
responsable de una parte importan-
te de las infraestructuras comunes
que soportan los servicios horizon-
tales de los departamentos y que
dan servicio al conjunto de admi-
nistraciones en Espafa, también ha
sido protagonista en este esfuerzo
colectivo.
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Figura: Teletrabajo en la SGAD

Muy conscientes de que en caso
de fallo se hubiera paralizado una
parte de la tramitacién administra-
tiva del pais, tras la declaracion del
estado de alarma se implanto el tele-
trabajo en tiempo record (dos dias)
para garantizar la prestacion de los
servicios comunes. Se ha trabajado
sin horario ni dias de descanso du-
rante las semanas mas criticas de
marzoy abril, manteniendo ademas
el objetivo de ayudar todo lo posible
a otros centros con menores recur-
sos. Como presencialmente no ha
sido posible, aprovecho el articulo
para agradecer publicamente por
este compromiso a todos los com-
pafieros de la SGAD y también a los
compaferos de las empresas con
los que compartimos la responsa-
bilidad de desarrollo y operacién de
los servicios.

Adicionalmente se han acome-
tido otros proyectos importantes,
como los de soporte a Sanidad (un
ministerio absolutamente infra-
dotado en su estructura y recursos
tecnoldgicos para las competencias
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que tiene en el contexto nacional e
internacional, como ha puesto de
manifiesto la crisis). La SGAD se ha
encargado de la implantacién y des-
pliegue del App de autodiagnostico
COVID nacional, cuyo objetivo era
descargar la saturacién de las lineas
de informacién 112.

3.1. ACTUACIONES PREVIAS A
LA PANDEMIA

En referencia a las infraestruc-
turas comunes soportadas por la
SGAD, resaltaria algunas actuacio-
nes previas a la pandemia, desarro-
lladas con varios objetivos: incre-
mentar la escalabilidad de los sis-
temas, maximizar la disponibilidad
de los servicios criticos, minimizar
el nimero de errores, detectarlos en
tiempo real y disminuir el tiempo
necesario para su recuperacion. En-
tre otros podemos resaltar:

* El proceso de virtualizacion y
modernizacion de las infraestruc-
turas basicas de sistemas y comu-
nicaciones como paso previo al cri-

tico traslado del Centro de Proceso
de Datos desde Maria de Molina al
CPD de Policia en las Rozas, con
el respaldo proporcionado por el
CPD de Presidencia en Moncloa.

* La puesta en marcha en plazo
de la fase II del contrato de comu-
nicaciones de CORA, que no sélo
ahorrard mas de 65 millones de
euros a lo largo del periodo, sino
que, sobre todo, mejora las capa-
cidades tecnoldgicas, lo que se ha
puesto en valor en esta crisis, con
incrementos de infraestructuras,
nuevos servicios y capacidades de
la mayor parte de lineas de comu-
nicaciones, que soportan el resto
de servicios.

* El proceso de fortalecimiento
de los servicios electrénicos basi-
cos ejecutado durante 2019 (oscu-
ro pero imprescindible) para incre-
mentar su robustez y escalabilidad
y que ha permitido absorber los
incrementos de uso en la crisis.

* La ampliacién del niumero de
administraciones interconecta-
das a servicios basicos para posi-
bilitar unatramitacién electrénica
integral (la identidad electrénica,
los registros, las notificaciones,
etc.)

* El impulso permanente de
la identidad digital del pais (ciu-
dadanos y PYMES especialmen-
te), pieza basica de los “building
blocks” de la administracion elec-
trénica, que ha permitido partir
de una situacién mas favorable
en el confinamiento.

* El desarrollo del portal FUN-
CIONA del empleado puiblico en
internet, que ha liberado traficoy
permitido el acceso a los servicios
internos a empleados puablicos
fuera del servicio activo.



* El impulso a la interoperabi-
lidad para proporcionar solucio-
nes de “administracién Unica
virtual”: una administracién coo-
perativa e interconectada elec-
tréonicamente que, en el contexto
de un pais descentralizado como
Espafa, es esencial para automa-
tizar procesos.

* El fortalecimiento de la go-
bernanza, en el seno de la CSAE
y CDTIC, y los elementos de ci-
berseguridad, con la creacién en
la SGAD de una Divisién espe-
cifica, participando en el Conse-
jo Nacional de Ciberseguridad y
coordinando la cooperacién del
Centro Criptologico Nacional en
un contexto de ataques perma-
nentes a las AAPPs especialmen-
te de phising y ransomware.

En definitiva, actuaciones para
incrementar la calidad y capacidad
de servicio, focalizadas en robuste-
cer “lo basico”: infraestructuras de
comunicaciones y sistemas, identi-
dady firma (CL@VE, @firma, por-
tafirmas...), presentacién y pago,
intercambios electronicos de asien-
tos y documentos entre registros
(GEISER, SIR, ORVE, REC), inter-
cambios automaticos de datos entre
sistemas para automatizar procesos
(PID), notificaciones (DEH, NOTI-
FIC@), facturas (FACe), etc.
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Estos componentes basicos (jun-
to con los servicios departamenta-
les y sectoriales, evidentemente)
han permitido soportar los servi-
cios en un contexto extremo, con
incrementos de uso superiores al
100% y en algunos casos del 500%.
No es el objetivo profundizar en los
servicios, pero menciono dos por
su importancia durante esta crisis:
identidad y registros.

3.2. IDENTIDAD
ELECTRONICA

Lanecesidad de disponer de iden-
tidad electronica para realizar la tra-
mitacién administrativa ha sido la
primera gran barrera a la que han
tenido que enfrentarse ciudadanos
y empresas, especialmente PYMES.
Las diversas medidas tomadas para
reducir esta barrera han tenido una
prioridad absoluta. La paralizacién
de los plazos administrativos decre-
tada durante el estado de alarma,
habilit6 el uso de certificados ca-
ducados. Sin embargo, los efectos
colaterales y las implicaciones que,
en el futuro, podria tener la firma de
documentos con certificados cadu-
cados condujo a la puesta en marcha
de una medida importante: la posi-
bilidad de renovacién de certificados
caducados durante el periodo de
alarma (una opcién mas “limpia”
técnicamente y con menos conse-
cuencias a medio plazo).
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Figuras: Estadisticas uso CL@VEy Carpeta Ciudadana
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“Siendo conscientes
de los problemas, la
percepcion global del
servicio ofrecido por
la AGE en esta situa-
cion extraordinaria
es muy positiva.”

También se habilité la posibilidad
de obtener certificados cualificados
mediante sistemas de videoconferen-
cias sincronas o en la AEAT obtener
CL@VE-PIN mediante un sistema de
videoconferencia.

Esta aceleracion de la extension de
identidad digital en CL@VE (un pro-
ceso que ya se estaba desarrollando) ha
sido evidente, superando los 10 millo-
nes de personas con CL@VE PIN, el
objetivo de todo el afio. Una apuesta
imprescindible para elevar la tramita-
cién electrdnica.

Por 0ltimo, se habilité el procedi-
mientofijadoporel RDL14/2019parala
autorizacién de sistemas simplificados
deidentificacién y firma electrénica, en
cooperacion con la Secretaria de Estado
de Seguridad, entre los que se encuen-
tra la posibilidad de proporcionar iden-
tidad electrénica limitada con CL@VE,
sélo para ciertos procedimientos, a ex-
tranjeros sin NIE y espafioles sin NIF
residentes fuera de Espafia.

- 2017 - 018 2009
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3.3.ELSISTEMA DE REGISTROS
ELECTRONICOS

La SGAD mantiene una seria de
infraestructuras claves para el inter-
cambio de documentos y datos entre
registros: GEISER, ORVE, REC, SIR,
DIR3, etc. El papel jugado por estas
infraestructuras ha sido espacial-
menteimportante durante esta crisis.

El registro electronico comin
(REC) ha sido utilizado por ciuda-
danos y empresas para presentar
documentacién a cualquier admi-
nistracién desde un punto central.
El continuo esfuerzo de integracion
de oficinas de registro al Sistema de
Interconexion de Registros (SIR),
acelerado en 2019, ha permitido in-
terconectar a mas de 12.600 oficinas
deregistros, incluyendo 2.500 de Co-

rreos, alcanzando a mas del 93% de
la poblacién.
Estacapilaridadhafacilitadoqueel
REC haya sido utilizado como regis-
tro electrénico propio por cualquier
administracién, ya que la documen-
tacién incorporada se transmite en
tiempo real a la practica totalidad de
registros del pais. EI REC, entre otros
procedimientos criticos, ha permiti-
do remitir al Servicio Pitblico de Em-
pleo 500.000 expedientes en unos
dias, fundamentalmente ERTEs.

4.DESI-2020 y EUROPA

La politica de despliegue de ser-
vicios horizontales basicos (el resul-
tado del trabajo de diversos equipos
con una visién de medio plazo), po-
siciona a Espafia como referencia en

Europa desde hace una década. En el
ultimo informe DESI-2020, donde
sealcanza por primeravezlasegunda
posicién en el apartado de “Servicios
Publicos Electrénicos”, tras Estonia,
se referencia expresamente el mo-
delo espafiol de servicios comunes
como una mejor practica para otros
grandes paises europeos, incluso
parael modelo de “bulding blocks” ne-
cesario para construir servicios en el
mercado Unico digital. Un éxito con-
junto de todas las administraciones
del pais (AGE, CCAA, EELL), produc-
to de un escenario permanente de co-
laboracién y cooperacion.

Pero lo importante no es la posi-
cién en el informe, sino el impacto
real con el uso. Yla aportacién princi-
pal paraestaposiciéon en 2020hasido
el incremento significativo de usua-
rios y tramitacion electrénica. En dos
afos, de acuerdo alos datos de Euros-
tat, nuestro pais ha incrementado el
uso en 15 puntos porcentuales: otro
esfuerzo del conjunto de ciudadanos
y empresas del pais. Importante para
impulsar otros indicadores donde
tenemos que mejorar: capacitacion,
insercion de tecnologia digital en las
PYMES vy fortalecer nuestro sector
industrial.

Espafa sigue siendo una referen-
cia en conectividad (el pais de mayor
despliegue de fibra), en identidad y
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Figura: Estadisticas uso Registro Electronico Comiin
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Figura: Digital Economy and Society Index 2020 - Datos generales Servicios Piiblicos Digitales

La situacion de
liderazgo de Espaiia
en Europa es un éxito
conjunto de todas

las administraciones
del pais, producto

de un escenario

de colaboracion
mantenido a lo largo
de los afos.

Sal Usuarios de la administracién electrénica

5azF ios pre-cumplimentados
5a3 Complecién de servicios en linea
Sa4 Servicios pablicos digitales para empresas

5a5 Datos abiertos

firma electronica, interoperabilidad
(total alineamiento con el European
Interoperability Framework, EIF), fac-
tura electrénica, Open Data o en adap-
tacién a los Principios de Gobierno
Digital de la OCDE como esperamos
ver reconocido en los informes inter-
nacionales pendientes de publicar.
Esta crisis ha vuelto a poner de
manifiesto que la interoperabilidad
es vital en Espaiia y en Europa. No se
pueden dar soluciones locales a pro-
blemas globales, y aunque el objetivo
de construir bases de datos centrali-
zadas puede ser deseable, la intero-
perabilidad en Europa es clave para

Espafia UE
DESI 2018 | DESI2019 | DESI2020 | DESI2020
valor valor valor valor
67 % 76% 82% 67 %
4 74 &0 59
95 95 96
95 93 93 a8
NP NP 90 % 66 %

Figura: Digital Economy and Society Index 2020 - Indicadores eGov
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ser capaces de proporcionar servicios
trasfronterizos, un objetivo atin por
alcanzar a pesar de iniciativas como
la Ventanilla Unica de la Directiva de
Servicios (VUDS) o el “Single Digital
Gateway”.

Las nuevas estrategias europeas
de Datos o Inteligencia Artificial son
muy importantes, pero sin olvidar
que es imprescindible completar la
digitalizacion de las administracio-
nes. Porque todas las estrategias de
futuro precisan de datos de calidad,
y, si es posible, en tiempo real. Y no
podremos tener datos de calidad sino
se completa la digitalizacién desarro-
llando aplicaciones gestoras de cali-
dad, interoperables...

Si la receta europea a la crisis eco-
noémica de 2009 fue la austeridad, en
ésta se defiende una inversioén euro-
pea en sectores estratégicos. Espafia
tiene una oportunidad de trasforma-
cién, que no podemos desaprovechar
con los nuevos fondos y el programa
presupuestario 2021-2027 (MEDE,
SURE, recuperaciéon NextGen, ...),
para reducir brechas sociales y tec-



“La transformacion
digital en la
administracion

no se acelero,

sino que llegd de
golpe: el objetivo

de la tramitacion
electronica integral,
la virtualizacion del
puesto de trabajo

y un nuevo modelo
organizativo en las
administraciones,
que ya tenian en
muchas empresas
privadas, no basado
en el presencialismo
y el control horario,
sino en la confianza
en las personas, la
fijacion de objetivos,
la eficiencia y los
resultados.”
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nolbgicas (capacitacién, PYMES,
infraestructuras, etc.) y acometer
proyectos estructurales y tractores,
alineados con los objetivos de esta
nueva Europa mas “competitiva, ver-
de, digital”, que junto al demografico
configuran sus retos mas importan-
tes. Sinolvidarlasreformasestructu-
rales pendientes y el imprescindible
incremento de coordinacién-coope-
racién-colaboracién en nuestro esta-
do descentralizado (la crisis también
ha resaltado el papel protagonista de
CCAAyayuntamientos) como factor
ineludible para reducir la fragmen-
tacién y las cargas administrativas
que genera.

Otras lecciones europeas de esta
crisis: la necesidad de soberania en
el terreno tecnoldgico, la importancia
de la autosuficiencia en la cadena de
suministros criticos, y que es mejor
prepararse a lamentarse para enca-
rar otras crisis futuribles: en salud,
medioambientales, de ciberseguri-
dad o de infraestructuras criticas tec-
nolbgicas...

5. CONCLUSIONES Y SOCIEDAD
POST-COVID-19

Lo que pensidbamos que iba a
ser el futuro en unos afos se con-
virtié6 de improvisto en el presente,
con el confinamiento de la socie-

dad. La transformacién digital en la
administracién no se acelerd, sino
que llegé de golpe: el objetivo de la
tramitacién electrénica integral, la
virtualizacién del puesto de trabajo
y un nuevo modelo organizativo en
las administraciones, que ya tenfan
en muchas empresas privadas, no
basado en el presencialismo y el con-
trol horario, sino en la confianza en
las personas, la fijacién de objetivos,
la eficiencia y los resultados.

El teletrabajo no es un proceso tec-
nolégico, sino fundamentalmente
un modelo organizativo, que tendra
profundas consecuencias en la poli-
tica de personal (seleccién, evalua-
cién, capacitacién, promocion, ...),
en la conciliacién de la vida personal
y profesional y en la propia reconsi-
deracion delos espacios de trabajoen
las empresas y el coworking, especial-
mente en areas de tecnologia. Tam-
bién una oportunidad para combatir
el despoblamiento en la Espaiia ru-
ral. Por otra parte, la automatizacion
se va a acelerar atin mas, también en
las administraciones, para liberar
a las personas del trabajo rutinario
y concentrarse en tareas de mayor
valor afadido, y relanzari el debate
sobre sus repercusiones en el trabajo,
especialmente en estos momentos
de incremento del desempleo.
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La crisis nos ha traido equili-
brios y debates éticos: salud/econo-
mia (“sin salud no hay economia”),
seguridad/privacidad, que no son
nuevos, pero que se han acentuado
en este tiempo extraordinario. Las
Apps de autodiagndstico y especial-
mente las de contactos y seguimien-
to provocan recelos en una parte de
la poblacién, mientras otra parte
las considera imprescindibles. Y
emerge un debate entre tecnélogos
y epidemidlogos; estéril, puesto que
nada es posible sin la colaboracién
entre ambos en soluciones técnica-
mente posibles, utiles para los sis-
temas de salud y socialmente acep-
tables en cada momento. Siempre
bajo la supervisién de los organis-
mos encargados de la proteccién de
nuestros derechos digitales, porque
para todos es evidente que debemos
de salir de esta crisis con los mismos
derechos como sociedad con los que
entramos.

Cuando se estd planificando el
proceso de vuelta a la “nueva nor-
malidad”, ya no se puede volver a
una realidad de hace meses que ya
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es el pasado, debemos aprovechar
el momento (“la crisis como amar-
ga oportunidad”), convertir lo que
ha sido coyuntural en estructural
y repensar la prestacion de servi-
cios publicos que Espafia necesita,
especialmente en el terreno tecno-
légico, que adquirird un enorme
protagonismo.

Yrepensarnoessimple. Enelcaso
de la AGE es necesaria la reflexion
y un replanteamiento organizativo
para las subsecretarias (ASTIC ha
realizado propuestas), donde, entre
otros aspectos, se otorgue a la tecno-
logia el papel protagonista como pa-
lanca de transformacién de la admi-
nistracién (un papel “de iure” que
ya tiene “de facto”), como ocurre en
las grandes multinacionales (banca,
energia, infraestructuras) con quien
siempre se nos compara. Elmomen-
to es ahora.

Para finalizar me gustaria des-
tacar una actitud inalterable en el
tiempo: los profesionales de tecno-
logia delasadministraciones siguen
aportando lo mejor de si mismos
para contribuir, con su trabajo, a la
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recuperacion econbémica y social de
Espafia, a construir un pais mejor
preparado para los retos que tendra
que abordar en el futuro. ¥
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