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‘Editorial

El primer articulo de este nimero
delarevistaBoletic puntualizael papel
de los servicios publicos digitales en la
integracion europea, las fortalezas y
logros de Espana en este contexto, asi
como sus desafios y debilidades. El Se-
cretario General de Administracion Di-
gital, Fernando de Pablo, destaca que
en 2019 nuestro pais lidera por pri-
mera vez el subindicador «e-Govern-
ment» del Digital Economy and Socie-
ty Index (DESI) de la Uni6n Europea
(UE), pero también advierte sobre la
importancia de no caer en triunfalis-
mos e indica las lineas estratégicas de
actuacién que habra que afrontar en
los proximos anos.

Un afo mas, el evento AsticNet re-
Gne una serie de ponencias de gran
relevancia y actualidad sobre las Tec-
nologias de la Informacion y de las
Comunicaciones (TIC) en las Admi-
nistraciones Puablicas (AAPP) de Es-
pana, incorporandose a este nimero
monografico las presentaciones mas
relevantes. Entre ellas, la de Alfonso
de Castro -Director de Departamento
de informatica tributaria de la AEAT-,
describe la evolucion historica del
Cuerpo TIC de la Administracion
General del Estado, propone ideas
sobre la reforma de los procesos se-
lectivos, y ofrece una vision integra-
dora de la infraestructura tecnoldgica
de la AEAT. Por otra parte, Alberto Her-
nandez -Director General del INCIBE

hasta noviembre de 2019- destaco la
estrecha colaboracion entre estados
miembros de la UE en materia de ci-
berseguridad, ademas de compartir
reflexiones sobre el desafio que impli-
cael ciberespaciosin fronteras. Noemi
Civicos Villa -Vocal Asesora del Minis-
teriode Sanidad, Consumoy Bienestar
Social- incidio sobre la fuerte impli-
cacion de Espaia en los principales
proyectos de la Comision Europeaen
materia de salud electrénica trans-
fronteriza: historia clinica resumida
europea (Patient Summary) y receta
electronica europea (ePrescription /
eDispensation).

Los representantes del sector pri-
vado Jes(ls Galindo -Public Sales Di-
rector de Microsoft- y Silvia Leal -co-
nocida conferenciante sobre temas
TIC- hablaron de las claves del éxito
para la incorporacion de tecnolo-
gias punteras en las AAPP y sobre la
necesidad imperiosa de acelerar su
digitalizacion.

Las jornada fue clausurada por el
Secretario de Estado de Funcion Pi-
blica, José Antonio Benedicto, con un
discurso en el que destacaba, entre
otros temas, la importancia de do-
tar de mayor relevancia al Cuerpo
de Tecnologias de la Informacion y
de las Comunicaciones para afrontar
la transformacion digital de las AAPP,
destacando la importante dotacion

de plazas del Cuerpo TIC en la Oferta
de Empleo Piblico del afio 2018 -la
mayor desde el ano 1991-.

Finalmente, en la seccién «Tecnolo-
gfa», incorporamos la opinién perso-
nal de Miguel Angel Bernal Blay, Profe-
sor Titular de Derecho Administrativo
de la Universidad de Zaragoza, sobre
las implicaciones mas relevantes
del recientemente aprobado Real
Decreto-ley 14/2019, siendo espe-
cialmente destacable el analisis de su
impacto potencial en la contratacion
publica, asicomo la reflexion sobre las
limitaciones que introduce al uso de
las tecnologias de registro distribuido
tales como blockchain. %

©®
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FERNANDO DE PABLO

Secretario General de Administracion Digital. Ministerio de Politica Territorial y Funcion Pdblica.

Espana en Europa:
Acelerando la transformacion
digital con eGovernment.

ESPANA, UNA PEQUENA EUROPA

La descentralizacién aporta mu-
chas ventajas (la principal es que
reduce las distancias entre las de-
cisiones politicas y gestoras con los
ciudadanos que van a recibirlas, in-
cluso puede mejorar la trasparencia
en la gestién) pero es evidente que
produce un efecto de fragmentacion
de mercado, generando un incre-
mento de las cargas administrati-
vas que soportan especialmente las
empresas ante la falta de uniformi-
dad de las normativas y soluciones
administrativas, también técnicas.
En el fondo, el mismo problema que
en Europa, a nivel nacional, pero al
menos con una identidad tnica de
ciudadanos (el DNI). Un reto poli-
tico y regulatorio pero también un
reto tecnolégico.

Somos, porlo tanto, un buenlabo-
ratorio donde desarrollar la coopera-
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Con una organizacion administrativa descentralizada
y compleja, varios niveles administrativos y lenguas
oficiales Espafa es, en si misma, una pequeina Europa.

cién administrativa imprescindible
para avanzar en el Mercado Unico
Digital (DSM) y esa visién integrada
hacialos ciudadanos (“user-centric”,

» o«

“whole-government-approach”, “sea-

Fuente: Portal DSM Comision Europea

mless services”, etc.) de las declaracio-
nes europeas tan facil de escribir en
los documentos estratégicos y en los
planes de accién, pero tan compleja
de llevar a la practica.



EL PAPEL DE LA TECNOLOGIA EN
LA INTEGRACION EUROPEA

Hoy en dia no hay politica ptblica
que se quiera desarrollar que no se
base en las soluciones tecnolégicas
cooperativas. Y esta colaboracion,
imprescindible entre administracio-
nes (basada en la confianza y la leal-
tad institucional), implica interope-
rabilidad en su sentido amplio (téc-
nica, semantica, organizativa, legal)
entre los sistemas de informacion de
gestién. Las administraciones que
no lo entiendan y no se preparen no
seran administraciones eficientes ni
competitivas. No cumplirdn con su
misién y su responsabilidad.

La tecnologia es el eslabén im-
prescindible (siempre como medio,
nunca como fin) para desarrollar las
politicas de los grandes principios,
en Europa y en Espafa (“digital-by-
default/design”,” inclusiveness and
accessibility”, “once only”, “trustwor-
thiness and security”, “openness and
transparency”, “interoperability by
default”, ...), planteados en las decla-
raciones europeas de eGovernment,
desde la estrategia de Lisboa (2000),
la declaracién de Malmoe (2009) y
reforzados en la tltima declaracion
de Tallin (2017) o en la futura de
Helsinki (2019) mas centrada en las

Fuente: Digital Europe Program. UE

personas (a “human-centric” digital
government”). Pero la implantacién
tecnoldgica no es una declaracién de
intenciones, requiere apoyo politico,
planes a medio plazo (el desarrollo
tecnolégico de un pais es una in-
fraestructura, como otras) y recur-
sos humanos y presupuestarios para
llevarla a practica.

El objetivo estratégico de la Unién
Europea es el desarrollo del Mercado
Unico Digital, que persigue hacer
funcionar Europa como una unidad
politica y administrativa en materias
de sociedad y administracién digi-
tal, eliminando la fragmentacién eu-
ropea y las barreas que lo dificultan,
bien descritas en el circulo virtuoso
de la Agenda Digital. Y Espaiia es un
pais extraordinariamente colaborador
en el alineamiento con este objetivo,
que entendemos bien, porque es un
marco, repito, similar al espafiol. Se
ha avanzado mucho, pero queda cam-
po de mejora en el desarrollo de ser-
vicios transfronterizos, comenzando
(aunque con eIDAS estamos en el
camino) por los problemas derivados
de la identificacién persistente de ciu-
dadanos y empresas europeas en los
procedimientos electrénicos trans-
fronterizos y su incorporacién en los
sistemas de gestion sectoriales.

LA PARTICIPACION ESPANOLA
EN EUROPA

Es imposible referenciar en este
breve articulo, resumen de un panel
en ASTICnet, el contexto de la par-
ticipacién de Espafa en las iniciati-
vasdela UE, tanto en las estratégicas
como en las operativas. Pero sefia-
laremos que alcanza a una extensa
coleccién de aspectos entre los que
se encuentran la transformacién di-
gital de la Administracién, interope-
rabilidad, ciberseguridad, identidad
y firma electrénica, accesibilidad,
uso de estdndares TIC, datos abier-
tos y reutilizaciéon de la informacién
del sector publico, infraestructuras
y servicios comunes (los componen-
tes elementales o “building blocks”),
comunicaciones operativas (enlace
RedSARA-Red TESTA), tecnologias
emergentes (inteligencia artificial,
blockchain, big data, computacién
de alto rendimiento, etc.), imple-
mentacién de los aspectos tecnolé-
gicos de la legislacién comunitaria
(siendo ejemplos destacados el Re-
glamento eIDAS vy el nodo eIDAS
al que da lugar), y la Pasarela Uni-
ca Digital (Single Digital Gateway,
SDG), etc.

Espafia participa muy activamen-
te en la mayor parte de proyectos
piloto, coliderando iniciativas como
el Single Digital Gateway (SDG),
EU Government Interoperability
Platform o la European Blockchain
Services Infrastructure (EBSI). Tam-
bién forma parte de las redes pro-
fesionales de la UE (CIOnetwork),
OCDE (eLeaders) o Latinoamérica
(Red GEALC) lo que permite a nues-
tro pais mantener unos lazos per-
sonales y profesionales, esenciales
para la colaboracién en la practica
entre los paises. También, para la
apertura de mercados a empresas
espafiolas que, a partir de implanta-
ciones nacionales, desarrollan solu-
ciones validas para cualquier pais del
mundo. Porque consideramos que
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Fuente: DESI-2019

Espafia tiene un gran potencial de
internacionalizacién para empresas
que desarrollan soluciones de eGov.
Como otros proyectos tractores en
sectores de gestién publico-privada
(con el turismo o la sanidad como
otros casos destacados) en donde de-
beriamos invertir en tecnologia mas
intensamente.

Esta participacion se realiza fun-
damentalmente a través la Secreta-
ria General de Administracién Digi-
tal (SGAD), como 6rgano referente
nacional ante organismos e institu-
ciones europeas e internacionales
en el ambito de las competencias
digitales del Ministerio de Politica
Territorial y Funcién Publica, con
la colaboracion de la Secretaria de
Estado de Avance Digital (SEAD) y
representantes de diversos ministe-
rios y CCAA cuando lo requieren los
grupos de trabajo especificos. Con
esta colaboracién se persiguen los
siguientes objetivos globales:

« Posicionamiento internacional
de Espafia

- Alineamiento temprano con las
politicas e iniciativas emergentes
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- Influencia con la posicién espafiola
« Reutilizaciéon de los resultados

- Integracién de nuestras infraes-
tructuras y servicios comunes con
los equivalentes europeos transfron-
terizos

. Captacién de financiacién me-

diante la participaciéon de proyectos
europeos cofinanciados

Fuente: Herramienta on-line DESI 2019

SITUACION DE ESPANA EN EL
CONTEXTO EUROPEO

Alo largo de los afios Espafia ha
ido escalando posiciones en los in-
formes europeos de desarrollo de
e-Government. Relativizando la
importancia de estos rankings (lo
importante es el impacto real en la
mejora delos servicios putblicos del
pais) podemos estar orgullosos de
que, gracias al trabajo cooperativo
del conjunto de administraciones,
Espafia ocupa en 2019 una posi-
cién muy destacada en el informe
de referencia de la Agenda Digital
(Digital Economy and Society Index,
DESI): la cuarta posicién en el
indicador de “Servicios Publicos
Electrénicos” y por primera vez
liderando el subindicador de e-
Government. Y esto a pesar de que
las competencias digitales del pais
y la insercién de las TIC en nues-
tras PYMES estan por debajo de la
media de la UE. Espafia es uno de
los pocos paises de la UE donde el
uso de la administracién electréni-
ca es mayor que el uso de la banca
electrénica, lo que posiciona a las
administraciones espafiolas como
tractoras en el proceso de moder-
nizaciéon del pais.



No debemos caer, sin embargo, en
triunfalismos: ni la situacién es per-
fecta ni se mantendra a lo largo del
tiempo. Queda trabajo para integrar
y cohesionar al conjunto de adminis-
traciones del pais en administracién
electrénica (no es facil ni se deben
generar expectativas que no estén
basadas en un analisis realista de la
situacién) y la falta de inversiéon en
TIC, heredada de la crisis econémica,
hara que en los préximos afios no po-
dremos mantener esta posicién. Los
indicadores de obsolescencia de los
equipos crecen y una parte importan-
tedelaactividad se concentraen el de-
sarrollo y mantenimiento de estas in-
fraestructuras bésicas, pero también
debemos invertir con mas decisién
en areas emergentes como gestion
de los datos, ciberseguridad, inteli-
gencia artificial y otras tecnologias, la
base del nuevo plan digital europeo
en el marco del programa presupues-
tario 2021-2027. Es imprescindible
un nuevo plan de impulso con un
contexto estable de medio plazo (la
inestabilidad de los Gltimos afios es
letal para los proyectos de tecnologia)

Fuente: eGov Factsheet Spain 2019

y un incremento de inversién en tec-
nologia para mantener la senda inno-
vadora, orientada al pragmatismoy al
impacto real, que siempre ha tenido
nuestro pais. Nunca debemos per-
der el norte de nuestro trabajo en el
contexto nacional: la desaparicion del
papel en la relacién externa e interna,
la interconexion electronica completa
de administraciones, la simplifica-
cién procedimental que conduce al
uso masivo por ciudadanos y empre-
sas, laagrupacion en puntos comunes
de determinados servicios electréni-
cos criticos para las empresas (notifi-
caciones y factura son los principales
ejemplos), la capacitacion de los em-
pleados publicos, PYMESydelasocie-
dad en su conjunto, lo que contribuira
a desarrollar una administracién mas
eficiente y un pais mas competitivo.
Y recordar que ha sido la administra-
cibén electrénica, el impulso de su uso,
lo que ha contribuido a mantener la
calidad de los servicios ptiblicos en el
escenario de la crisis econdémica, con
fuerte reduccién presupuestaria y de
personal de las administraciones, es-
pecialmente en la AGE.

Espafia ha podido llegar a estas
posiciones gracias a diversos fac-
tores sinérgicos: un modelo basa-
do en pilares sélidos (la definicion
estratégica, el marco regulatorio,
el desarrollo de servicios comunes
y la estructura de gobernanza de
desarrollo de la misma), un marco
constante de proyectos y equipos de
trabajo (la estabilidad institucional
necesaria para desarrollar estas in-
fraestructuras), y la orientacién al
uso de los servicios como principal
pardmetro de medicién del éxito,
aprovechando el aporte que supone
la posibilidad de presentacién por
terceros autorizados mediante di-
versas figuras juridicas. Y con unas
Leyes administrativas (11/2007, 39
y 40/2015) que, aunque excesiva-
mente tedricas y voluntaristas (y ca-
rentes de una planificacién realista),
han servido, sin embargo, de acica-
te general y han aportado también
una visién estratégica por cuanto
su puesta en marcha ha exigido la
implantacién de multitud de inicia-
tivas y plataformas tecnoldgicas.
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Fuente: Elaboracion propia con datos RCP e INE

PROYECTOS ESPANOLES COMO
MEJORAS PRACTICAS

Muchas de las iniciativas espa-
fioles y las plataformas que las sus-
tentan (plataformas que cohesionan
al pais reforzando la cooperacién
por encima de divisiones politicas
o administrativas) son reconocidas
como “best practices” en la UE: @
firma, Cl@ve, FACe, plataforma de
intermediacién, sistema integrado
de registros, datos.gob.es, observa-
torio de accesibilidad, etc.). Nuestras
administraciones sectoriales (im-
puestos, seguridad social, catastro,

Fuente: Proyecto Digital Europe. UE.
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etc.) son lideres en tecnologia y la
cooperacién entre administraciones
(el caso de salud con la tarjeta, histo-
ria clinica y receta interoperable es
especialmente significativo) ejem-
plo de interoperabilidad en Europa.
Los paises europeos son distintos
en estructura administrativa, orga-
nizacién, regulacién, capacitaciéon y
distribucién de la poblacién, idiosin-
crasia, etc. (“el contexto”). Estas dife-
rencias hacen que las mejores prac-
ticas de un pais sirven como referen-
cia perono son, en muchos casos, di-
rectamente replicables en otros. En

“Ha sido la
administracion
electronica, el
impulso de su uso, lo
que ha contribuido

a mantener la
calidad de los
servicios publicos
en el escenario de

1a crisis econémica,
con fuerte reduccion
presupuestariay

de personal de las
administraciones.

nada se parece un pais centralizado
a uno descentralizado, un pais joven
a uno envejecido, uno grande a uno
pequeftio, con alta o baja capacitaciéon
digital, con o sin penetracién de re-
des de comunicaciones, uno urbano
a otro con gran peso rural, etc. La
tramitacién de la administracién es
distinta en paises con fundamentos
juridicos “napolednicos”, que en los
anglosajones o en los nérdicos. Por
eso la interoperabilidad transfron-
teriza entre sistemas distintos es la
clave de boveda de la construccién
del eGovernment en Europa.



“Europa lleva

la delantera en

un desarrollo

mas humanista

de la sociedad
digital que, no nos
engafnemos, sera
una imprescindible
exigencia
ciudadana, en todo
el mundo, cuando
la inteligencia
artificial sustituya
a parte de las
decisiones que en la
actualidad toman
las personas.”
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EL FUTURO DE EUROPA

Los proximos afios seran decisivos
para el futuro de la Unién Europea,
en muchas vertientes y especialmen-
te en la tecnolégica, con los cambios
econdémicos, sociales y laborales que
traerd consigo. La nueva presidenta
de la Comisi6én Europea, Ursula Von
der Leyen, ha destacado como dos
principios basicos de su linea de ac-
ci6n la digitalizacién y la sostenibili-
dad medioambiental.

Junto a los proyectos actuales (re-
solver en la practica la identificacién
transfronteriza es clave y base para
todos los proyectos de integracién
europea en servicios publicos) se han
de adoptar decisiones estratégicas y
regulatorias sobre elementos esen-
ciales para nuestro futuro comtn: ci-
berseguridad, privacidad, ubicacién
de datos y servidores, telecomunica-
cionesy 5G, retos del mundo del tra-
bajo asociados a la automatizacion,
calidad de los puestos de trabajo
generados bajo los modelos de pla-
taformas tecnolégicas, capacitacién
digital de la poblacién, la formacién
de profesionales STEAM necesarios
en este proceso con mayor participa-

URL: https://ec.europa.eu/commission/presscorner/detail /es/IP_19_5542
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URL: https://ec.europa.eu/digital-single-market/en
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cién de mujeres, regulacién y con-
trol de posiciones cuasi-monopolio
de las plataformas tecnoldgicas, fis-
calidad justa de las multinacionales
(necesaria para mantener el estado
del bienestar en Europa), ... Retos
europeos que impactaran en las ad-
ministraciones publicasyenlaforma
que prestan los servicios y gestionan
y definen su estrategia a medio plazo.

Europa no se puede quedar atras
en este proceso. El eje de la innova-
cibén tecnoldgica se ha trasladado del
atlantico al pacifico con Chinay USA
como grandes gigantes tecnologicos,
aportando modelos y objetivos muy
distintos de desarrollo. Sin embargo
Europa lleva la delantera en un desa-
rrollo mas humanista de la sociedad
digital que, no nos engafiemos, serd
una imprescindible exigencia ciuda-
dana, en todo el mundo, cuando la
inteligenciaartificial sustituyaaparte
de las decisiones que en la actualidad
toman las personas. Para garantizar
que la transformacién digital contri-
buira a reforzar el modelo de Europa
en el mundo, con un desarrollo eco-
némico respetuoso, sostenible e in-
clusivo, que no deje a nadie atras. ¥

URL: https://ec.europa.eu/digital-single-market/en /news/commissions-report-egovernment-shows-narrower-gap-

-between-leading-and-lower-performing-european
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Apertura del evento

ASTICNET y halance sobre Ia

situacion del cuerpo TIC.

A modo de apertura
del evento de ASTICNET
quisiera manifestar mi
agradecimiento por la
invitacion a los promotores
de ASTIC.

Me gustaria aprovechar
la ocasion para hacer
un balance del Cuerpo
de Tecnologias de la
Informacion (TIC), un
poco de historia que nos
refresque la evolucion
desde sus inicios.
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ALFONSO CASTRO
Director del
Departamento de
informatica tributaria
en la AEAT.

1 Cuerpo TIC se cre6 hace 26 afios

E y yo cumplo 26 afios en la Admi-

nistracién. Curiosamente, por una
alineacién de los astros, consegui la plaza
namero 26, a los 26 afios. Por tanto, acabo
de pasar el ecuador, es decir, empiezo a cum-
plir mas tiempo dentro de la Administracién
que fuera de ella. Sin embargo, se podria de-
cir que alin me siento joven. Parafraseando
al empresario que revolucioné la industria
automovilistica, Henry Ford, ‘Uno es joven
mientras siga aprendiendo’. Y es que resulta
que nuestro Cuerpo estd continuamente en
aprendizaje y requiere que estemos perma-
nentemente actualizdndonos por las caracte-
risticas en las que nuestro sector se ve inmer-
so. Por tanto, en la medida en que estemos en
activo, nos mantendremos jovenes. En este
sentido, considero que somos un Cuerpo
afortunado, ya que nuestro trabajo nos man-
tiene jévenes.

Alguno recordaréis que gracias ala Ley de
Presupuestos del afio 9o se crea el cuerpo
(tanto A1, A2, como Ci1) y la primera oferta
se dio en el afio 1991. En cuanto al volumen
del cuerpo, en la siguiente grafica se puede
observar la evolucién de ofertas de empleo
publico, asi como las plazas cubiertas desde
su creacion.

Inicialmente existié6 lo que se conocié
como la “promocién o”, que fue una integra-
cién de en torno a 600 personas. A partir de
ahi empezaron a surgir el resto de promocio-
nes. La primera, en la que yo me incorporé,
fue la mas numerosa. A partir de entonces,
la oferta de plazas comenzé a seguir otro rit-




mo, mas paulatinamente. Conviene
destacar el valle de la crisis en 2010
y que incluso provoca que un afio no
haya oferta de empleo ptblico para el
Cuerpo. Por tltimo, es de agradecer
el impulso que estos Gltimos afios
se estd dando desde la Secretaria de
Administracién Digital, de forma que
la oferta del afio pasado fue un 25%
superior al anterior, que ya habia sido
la mas alta de la historia, si quitamos
esa primera promocion.

Quisiera recordar la problematica
del colectivoenlas primeras promocio-
nes, ya que las plazas ofertadas no eran
todas de nivel 26 y muchas comenza-
ban en el nivel 24. Afortunadamente,
ese debate ha desaparecido y ahora las
plazas de entrada son nivel 26. Ade-
mas, el porcentaje de funcionarios
TIC que han alcanzado el nivel 28 es
del 80%. Si nos fijamos en la cifra de
184 delos que atin no han alcanzado el
nivel 28 y teniendo en cuenta el volu-

“Si nos fijamos en
la cifra de 184 de
los que aun no han
alcanzado el nivel
28 y teniendo en
cuenta el volumen
de las ultimas
ofertas de empleo,
podriamos concluir
que en 2-3 afnos

el personal del
colectivo tiende a
tener un 28.”

men de las tGltimas ofertas de empleo,
podriamos concluir que en 2-3 afios el
personal del colectivo tiende a tener un
28. Considero que el colectivo tiene
motivos para estar orgulloso.
También me interesa hacer una
referencia al interés que despierta el
Cuerpo y el niimero de personas que
se presentan a sus convocatorias. En
el grafico que sigue se puede ver el
ratio de personas por plaza en cada
convocatoria, segiin la linea azul.
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En la convocatoria que esta tenien-
do lugar en estos momentos, la de
2018, son 11 personas por plaza cuando
venfamos de una tendencia de 20 per-
sonas por plaza. Este hecho me lleva a
una reflexién sobre los procesos selec-
tivos y es que, en mi opinién, para cap-
tar talento lo realmente importante es
que haya muchas personas por plaza.
Enrelacién con esto, conviene mencio-
nar como era el proceso selectivo de los
inicios del cuerpo. En la primera pro-
moci6n el acceso se evaluaba median-
te un test psicotécnico, otro de conoci-
mientos y un supuesto practico. Noera
un proceso memoristico, sino de tener
los conocimientos adecuados, por lo
que el esfuerzo era moderado y com-
patible por gente estando trabajando.
Lamayoriadelos que nos presentamos
a la primera promocién trabajabamos
y gracias a la publicidad que se dio del
proceso y a que requeria un esfuerzo
moderado, muchos nos animamos,
provocando una afluencia de en torno
a 4000 personas. Habia una ratio im-
portante. Yo creo que se deberia volver
a los inicios, evitando las pruebas que
exigen la memorizacién, ya que es di-
suasorio para una parte del talento que
queremos atraer. Ahora se han unifi-
cado con otros cuerpos introduciendo
temas generales que, como sabemos,
para el perfil de potenciales opositores
de este Cuerpo que en su mayoria pro-
ceden de formaciones TIC, supone un
tiempo mayor que hay que dedicarle,
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lo que aumenta el factor disuasorio. En
este sentido, defiendola diferencia con
respecto a otros cuerpos. Lo importan-
te es que el ratio de presentados respec-
to a las plazas sea alto porque eso es lo
que realmente permite seleccionar a
los mejores.

Otra reflexiéon surge respecto a la
composicién del cuerpo. En la evo-
lucién de los dltimos afios, destaca
que el nimero de plazas Cr1 se ha in-
crementado de forma notable, entre
otros motivos por las solicitudes que
hemos hecho desde la Agencia Estatal
de Administracién Tributaria (AEAT),
ya que entendemos la importancia de
tener un ratio de externalizaciéon ade-
cuado. Conlas cifras que tenemos, ape-
nas hay 2 plazas A2 por cada una de
Aty 3 plazas de C1 por cada una de Ar.
El grado de externalizacién es un 7o-
80%. La externalizacién es un debate
importante en la Administracién, ya
que podemos apostar por muchos mo-
delos. Personalmente apuesto por un
modelo con unos ratios de externaliza-
cién menores, que permita mantener
el know-how, el conocimiento interno
y que esa dependencia de empresas
externas sea moderada, provocando
la supervivencia del servicio a un coste
mas adecuado.

A continuacién, por la importancia
del sector en la Agencia Estatal de Ad-
ministracion Tributaria, me gustaria
dar unas pinceladas sobre la misma,
con algunos datos de su actividad. La

“Respecto al
arranque de 1a Renta
en 2018, tenemos

un pico de 600.000
usuarios a la hora.
Eso significa que
nuestros sistemas
tienen 3.000
interacciones por

segundo.”

Agencia tiene mas de 500 procedi-
mientos, 3000 tramites y recibimos
cerca de 3000 millones de facturas
anuales (el 80% de las facturas del
pais).

Respecto al arranque de la Renta en
2018, tenemos un pico de 600.000
usuarios a la hora. Eso significa que
nuestros sistemas tienen 3.000 inte-
racciones por segundo y estamos en
unos tiempos de respuesta de entre 50-
7oms. Esteesunodelosretos de nues-
trainformaticay paraello, obviamente,
quienes estin detras son las personas.

La evolucién del colectivo de la
Agencia, que estd en torno a 25.000
personas, se puedever en el graficoque
sigue, donde se muestra en linea azul
el area de informatica, que ha pasado
del 10.2% en 20006 al 6.8% del perso-
nal TIC en 2018.




La reduccién de personal TIC se ha
producido a costa del aumento de la
asistencia técnica, ya que la externali-
zacién haido en aumento. Bisicamen-
te hemos pasado de un 35% de externa-
lizacién a un 50%.

Pese a todo, el know-how lo se-
guimos manteniendo nosotros. Sin
embargo, no nos desanimamos, este
afio la SGAD, conociendo esta proble-
matica, nos ha dotado de un ntimero
importantede Crysiguiendoestalinea
y manteniendo las ofertas de empleo
publico como en los tltimos afios, se
volvera al ratio inicial.

Més preocupante, incluso, es la si-
tuacion de servicios territoriales donde
la plantilla tiene una media de 55 afios.
La mayoria de su personal son Cry C2
y se trata de un colectivo cuya media de
jubilacion es a los 60 afios. Eso signi-
fica que, en 5 afios, seremos la mitad
y habremos perdido 6oo personas.
La Agencia estd tomando medidas
para, al menos, cubrir las vacantes que
se produzcan en los préximos afios,
mientras tanto, nos toca ser mas efica-
Ces, CoN Mmenos personas.

Desde la Agencia apostamos por un
servicio en el que prime la disponibili-
dad y la orientacién al cliente. Es nece-
sario quelas soluciones que ofrecemos
no fallen, que sean rapidas, comodasy
que no generen llamadas. Ademas, no
nos podemos permitir que no funcio-
nes ya que con la magnitud de solicitu-
des que manejamos, cualquier peque-
fio desajuste es inviable, por mucho
soporte que tengamos.

Por otra parte, la apuesta por per-
sonal interno nos permite alinearnos
conlas necesidades del negocio. Con el
know-how de personal interno y traba-
jando en equipo, vamos evolucionan-
do y tan sélo es necesario que se nos
marquen las prioridades desde nego-
cio, ya que no tenemos que gestionar
ning(n tipo de contratacién especifica
para los proyectos. Esta es una parte
importante para gestionar las expecta-
tivas y la frustracién de negocio, ya que

“Obviamente,

se requiere que
estemos donde

esta la sociedad.
Para eso hemos
desarrollado la
App movil, desde 1a
cual, el afio pasado
Sse presentaron
200.000
declaraciones de los
ciudadanos. Para
este afo se prevén
300.000. Segun los
datos de la Agencia,
mas de un 27% de
los usuarios acceden
con movil.”

con este modelo es mas posible dispo-
ner de un alineamiento permanente
con las necesidades cambiantes.

Disponemos de unaarquitecturade
desarrollo tinica para todo el departa-
mento (FrameWork JavaDit). Somos
un centro grande, de 1.000 personas,
por lo que es importante funcionar
como una factoria de software, con
una arquitectura informatica altamen-
te escalable a coste moderado (Cluster
X8&6). A su vez, buscamos intentar es-
timular la competencia a través del uso
de productos estindares que disminu-
yan la dependencia de fabricantes. Por
ultimo, disponemos de un Sistema
Informacional Corporativo, Zujar, y
sus derivados (Genio, Dédalo, Teseo,
Hermes), con el que damos mucho
énfasis a la explotacién avanzada de la
informaci6n.

Obviamente, se requiere que este-
mos donde esti la sociedad. Para eso
hemos desarrollado la App mévil, des-

delacual, el afio pasado se presentaron
200.000 declaraciones de los ciudada-
nos. Para este afio se prevén 300.000.
Segun los datos de la Agencia, mas de
un 27% de los usuarios acceden con
movil.

También existe una apuesta por el
uso de Cl@ve para facilitar las relacio-
nes con el ciudadano. Es un servicio
horizontal, cémodo y agil. La Agencia
es un gran impulsor de Cl@ve, en los
periodos derenta es cuando mas ciuda-
danos se registran.

Donde més tenemos que aportar
es en la explotacion avanzada del dato.
Como todas las organizaciones, lo fun-
damental es el operacional, los procedi-
mientos, pero una vez cumplidos estos
retos, el foco estd en la explotacién del
dato que posibilite nuevas gestiones.
Gracias alaherramienta de Dataware-
house tenemos mas 1.400 datamart
que usa la mitad de la organizacion,
ya que no es un tema exclusivo de la
direcci6én. Con su uso estamos hacien-
do un giro a la parte informacional, no
solo ala operacional. La lucha contra el
fraude es uno de los focos en los que
estamos inmersos. ¥
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La cibersequridad: un asunto
de todos, un asunto de Europa.

Estamos inmersos en un
proceso de transformacion
digital a nivel mundial en
el que tanto las adminis-
traciones publicas como el
sector privado y los propios
ciudadanos estan jugando
un papel fundamental, dado
que la tecnologia ya esta pre-
sente en todos los Ambitos de
nuestras vidas y en la forma
en la que nos relacionamos.
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ALBERTO HERNANDEZ
Director General del
Instituto Nacional

de Ciberseguridad
(INCIBE) hasta
noviembre de 2019.

a ciberseguridad se ha convertido

Len una variable esencial y prioritaria

para que este proceso de transforma-

cién no genere en las organizaciones y en la

propia sociedad efectos negativos que desvir-
tien los beneficios esperados.

En los altimos afios hemos experimen-
tado un incremento significativo en el na-
mero e impacto de los ciberataques a nivel
internacional. En el caso de Espafia, des-
de el Centro de Respuesta ante Incidentes
(INCIBE-CERT) del Instituto Nacional de
Ciberseguridad (INCIBE), gestionamos sélo
en el afio 2018 mas de 111.000 incidentes de
ciberseguridad que afectaron a ciudadanos y
empresas. En el afio 2014 esta cifra fue de
18.000, lo que pone de manifiesto la impor-
tancia y gravedad del problema dado el mas
que significativo incremento en el ntimero
de ciberataques que se esta produciendo afio
aafio. A esto hay que afiadir lo dificil de cuan-
tificar cuntos incidentes dejamos de detec-
tar, yaquesusofisticacibn aumentadiaadiay
suimpactoyano es tan evidente a corto plazo.
Las nuevas formas de malware buscan infec-
tar por el mayor tiempo posible los sistemasy
las redes informéticas intentando pasar des-
apercibidos el mayor tiempo posible, tiempo
durante el cual roban informacién muy valio-
sa para la organizacién afectada.

¢Qué debemos hacer por tanto para pro-
tegernos ante esta nueva situacion? Desde
INCIBE trabajamos en numerosas lineas de
accién orientadas no soélo a la deteccién, ana-
lisis, notificacién y respuesta ante ciberata-
ques, sino también en el ambito de la preven-
ci6én. La prevencion es sin duda el elemento




“El ciberespacio

es global, no tiene
fronteras, no
pertenece a ningun
Estado en particular,
presenta asimetria,
es potencialmente
vulnerable, las
acciones que ocurren
en él tienen un
impacto en tan solo
unos milisegundos
y su ciberseguridad
es entendida de
forma diferente en
muchos paises. Y
esto ultimo es de
capital importancia
para poder llegar

a desarrollar
iniciativas
internacionales

que persigan de
manera efectiva el
ciberdelito.”

fundamental a tener en cuenta para
garantizar que si bien seguiremos
recibiendo ciberataques en el futuro,
suimpacto sea el minimo posible. En
el ambito de la concienciacién, desde
INCIBE hemos venido lanzando nu-
merosas iniciativas en estos tltimos
afios para elevar el nivel de conoci-
miento y comprension de los riesgos
de ciberseguridad en el uso de las
tecnologias digitales y las normas
bésicas a adoptar para tener un nivel
minimo de proteccién. No obstante,
si analizamos los problemas mas co-
munes que estin afectando a dia de
hoy alos ciudadanos y empresas nos
damos cuenta de que hay mucho por
hacer.

Es importante ademds recordar
que el ciberespacio es global, no tie-
ne fronteras, no pertenece a ningtin
Estado en particular, presenta asime-
tria, es potencialmente vulnerable,
las acciones que ocurren en él tienen
un impacto en tan sélo unos milise-
gundos y su ciberseguridad es enten-
dida de forma diferente en muchos
paises. Y esto Gltimo es de capital
importancia para poder llegar a de-
sarrollar iniciativas internacionales
que persigan de manera efectiva el
ciberdelito.

Un ejemplo que nos ayudara a
entender las diferentes formas en
las que los paises perciben la ciber-
seguridad y que puede dificultar la
persecucion del ciberdelito es la con-
servaci6n de los datos de navegacion
cuando nos conectamos a Internet.
En Espafiayen Europa contamos con
una ley de conservacién de datos por
la que los operadores de telecomuni-
caciones estin obligados a conservar
los datos de navegacién de nuestras
conexiones a Internet durante un
cierto tiempo. De esta forma, ante un
delito y bajo autorizacién judicial, el
operador debe proporcionar dichos
datos de navegacion a las fuerzas y
cuerpos de seguridad para que pue-
dan avanzar en la investigacion y

puedan identificar el origen del de-
lito. Pero en otros paises del mundo,
bien por razones politicas, sociales e
incluso histéricas o una mezcla de
todas ellas, se estd entendiendo esta
conservaciéon de datos como una po-
sible vulneracién de derechos funda-
mentales como es el de la privacidad.
Si tenemos en cuenta que la gran
mayoria de ciberataques que estin
afectando a Espana se originan a mi-
les de kilometros de distancia y antes
de llegar a nuestro pais han pasado
a través de sistemas y redes de otros
paises, es fundamental para la iden-
tificacién del origen del ataque que
se disponga del histérico de datos en
todos y cada uno de los paises.

Enla Unién Europea la cibersegu-
ridad se ha convertido en una prio-
ridad estratégica de primer nivel, lo
que demuestra la propia Estrategia
Europea de Ciberseguridad o el con-
junto de iniciativas que se estan de-
sarrollando para fortalecer la Unién
Europea a todos los niveles: regula-
torio, social y de competitividad de la
industria de ciberseguridad. Prueba
de ello es que en 2018 se ha comple-
tado la transposicién en el ordena-
miento juridico de cada uno de los
Estados Miembro de la Directiva NIS
(Network and Information Security)
asi como la adecuacién al Reglamen-
to Europeo de Proteccién de Datos.
Esto ha supuesto un enorme avance
hacia la creacién de un espacio euro-
peo comn en ciberseguridad, la pro-
teccion de ciudadanos y empresas, la
garantia de derechos democriticos,
asi como la mejora de los esquemas
de gobernanza y coordinacién en
situaciones de ataques cibernéticos
que afecten al espacio europeo.

En la Unién Europea todos los Es-
tados Miembro estamos trabajandoy
colaborando de forma muy estrecha,
dado que la ciberseguridad no sélo
supone un reto a la seguridad nacio-
nal de cada pais sino también un reto
a la propia seguridad internacional.
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Esta colaboracién se sustenta basica-
mente en dos pilares:

1. La mejora y reforzamiento de
los mecanismos de intercambio de
informaci6n de ciberseguridad en-
tre todos los paises, especialmente
aquella informacién orientada a
la alerta temprana, de modo que
se puedan establecer medidas de
caracter preventivo y reactivo que
mitiguen el impacto de un posible
ciberataque. La mejora también de
lacolaboracién enlarespuestaante
una crisis nacional o europea moti-
vada por un ciberataque.

2. El desarrollo de la industria
europea de ciberseguridad, ya que
este nuevo sector puede suponer
una gran oportunidad para la crea-
cién de nuevas empresas o la inter-
nacionalizacién de las ya existen-
tes, creando en definitiva cientos
de miles de puestos de trabajo en
los préximos afios.

De acuerdo con un estudio de
ECSO (European Cybersecurity
Organization), a dia de hoy de las
500 mejores empresas de ciber-
seguridad del mundo sélo 14 son
europeas teniendo una cuota total
del mercado del 23%. Si tenemos
en cuenta que la cuota de mercado
de las empresas de EEUU supone
ya el 46% del total y que se espera
que en 2023 la cuota de mercado
que tengan las empresas de los pai-
ses asiaticos supere el 30%, en 3o 4
afios el 70-80% del mercado global
dela ciberseguridad estaria copado
por empresas asiaticas y estadou-
nidenses. Es por ello que desde la
Unién Europea debemos trabajar
de forma comprometida en apoyar
nuestro desarrollo industrial.

Una de las herramientas necesa-
rias para mantener un minimo de
ciberseguridad en la Unién Euro-
pea, pero que también condicionae
impulsa el desarrollo industrial, es
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ladefinicién de un esquema de cer-
tificaciéon de productos, sistemasy
servicios. Recientemente ha sido
publicado el nuevo reglamento de
la agencia europea ENISA (Euro-
pean Union Agency for Cyberse-
curity) en el que es designada para
liderar el desarrollo de un esquema
de certificacién de productos, siste-
mas y servicios de ciberseguridad
en el dmbito de la Unién Europea.

Una de las acciones priorita-
rias para tener un espacio digital
ciberseguro es garantizar que la
tecnologia digital y los servicios
que se basan en ella cumplan unos
minimos de ciberseguridad. Estos
minimos no deben no obstante, li-
mitar o restringir el desarrollo de
la industria sino, garantizando un
nivel de ciberseguridad adecuado,
la industria pueda ser competitiva
en este mercado global.

En el caso de Espafia, en el que
el sector de la ciberseguridad estd
compuesto  fundamentalmente
por pequefias y medianas empre-
sas salvo algunas pocas grandes
empresas, el esquema de certifi-
cacion que se desarrolle es de vital
importancia para su supervivencia.
Desde el punto de vista de INCIBE,
debemos apostar por el desarrollo
de un esquema que garantice ade-
cuados niveles de ciberseguridad
delatecnologia pero que no supon-
ganuna barrera en cuanto a su cos-
te, pues de otra forma no podria ser
asumido por nuestras empresas.

Ademais de esta colaboracién ne-
cesaria entre Estados Miembro en
el seno de la Unién Europea, se estd
produciendo una competicién entre
todos los paises para que el conjunto
de iniciativas que se lancen benefi-
cien de forma directa a su industria
nacional. En este sentido, la Unién
Europea prevé aprobar este mismo
afiola creacién de un Centro Europeo
de Competencia en Ciberseguridad

Industrial, Tecnologia e Investiga-
ciénasicomouna Red de Centros Na-
cionales de Coordinacién en dichas
materias. Todo ello con el objetivo de
agilizar, de manera coordinada entre
estos organismos, las actividades e
inversiones que faciliten la I+D+ y
el desarrollo industrial en la Unién
Europea. En este momento son va-
rios los paises, incluido Espafia, que
estan apoyando estd iniciativa.

Sin lugar a dudas, disponer de una
industria competitiva en ciberseguri-
dad permitird ademéasincrementarla
confianza en la tecnologia y las redes
de comunicacién de los ciudadanos
europeos.

En definitiva, la ciberseguridad
supone un reto a nuestra seguridad
nacional pero que requiere del es-
fuerzo y compromiso no sélo de los
organismos publicos que trabajamos
en ella, sino de todo el sector privado
y de los propios ciudadanos que uti-
lizan la tecnologia. Ademas, la ciber-
seguridad es una oportunidad para el
desarrollo econémico de Europa que
debemos aprovechar. ¥




Europa, digitalizacion y
administraciones publicas.

La Comision Europea tra-
baja en el establecimiento
de l1a Red Europea de Sani-
dad Electronica, o eHealth
Network (eHN), que conso-
lida la gobernanza, la estra-
tegia y los niveles operati-
vos a través de iniciativas
y programas que fomenten
la salud en Europa, impul-
sando la cooperacién entre
los Estados Miembros para
mejorar las politicas sani-
tarias que benefician a sus
ciudadanos.

NOEMI CIVICOS VILLA
Vocal Asesora.
Subdireccién General
de Tecnologias de la
Informacion.
Ministerio de Sanidad,
Consumoy Bienestar
Social.

e instrumentaliza a través de una

S serie de acciones conjuntas en-

tre paises; la actualmente vigen-

te es la tercera Joint Action, denominada

eHealth Action. En ella se han priorizado

las siguientes cuatro areas fundamentales
de salud:

« El empoderamiento de las personas

« Uso innovador de datos de salud

- Mejorar la continuidad de la atencién
« Superar desafios de implementacion

Espafia, a través del Ministerio de Sani-
dad, Consumoy Bienestar Social (MSCBS),
junto con 14 Comunidades Auténomas
(CCAA), tiene comprometida la participa-
cién en la eHealth Action, entre junio de
2018 y mayo 2021I.

Una de las iniciativas mas relevantes de
eHealth de la UE se enmarca dentro de la
estrategia europea de Digital Single Market
enlainiciativa CEF (Connecting Europe Fa-
cility), cuyo objetivo es facilitar el desarrollo
de sistemas de salud electrénica y su intero-
perabilidad entre Estados miembros, foca-
lizado en dotar de infraestructura -eHDSIs
(eHealth Digital Services Infrastructures) -
a los siguientes servicios, con los plazos de
incorporacién indicados:

e Resumen de Paciente (Patient Sum-
mary): acceso por parte un profesional sa-
nitario alahistoria clinica resumida de un
paciente de un pais distinto al de acceso.
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|
“La Comision
Europea marca el
camino para que
estos servicios

sean una realidad,
pero las politicas
sanitarias son
distintas en cada
pais, por lo que la
coordinacion de la
incorporacion de
cada participante a
distintas velocidades
supone un auténtico
reto. Cada gobierno
elige, en funcion de
su situacion cultural,
administrativa,
demograficay
presupuestaria a
que “wave” (ola)
sumarse.”
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o Receta electronica (ePrescrip-
tion & eDispensation): dispensa-
cién de una receta electrénica en
un pais distinto al de prescripcion.

La Comisién Europea marca el
camino para que estos servicios sean
una realidad, pero las politicas sani-
tarias son distintas en cada pais, por
lo que la coordinacion de la incorpo-
racién de cada participante a distin-
tas velocidades supone un auténtico
reto. Cada gobierno elige, en funcién
de su situacién cultural, administra-
tiva, demografica y presupuestaria a
que “wave” (ola) sumarse, y como re-
sultado deberd cumplir ciertos hitos
en unas fechas determinadas.

Funcionalmente, uno de los prin-
cipales desafios ha sido acordar el
conjunto de informacién clinica que
debia ser interoperable y trasladable
a un facultativo de un Estado Miem-
bro en un contexto de atencién sa-
nitaria de urgencia, de forma que el
profesional médico pudiera disponer
de ésta sin arriesgar la seguridad del
paciente. Para ello, Espafia participa
en el grupo de Semantica (Semantic
Task Force) y en el grupo Legal (Legal
Task Force).

En este sentido, la experiencia pre-
via adquirida en Espafia con el esta-
blecimiento de la Tarjeta Sanitaria,
la Historia Clinica Digital y la Receta
Electronica Interoperables, en coor-
dinacién con las CCAA, esti siendo
de gran ayuda, puesto que existe un
cierto paralelismo en la estructura de
nuestro estado, organizado en entes
territoriales con competencias sani-
tarias, y los distintos paises a nivel
europeo.

La dispensacién de un medica-
mento en una CCAA distinta de la
prescriptora es ya una realidad, lo
que facilitara, por poner un ejemplo,
el seguimiento de sus tratamientos a
los enfermos crénicos independien-
temente dellugar de Espafiadonde se
encuentren. La Historia Clinica Digi-

tal puede consultarse por el profesio-
nal médico en un amplio porcentaje
de los centros asistenciales adscritos
al Sistema Nacional de Salud y el ciu-
dadano puede visualizarla a través de
las webs de las Consejerias de Salud
de sus CCAA.

Légicamente, la identificacion del
paciente es otro de los puntos criticos
para la prestacion de los servicios; en
Espafia, el hecho de disponer de un
cbdigo tinico que se asigna a cada pet-
sona en el ambito del Sistema Nacio-
nal de Salud (el llamado CIP-SNS),
facilita la gestion electronica de la in-
formacién clinica con garantias.

La dispensacién electronica del
medicamento, es ain mis compleja,
ya que requieren preceptivamente
transformaciones de la informacién
origen para asegurar que el farma-
céutico del pais destino pueda inter-
pretarla sin errores. Ademas, existen
algunos tipos de prescripcién que
otros paises desean excluir del alcan-
ce del proyecto, como por ejemplo, la
prescripcién a menores de edad, los
farmacos psicoactivos o las férmulas
magistrales.

En el ambito tecnolégico, el in-
tercambio estandarizado de infor-
macién clinica se apoya en estinda-
res basados en XML, denominados
HLy. Cada estado miembro debe
implementar un National Contact
Point (NCPeH), sistema encargado
de servir de punto de entrada y salida
de servicios a cada pais y, en el caso
de Espafia, implementard también
la conexién con los sistemas de in-
formacion regionales de las CCAA
participantes. Entre sus misiones se
encuentran las de securizacion, au-
ditoria, enrutamiento y transforma-
cion. La CE, ofrece un producto soft-
ware de fuentes abiertas, OpenNCP,
del cual libera versiones de forma pe-
ribdica, ampliando funcionalidadesy
solventando incidencias reportadas.

Dada la sensibilidad de los datos
intercambiados, securizar el inter-




“La dispensacion
electronica del
medicamento, es
aun mas compleja,
ya que requieren
preceptivamente
transformaciones

de la informacion
origen para asegurar
que el farmacéutico
del pais destino
pueda interpretarla
sin errores. Ademas,
existen algunos tipos
de prescripcion

que otros paises
desean excluir del
alcance del proyecto,
como por ejemplo,
la prescripcion a
menores de edad,
los farmacos
psicoactivos o

las formulas
magistrales.”

cambio de informacién se convierte
en un aspecto clave. Se realiza via red
TESTA, que en Espafia es accesible
a través de SARA. Ademais se utili-
za protocolo https con validacién de
certificado cliente; de forma adicio-
nal al establecimiento del protocolo
se firman también mediante otro
certificado los mensajes y el fichero
de configuracion. Los certificados
son expedidos por una entidad de
certificacién europea de acuerdo a
un protocolo consensuado.

Los profesionales sanitarios acce-
den al sistema a través de métodos de
identificacion fuerte; se comprueba
su centro de trabajo, sus roles y sus
permisos de acceso a la documenta-
cién que se intercambia. Igualmen-
te, se transmite informacién acerca
del consentimiento del paciente a los
paises que asi lo requieran a través
de un documento especifico BPPC,
Basic Patient Privacy Consent. Ade-
mas, en cada mensaje intercambia-
do, la actividad queda registrada a
efectos de auditoria y no repudio.

La CE envia un equipo de audi-
tores, de forma previa a la incorpo-
raciéon de un Estado a los servicios,
que comprueba que los requisitos
funcionales, legales y técnicos de la
red se cumplen. En el caso de Espa-
fia este proceso de auditoria previa
involucrara de forma activa necesa-
riamente a las CCAA.

En cuanto a la colaboracién entre
Estados en el Tratamiento o diag-
noéstico de enfermedades, existen las
Redes Europeas de Referencia (ERN-
European Reference Networks), re-
des virtuales de prestadores de asis-
tencia sanitaria de toda Europa, cuya
misién es facilitar el debate sobre
afecciones y enfermedades raras o
complejas, que afectan alavida diaria
de unos 30 millones de ciudadanos.

Para estudiar el diagnoéstico y el
tratamiento de los pacientes, los
coordinadores de las ERN convocan
a grupos consultivos “virtuales” de

expertos de diversas especialidades
médicas gracias a una plataforma
tecnoldgica (Clinical Patient Mana-
gement System CPMS) ofrecida por
la Comisién Europea y a herramien-
tas de telemedicina.

Las primeras ERN se crearon en
2017 con la participaciéon de mas de
9oo unidades sanitarias muy espe-
cializadas pertenecientes a mas de
300 hospitales de 26 paises de la UE;
actualmente existen 24 focalizadas
entre otras tematicas, en las osteopa-
tias, el cAncer infantil o la inmunode-
ficiencia. %
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El sector publico necesita
acelerar su transformacion digital.

La transformacion digital
es un fenomeno transversal
que afecta a todas las orga-
nizaciones, independiente-
mente de su tamano y dela
naturaleza de su negocio.
Tenemos buenos ejemplos
en sectores tan tradicionales
como el de la banca, que han
entendido que esa transfor-
macion era el inico camino
para sobrevivir en un mer-
cado hiper competitivo.
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I
JESUS GALINDO

Public Sector Sales
Director. Microsoft.

nunmomento crucial parasufuturo,

E la banca comprendié que habia que
poner al cliente en el centro de todos

los procesos y aportarle valor de una manera
realy efectiva. Entendieron sus necesidadesy,
entre otras transformaciones, trasladaron al
movilla contratacion de servicios ymuchasde
sus operaciones, reduciendo drasticamente,
por ejemplo, las tediosas visitas a sus oficinas.

Y lo vemos también en el sector asegura-
dor y en la sanidad privada, muy por delante
de la paiblica en cuanto a gestioén y adopcién
de tecnologias de la informacién. Son tres
negocios muy distintos, pero en los tres se
manejan datos tan personales y criticos como
los que gestiona la propia Administracién y
reflejan que el camino de cualquier organiza-
cién, y también el de las entidades publicas,
pasa si o si por esta transformacién digital.
En esos datos, en suvolumen ingente y en sus
posibilidades, tenemos precisamente una de
las claves, porque, gracias a algoritmos inte-
ligentes y a la propia transformacién digital,
podemos convertirlos en conclusiones valio-
sas que permitan tomar mejores decisiones,
como ya hacen la banca, el sector asegurador
y otras muchas empresas, apoyandose en la
plataforma cloud de Microsoft.

Sin embargo, no parece claro que la Admi-
nistracién esté poniendo al ciudadano en el
centro de todos sus procesos, al menos no al
ritmo que impone la realidad cotidiana o que
marca la empresa privada. Tampoco quere-
mos decir que no lo estén haciendo. Sucede
que la Administracién, entre otros motivos
por sus dimensiones y por su organizaciéon
absolutamente descentralizada, es muy asi-




métrica en muchos aspectos... y
especialmente en el que atafie a la
adopcién de las nuevas tecnologias. Y
asi, mientras que entidades recauda-
torias y organismos reguladores han
dado grandes pasos en esta direccion,
hay otras partes de esa Administra-
cién que son mucho mas reticentes a
estos cambios y donde la transforma-
cién avanza mas despacio.

LA IMPORTANCIA DE PERCIBIR
LOS BENEFICIOS DEL CAMBIO

Ademais, también hemos com-
probado que hay una gran distancia
y desconexion entre los departamen-
tos TIC y los equipos a los que pres-
tan sus servicios, aquellos que debe-
rian beneficiarse de los despliegues
de las nuevas tecnologias y cuyo tra-
bajo repercute directamente en los
contribuyentes. Y curiosamente esa
distancia es menor cuando la adop-
ci6én de nuevas tecnologias se puede
cuantificar facilmente, por ejemplo,
parareducir el fraude fiscal por parte
de la Agencia Tributaria o la Seguri-
dad Social. En esos casos, los equipos
financieros y decisores son mas re-
ceptivos y se eliminan mas facilmen-
te los obsticulos internos en cuanto
a inversién y adopcion TIC. Sin em-
bargo, la Administracién, entendida
globalmente (central, autonémica,
local, universidades, etc.) es un ente
gigantesco, que cuenta en nuestro
pais con mas de 2,5 millones de tra-
bajadores publicos, y la transforma-
cién digital tiene llegar a todos sus
rincones y no solo a aquellos donde
la agilidad y eficacia aportada pueda
medirse facilmente en euros.

La competencia entre las empre-
sas privadas es otra palanca trans-
formadora con la que no contamos
aqui. Si la transformacién digital ha
sido una cuestién de vida o muerte
para muchas companias, no ha sido
asi en el sector ptublico. Como bien
sabemos, la Administracién no bus-
ca beneficios y no tiene accionistas,

afortunadamente para la prestacién
de determinados servicios pablicos...
pero al mismo tiempo eso hace que
pueda permitirse el dudoso lujo de
caminar mas despacio. Y lo que es
evidente es que desempefia un papel
fundamental para el funcionamien-
tode cualquier paisy quelaagilidady
laeficacia que aportaria una transfor-
macion digital sin fisuras repercuti-
ria directamente en la posibilidad de
ofrecer mas y mejores servicios a los
ciudadanos y a las empresas, en ser
mas productivos y ahorrar costes.

ROMPER TENDENCIAS PARA
INNOVAR

Otro problema al que se enfrenta
la Administracién es a la cuestién fi-
nanciera. Hay reticencias alahora de
abordar proyectos nuevos mientras
que es mas facil apostar por partidas
que llevan anos repitiéndose en los
pliegos publicos. Y esta disrupcién
tecnolbgica que vivimos estd llena
de elementos nuevos: la nube, la In-
teligencia Artificial, el Big Data... Y,
al mismo tiempo, los presupuestos
TIC son planos o incluso menguan
aflo tras afio, persiguiendo mas el
ahorro que la eficiencia. El panora-
ma no es sencillo de abordar y supo-
ne una clara diferencia con el sector
privado, donde a pesar de las dificul-
tades, las inversiones TIC pueden
crecer a buen ritmo, especialmente
en las grandes corporaciones, que es
con quien debe compararse la Admi-
nistracién, por su tamafio y nimero
de trabajadores.

En Microsoft ofrecemos a admi-
nistraciones y empresas una pla-
taforma tecnolégica basada en la
nube especialmente disefiada para
hacerlas mas eficientes y producti-
vas y, al mismo tiempo, también les
ayudamos a transformar el puesto de
trabajo. Esto tltimo permite alos em-
pleados publicos realizar tareas que
antes eran impensables gracias, por
ejemplo, a la Inteligencia Artificial,

“Esta disrupcion
tecnologica que
vivimos esta llena de
elementos nuevos: la
nube, la Inteligencia
Artificial, el

Big Data... Y, al
mismo tiempo, los
presupuestos TIC
son planos o incluso
menguan ano tras
ano, persiguiendo
mas el ahorro que

la eficiencia. El
panorama no es
sencillo de abordar
y supone una clara
diferencia con el
sector privado,
donde a pesar de

las dificultades, las
inversiones TIC
pueden crecer a buen
ritmo, especialmente
en las grandes
corporaciones.”
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que esta revolucionando ya sectores
tan diferentes como la agricultura, la
medicina, el medio ambiente, la fa-
bricacién o la industria del gas y del
petréleo.

Los datos de un reciente estudio
de Microsoft, elaborado por EY, po-
nen de manifiesto que las empresas
de tecnologia, servicios y banca son
las que mejor estan aprovechando el
potencial de la Inteligencia Artificial.
Un 32% de las empresas europeas
cuenta ya con soluciones de IA en
funcionamiento e, incluso en secto-
res més tradicionales, como el de las
infraestructuras, el 74% de las em-
presas han comenzado su andadura
para el aprovechamiento de la IA a
través de proyectos piloto o solucio-
nes basicas que ya han sido desplega-
das, mostrando una evolucién conti-
nua hacia un estado mas avanzado.
En el caso de Espafa, las grandes or-
ganizaciones cuentan con proyectos
piloto de Inteligencia Artificial (IA),
pero sélo un 20% ha ido mas alla de
fases iniciales de pruebas de concep-
to, frente a una media del 32% en el
resto de los paises europeos partici-
pantes. En cualquier caso, el 95% de
las empresas encuestadas cree que la
IA permitird optimizar sus operacio-
nesyun 85% considera que mejorara
larelacién con sus clientes, porlo que
vivimos un momento de transforma-
cién que afectard de forma considera-
ble a todos los sectores.

En la Administracién tiene un lar-
go camino por recorrer y suadopcién
en nuestro pais es de momento mas
bien residual, pero puede incremen-
tar notablemente la productividad
de los funcionarios, facilitar tareas,
agilizar procesos mecénicos y rutina-
rios... yayudar, por ejemplo, a buscar
elementos concretos en repositorios
ingentes de textos legales, permitir la
transcripcion de voz a texto en tiem-
po real, grabar sesiones judiciales y
permitir el indexando posterior de
sus imagenes...
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La implantacién de la nube en la
Administracién espafiola estd muy
por detras del resto de paises euro-
peos, especialmente nérdicos y an-
glosajones, donde la adopciéon del
cloud si esta consolidada. En la prac-
tica, la nube no es solo un centro de
datos, lanube significa “consumir in-
formatica” de una forma mucho mas
inteligente, flexible, agil, escalable y
transparente en cuanto a los costes.

SEGURIDAD EN LA PROTECCION
DELOS DATOS

Ademas, acceder a todos los bene-
ficios dela nube es ahora mas sencillo
que nunca. Uno de los factores que
frenaba su adopcidn era el de los ries-
gos y la seguridad, pero la realidad
es que una nube publica como la de
Microsoft cumple con todos los es-
tdndares al respecto, y la seguridad ya
no debe suponer ninguna excusa ra-
zonable. No solo eso, en Europa tene-
mos un entorno especialmente pro-
picio, gracias a directivas especificasy
al Reglamento General de Proteccién
de Datos (GDPR), que entr6 en vigor
en mayo de 2018, y que garantiza la
privacidad y la gestién segura de la
informacioén de los ciudadanos euro-
peos.

Microsoft invierte alrededor de
3.000 millones de euros en computa-
ci6én cloud cada trimestre, y nuestros
competidores realizan inversiones
en la misma linea. Quiero decir con
ello, que entre todos estamos revolu-
cionando la forma en que trabajan las
empresas, permitiendo unas eficien-
cias nunca alcanzadas hasta ahora
y la administracién publica deberia
aprovechar todas esas posibilidades y
servicios. En el ambito privado, el mo-
vimiento hacia la nube es vertiginoso
y masivo. En el piblico, aunque avan-
za con lentitud, es igualmente impa-
rable. La pregunta que deben hacerse
las Administraciones Publicas no es
si nos transformamos o no, sino mas
bien como y cudndo empezamos.

Para conseguirlo, es necesario
acompafiar la transformacién digital
de una transformacién cultural que
facilite el proceso, que ayude a com-
prender que esos cambios se estin
dando de forma vertiginosa a nues-
tro alrededor y que existe una cultura
nueva y diferente del trabajo. Debe
plantearse la apuesta por las nuevas
tecnologias de forma ambiciosa y es-
tastienen que dejar de ser entendidas
como un coste e interpretarse como
una inversién, imprescindible ade-
mas para conseguir dar satisfacciéon
a las nuevas demandas de ciudada-
nos y empresas que si se han trans-

formado. %




Claves para sumamos con
exito a la Europa Digital.

Dicen que la emocién
mas frecuente al hablar
del “futuro digital”, dela
revolucion 4.0, es el miedo
(al cambio, al fracaso, ano
estar a la altura, al qué di-
ran...). Y es normal, ;como
no lo vamos a sentir con
todos los cambios que ya
estamos viviendo? Es mas,
+como es posible no tenerlo
al recordar los que todavia
estan por venir?

SILVIALEAL
Experta TIC.

oy todavia son muchos los que

H todavia se preguntan qué es eso

de la “transformacién digital”

de la que tanto se habla. ¢No era suficiente

invertir en una pagina web y abrir un perfil

en Facebook? jCuinto tiempo y dinero lle-

vamos ya invertido en Internet y las redes

sociales! ¢Y ahora ademas toca “transfor-

marse”? ¢No es suficiente concentrarse en
sobrevivir?

Afortunadamente, son preguntas que
cada vez van teniendo menos fuerza puesto
que el 84% de los emprendedores y empre-
sarios europeos confiesan que por fin lo tie-
nen claro: e-renovarse o morir. Sin embar-
go, es una decisién que no siempre acaba
bien puesto que, al menos en nuestro pais,
uno de cada tres proyectos de digitalizacién
acaba fracasando. ¢Y sabes por qué? jPor-
que falta talento!

Es una queja compartida por el 77% de
las empresas de nuestro pais. La basqueda
de profesionales con buenos conocimien-
tos de tecnologia es durisima, una misién
imposible en especial para las empresas
mas pequefias y para aquellos emprende-
dores que no pueden competir en sueldos.

Un problema que se reflejaen el diaa dia
de empresas como Manpower, encargadas
de encontrar y atraer ese talento, lo que se
ha convertido en un encargo cada vez mas
complicado y dificil de cumplir. Por ello, su
presidente, Ratl Grijalba, me confirmaba
recientemente que hoy el 26% de las vacan-
tes no se pueden cubrir. {No encuentran los
profesionales que tanto se necesitan! Una
cifra que en el caso de nuestros compatfieros
europeos es ain peor dado que en este caso
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“El Foro Economico
Mundial (WEF)
prevé que para

el aiio 2025 1a
automatizaciony la
robotizacion habran
destruido 75 millones
de empleos. En la
misma linea, 1a OCDE
calcula ademas que el
80% de la tipologia
de los puestos de
trabajo que hoy
conocemos estan en
peligro de extincion
y que podrian
desaparecer antes

de que lleguemos al
2030. No obstante, es
importante aclarar
que estos mismos
organismos nos
adelantan igualmente
que la generacion

de empleo sera

muy superior a la
destruccion.”

28 | boletic 85 « diciembre 2019

la media estd en un 45%. ¢Nos lo po-
demos permitir en un pais donde la
cifra del paro esta en el 13,9%?

De hecho, su tltimo informe so-
bre el empleo prevé la generaciéon de
2,6 millones de puestos de trabajo
para los préximos ocho afios, datos
que suponen un crecimiento medio
del 1,9% al afio, contrastando fuerte-
mente con el pesimismo de quienes
creen que con tanta tecnologia corre
peligro el futuro del mercado laboral.
Ademas, el informe deja claro que se
tratard de empleos cualificados, per-
files con formacion técnica, diploma-
dos ylicenciados, por lo que, para po-
der trabajar, serd importante haber
estudiadoy, por supuesto, tener unas
fuertes competencias digitales.

Me consta que en estos momentos
son muchoslos que estardn dudando
sobre la fiabilidad de unas previsio-
nes tan optimistas. Por todo ello, es el
momento de aclarar que el Foro Eco-
némico Mundial (WEF) prevé que
para el afio 2025 la automatizaciéon
y la robotizacién habran destruido 75
millones de empleos. En la misma
linea, la OCDE calcula ademas que
el 80% de la tipologia de los puestos
de trabajo que hoy conocemos estin
en peligro de extincién y que podrian
desaparecer antes de que lleguemos
al 2030.

No obstante, es importante acla-
rar que estos mismos organismos
nos adelantan igualmente que la
generacién de empleo serd muy su-
perior a la destruccién, puesto que,
para entonces, se habrdn generado
133 millones de nuevos puestos de
trabajo. Igualmente, alertan también
de que el 85% de esas profesiones
atn ni las conocemos, por lo que el
saldo global es claramente positivo,
pero llega acompafiado de un futuro
muy incierto.

Es decir, se prevé una generaciéon
de empleo muy importante, pero
para ser lo que ahora se denomina
“empleable”, habrd que entender

como estin cambiando las reglas
del juego en el marco del mercado
laboral y, por supuesto, en qué nos
debemos enfocar frente a la llegada
de tanta tecnologia.

¢Estard la respuesta, quizas, en la
empatia? Son muchoslos que opinan
que la clave de la empleabilidad es-
tard precisamente en desarrollar al
maximo nuestras emociones y la ca-
pacidad de empatizar con las emocio-
nes de los demés. Y todos sabemos
que es cierto, que las maquinas nolas
tienen ni las tendran (al menos, por
el momento). No obstante, también
lo es que son capaces de detectarlas
con una precisién extraordinariay de
relacionarse teniéndolas en cuenta,
como si fueran propias, por lo que,
quizés, tampoco sea este el camino
para mantener la empleabilidad. De
hecho, ¢quién no recuerda el caso de
Kirobo?

Kirobo es parte del proyecto Kibo
Robot, una iniciativa dotada con un
presupuesto de mas de 100 millones
de ddlares, nacida para evaluar la efi-
cacia de los robots como herramien-
ta de apoyo emocional para personas
que, como los astronautas, permane-
cen aisladas durante largos periodos
de tiempo. De esta forma, el robot
Kirobo reconoce voces, habla, gesti-
cula y capta las emociones, aunque,
entre sus habilidades destaca una
gran locuacidad por la que no tarda
en ganarselaconfianza, yamistad, de
aquellos que se cruzan en su camino.

Por esa razdn, hay otra corriente
de opinién que apuesta por la creati-
vidad como valor diferencial, puesto
que eso parece ser lo que mas nos di-
ferencia de las maquinas. Una teoria
que ha funcionado durante mucho
tiempo pero que, sin embargo, aho-
ra podriamos cuestionar con hechos
concretos. Schubert fallecié con 31
afios por una sifilis y la sinfonia mas
famosa de todas, la Octava, la dejé in-
completa. Y ha permanecido asi du-
rante 197 afios, hasta quelainteligen-




“Es logico pensar:
ssera entonces la
intuicion lo que

nos diferencie de

las maquinas? ;Eso
a lo que muchos
llaman “corazonada”
o “sexto sentido”?
Decia Albert
Einstein que “la
mente intuitiva es
un regalo sagrado y
la mente racional un
fiel sirviente”. ;Sera
esto, en realidad,

lo que tenemos que
potenciar con mas
fuerza?”

cia artificial de un teléfono mévil de
la compafiia china Huawei la ha con-
seguido terminar, para lo que ha te-
nido en cuenta los compases previos
y el marco emocional, demostrando
que las maquinas también pueden
“crear” y, por supuesto, expandir los
limites de nuestra creatividad.

Dicho esto, es 16gico pensar: ¢serd
entonces la intuicién lo que nos dife-
rencie delas maquinas? ¢Esoalo que
muchos llaman “corazonada” o “sex-
to sentido”? Decia Albert Einstein
que “la mente intuitiva es un regalo
sagrado y la mente racional un fiel
sirviente”. ¢Serd esto, en realidad, lo
que tenemos que potenciar con mas
fuerza? Pues, desafortunadamente,
todo parece indicar que aqui tampo-
co estd la respuesta.

El “go” es un juego de estrategia
muy popular en Asia Oriental. Ori-
ginario de China, tiene mas de 2.500

afios y estd considerado como una
de las cuatro artes esenciales de la
antigiiedad del pais. Su practica re-
quiere tanto del pensamiento légico
como intuitivo y, por ello, se utiliza
para entrenar a muchos directivos
de compafiias internacionales y se
ensefia en universidades tan presti-
giosas como Harvard. Por todo ello,
para el surcoreano Lee Se-dol, fue
todo un honor conseguir llegar a ser
campe6én mundial de este juego. Un
logro tras el que pocos podian llegar a
imaginar que acabaria llegando una
derrota asi.

Sucedi6 en el Four Seasons Hotel
de Setl. El 9 de marzo de 2016, Lee
Sedol (campeo6n del mundo 18 veces)
perdié eljuego frente a AlphaGo, una
aplicacién de inteligencia artificial
programada para jugar a este juego.
Llegé confiado, pero perdi6 cuatro de
las cinco partidas, un resultado que
demostraba que la tecnologia habia
logrado superar un nuevo hito en la
historia: desarrollar la intuicién.

Y, por sifuera poco, la inteligencia
artificial también gana partidas de
poker. Hace ya dos afios, Liberatus,
un software creado en la Universidad
Carnegie Mellon, derrot6 a los juga-
dores humanos. No se conformé con
ganarles, llegd a arrasar en una parti-
da disputada frente a cuatro jugado-
res profesionales. Fue un torneo con
una duracién de 20 dias y sesiones
de 11 horas diarias, una competicién
que, al terminar, habia proporciona-
do a Liberatus la cifra, nada despre-
ciable, de 1,7 millones de ddlares del
total de los dos millones que estaban
en juego. {Un juego donde saber en-
gafiar es tan importante...!

Todo esto nos debe llevar a pen-
sar: ¢qué es lo que realmente nos
diferencia de las maquinas? ¢Dénde
estanloslimites al desarrollo de tanta
tecnologia? :Cémo diferenciarse de
ella?

Todas estas historias demuestran
que la tecnologia avanza a un ritmo

vertiginoso, pero también es verdad
que sigue habiendo muchas cosas
que seguimos haciendo muchisimo
mejor los humanos, y que a las ma-
quinas les va a costar imitar. Es el
caso, por ejemplo, de nuestra capaci-
dad para mezclar todas esas “compe-
tencias”, de tener pensamientos que
incorporan, por ejemplo, creatividad,
empatia e intuicion, algo muy valioso
para procesos como el de innovacién.
También es muy “humana” la capa-
cidad de improvisar y, por supuesto,
el espiritu critico que nos permite
llegar a cuestionar todo aquello que
nos rodea.

Por esa razdn, ahora que vamos
llegando al final, quisiera volver al
principioy, en particular, ala pregun-
ta sobre qué hace falta para sumarse
con éxito a la transformaci6n digital.
Pues bien, hacen falta muchos cono-
cimientos técnicos y, por supuesto,
tecnologia, pero si de verdad quere-
mos un futuro 4.0 que sea sosteni-
ble, la clave estd en la humanidad. Es
mas, si hay algo de lo que no tengo
ninguna duda es de que cuanto mas
humanos seamos mas dificiles sere-
mos de sustituir en nuestros puestos

de trabajo. %
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Discurso del Secretario de Estado

de Funcion Publica para la clausura
de la jornada ASTICNET 2019.

Estimados... Buenos dias a
todos y todas. Es para mi un
placer encontrarme hoy aqui
con motivo de la clausura
dela Jornada ASTICNET
2019 que bajo el lema
“Europa Digital” organiza
la Asociacion de Tecnologias
de la Informacion y de las
Comunicaciones ASTIC.
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JOSE ANTONIO
BENEDICTO
Secretario de Estado

de Funcion Piblica.

Como Secretario de Estado de Funcién
Publica me resulta especialmente grato estar
hoy aqui entre profesionales y expertos que
trabajais en el ambito de las tecnologias de
la informacién del sector publico, empresas
privadas que trabajan con el sector piiblico
y funcionarios pertenecientes a las Adminis-
traciones Publicas en sus tres niveles (estatal,
autondémico y local).

Vivimos enunasociedad enla que esinevi-
table estar rodeados de informacién y nuevas
tecnologias. De acuerdo al estudio “Digital en
2018”, mas de 39 millones de espafioles se
conectan a Internet, lo que supone un 85% de
la poblacién. En Espafia un 96% de ciudada-
nos tiene un teléfono moévily de ellos, un 87%
son smartphones. 35,8 millones de usuarios
se conectan a Internet mediante su teléfono
movil. Segin el informe de la Fundacién Te-
lefénica Sociedad Digital en Espafia 2018,
el uso diario de la mensajeria instantinea
(WhatsApp, Facebook Messenger o Tele-
gram) casi duplica al de llamadas por mévil y
fijo. Para el 95,1 % de la poblacion espafiola
la mensajeria instantinea es el canal prefe-
rido para comunicarse, por encima incluso
de la comunicacién en persona. Este uso es
especialmente significativo en el caso de los
jovenes: de hecho, comienza a hablarse en el
mundo anglosajén de la “Generation Mute”,
o generacién muda, caracterizada por su pre-
ferencia por la mensajeria instantanea en lu-
gar delasllamadas telefénicas tradicionalesy
por sus habilidades para trabajar y colaborar
en temas virtuales. En 2018, el 96,8% de los




jovenes espafioles entre 14y 24 aflos
utilizé el WhatsApp como canal pre-
ferente para comunicarse con fami-
liares y amigos.

Esta llamada cuarta revolucién
industrial «alterard fundamental-
mente la manera en que vivimos,
trabajamos y nos relacionamos»,
transformando para siempre todo
nuestro entorno, también la Admi-
nistracién. Desde la Administracién
debemos tratar de comprender los
efectos de esta “revolucion digital”,
los desafios y las potenciales amena-
zas que suponen estas tecnologias
para nuestra privacidad, identidad y
seguridad.

Para la Administracién implicara
cambios tanto a nivel de la propia
concepcion de los servicios publicos
como en la formaciéon de su perso-
nal. Se reclama del sector piblico un
uso intensivo de tecnologia y aplica-
cién de soluciones a los servicios
publicos.

En la lista de las tendencias tec-
nolégicas de Gartner para 2019 se
sitGan entre otras el Internet de las
cosas, la Inteligencia Artificial, la
Analitica del Big Data, Blockchain,
Espacios inteligentes, y la supercom-
putacién, siendo varias de ellas las
que marcan actualmente el ritmo de
transformacién digital en la empresa
privada. Estas tecnologias emergen-
tes pueden servir para mejorar la
calidad de los servicios ptblicos y la
atencién al ciudadano.

Enla Uni6én Europea esta previsto
un nuevo programa de financiacion,
Europa Digital, que se pondrd en
marcha en 2021. El objetivo es incre-
mentar el despliegue de las tecno-
logias digitales clave y promover su
adopcién.

Este programa Europa Digital
aportara financiaciéon para proyectos
incluidos en cinco dmbitos: la super-
computacion, lainteligencia artificial,
la ciberseguridad, las competencias

digitales avanzadas y la extension
del uso de las tecnologias digitales
en toda la economia y la sociedad. La
concesién de financiacién ayudaria a
la transformacién digital de las Ad-
ministraciones Publicas y a mejorar
la interoperabilidad de los servicios
publicos a escala de la Unién.

El programa Europa Digital com-
plementa otros programas de apoyo a
latransformacién digital, como Hori-
zonte Europa y los aspectos digitales
del Mecanismo «Conectar Europa».

En la Gltima década todas las Ad-
ministraciones Publicas europeas
han adoptado estrategias sobre Tec-
nologias de la Informacién y las Co-
municaciones, desarrollando nuevas
leyes y reglamentos, transponiendo
directivas europeas en materia de
Administracién electrénica para faci-
litar el despliegue de la infraestructu-
ra de Gobierno electrénico, un pilar
de la transformacién digital y de la
relacién con ciudadanos y empresas.
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“La revolucion
tecnologica no
solo permite abrir
nuevos canales

de participacion
ciudadana, sino
que ademas va a
permitir ofrecer
servicios publicos
mas eficientes y
efectivos, capaces
de crear mayor
valor anadido y
transformar la vida
de las personas.”
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En Espafia, la Secretaria de Esta-
do de Funcién Publica es el érgano
al que le corresponde el impulso, la
programacién y la supervisién de
las actuaciones en ejecucién de la
politica de Gobierno en materia de
Administracién Digital, asi como la
cooperacién con las Administracio-
nes Publicas. La Secretaria Gene-
ral de Administracién Digital es el
6rgano de referencia nacional ante
organismos e instituciones europeas
einternacionales en el ambito de Ad-
ministracién Digital.

En la actualidad los dmbitos de
colaboracién maés relevantes de la
Secretaria General de Administra-
cién Digital en relacién a la Unién
Europea son:

o Dentro de la estrategia para
el Mercado Unico Digital, se
estd trabajando conjuntamente
con otros Ministerios espafio-
les en la iniciativa europea para
creacion del portal digital Gnico
(SDG Simple Digital Gateway)
como punto Unico de acceso,
que ayudari a los ciudadanos y
a las empresas de la Unién Eu-
ropea a localizar la informacién
que necesiten. Facilitard un acce-
so completo a una amplia varie-
dad de procedimientos en linea
para ayudarles cuando deseen
desplazarse, trabajar, jubilarse o
estudiar, o cuando deseen crear
empresas o desarrollar activida-
des en otro pais.

o Participa en el Observatorio
de Blockchain (EU Blockchain
Observatory and Forum) junto
con 22 paises europeos. En Fe-
brero de 2018 la Comisién Euro-
pea anunci6é que invertira unos
300 millones de euros en proyec-
tos que apoyen el uso de block-
chain a través de su programa de
investigacién e innovacién Hori-
Zon 2020.

e Participaciéon en grupos de
trabajo para la transposiciéon de
normativa y directivas europeas
(accesibilidad, reutilizacién de la
informacién del sector publico,
reglamento EIDAS de identifi-
cacién y firma, reglamento euro-
peo de ciberseguridad).

La transformaciéon digital de la
economia representa un fenémeno
de cambio estructural, que esta sien-
do impulsado tanto por factores tec-
nolégicos, como por las constantes
evoluciones y demandas de los ciu-
dadanosy de las empresas.

En los Gltimos afios se percibe el
resultado de una mayor apuesta de la
Administracién por la innovaciéon y
por el cambio. Esaeslatareaylalinea
de actuacién en la que trabaja de ma-
nera muy activa el Ministerio de Po-
litica Territorial y Funcién Publica.

Me gustaria destacar muy breve-
mente cinco ejes de actuaciéon ali-
neados con las politicas de la Unién
Europea: mejora en los servicios
publicos, impulsar la innovacién en
materia de Administracién digital,
fomentar la reutilizacién de datos del
sector publico, apuesta por la Ciber-
seguridad y mejorar la formacién yla
capacitacién digital de los empleados
publicos.

MEJORA EN LOS SERVICIOS
PUBLICOS DIGITALES

La revolucioén tecnolégica no solo
permite abrir nuevos canales de par-
ticipacién ciudadana, sino que ade-
mas va a permitir ofrecer servicios
publicos mas eficientes y efectivos,
capaces de crear mayor valor ahadido
y transformar la vida de las personas.
Se pretende aprobar el desarrollo
reglamentario de las Leyes 39/2015
y 40/2015 en materia de Adminis-
tracién digital, necesario para hacer
efectivos los derechos que regulan
aquéllas y en el que venimos traba-
jando durante los tltimos meses. Di-
cho desarrollo reglamentario supon-




dra un salto cualitativo y cuantitativo
en el uso de medios electrénicos por
todas las administraciones puablicas.
De este modo se pretende obtener
una Administracién al servicio de
la ciudadania mas simple, mas agil,
mas cercana, y mads participativa,
ofreciendo servicios electrénicos de
la maxima calidad.

Se busca garantizar la igualdad de
losciudadanosydelasempresasenel
acceso de la Administracion Digital,
favoreciendo el desarrollo de servi-
cios publicos electrénicos universa-
les y de calidad, abiertos, eficientes,
flexibles e inclusivos que ofrezcan
un marco que permita laigualdad en
el ejercicio de los derechos en todo
el territorio nacional, con especial
atencién alas zonas rurales y las mas
afectadas por la despoblacién.

IMPULSAR LA INNOVACION EN
MATERIA DE ADMINISTRACION DI-
GITAL

La Administracién electrénica tra-
ta de mejorar los servicios ptiblicos a
través del uso delas Tecnologias dela
Informacién y las Comunicaciones,
aplicandolas no solo en los procesos
y procedimientos administrativos
preexistentes, sino que trata ademads
de la concepcién y el desarrollo de
estos servicios basandolos en lo que
se conoce como la “estrategia digital
por defecto” (digital by default). Este
hecho implica, por tanto, un verda-
dero cambio cultural, relacional y or-
ganizativo y una mayor implicacion
del ciudadano en la creacién de estos
servicios publicos avanzados.

El informe United Nations E-Go-
vernment Survey 2018 sitiaa Espafa
en la lista de paises mas destacados,
manteniendo ademas la posicién 17*
en la lista global y la 10" en el &mbito
de los paises europeos.

Espafia se encuentra entre los
paises de la Uni6én Europea que mas
ha progresado en temas de transfor-
macion digital en los Gltimos afios.

Ocupa el puesto nimero de 11 de
un total de 28 Estados y figura entre
las posiciones maés altas en cuanto
a Administracién Electrénica. Asi
lo refleja el Indice de la Economia y
la Sociedad Digitales (DESI) 2019,
publicado este afio por la Comision
Europea.

Es interesante destacar el camino
recorrido en muy poco tiempo, que
ha permitido que Espafa haya expe-
rimentado un notable avance en los
ultimos afios, y que su rendimiento
en todas las dimensiones que mide
DESI haya mejorado sensiblemente.
Elmasimportante de ellos es el regis-
trado en servicios publicos digitales,
donde Espafia se sitiia en el cuarto
puesto del total de 28 Estados anali-
zados, muy por encima de la media
europea.

Las tecnologias emergentes de-
ben servir para mejorar la calidad de
los servicios publicos y la atencién al
ciudadano. Por ello este Gobierno ha
trabajado con celeridad para dotar de
un mayor impulso a la Administra-
cién digital. Buena prueba de ello ha
sido la aprobacién, en septiembre de
2018, del Real Decreto 1112/2018 s0-
bre la accesibilidad de los sitios web
y aplicaciones para dispositivos moé-
viles del Sector Publico.

Conviene destacar que el acceso
digital resulta particularmente im-
portante para las personas con disca-
pacidad y las personas de edad avan-
zada, cuyos derechos a participar e
integrarse en la vida social y cultural
son indisociables de esta prestacién
de servicios.

FOMENTAR LA REUTILIZACION
DE LA INFORMACION DEL SECTOR
POBLICO

En el ambito de la reutilizacién de
lainformacién del sector piblico esta
en tramitacion el Decreto de reutili-
zacién de la informacién del sector
publico incorporando las novedades
que trae consigo la directiva comuni-

taria 2013/37/UE, de 26 de junio.

Somos muy conscientes de que
los datos del sector ptiblico son un ac-
tivo fundamental a la hora de impul-
sar tanto el crecimiento econémico
inclusivo, como el emprendimiento
ylainnovacién. Por ello, desde la Ad-
ministracién queremos incrementar
la disponibilidad de datos publicos y
apoyar el desarrollo de una comuni-
dad innovadora, que pueda aprove-
charlos. Su reutilizacién por parte de
las empresas aporta valor afiadido de
cara a los ciudadanos, proporcionan-
do nuevos productos y servicios.

De acuerdo al informe European
Open Data Maturity Landscaping
2018 Espafia se encuentra en se-
gundo lugar en reutilizacién de la
informacién del sector publico solo
por debajo de Irlanda, que ocupa la
primera posicion.

APUESTAPORLA CIBERSEGURIDAD

El Estado debe desarrollar un
papel activo en la identificacién del
riesgo y los tipos de ciberamenazas y
enla articulaciéon y puesta en marcha
de sistemas de prevencién y de pro-
teccibén contra ellas. Asimismo, debe
impulsar acciones de conciencia-
cién, dirigidas tanto a la ciudadania
como a las empresas y organizacio-
nes, sobre los riesgos que entrafia la
delincuencia en la Red.

En la actualidad, los ciberataques
se han convertido en una de las prin-
cipales amenazas para los gobiernos
y los paises. Los servicios electréni-
cos, que se han convertido en el cen-
tro de la tramitacién administrativa,
carecen en la actualidad de la pro-
teccién necesaria capaz de mitigar
las crecientes amenazas provenien-
tes del exterior. Desde el Gobierno
existe la prioridad estratégica de
reforzar las politicas de seguridad y
las infraestructuras tecnolbgicas que
permitan combatir estas amenazas
en los sistemas informaticos de las
Administraciones Publicas.
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“La transformacion
digital impacta tanto
en la educacion
como en el mercado
de trabajo. El 65%
de los actuales
estudiantes de
primaria trabajaran
en puestos

que todavia no
existen. En los
proximos anos,
segun la Comision
Europea, el 90%

de los puestos de
trabajo requeriran
competencias
tecnologicas

y habilidades
digitales.”

Fruto de esta apuesta Espafa ocu-
pa el séptimo puesto en el ambito
global y el quinto a nivel europeo del
Global Cibersecurity Index 2018 pu-
blicado por la Unién Internacional
de Telecomunicaciones (UIT) este
mes de abril de 2019.

MEJORAR LA FORMACION Y LA
CAPACITACION DIGITAL DE LOS EM-
PLEADOS PUBLICOS

La revolucién digital estd trans-
formando profundamente nuestras
vidas: la forma en que creamos y
consumimos productos, la manera
en que aprendemos o nos relaciona-
mos con los demads, nada escapa al
efecto de los avances tecnolégicos.
Esta influencia no hard mas que au-
mentar, especialmente en el mundo
del trabajo. La Administracién no es
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ajena a este cambio de paradigma y
por ello este Gobierno trabaja con in-
tensidad para mejorar la formaciény
la capacitacién digital de sus emplea-
dos publicos.

La transformacién digital impac-
ta tanto en la educaciéon como en el
mercado de trabajo. El 65% de los
actuales estudiantes de primaria tra-
bajardn en puestos que todavia no
existen. En los préximos afios, segiin
la Comisién Europea, el 90% de los
puestos de trabajo requeriran com-
petencias tecnolégicas y habilidades
digitales.

El Gobierno ha aprobado en 2019
la mayor Oferta de Empleo Publi-
co desde 2008, con 33.793 plazas,
creando empleo, concentrando la
reposicién de efectivos en los secto-
res mas necesitados, y reforzando los
servicios publicos.

Se trata de una oferta especial-
mente innovadora no sélo por el
aumento cuantitativo de esta Oferta
de Empleo Pablico (11,7 % sobre la
oferta de 2018) y su impacto directo
en la creacién de empleo en térmi-
nos absolutos, casi 3.000 efectivos
mas en un afio (2.948), sino porque
por primera vez se ha realizado un
estudio sobre el envejecimiento del
personal de la AGE, sobre las cante-
ras de opositores y sobrelas previsio-
nes a tres afios. Por ello esta oferta
tiene aspectos cualitativos y metodo-
logicos que la hacen especialmente
innovadora.

Cabe resaltar que la Oferta de Em-
pleo Publico de 2018 es la mayor en
conjunto desdela creacién del cuerpo
TIC en 1991 (950 plazas en total, con
8o plazas de nuevo ingreso y 25 de
promocioén interna para el cuerpo su-
perior) y es una muestra las medidas
que se estdn tomando, tanto a nivel
organizativo como técnico, para po-
der afrontar la transformacién digi-
tal de las Administraciones Pablicas,
dando mayor relevancia al Cuerpo de
Tecnologias de la Informacién y las

Comunicaciones y apostando por la
formacién y la capacitacién digital de
los empleados puiblicos.

La formacion constituye un poten-
te instrumento de transformacion
dentro de cualquier organizacién,
y con alto impacto en la esfera de la
calidad de prestaciéon de servicio. A
través de los centros de formacién,
como el Instituto Nacional de Ad-
ministracién Publica, el Instituto
de Estudios Fiscales o el Centro de
Estudios Juridicos, y también, de los
planes de formacién de los diferentes
departamentos ministeriales, pode-
mos dar continuidad a un proyecto
de formacién altamente cualificado
y atender algunas de las necesidades
formativas mas perentorias como la
que nos exige, entre otros retos ante-
riormente citados, la transformaciéon
digital de la Administracién ptblica
espafiola.

Todas estas actuaciones alineadas
con las politicas de la Unién Europea
nos permiten potenciar el despliegue
de los servicios publicos digitales
para garantizar una Administracién
Publica eficiente y cercana a ciudada-
nos y empresas.

En definitiva, desde la Unién Eu-
ropea se contintia impulsando la mo-
dernizacioén de los servicios ptiblicos
digitales dentro del programa Euro-
pa Digital, apostando por las nuevas
tecnologias emergentes. Esto supone
un reto para todos los que pertenece-
mos al sector pablico. No podemos
dejar pasar esta oportunidad si que-
remos seguir avanzando en la trans-
formacién digital de la administra-
cién para situarla en la vanguardia
del siglo XXI.

Muchas gracias por su atencién. ¥




Medidas digitales
urgentes por razones
de seguridad publica.

Breve comentario al Real Decreto-Ley
14/2019, de 31 de octubre.

I
MIGUEL ANGEL
BERNAL BLAY

Profesor titular de
Derecho Administrativo.
Universidad de
Zaragoza.

Invocando razones de «seguridad publica», el Gobier-
no aprobé el pasado 31 de octubre el Real Decreto-Ley
14/2019, por el que se adoptan determinadas medidas
en el ambito digital. La Exposicién de Motivos de la nor-
ma esgrime como motivos para justificar la intervenciéon
del Gobierno por esta via extraordinaria’, de una parte,
la necesidad de garantizar la seguridad publica ante el
desarrollo y empleo de las nuevas tecnologias y redes de
comunicaciones por parte de las Administraciones Pi-
blicas, y especialmente, para asegurar que la administra-
cién digital se emplee para fines legitimos que no com-
prometan los derechos y libertades de los ciudadanos.
Descendiendo un escalén en el nivel de justificacién de la
necesidad de promulgacién de la norma se alude expre-
samente a «los recientes y graves acontecimientos acaeci-
dos en parte del territorio espafiol» que, contextualizados,

parecen referirse a los episodios de violencia acaecidos
en la Comunidad Auténoma de Catalufia tras conocer-
se el fallo de la Sentencia del Tribunal Supremo (Sala de
lo Penal) nim. 459/2019, de 14 de octubre de 2019. En
este sentido se afirma que «tales hechos demandan una
respuesta inmediata para evitar que se reproduzcan su-
cesos de esta indole estableciendo un marco preventivo
a tal fin, cuyo objetivo Gltimo sea proteger los derechos y
libertades constitucionalmente reconocidos y garantizar
la seguridad publica de todos los ciudadanos», respuesta
que se materializa en la adopcién de una serie de medidas
en las dreas de Administracién electrénica, contratacién
publica y telecomunicaciones.

En materia de administracién electrénica, destaca la
modificacién de los articulos g y 10 de la Ley 39/2015,
de procedimiento administrativo comun, relativos a los

! Segtn se indica en la Exposicion de Motivos del Real Decreto-Ley, «la alternativa de introducir estas medidas mediante un
proyecto de ley no es factible en el presente caso, habida cuenta de que las Camaras se encuentran disueltas y no es posible
dilatar su adopcién hasta la constitucion de las Cortes Generales, y, aun utilizindose entonces el tramite de urgencia, no se

lograria reaccionar a tiempo».
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“Enlos contratos que exijanel
tratamiento por el contratistade
datos personales seraobligatorio
hacer constar en el pliego tanto

la finalidad de la cesion de datos
como laobligacionde laempresa
adjudicataria de mantener
alaentidad contratante al
corriente de laubicacionde los
correspondientes servidores
(art.122.4 LCSP). Estaobligacion
deberarecogerse enlos pliegos
con el caracter de esencialalos
efectos delréegimende resolucion
del contrato.”

sistemas de identificacién y firma ante las Administra-
ciones publicas. La nueva redaccién de dichos preceptos
somete a autorizacién previa de la Secretaria General de
Administracién Digital (SGAD) del Ministerio de Politi-
ca Territorial y Funcién Pablica la adopcién por las Ad-
ministraciones publicas de sistemas de identificacién y
firma diferentes a los basados en certificado electrénicos
expedidos por prestadores incluidos en la «Lista de con-
fianza de prestadores de servicios de certificacién». Se
trata de una opcién que contrasta con la doctrina sentada
por el Tribunal Constitucional, en Sentencia 55/2018, so-
bre el sistema anterior que reconocia a las Administra-
ciones libertad para decidir el sistema de identificacién a
utilizar, y del que se decia «dinamiza la autoorganizacién
administrativa» (F] 9). En cambio, ahora, la necesidad de
autorizacién previa de la SGAD puede alterar esas consi-
deraciones del Alto Tribunal.

Ademis, se dispone la prohibicién (“no seran admi-
sibles en ningiin caso y, por lo tanto, no podran ser au-
torizados”) de utilizacion de sistemas de identificacién y
firma basados en tecnologias de registro distribuido. La
Ministra de Economia, en el tramite de defensa del Real
Decreto-Ley para su convalidacién ante la Diputaciéon
Permanente del Congreso de los Diputados, justifico esta
medida en aplicacién del principio de precaucién en el
ambito concreto de la identificacién y firma electrénica
ante las Administraciones publicas. Sin embargo, resulta
llamativo que ese principio de precaucién tinicamente se
aplique en el &mbito de las relaciones con la Administra-
cién, y no se extienda, por las mismas razones de «segu-
ridad ptblica» a otros dmbitos, como el financiero. Para
éste, en cambio, es conocida laintencién de crear un «san-
dbox»2. El establecimiento de un «sandbox» para analizar
el desarrollo de servicios publicos de identidad electréni-
ca utilizando tecnologia de registro distribuido hubiera
sido una alternativa menos restrictiva y respetuosa con el
principio de autoorganizacién de las Administraciones
publicas que la prohibicién establecidas.

2 El propio Ministerio de Economia y Empresa ha tramitado un proyecto de Ley de transformacion digital del sistema finan-
ciero que incluye un «regulatory sandbox», un conjunto de disposiciones que amparan la realizacién controlada y delimitada
de pruebas dentro de un proyecto que puede aportar una innovacién financiera de base tecnoldgica, definida como aquella
que pueda dar lugar a nuevos modelos de negocio, aplicaciones, procesos o productos con incidencia sobre los mercados
financieros, la prestacion de servicios financieros y complementarios o el desempefio de las funciones ptblicas en el 4mbito

financiero.».

3 En este sentido, recordemos que, en palabras del Parlamento Europeo, «la tecnologia de registros distribuidos (TRD) y las
cadenas de bloques pueden constituir un instrumento que capacite a los ciudadanos dandoles la oportunidad de controlar
sus propios datos y de decidir qué datos compartir en el registro, asi como la capacidad de elegir quién mas puede ver dichos
datos» Cfr. Resolucion del Parlamento Europeo, de 3 de octubre de 2018, sobre las tecnologias de registros distribuidos y las
cadenas de bloques: fomentar la confianza con la desintermediacién (2017/2772(RSP)).
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La prohibicién establecida dificilmente puede conec-
tarse con ningtin «episodio violento» de los referidos por
el Real Decreto Ley en su exposicién. Antes al contrario,
parece ser la reaccién a la presentacion, el pasado mes de
septiembre, del proyecto IDentiCAT por parte dela Gene-
ralitat de Catalufa. Un proyecto que pretende implantar
un sistema de identificacién electrénica auto-soberana
(Self-Sovereign Identity), esto es, gestionada directamen-
te por el ciudadano utilizando tecnologias de registro dis-
tribuido, y que quizas se vislumbr6 como una «amenaza»
al medio de identificacién oficial, el Documento Nacional
de Identidad. Eso explica la modificacién de la Ley Orga-
nica 4/2015,de 30 demarzo, de proteccién dela seguridad
ciudadana para aclarar que «el Documento Nacional de
Identidad ... Es el tinico documento con suficiente valor
por si solo para la acreditacion, a todos los efectos, de la
identidad y los datos personales de su titular» (nueva re-
daccién del articulo 8.1).

Quizas la medida méas mediatica es la que dispone que
los “servidores” donde se almacenen determinados datos
personales en poder de las Administraciones publicas
“deberan ubicarse dentro del territorio de la Unién Euro-
pea”. Se hace una referencia expresa al «censo electoral,
los padrones municipales de habitantes y otros registros
de poblacién, datos fiscales relacionados con tributos
propios o cedidos y datos de los usuarios del sistema na-
cional de salud, asi como los correspondientes tratamien-
tos de datos personales» (nuevo articulo 46 bis de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico). Junto a ello, y en relacién con los sistemas de
identificacién y firma antes mencionados, se establece
la obligatoriedad de que los recursos técnicos necesarios
para la recogida, almacenamiento, tratamiento y gestién
de dichos sistemas se encuentren situados en territorio
de la Unidén Europea, y en territorio espafiol, en caso de
tratarse de categorias especiales de datos a los que se re-
fiere el articulo 9 del Reglamento (UE) 2016/679, de 277
de abril de 2016, relativo a la proteccién de las personas
fisicas enlo que respecta al tratamiento de datos persona-
les y alalibre circulacién de estos datos (RGPD)+.

En materia de contratacién del sector ptiblico, se mo-
difican hasta siete preceptos de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, con el ob-
jetivo de asegurar el uso correcto de los datos personales

por parte de los contratistas del sector piblico que tengan
acceso a los mismos en ejecucién de los contratos publi-
cos. Lo cierto es que, tras la aprobacién de la Ley 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales, muchas entidades
del sector publico habian incluido en los pliegos de sus
contratos, cuando las prestaciones implicaban la cesién
de datos, clausulas especificas que definian el régimen
de obligaciones en materia de protecciéon de datos al que
quedaba sujeto el contratista e incluso los eventuales sub-
contratistas.

Las modificacionesintroducidas enla Ley de Contratos
del Sector Publico proyectan sin embargo una preocupa-
cién formal porque se consigne en los contratos (art. 35
LCSP) y en los pliegos (art. 122.2 LCSP) la obligacién del
contratista de respetar la normativa sobre proteccién de
datos, hasta el punto de deducir de la ausencia de dichas
referencias la nulidad de pleno derecho del contrato (art.
39.2 LCSP). En mi opinidn, la verdadera proteccién de los
datos proviene, en su caso, de la aplicacién del régimen
sancionador previsto en la Ley Organica de Protecciéon de
Datos Personales, yno tanto de disponer lanulidad de ple-
noderecho del pliego para el caso de que omita mencionar
las obligaciones del futuro contratista en esa materia, y
ello porque dichas obligaciones provienen de una Ley de
aplicacién general, y no dependen de que se incorporen
o no alarelacion contractual. Al margen de esta conside-
racién personal, el primer efecto derivado de esta medida
es la necesidad de adaptar los pliegos de clausulas admi-
nistrativas, bajo sancién, en caso contrario, de nulidad de
pleno derecho por los 6rganos de recurso.

Asimismo, en los contratos que exijan el tratamien-
to por el contratista de datos personales serd obligatorio
hacer constar en el pliego tanto la finalidad de la cesion
de datos como la obligacién de la empresa adjudicataria
de mantener a la entidad contratante al corriente de la
ubicacién de los correspondientes servidores (art. 122.4
LCSP). Esta obligacién debera recogerse en los pliegos
con el caricter de esencial a los efectos del régimen de
resolucién del contrato.

Estas medidas se completan con un régimen transito-
rio del que destaca la previsiéon expresa de aplicacién de
las modificaciones introducidas en la LCSP a las modifi-
caciones de los contratos que se inicien con posterioridad

4+ El precepto sefialado se refiere a datos personales que revelen el origen étnico o racial, las opiniones politicas, las conviccio-
nes religiosas o filoséficas, o la afiliacién sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a iden-
tificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacién

sexuales de una persona fisica.
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a la entrada en vigor del Real Decreto-Ley, rompiendo la
tradicién de no aplicar modificaciones de preceptos le-
gales a contratos que se estuviesen ejecutando pero que
hubiesen sido adjudicados con anterioridad a la entrada
en vigor de esas modificaciones legales.

Cierran el grupo de medidas acordadas varias modifi-
caciones de la Ley 9/2014, de 9 de mayo, General de Te-
lecomunicaciones, con el objetivo de potenciar las facul-
tades de que dispone el Gobierno, a través del Ministerio
de Economia y Empresa, para afrontar situaciones que
pueden afectar al mantenimiento del orden publico, la
seguridad publica o la seguridad nacional. En particular,
se faculta al Gobierno para, sin necesidad de recabar au-
torizacién judicial ni de arbitrar un tramite contradictorio
con eventuales interesados, acordar, con caricter excep-
cional y transitorio, «la asuncién por la Administracién
General del Estado de la gestién directa o la intervencion
delasredesy servicios de comunicaciones electrénicas en
determinados supuestos excepcionales que puedan afec-
tar al orden publico, la seguridad publica y la seguridad
nacional». %
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Con el fin de intercambiar conocimientos y poner en comin experiencias en

el desarrollo, promocion y utilizacion de las Tecnologias de la Informacion y las
Comunicaciones en el ambito, principalmente de las Administraciones Plblicas,
la Fundacion ASTIC organiza distintos tipos de actividades disponibles en su
pagina web www.fundastic.es.

Para mas informacion acerca de las actividades de la Fundacion:
comunicacion@astic.es

Image made by Freepik.com


www.fundastic.es
mailto:comunicacion@astic.es

Los mas de 650 socios de ASTIC somos funcionarios de los Cuerpos Superiores
de Tecnologias de la Informacion en la Administracion.

Nuestro principal cometido, aungue no excluyente, es la direccion y gestion de
unidades y proyectos que permitan hacer realidad la Administracion Digital, con
el objetivo de proporcionar los mejores servicios plblicos a los ciudadanos a
través del buen uso de las nuevas Tecnologias.

En la web www.astic.es podras encontrar las Gltimas novedades en materia de
Tecnologias de la Informacion y la Administracion, asi como los Gltimos nimeros
de BOLETIC.

Ademas, a través de nuestra cuenta de Twitter @_ASTIC podras estar al dia de
todas las noticias y novedades de la Asociacion, de la actualidad tecnologica y de
la Administracion,

Porque todos hacemos ASTIC


www.astic.es
https://twitter.com/_ASTIC

