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Invocando razones de «seguridad publica», el Gobier-
no aprobé el pasado 31 de octubre el Real Decreto-Ley
14/2019, por el que se adoptan determinadas medidas
en el ambito digital. La Exposicién de Motivos de la nor-
ma esgrime como motivos para justificar la intervenciéon
del Gobierno por esta via extraordinaria’, de una parte,
la necesidad de garantizar la seguridad publica ante el
desarrollo y empleo de las nuevas tecnologias y redes de
comunicaciones por parte de las Administraciones Pi-
blicas, y especialmente, para asegurar que la administra-
cién digital se emplee para fines legitimos que no com-
prometan los derechos y libertades de los ciudadanos.
Descendiendo un escalén en el nivel de justificacién de la
necesidad de promulgacién de la norma se alude expre-
samente a «los recientes y graves acontecimientos acaeci-
dos en parte del territorio espafiol» que, contextualizados,

parecen referirse a los episodios de violencia acaecidos
en la Comunidad Auténoma de Catalufia tras conocer-
se el fallo de la Sentencia del Tribunal Supremo (Sala de
lo Penal) nim. 459/2019, de 14 de octubre de 2019. En
este sentido se afirma que «tales hechos demandan una
respuesta inmediata para evitar que se reproduzcan su-
cesos de esta indole estableciendo un marco preventivo
a tal fin, cuyo objetivo Gltimo sea proteger los derechos y
libertades constitucionalmente reconocidos y garantizar
la seguridad publica de todos los ciudadanos», respuesta
que se materializa en la adopcién de una serie de medidas
en las dreas de Administracién electrénica, contratacién
publica y telecomunicaciones.

En materia de administracién electrénica, destaca la
modificacién de los articulos g y 10 de la Ley 39/2015,
de procedimiento administrativo comun, relativos a los

! Segtn se indica en la Exposicion de Motivos del Real Decreto-Ley, «la alternativa de introducir estas medidas mediante un
proyecto de ley no es factible en el presente caso, habida cuenta de que las Camaras se encuentran disueltas y no es posible
dilatar su adopcién hasta la constitucion de las Cortes Generales, y, aun utilizindose entonces el tramite de urgencia, no se

lograria reaccionar a tiempo».
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“Enlos contratos que exijanel
tratamiento por el contratistade
datos personales seraobligatorio
hacer constar en el pliego tanto

la finalidad de la cesion de datos
como laobligacionde laempresa
adjudicataria de mantener
alaentidad contratante al
corriente de laubicacionde los
correspondientes servidores
(art.122.4 LCSP). Estaobligacion
deberarecogerse enlos pliegos
con el caracter de esencialalos
efectos delréegimende resolucion
del contrato.”

sistemas de identificacién y firma ante las Administra-
ciones publicas. La nueva redaccién de dichos preceptos
somete a autorizacién previa de la Secretaria General de
Administracién Digital (SGAD) del Ministerio de Politi-
ca Territorial y Funcién Pablica la adopcién por las Ad-
ministraciones publicas de sistemas de identificacién y
firma diferentes a los basados en certificado electrénicos
expedidos por prestadores incluidos en la «Lista de con-
fianza de prestadores de servicios de certificacién». Se
trata de una opcién que contrasta con la doctrina sentada
por el Tribunal Constitucional, en Sentencia 55/2018, so-
bre el sistema anterior que reconocia a las Administra-
ciones libertad para decidir el sistema de identificacién a
utilizar, y del que se decia «dinamiza la autoorganizacién
administrativa» (F] 9). En cambio, ahora, la necesidad de
autorizacién previa de la SGAD puede alterar esas consi-
deraciones del Alto Tribunal.

Ademis, se dispone la prohibicién (“no seran admi-
sibles en ningiin caso y, por lo tanto, no podran ser au-
torizados”) de utilizacion de sistemas de identificacién y
firma basados en tecnologias de registro distribuido. La
Ministra de Economia, en el tramite de defensa del Real
Decreto-Ley para su convalidacién ante la Diputaciéon
Permanente del Congreso de los Diputados, justifico esta
medida en aplicacién del principio de precaucién en el
ambito concreto de la identificacién y firma electrénica
ante las Administraciones publicas. Sin embargo, resulta
llamativo que ese principio de precaucién tinicamente se
aplique en el &mbito de las relaciones con la Administra-
cién, y no se extienda, por las mismas razones de «segu-
ridad ptblica» a otros dmbitos, como el financiero. Para
éste, en cambio, es conocida laintencién de crear un «san-
dbox»2. El establecimiento de un «sandbox» para analizar
el desarrollo de servicios publicos de identidad electréni-
ca utilizando tecnologia de registro distribuido hubiera
sido una alternativa menos restrictiva y respetuosa con el
principio de autoorganizacién de las Administraciones
publicas que la prohibicién establecidas.

2 El propio Ministerio de Economia y Empresa ha tramitado un proyecto de Ley de transformacion digital del sistema finan-
ciero que incluye un «regulatory sandbox», un conjunto de disposiciones que amparan la realizacién controlada y delimitada
de pruebas dentro de un proyecto que puede aportar una innovacién financiera de base tecnoldgica, definida como aquella
que pueda dar lugar a nuevos modelos de negocio, aplicaciones, procesos o productos con incidencia sobre los mercados
financieros, la prestacion de servicios financieros y complementarios o el desempefio de las funciones ptblicas en el 4mbito

financiero.».

3 En este sentido, recordemos que, en palabras del Parlamento Europeo, «la tecnologia de registros distribuidos (TRD) y las
cadenas de bloques pueden constituir un instrumento que capacite a los ciudadanos dandoles la oportunidad de controlar
sus propios datos y de decidir qué datos compartir en el registro, asi como la capacidad de elegir quién mas puede ver dichos
datos» Cfr. Resolucion del Parlamento Europeo, de 3 de octubre de 2018, sobre las tecnologias de registros distribuidos y las
cadenas de bloques: fomentar la confianza con la desintermediacién (2017/2772(RSP)).
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La prohibicién establecida dificilmente puede conec-
tarse con ningtin «episodio violento» de los referidos por
el Real Decreto Ley en su exposicién. Antes al contrario,
parece ser la reaccién a la presentacion, el pasado mes de
septiembre, del proyecto IDentiCAT por parte dela Gene-
ralitat de Catalufa. Un proyecto que pretende implantar
un sistema de identificacién electrénica auto-soberana
(Self-Sovereign Identity), esto es, gestionada directamen-
te por el ciudadano utilizando tecnologias de registro dis-
tribuido, y que quizas se vislumbr6 como una «amenaza»
al medio de identificacién oficial, el Documento Nacional
de Identidad. Eso explica la modificacién de la Ley Orga-
nica 4/2015,de 30 demarzo, de proteccién dela seguridad
ciudadana para aclarar que «el Documento Nacional de
Identidad ... Es el tinico documento con suficiente valor
por si solo para la acreditacion, a todos los efectos, de la
identidad y los datos personales de su titular» (nueva re-
daccién del articulo 8.1).

Quizas la medida méas mediatica es la que dispone que
los “servidores” donde se almacenen determinados datos
personales en poder de las Administraciones publicas
“deberan ubicarse dentro del territorio de la Unién Euro-
pea”. Se hace una referencia expresa al «censo electoral,
los padrones municipales de habitantes y otros registros
de poblacién, datos fiscales relacionados con tributos
propios o cedidos y datos de los usuarios del sistema na-
cional de salud, asi como los correspondientes tratamien-
tos de datos personales» (nuevo articulo 46 bis de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico). Junto a ello, y en relacién con los sistemas de
identificacién y firma antes mencionados, se establece
la obligatoriedad de que los recursos técnicos necesarios
para la recogida, almacenamiento, tratamiento y gestién
de dichos sistemas se encuentren situados en territorio
de la Unidén Europea, y en territorio espafiol, en caso de
tratarse de categorias especiales de datos a los que se re-
fiere el articulo 9 del Reglamento (UE) 2016/679, de 277
de abril de 2016, relativo a la proteccién de las personas
fisicas enlo que respecta al tratamiento de datos persona-
les y alalibre circulacién de estos datos (RGPD)+.

En materia de contratacién del sector ptiblico, se mo-
difican hasta siete preceptos de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, con el ob-
jetivo de asegurar el uso correcto de los datos personales

por parte de los contratistas del sector piblico que tengan
acceso a los mismos en ejecucién de los contratos publi-
cos. Lo cierto es que, tras la aprobacién de la Ley 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales, muchas entidades
del sector publico habian incluido en los pliegos de sus
contratos, cuando las prestaciones implicaban la cesién
de datos, clausulas especificas que definian el régimen
de obligaciones en materia de protecciéon de datos al que
quedaba sujeto el contratista e incluso los eventuales sub-
contratistas.

Las modificacionesintroducidas enla Ley de Contratos
del Sector Publico proyectan sin embargo una preocupa-
cién formal porque se consigne en los contratos (art. 35
LCSP) y en los pliegos (art. 122.2 LCSP) la obligacién del
contratista de respetar la normativa sobre proteccién de
datos, hasta el punto de deducir de la ausencia de dichas
referencias la nulidad de pleno derecho del contrato (art.
39.2 LCSP). En mi opinidn, la verdadera proteccién de los
datos proviene, en su caso, de la aplicacién del régimen
sancionador previsto en la Ley Organica de Protecciéon de
Datos Personales, yno tanto de disponer lanulidad de ple-
noderecho del pliego para el caso de que omita mencionar
las obligaciones del futuro contratista en esa materia, y
ello porque dichas obligaciones provienen de una Ley de
aplicacién general, y no dependen de que se incorporen
o no alarelacion contractual. Al margen de esta conside-
racién personal, el primer efecto derivado de esta medida
es la necesidad de adaptar los pliegos de clausulas admi-
nistrativas, bajo sancién, en caso contrario, de nulidad de
pleno derecho por los 6rganos de recurso.

Asimismo, en los contratos que exijan el tratamien-
to por el contratista de datos personales serd obligatorio
hacer constar en el pliego tanto la finalidad de la cesion
de datos como la obligacién de la empresa adjudicataria
de mantener a la entidad contratante al corriente de la
ubicacién de los correspondientes servidores (art. 122.4
LCSP). Esta obligacién debera recogerse en los pliegos
con el caricter de esencial a los efectos del régimen de
resolucién del contrato.

Estas medidas se completan con un régimen transito-
rio del que destaca la previsiéon expresa de aplicacién de
las modificaciones introducidas en la LCSP a las modifi-
caciones de los contratos que se inicien con posterioridad

4+ El precepto sefialado se refiere a datos personales que revelen el origen étnico o racial, las opiniones politicas, las conviccio-
nes religiosas o filoséficas, o la afiliacién sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a iden-
tificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacién

sexuales de una persona fisica.
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Tecnologia

a la entrada en vigor del Real Decreto-Ley, rompiendo la
tradicién de no aplicar modificaciones de preceptos le-
gales a contratos que se estuviesen ejecutando pero que
hubiesen sido adjudicados con anterioridad a la entrada
en vigor de esas modificaciones legales.

Cierran el grupo de medidas acordadas varias modifi-
caciones de la Ley 9/2014, de 9 de mayo, General de Te-
lecomunicaciones, con el objetivo de potenciar las facul-
tades de que dispone el Gobierno, a través del Ministerio
de Economia y Empresa, para afrontar situaciones que
pueden afectar al mantenimiento del orden publico, la
seguridad publica o la seguridad nacional. En particular,
se faculta al Gobierno para, sin necesidad de recabar au-
torizacién judicial ni de arbitrar un tramite contradictorio
con eventuales interesados, acordar, con caricter excep-
cional y transitorio, «la asuncién por la Administracién
General del Estado de la gestién directa o la intervencion
delasredesy servicios de comunicaciones electrénicas en
determinados supuestos excepcionales que puedan afec-
tar al orden publico, la seguridad publica y la seguridad
nacional». %

38| boletic 85 « diciembre 2019



