La cibersequridad: un asunto
de todos, un asunto de Europa.

Estamos inmersos en un
proceso de transformacion
digital a nivel mundial en
el que tanto las adminis-
traciones publicas como el
sector privado y los propios
ciudadanos estan jugando
un papel fundamental, dado
que la tecnologia ya esta pre-
sente en todos los Ambitos de
nuestras vidas y en la forma
en la que nos relacionamos.
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a ciberseguridad se ha convertido

Len una variable esencial y prioritaria

para que este proceso de transforma-

cién no genere en las organizaciones y en la

propia sociedad efectos negativos que desvir-
tien los beneficios esperados.

En los altimos afios hemos experimen-
tado un incremento significativo en el na-
mero e impacto de los ciberataques a nivel
internacional. En el caso de Espafia, des-
de el Centro de Respuesta ante Incidentes
(INCIBE-CERT) del Instituto Nacional de
Ciberseguridad (INCIBE), gestionamos sélo
en el afio 2018 mas de 111.000 incidentes de
ciberseguridad que afectaron a ciudadanos y
empresas. En el afio 2014 esta cifra fue de
18.000, lo que pone de manifiesto la impor-
tancia y gravedad del problema dado el mas
que significativo incremento en el ntimero
de ciberataques que se esta produciendo afio
aafio. A esto hay que afiadir lo dificil de cuan-
tificar cuntos incidentes dejamos de detec-
tar, yaquesusofisticacibn aumentadiaadiay
suimpactoyano es tan evidente a corto plazo.
Las nuevas formas de malware buscan infec-
tar por el mayor tiempo posible los sistemasy
las redes informéticas intentando pasar des-
apercibidos el mayor tiempo posible, tiempo
durante el cual roban informacién muy valio-
sa para la organizacién afectada.

¢Qué debemos hacer por tanto para pro-
tegernos ante esta nueva situacion? Desde
INCIBE trabajamos en numerosas lineas de
accién orientadas no soélo a la deteccién, ana-
lisis, notificacién y respuesta ante ciberata-
ques, sino también en el ambito de la preven-
ci6én. La prevencion es sin duda el elemento




“El ciberespacio

es global, no tiene
fronteras, no
pertenece a ningun
Estado en particular,
presenta asimetria,
es potencialmente
vulnerable, las
acciones que ocurren
en él tienen un
impacto en tan solo
unos milisegundos
y su ciberseguridad
es entendida de
forma diferente en
muchos paises. Y
esto ultimo es de
capital importancia
para poder llegar

a desarrollar
iniciativas
internacionales

que persigan de
manera efectiva el
ciberdelito.”

fundamental a tener en cuenta para
garantizar que si bien seguiremos
recibiendo ciberataques en el futuro,
suimpacto sea el minimo posible. En
el ambito de la concienciacién, desde
INCIBE hemos venido lanzando nu-
merosas iniciativas en estos tltimos
afios para elevar el nivel de conoci-
miento y comprension de los riesgos
de ciberseguridad en el uso de las
tecnologias digitales y las normas
bésicas a adoptar para tener un nivel
minimo de proteccién. No obstante,
si analizamos los problemas mas co-
munes que estin afectando a dia de
hoy alos ciudadanos y empresas nos
damos cuenta de que hay mucho por
hacer.

Es importante ademds recordar
que el ciberespacio es global, no tie-
ne fronteras, no pertenece a ningtin
Estado en particular, presenta asime-
tria, es potencialmente vulnerable,
las acciones que ocurren en él tienen
un impacto en tan sélo unos milise-
gundos y su ciberseguridad es enten-
dida de forma diferente en muchos
paises. Y esto Gltimo es de capital
importancia para poder llegar a de-
sarrollar iniciativas internacionales
que persigan de manera efectiva el
ciberdelito.

Un ejemplo que nos ayudara a
entender las diferentes formas en
las que los paises perciben la ciber-
seguridad y que puede dificultar la
persecucion del ciberdelito es la con-
servaci6n de los datos de navegacion
cuando nos conectamos a Internet.
En Espafiayen Europa contamos con
una ley de conservacién de datos por
la que los operadores de telecomuni-
caciones estin obligados a conservar
los datos de navegacién de nuestras
conexiones a Internet durante un
cierto tiempo. De esta forma, ante un
delito y bajo autorizacién judicial, el
operador debe proporcionar dichos
datos de navegacion a las fuerzas y
cuerpos de seguridad para que pue-
dan avanzar en la investigacion y

puedan identificar el origen del de-
lito. Pero en otros paises del mundo,
bien por razones politicas, sociales e
incluso histéricas o una mezcla de
todas ellas, se estd entendiendo esta
conservaciéon de datos como una po-
sible vulneracién de derechos funda-
mentales como es el de la privacidad.
Si tenemos en cuenta que la gran
mayoria de ciberataques que estin
afectando a Espana se originan a mi-
les de kilometros de distancia y antes
de llegar a nuestro pais han pasado
a través de sistemas y redes de otros
paises, es fundamental para la iden-
tificacién del origen del ataque que
se disponga del histérico de datos en
todos y cada uno de los paises.

Enla Unién Europea la cibersegu-
ridad se ha convertido en una prio-
ridad estratégica de primer nivel, lo
que demuestra la propia Estrategia
Europea de Ciberseguridad o el con-
junto de iniciativas que se estan de-
sarrollando para fortalecer la Unién
Europea a todos los niveles: regula-
torio, social y de competitividad de la
industria de ciberseguridad. Prueba
de ello es que en 2018 se ha comple-
tado la transposicién en el ordena-
miento juridico de cada uno de los
Estados Miembro de la Directiva NIS
(Network and Information Security)
asi como la adecuacién al Reglamen-
to Europeo de Proteccién de Datos.
Esto ha supuesto un enorme avance
hacia la creacién de un espacio euro-
peo comn en ciberseguridad, la pro-
teccion de ciudadanos y empresas, la
garantia de derechos democriticos,
asi como la mejora de los esquemas
de gobernanza y coordinacién en
situaciones de ataques cibernéticos
que afecten al espacio europeo.

En la Unién Europea todos los Es-
tados Miembro estamos trabajandoy
colaborando de forma muy estrecha,
dado que la ciberseguridad no sélo
supone un reto a la seguridad nacio-
nal de cada pais sino también un reto
a la propia seguridad internacional.
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Esta colaboracién se sustenta basica-
mente en dos pilares:

1. La mejora y reforzamiento de
los mecanismos de intercambio de
informaci6n de ciberseguridad en-
tre todos los paises, especialmente
aquella informacién orientada a
la alerta temprana, de modo que
se puedan establecer medidas de
caracter preventivo y reactivo que
mitiguen el impacto de un posible
ciberataque. La mejora también de
lacolaboracién enlarespuestaante
una crisis nacional o europea moti-
vada por un ciberataque.

2. El desarrollo de la industria
europea de ciberseguridad, ya que
este nuevo sector puede suponer
una gran oportunidad para la crea-
cién de nuevas empresas o la inter-
nacionalizacién de las ya existen-
tes, creando en definitiva cientos
de miles de puestos de trabajo en
los préximos afios.

De acuerdo con un estudio de
ECSO (European Cybersecurity
Organization), a dia de hoy de las
500 mejores empresas de ciber-
seguridad del mundo sélo 14 son
europeas teniendo una cuota total
del mercado del 23%. Si tenemos
en cuenta que la cuota de mercado
de las empresas de EEUU supone
ya el 46% del total y que se espera
que en 2023 la cuota de mercado
que tengan las empresas de los pai-
ses asiaticos supere el 30%, en 3o 4
afios el 70-80% del mercado global
dela ciberseguridad estaria copado
por empresas asiaticas y estadou-
nidenses. Es por ello que desde la
Unién Europea debemos trabajar
de forma comprometida en apoyar
nuestro desarrollo industrial.

Una de las herramientas necesa-
rias para mantener un minimo de
ciberseguridad en la Unién Euro-
pea, pero que también condicionae
impulsa el desarrollo industrial, es
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ladefinicién de un esquema de cer-
tificaciéon de productos, sistemasy
servicios. Recientemente ha sido
publicado el nuevo reglamento de
la agencia europea ENISA (Euro-
pean Union Agency for Cyberse-
curity) en el que es designada para
liderar el desarrollo de un esquema
de certificacién de productos, siste-
mas y servicios de ciberseguridad
en el dmbito de la Unién Europea.

Una de las acciones priorita-
rias para tener un espacio digital
ciberseguro es garantizar que la
tecnologia digital y los servicios
que se basan en ella cumplan unos
minimos de ciberseguridad. Estos
minimos no deben no obstante, li-
mitar o restringir el desarrollo de
la industria sino, garantizando un
nivel de ciberseguridad adecuado,
la industria pueda ser competitiva
en este mercado global.

En el caso de Espafia, en el que
el sector de la ciberseguridad estd
compuesto  fundamentalmente
por pequefias y medianas empre-
sas salvo algunas pocas grandes
empresas, el esquema de certifi-
cacion que se desarrolle es de vital
importancia para su supervivencia.
Desde el punto de vista de INCIBE,
debemos apostar por el desarrollo
de un esquema que garantice ade-
cuados niveles de ciberseguridad
delatecnologia pero que no supon-
ganuna barrera en cuanto a su cos-
te, pues de otra forma no podria ser
asumido por nuestras empresas.

Ademais de esta colaboracién ne-
cesaria entre Estados Miembro en
el seno de la Unién Europea, se estd
produciendo una competicién entre
todos los paises para que el conjunto
de iniciativas que se lancen benefi-
cien de forma directa a su industria
nacional. En este sentido, la Unién
Europea prevé aprobar este mismo
afiola creacién de un Centro Europeo
de Competencia en Ciberseguridad

Industrial, Tecnologia e Investiga-
ciénasicomouna Red de Centros Na-
cionales de Coordinacién en dichas
materias. Todo ello con el objetivo de
agilizar, de manera coordinada entre
estos organismos, las actividades e
inversiones que faciliten la I+D+ y
el desarrollo industrial en la Unién
Europea. En este momento son va-
rios los paises, incluido Espafia, que
estan apoyando estd iniciativa.

Sin lugar a dudas, disponer de una
industria competitiva en ciberseguri-
dad permitird ademéasincrementarla
confianza en la tecnologia y las redes
de comunicacién de los ciudadanos
europeos.

En definitiva, la ciberseguridad
supone un reto a nuestra seguridad
nacional pero que requiere del es-
fuerzo y compromiso no sélo de los
organismos publicos que trabajamos
en ella, sino de todo el sector privado
y de los propios ciudadanos que uti-
lizan la tecnologia. Ademas, la ciber-
seguridad es una oportunidad para el
desarrollo econémico de Europa que
debemos aprovechar. ¥




