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‘Editorial

La Inteligencia Artificial (1A) no
constituye un campo de conocimiento
novedoso, figurando ya desde los afos
80 en los planes de estudios de las
facultades de Informatica de nuestro
pais. Sin embargo, en la Gltima década
ha experimentado un desarrolloy cre-
cimiento exponenciales, provocando
un gran interés en los medios de co-
municacion.

La IA esta relacionada con otras tec-
nologias emergentes relevantes, tales
comoel bigdata, larobotizacionoel In-
ternet de las Cosas (Internet of Things),
que estan transformando vertiginosa-
mente la manera en que las personas
trabajamos, nos movemos, nos diver-
timos y nos relacionamos. Como otras
tecnologias prometedoras, ofrece un
abanico de oportunidades para mejo-
rarlasociedad, alavez que abre unde-
bate sobre los riesgos derivados de su
mal usoy de los limites que es necesa-
rio establecer en su funcionamiento.

En este nimero de la revista Boletic
pretendemos proporcionar una pers-
pectiva multidisciplinar de la IA aplica-
da a las Administraciones Publicas de
Espana: entre los autores y autoras de
los articulos se encuentran altos cargos
de la Administracioén implicados en el
impulso de la IA en Espana, profesores
pertenecientes a catedras universita-
rias punteras en la materia, asi como
miembros del Cuerpo Superior de Sis-
temas y Tecnologias de la Informacion
de la Administracion del Estado con
amplia experiencia en proyectos de IA.

Abrimos la edicién con un articulo
de Angeles Heras Caballero, Secretaria
de Estado de Universidades, Investi-
gacion, Desarrollo e Innovacion. En él,
como en el mito de Prometeo, el adve-
nimiento de lalA moderna se compara
con el descubrimiento del fuego y se
plantean cuestiones abiertas de gran
calado, que nos invitan a la reflexién
sobre un futuro desafiante. La seccion
monograficasobre |Acomienzaconun
enérgico texto discursivo de Fernando
de Pablo Martin, que ostenta el cargo
de Secretario General de Administra-
cion Digital, sobre las oportunidades
y desafios éticos, sociales, economi-
cos y juridicos que plantea la IA para
el mundo globalizado, y para el sector
pablico de Espana en particular. El
siguiente articulo incluye la informa-
cion mas actualizada y reciente sobre
iniciativas legislativas y estrategias
publicas y grupos de trabajo sobre
tecnologias emergentes de Espaiia,
Comision Europea y OCDE. Cerramos
los trabajos de nivel estratégicocon un
articulo que fundamenta la importan-
cia de las estrategias nacionales de IA
e incluye diversas recomendaciones
paralaredaccion de la Estrategia Na-
cional de 1A de Espana.

A continuacion, se incluye un arti-
culoque presenta una metodologiade
evaluacion de viabilidad técnica, or-
ganizativa y juridica de proyectos de
IA en las Administraciones Piiblicas,
y que pretende dar respuesta a pre-
guntas bastante habituales: ¢Qué se
esconde detras de las siglas IA? ;Qué

condiciones debe cumplir un proble-
ma para que la IA sea una posible so-
lucion? ;Qué usosrealistastienelalA
actual en la Administracion?

El ndmero monografico prosigue
con articulos sobre subtemas de la IA,
proyectos concretos y aplicaciones. El
primero describe una serie de aplica-
ciones de la IA ya implantadas, y otras
en proyecto, del ambito competencial
del Ministerio del Interior, incluyendo
eldelas Fuerzasy Cuerposde Seguridad
del Estado. Los dos articulos siguientes
abarcan dos areas de la IA de especial
relevancia: las Tecnologias del Habla y
las Tecnologias de Lenguaje Natural.
En estos articulos, escritos por profeso-
res universitarios de dilatada experien-
cia docente e investigadora, se realiza
una rigurosa descripcion del estado del
arte de estas tecnologias y se incluyen
numerosos ejemplos de aplicaciones
en el sector publico, asi como referen-
cias bibliograficas recientes de gran ca-
lidad, que permiten la ampliacion del
conocimiento.

En definitiva, hemos querido pro-
porcionar una vision global de la IA
actual: su enfoque politico, estratégico
y operativo; su materializacién en pro-
yectos practicos y sus limitaciones, que
intenta superar la investigacion; la es-
peranza optimista alimentada por sus
oportunidades, y la prudencia exigida
por sus desafios. ¥

©®
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DRA. PROF2, ANGELES HERAS CABALLERO
Secretaria de Estado de Universidades, Investigacion, Desarrollo e Innovacion

“Cuando grandes expertos tecnologicos como
Sundar Pichai, Director General de Google,
sugieren que la Inteligencia Artificial sera mas
importante y revolucionaria que el fuego o

|a electricidad, debemos preguntarnos si se
trata de una exageracion propia de la industria
tecnologica, o si esta apuntando a una
tecnologia profundamente revolucionaria.”

| fuego, la electricidad o

E internet son tecnologias
transformadoras, pero, de

alguna manera, de estas tres sélo el
fuego fue radicalmente nuevo. An-
tes de la electricidad disponiamos
de otras fuentes de energia; antes
de Internet, poseiamos otras herra-
mientas de comunicacién. Efecti-
vamente, la electricidad o internet
supusieron grandes mejoras, pero
en altima instancia fueron una evo-
lucién de elementos que ya existian.
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Siendo prudentes, diriamos que noes posible predecircon
exactitud el impacto real que una determinada tecnologia
puedetenerenlaeconomiaylasociedad. Pero,porotraparte,
sireflexionamos sobre el hechodiferencial de la Inteligencia
Artificial, quiza podamos entender mejor a qué se refieren
los gurls tecnoldgicos cuando dicen que la Inteligencia
Artificial tendra un impacto de dimensiones historicas.

El caso del fuego, serfa distinto: el
control del fuego como fuente de luz
artificial y como fuente de energia y
combustién trajo algo radicalmente
nuevo. Antes del control del fuego no
existia la posibilidad de generar luz
y energia de manera instantinea y a
voluntad. Esto supuso una novedad
radical y la historia tal y como la co-
nocemos, no podria concebirse sinla
generacién y dominio del fuego.

La irrupcién de la Inteligencia Ar-
tificial se asemeja al descubrimiento

del fuego por caracter disruptivo y
novedad: La inteligencia y el razona-
miento complejo son sefias de iden-
tidad del ser humano que lo hacen
Unico. Hasta hace muy poco la idea
de que pudiese existir un ente con es-
tas capacidades era algo impensable.
La inteligencia compleja era un ras-
go caracteristico y distintivo del ser
humano, pero con la emergencia de
la inteligencia artificial, por primera
vez en la Historia vemos a seres “no
humanos” ejecutar tareas cognitivas



“La Inteligencia
Artificial

podria abrir la
puerta a nuevas
oportunidades
de negocio y
permitira abordar
retos y problemas
sociales y
cientificos que
hasta ahora

no podiamos
resolver, pero
esta revolucion
tecnologica
tendra también
implicaciones
legales, éticas y
de justicia social
de gran calado
que no podemos
desatender.”

complejay con capacidad de aprendi-
zaje y auto mejora.

A dia de hoy nos encontramos atin
en un estadio rudimentario de la AI
y cabe pensar que en los préximos
afios las bases de la Inteligencia Ar-
tificial se desarrollen completamen-
te, su uso diario se simplifique y sus
aplicaciones permeen todos los am-
bitos de la sociedad.

La Inteligencia Artificial podria
abrir la puerta a nuevas oportunida-
des de negocio y permitird abordar

retos y problemas sociales y cienti-
ficos que hasta ahora no podiamos
resolver, pero esta revolucién tecno-
légica tendra también implicaciones
legales, éticas y de justicia social de
gran calado que no podemos desa-
tender.

Si se asume la hipétesis de que la
Inteligencia Artificial va a suponer
una transformacién tecnologica de
una envergadura mayor que la elec-
tricidad o el fuego, merece la pena
apuntar a algunas de las posibles

implicaciones sociales y de interés
publico que quiza deban tenerse en
cuenta al analizar el despliegue de
estas tecnologias de manera genera-
lizada.

Las primeras cuestiones harian
referencia a la privacidad y a la pro-
piedad de la informacién. Entra den-
tro delo posible imaginar que, segiin
seincrementela ubicuidad dela capa
digital y esta se potencie con capaci-
dades de anélisis de datos, se incre-
menten las amenazas a la privacidad

julio 2019. boletic 84 | 7




“Quiza la cuestion

de mayor
transcendencia
social a medio
plazo es la posible

redefinicion del
concepto mismo
de trabajo. Si

la Inteligencia
Artificial
permitiera
realizar
actividades
cognitivas
complejas sin
necesidad de
intervencion
humana, el
concepto de
trabajo podria
transformase,
tanto como idea,
como en su valor.

”»
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de los ciudadanos. Sistemas inteli-
gentes podrian tener la capacidad de
procesar datos de numerosas fuentes
de informacién que individualmente
fuesen anénimos, pero que una vez
agrupados permitieran reconstruir
identidades. El reto de la privacidad
no es un reto nuevo, no obstante po-
dria alcanzar nuevasy amenazadoras
dimensiones con el despliegue de la
inteligencia artificial.

Otra cuestién problematica y de
interés publico a la que nos podria-
mos enfrentar es la de las posibles
dinidmicas de concentracién que
puedan darse con el desarrollo con-
creto de la Inteligencia Artificial. Los
algoritmos y motores de Inteligencia
Artificial se alimentan de grandes
cantidades de datos que les permi-
ten, por unlado, inferir conclusiones
concretas sobre esos datos y, por otra
parte, mejorar su propio funciona-
miento. Asi, es logico pensar que
aquellas corporaciones que tengan
acceso a grandes volimenes de datos
inicien una espiral virtuosa que les
proporcione posiciones de dominio
sobre esta tecnologia.

Desde una perspectiva publica y
global, en este escenario seria necesa-
rio reflexionar sobre los mecanismos
necesarios para limitar el desarrollo
de oligopolios que puedan reducir
el potencial social de la inteligencia
artificial.

Otro de los retos que se han iden-
tificado, y cuyas consecuencias em-
pezamos a intuir son los sesgos que
pueden estar incorporados en los
algoritmos de inteligencia artificial.
Sesgos por cuestiones raciales, de
edad o género, inconscientemente
incorporados en motores inteligen-
tes y que pueden generar respuestas
automaticas o semiautomaticas que
vayan radicalmente en contra de los
mas basicos principios de igualdad
entre las personas.

Pero quiza la cuestién de mayor
transcendencia social a medio plazo

es la posible redefinicion del con-
cepto mismo de trabajo. Si la Inteli-
gencia Artificial permitiera realizar
actividades cognitivas complejas sin
necesidad de intervencién humana,
el concepto de trabajo podria trans-
formase, tanto como idea, como en
su valor. En la historia ya nos hemos
enfrentado a revoluciones tecnologi-
cas que derivaron en transformacio-
nes laborales, pero la revolucién ac-
tual desafia y cuestiona por primera
vez la esencia y el hecho diferencial
del ser humano:la singularidad de su
capacidad cognitiva compleja.

En definitiva, las tecnologias de
Inteligencia Artificial pueden ofrecer
grandes mejoras en eficiencia, pro-
ductividad y conveniencia individual
y colectiva, pero, al mismo tiempo
podrian poner en cuestionamiento
algunos principios basicos y consen-
sos sociales en los que se sustentan
nuestras sociedades.

En este contexto, las administra-
ciones y responsables publicos ten-
drin una tarea compleja y tremenda-
mente importante que quiza atin no
somos capaces de atisbar. Identifica-
mos claves de las administraciones y
responsables publicos: promotores,
usuarios y reguladores.

Por un lado, tanto a nivel nacional
como a nivel europeo, los responsa-
bles ptblicos deberdn tomar medi-
das orientadas al desarrollo de una
vibrante industria de la Inteligencia
Artificial que garantice la autonomia
tecnoldgica de Europa en esta area,
permita a la economia beneficiarse
de las ganancias de productividad es-
peradas y esté nutrida por capital hu-
mano adecuadamente formado para
incorporarse a este nuevo contexto
tecnologico.

Por otro lado, el sector publico de-
bera pensar su propia funcién y ade-
cuar sus procedimientos, estructuras
y servicios al contexto de la inteligen-
cia artificial. Las administraciones
publicas no pueden quedarse al mar-



“En definitiva,

las tecnologias

de Inteligencia
Artificial

pueden ofrecer
grandes mejoras
en eficiencia,
productividad

y conveniencia
individual y
colectiva, pero,

al mismo tiempo
podrian poner en
cuestionamiento
algunos principios
basicos y
consensos sociales
en los que se
sustentan nuestras
sociedades.”

gen de esta segunda transformacién
digital sino muy al contrario, deberan
asumir un papel de liderazgo en la
adopcién de estas tecnologias para
aprehender implicaciones y asumir
sus obligaciones de provision de los
mejores niveles de servicio y de efi-
ciencia de recursos.

Finalmente, los responsables de
las instituciones puiblicas nacionales
e internacionales deberan disefiar
marcos regulatorios que, sin cerce-
nar el desarrollo de estas tecnologias,
aseguren un desarrollo asumible por
la sociedad en su conjunto y que no
debilite las libertades personales y la
cohesion yjusticia social a las que de-
bemos aspirar.

El reto es mayusculo, pero la inac-
cién no es una opcién; la magnitud
de las transformaciones esperadas
necesitard del compromiso de la so-
ciedad civil, y las administraciones
publicas para asegurar que el desa-
rrollo dela Inteligencia Artificial con-
tribuye a mejorar nuestro bienestary
prosperidad comun.

En el Ministerio de Ciencia, In-
novacién y Universidades hemos co-
menzado los trabajos. El pasado mes
de marzo presentamos en Granadala
Estrategia Espafiola parala Inteligen-
cia Artificial en I+D+I, en la que ha
colaborado un grupo de reconocidos
investigadores espafioles expertos
en esta materia. Se han identifica-
do las lineas prioritarias de investi-
gacién, desarrollo e innovacién en
materia de Inteligencia Artificial y
entendemos este documento como
un primer paso en el avance de una
visién delainteligencia artificial para
Espafia que quedara codificada en la
Estrategia Espafiola de Inteligencia
Artificial. %

julio 2019. boletic 84 | 9




10 | boletic 84 « julio 2019



MONOGRAFICO



Inteligencia Artificial:
oportunidades con ética “by design”
para la administracion publica.

La administracion publi-
ca esta inmersa en un cam-
bio tecnolégico acelerado,
como el resto de la sociedad.
Tras la incorporacion del
PC (la informatizacion), In-
ternet (1a telematizacion) y el
smartphone (la movilidad),
como herramientas de uso
generalizado en la sociedad,
llega ahora la incorporaciéon
de la nube de tecnologias
emergentes, de las que habla-
mos todos los dias [1] y [2].

12 | boletic 84 « julio 2019

]
FERNANDO .

DE PABLO MARTIN
Secretario General de
Administracion Digital

uando crefamos que ya estibamos
‘ cerca del final (todos los “formula-
rios” en Internet), aparecen nue-
vas posibilidades de mejorar los servicios,
porque la sociedad avanza mas rapido que
nosotros. Lasempresas yano quieren formu-
larios, sino relacionarse directamente entre
maquinas (nuestro “IoT”). Las decisiones ya
no necesitan de funcionarios conlaactuacién
administrativa automatizada (nuestra “robo-
tizacién”). No es posible quedarse parados
y avanzar a menor ritmo tecnoldgico que lo
hace la sociedad también es retroceder.

De entre todas las tecnologias emergen-
tes que se han incorporado en los Gltimos
afios, en mi opinion, la inteligencia artificial
(IA) es la que mas va a impactar a la admi-
nistracién y a nuestras vidas diarias [3]. Por-
que es una tecnologia que acttia también en
nuestro “front-office” al contrario que otras
que se encuentran mas encuadradas en el
“back-office”.

Funciones que antes hacian exclusiva-
mente los humanos (reconocimiento de
imagenes, caras, lenguaje natural, deep lear-
ning, machine learning, ...) ahora pasan a ser
realizadas por maquinas. Reconozcamoslo,
ya nos ganan en fuerza, velocidad, precision,
calidad y, en un nuevo paso, de momento, en
algunas cualidades que (pensabamos) sélo
podiamos realizar los humanos.

¢Cudl esla frontera de esta IA? En realidad
no existe, porque depende de como vamos
aceptando las nuevas capacidades tecnolé-
gicas (ya nadie se sorprende, como hace 30



https://www.linkedin.com/in/fernandodepablomartin
https://www.linkedin.com/in/fernandodepablomartin

aflos, que una maquina gane al aje-
drez al campeén del mundo, parece
“lo normal”). Una aceptacién del
“new normal” que hace perder el mie-
do alo que desconocemos cuando se
inserta en nuestras vidas diarias de
forma natural, a través de servicios
que utilizamos habitualmente.

¢Por qué explota ahora? Todos
estudiamos IA hace muchos afios,
pero la explosién de aplicaciones y
usos delalA queactualmente encon-
tramos, especialmente en nuestros
smartphones y en las plataformas
tecnologicas globales, se produce
por la combinacién de multiples fac-
tores, entre los que resaltaria cuatro

(2]y 3}

« La enorme cantidad de datos
disponibles, tanto a nivel personal
(el rastro digital que dejamos las per-
sonas) como el internet de las cosas
donde todo esti conectado y emitien-
do datos 24X7.

- La capacidad de proceso existen-
te enla actualidad: en nuestro movil,
en el ordenador del trabajo o casa, y
ala capacidad de procesamiento a la
que puedo acceder desde cualquier
sitio a cualquier hora, a través de op-
ciones cloud. Asimismo, las proxi-
mas generaciones de ordenadores
cudnticos y de alto rendimiento per-
miten ser optimistas de que laley de
Moore se seguird cumpliendo.

- Las comunicaciones cuasi ins-
tantdneas (de nada nos serviria ac-
ceder a capacidades en cloud si fuera
lento). El 5G atn reducira sensible-
mente los periodos de latencia im-
prescindibles para algunas solucio-
nes como al del coche conectado.

- Por ltimo, las viejas y nuevas
generaciones de algoritmos mate-
maticos que se alimentan de datos
utilizando los factores descritos en
los puntos anteriores.

Este escenario abre un futuro es-
peranzador desde el punto de vista
técnico por las nuevas posibilidades
de avance que conlleva, también para
la administracién publica, y que to-
dos los organismos internacionales
destacan, desde el Foro de Davos
2016 (dedicado ala cuarta revolucién
industrial) hasta el nuevo Plan Digi-
talde Europa, alineado con el periodo
presupuestario 2021-2027, en el que
la TA es uno de los 5 ejes fundamen-
tales de trabajo e inversion [4].

“En cualquier

caso, es evidente
que todo lo que se
puede automatizar
se va a automatizar:

es una cuestion de
tiempo y costes.”

Sin embargo, como toda tecnolo-
gia, el incremento de oportunidades
lleva aparejada una nueva genera-
cién deriesgos que anteriormente no
existian. La capacidad de parecerse al
hombre hace que los riesgos se acer-
quen también, y se incrementen por
los automatismos, a los que puede
causar el hombre.

Ya ha surgido un intenso deba-
te ético sobre los limites del uso de
algunas de estas técnicas [1-3], [5-6],
especialmente condicionadas por as-
pectos de intimidad y libertad del in-
dividuo, pero también por las conse-
cuencias que esta cuarta revolucién
industrial (que incluye la automati-
zacién y la robotizacién) tendrd en
nuestra forma de trabajar y de vivir.
En este sentido, cabe destacar un es-
tudio reciente en el que se identifican
y comparan 27 codigos éticos de inte-
ligencia artificial, redactados por go-
biernos, investigadores universitarios
y entidades del sector privado [8].

En cualquier caso, es evidente que
todo lo que se puede automatizar se
va a automatizar: es una cuestion de
tiempo y costes. Y lo forzamos noso-
tros que, cuando adquirimos un pro-
ducto, queremos el mejor al mejor
precio. Por ello, es preferible prepa-
rarse que lamentarse ante este futuro
que ya esta aqui.

En este debate mundial con una
nueva perspectiva filoséfica del hom-
brey suentorno, surgen infinidad de
elementos para el debate. Por su im-
portancia para las administraciones,
voy a sefalar algunos:

1. El equilibrio entre proporcionar
servicios personalizados y la forma
de tratar datos personales. Los da-
tos permiten una gran personaliza-
cién: se dice que nos conocen mejor
que nosotros mismos - el mayor de
nuestros miedos. Pero todo tiene sus
limites, si pensamos -por ejemplo-
que son los datos de nuestros hijos
los que estin navegando, se estin
comprando y vendiendo, por la red,
para poder dar “servicios personali-
zados”. No es facil establecer el punto
de equilibrio (que depende ademas
de la percepcién de cada sociedad, de
cada grupo o de cada individuo). Por
ello, creo que la transparencia en el
uso (y la aceptacion de las clausulas
de confidencialidad y proteccion de
datos, con el RGPD en el punto de
debate) marcara este equilibrio. Esta
trasparencia ahora mismo no existe;
maés bien, la informacién relativa al
tratamiento de datos personales fre-
cuentemente toma una forma simi-
lar alas clausulas en letra pequefia de
las hojas interiores de las hipotecas
de hace afios.

2. Lasdecisiones administrativasy
sutrazabilidad. Debemos ser capaces
de explicar los criterios por los que se
toman las decisiones administrati-
vas (tales como una seleccién para
una inspeccién o una concesién de
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“La automatizacion
también reducira
la dependencia

de salarios bajos,
impulsando

la necesaria
capacitacion de una
sociedad inserta

en un mundo
digital, en el que
Espana debe dar
pasos decididos

y acelerados,
puesto que no
partimos de una
buena posicion,
segun los informes
internacionales de
referencia.”
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una hipoteca basada en riesgo recau-
datorio) y puede no ser suficiente
la explicaciéon de que la decisién ha
sido tomada por un algoritmo. Ad-
ministracién automatizada ha habi-
do siempre, pero basada en calculos
oaplicaciéon de reglas, que podian ser
explicadas. Hace afios se present6 el
debate sobre si las maquinas de gue-
rra (concretamente los drones) po-
dian tomar decisiones automaticas
paramatar. Ahora esta en las decisio-
nes del vehiculo auténomo y ya no
se refiere sélo a si pueden tomar las
decisiones con el nivel de precisiéon
delas personas, sino a sideben poder
hacerlo.

3. El sesgo en la toma de decisio-
nes, condicionado por muestras de
datos incorporados a un algoritmo
de decision, puede conducir a de-
cisiones injustas. Pensemos en la
seguridad en un aeropuerto, donde
los algoritmos pueden acabar selec-
cionando por caracteristicas como el
color de la piel, la religién, raza o el
pais de procedencia.

4. Las consecuencias de la auto-
matizacion del trabajo y los nuevos
trabajos (que segiin muchos estu-
dios atin no sabemos que existen)
en el mundo laboral. Los riesgos de
exclusidén, las nuevas habilidades,
la posibilidad de tener un trabajo

“decente”, en definitiva, un nuevo
contrato social del siglo XXI, que
habra que abordar necesariamente.
De nuevo, prepararse y ocuparse es
mejor que preocuparse, peroya es un
elemento individual, un cambio cul-
tural que nos afecta como sociedad y
como individuos (y como padres, que
buscamos el mejor mundo “sosteni-
ble también en lo laboral” para nues-
tros hijos). El debate sobre los nue-
vos modelos de trabajo que implicala
economia de las plataformas (con el
paso de trabajador por cuenta ajena a
auténomo), con los efectos que tiene
sobre larecaudacion, la seguridad so-
cial o el futuro de las pensiones, son
importantes y exigen una respuesta
clara de las instituciones, con una
legislacion adaptada, en el fondo, la
forma y la velocidad de aplicacién al
siglo XXI, y que seguramente atin no
tenemos. Es uno de los debates mas
importantes, por su alcance, donde,
en mi opinién, es preciso proteger a
las personas y no a los puestos de tra-
bajo obsoletos.

5. Por tltimo (habria muchos mas
campos) se encuentra el debate de
los limites y equilibrios admisibles:
seguridad-libertad, personalizacion-
privacidad. Es un tema en gran me-
dida cultural (lo admitido en un pais
puede no serlo en otro), sin embargo,
en un mundo de plataformas globa-




les y economia del dato, esta espe-
cializacién cultural es compleja de
aplicar. Por ejemplo, el debate sobre
los limites del reconocimiento facial
de las cAmaras de vigilancia (como el
surgido en San Francisco reciente-
mente) es uno de los ejemplos més
mediaticos del altimo punto, pero
relacionado con los demas. Y no ha-
blemos del conflicto desatado entre
USAy China sobre el 5G, que adquie-
re el cariz de una guerra comercial,
de ciberseguridad -que ya un riesgo
global- y de estrategia de pais, no
siendo sélo un asunto tecnolégico.
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En todos estos escenarios tan com-
plejos, donde existen mas dudas que
certezas, nos moveremos en los proxi-
mos afios. También hay nuevas opor-
tunidades, tales como la impresién
3D, que puede acercar el lugar de pro-
duccién al de consumo, reduciendo el
desplazamiento de los puestos de tra-
bajo hacia los paises de menores cos-
tes laborales (o reglas de proteccién
social). La automatizacién también
reducird la dependencia de salarios
bajos, impulsando la necesaria capa-
citacién de una sociedad inserta en
un mundo digital, en el que Espafia

debe dar pasos decididos y acelerados,
puesto que no partimos de una buena
posicién, segin los informes interna-
cionales de referencia.

Seguramente, estos escenarios
necesitan de nuevas miradas y nue-
vas aproximaciones que algunos han
acufiado ya como “Human first” Al
strategy. Al final todo es programa-
cién, pero una programacién con
bases y compromisos éticos, que los
técnicos deberiamos liderar como
nuestra bandera porque la sociedad
(antes o después, mas bien antes) nos
los exigird. ¥
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Iniciativas sobre tecnologias

emergentes para el sector publico;

Espana, Comision Europea y OCDE.

Las llamadas tecnologias
emergentes: inteligencia
artificial, blockchain y big
data, estan suscitando un
gran interés, por las inmen-
sas posibilidades que tienen
para las empresas, el gobier-
noy los consumidores. Estas
tecnologias han explosiona-
do, sobre todo, por el avance
actual en el almacenamiento
y tratamiento de millones de
datos.

16 | boletic 84 « julio 2019

MONTANA MERCHAN
ARRIBAS

Coordinadora de
Informatica dela
Secretaria General de

Administracion Digital.

Ministerio de Politica
Territorial y Funcion
Pablica.

Cuerpo Superior de
Sistemas y Tecnologias
de la Informacion de
la Administracion del
Estado.

unque no es facil definir la inteli-
Agencia artificial ya que debajo de
ese epigrafe se engloban varias tec-
nologias que dependen también del campo
cientifico al que se aplican (biologia, medici-
na, agricultura, etc), una delas mas clarasesla
de la Universidad de Stanford: “una ciencia y
un conjunto de técnicas que estan inspiradas,
aunque tipicamente operan de una manera di-
ferente, en cémo los seres humanos utilizan
su sistema nervioso y su cuerpo para sentir,
aprender, razonar y actuar”.

La Inteligencia Artificial (IA) se ha colado
en nuestra vida cotidiana. Cada vez son mas
las aplicaciones de esta tecnologia disponibles
en sistemas que habitualmente utilizamos.
Se avanza muy rapidamente en el desarrollo
de herramientas de inteligencia artificial mas
sofisticadas y con un potencial impresionan-
te. Sin darnos cuenta ya la estamos utilizando
cuando hablamos con SIRI, el asistente de
nuestro moévil, con Alexa o Google Home en
nuestras casas, en los buscadores de interneto
en los coches inteligentes sin conductor como
el Tesla. Se esta introduciendo como robots-
camareros en los hoteles o clasificando la pa-
queteria, en sistemas de prediccién para diag-
nosticar enfermedades o tumores. Se combi-
nan con otras tecnologias como “Internet of
Things” (IoT) para el control de explotaciones
agrarias con el fin de que sean mas sosteni-
bles. Sofia, el robot humanoide que respon-
de a preguntas con inteligencia artificial, ha
dado suprimera conferencia duranteel Jalisco
Talent Land, en el evento de innovacién y tec-
nologia de México. HAL esti mas cerca de lo
que suponemos y nos esperan innumerables
sorpresas en los proximos afios.




Los expertos en ciencias de la com-
putacion Stuart Russell y Peter Norvig
diferencian varios tipos de inteligen-
cia artificial:

- Sistema que automatizan activida-
des como la toma de decisiones, la re-
solucién de problemas y el aprendizaje.

« Sistema que realizan tareas de
forma similar a como lo hacen las
personas.

- Sistemas que emulan o imitan
el pensamiento légico racional de los
humanos (sistemas expertos, agentes
inteligentes).

En este marco de clasificacion,
las tecnologias con mas potencial en
el mercado que se pueden encontrar
son: las redes neuronales, la robdtica,
las agentes virtuales y chatbots, pla-
taformas de aprendizaje automatico
(learning machine y deep learning),
el procesamiento de lenguaje natural,
el desarrollo de sistemas auténomos
o sistemas de colaboracién, Digital
Twin, la visién artificial, ...

INICIATIVAS SOBRE TECNOLOGIAS
EMERGENTES EN LA COMISION
EUROPEA

LaTA también tiene un gran poten-
cial para la modernizacién del sector
publico. Asilo ven la Unién europeay
la OCDE, que han creado foros y sen-
dos grupos de trabajo especificos en
inteligencia artificial.

Asi el 10 de abril de 2018, veinti-
cuatro Estados miembros y Noruega
secomprometierona cooperar en este
ambito y como resultado la Comision
publicé una comunicacién europea
“Inteligencia artificial para Europa”,
COM (2018) 237 final [1]. Para con-
cretizar la estrategia en materia de [A,
la Comisién desarrollé junto con los
Estados miembros un plan coordina-
do sobre la inteligencia artificial, que
presentd en diciembre de 2018, COM

(2018) 795 final [2]y que detalla las ac-
ciones que se iniciardn en 2019-2020
y prepara el terreno para las activida-
des en el los afios siguientes.

Una delas iniciativas recogidas en
el documento de “Inteligencia artifi-
cial para Europa” [1], era la de esta-
blecer un marco —la Alianza europea
de la TA- para que las partes intere-
sadas y 52 expertos elaboraran, en
colaboracién con el Grupo europeo
de ética de la ciencia y de las nuevas
tecnologias, las directrices éticas en
relacién con la TA. En diciembre de
2018, el grupo Al HLEG, publicé en
“Inteligencia Artificial centrada en el
ser humano” [3], su primer borrador
de principios rectores para el desa-
rrollode IA. Y en abril del mismo afio
publica la guia ética definitiva con el
titulo de “inteligencia artificial cen-
trada en el hombre” [4].

Recientemente, el 22 de mayo, la
OCDE vy los paises socios han adop-
tado formalmente el primer conjunto
de directrices de politicas interguber-
namentales sobre IA y acordaron res-
petar las normas internacionales que
apuntan a garantizar que estos siste-
mas estén disefiados para ser robus-
tos, seguros, justos y confiables [5].

El grupo de trabajo Al HLEG, de la
Comisién Europea ha destacado tres
pilares para el desarrollo de la IA: su
desarrollo tanto en el sector privado
como en el publico, la preparacién
para los cambios socioecondémicos
causados por la tecnologia, y, en lti-
mo lugar, el desarrollo de un “marco
ético y legal apropiado” [4].

La Secretaria General de Adminis-
tracién Digital estd participando, en
estos temas de [Ay misintensamente
en blockchain.

LA INTELIGENCIA ARTIFICIAL EN
LA OCDE

Por su parte, la OCDE ha creado el
Grupo Tematico sobre la integracion
de tecnologias emergentes en las po-
liticas gubernamentales. En el seno

de este grupo se ha liberado un docu-
mento que analiza el estado del arte de
la inteligencia artificial en los paises
con el objetivo proporcionar una ima-
gendelasprincipales oportunidadesy
desafios para el uso de las tecnologias
emergentes en el sector pablico [6].

Recientemente el Grupo se ha re-
unido para continuar con el anilisis
y la elaboracién de una serie de guias
y recomendaciones, analisis de retos
y de barreras en la adopcion de la in-
teligencia artificial por los gobiernos
digitales.

La OCDE considera que la inteli-
gencia artificial tiene un gran poten-
cial para la administracién pablica y
que son multiples las posibilidades
de uso de diversas tecnologias en
todo el proceso de formulacién de po-
liticas. Entre los ejemplos de aplica-
ciones de tecnologia de inteligencia
artificial en el sector pablico, mencio-
na los sectores de salud, transporte,
seguridad, defensa cibernética y, en
general, en las relaciones con los ciu-
dadanos [7].

La Secretaria General de Adminis-
tracién Digital esta participando, en el
Grupo Tematico sobre la integraciéon
de tecnologias emergentes en las po-
liticas gubernamentales de la OCDE,
para recoger el estado del arte de las
tecnologias emergentes, en particular
Inteligencia Artificial y blockchain.
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ESTRATEGIA DE INTELIGENCIA
ARTIFICIAL EN ESPANA

En marzo de 2019, el Ministerio
de Ciencia, Innovacién y Universi-
dades presenté la “Estrategia para la
Inteligencia Artificial en I+D+1” [8],
siguiendo el camino marcado por la
Comisiéon Europea. El documento
es el “embrién” para la elaboracién
de la Estrategia Nacional antes del
final del afio 2019.

La SGAD esta colaborando con el
MCIU, recopilando las actuaciones
existentes en inteligencia artificial
dentro de la AGE. Se presenta el
cuadro preliminar.

También, por primera vez, en el
informe de resultados del Cuestio-
nario de Administraciéon Electréni-
ca (CAE) se ha incluido un apartado
de tecnologias emergentes en las
CCAA[9].

Profundizar en el analisis de ca-
sos de uso, beneficios y adopcién de
estas tecnologias en las administra-
ciones, retos y barreras, es el obje-
tivo del recién creado, en el mes de
mayo, GT_EMERGE, grupo de tec-
nologias emergentes por la SGAD.
Compartir experiencias e impulsar
una estrategia de pais, tanto en IA
como en blockchain. Siempre desde
un punto de vista de servicios cen-
trados en el ciudadano. Se espera,
al menos, tener para finales del afio
2019 un informe de estado del arte
enla AGE.
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CONCLUSIONES

La TA ha empezado a ocupar un
lugar preeminente en las agendas de
los lideres europeos. La IA es por si
misma un negocio, y crece a pasos
agigantados cada afio, multiplican-
dose por 8 desde el 2012 aproxima-
damente. La inteligencia artificial
serd la base de la economia y no
parece que haya ningan sector que
vaya a quedar fuera de su impacto.
Su avance repercutird en nuestra
forma de vivir, de trabajar y en nues-
tros empleos.

Estados Unidos, China, Rusiay Ja-
poén, estan siendo los lideres indiscu-
tibles en inteligencia artificial. Euro-
pahatomadonotayno quiere quedar
desplazada. “Espana se encuentra en
un nivel de implantacién competiti-
vo en el sector privado”, segiin la divi-
sién Andlisis de Datos e Inteligencia
Artificial de KPMG Espaia [10] [11].

Una actitud proactiva en el cam-
bio serd predominante y las cuali-
ficaciones diferenciales. Asi lo ve
la Comisién Europea y se ha pues-
to manos a la obra, indicando que
la estrategia debe incluir estos tres
puntos:

- la colaboracién publica privada,
- directrices éticas y legales 'y

- la capacitacién a los empleados
publicos.

En este camino no todo va a ser
positivo: habra barreras legislativas
para aplicar la IA en el desarrollo de
servicios transfronterizos y garan-
tizar que apoye las nuevas oportu-
nidades que plantean su adopcién;
habra retos para que sea una ventaja
competitiva para la industria euro-
pea. Habra desafios, que ya se estin
estudiando, respecto a la proteccién
de los derechos de los ciudadanos o
laéticadesuuso.Y finalmente su ex-
tensién tendra repercusiones sobre
nuestros empleos.

Estas repercusiones no sélo se
notaran en las competencias que los
TIC deberdn adquirir para trabajar
en IA. Tendremos que ir pensando
que los trabajos repetitivos son fa-
cilmente automatizables y tender
a fortalecer aquellas habilidades
humanas singulares que no pueden




ser facilmente sustituida por ma-
quinas, computadoras ni robots.

En un futuro préximo nos pode-
mos encontrar con Sofia, la robot
humanoide, atendiéndonos en las
Oficinas de Registro de la Adminis-
tracion. ¥
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El momento actual de la
Inteligencia Artificial: necesidad
de Estrategias Nacionales

Se suele estudiar la adop-
cion de cualquier tecno-
logia representando en
funcion del tiempo crono-
16gico (eje X) 1a ganancia
que aporta, la facilidad de
uso, la productividad...
(eje Y). Todas estas curvas
(sigmoid-curves, Gartner
bype cycle, bockey stick...)
coinciden en que al inicio
el riesgo es muy grande, el
conocimiento es bajo y los
que apuestan son pocos
(“visionarios”).
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uy poco después se genera
entusiasmo (hype), realmente
no basado en resultados sino

en expectativa y esa tecnologia la adoptan
muchos mas (early adopters). A continua-
cién muchos fracasan y abandonan (fase
de decepcién). Los que aguantan a bordo
aprenden, le sacan partido a lo aprendido
y el conjunto de usuarios crece (fase de cre-
cimiento) y se va generando “madurez de
conocimiento” y productividad asociados
a esa tecnologia. La fase de crecimiento
arranca despacio pero en cualquier mo-
mento puede volverse explosiva, y los que
estin a bordo en ese momento pueden
tener ganancias desmesuradas. Tras un
tiempo la fase de crecimiento desemboca
en una “meseta de productividad” en la que
la tecnologia ya no tiene una fuerte barrera
de entrada, es barata para todo el mundo,
todos pueden usarla con ventaja, aunque
ya nadie tendra una ganancia (de oportuni-
dad) desmesurada, sélo razonable.

La Inteligencia Artificial (IA) esti en fase
de crecimiento, acelerando. En el nivel de
pais se necesita una estrategia para actuar
correctamente. {Podemos dejar que una di-
namica de mercado sea el motor de la adop-
cién dela IA, o por el contrario debe existir
un papel institucional para apoyar, guiar y
enfocar esta adopcién?

Una dindmica pura de mercado podria
funcionar en el terreno estrictamente eco-
némico, seria sin embargo muy dura en




el terreno social, con grandes des-
igualdades, no funcionaria hasta
pasar demasiado tiempo en lo edu-
cativo y haria fracasar al sector pu-
blico que esta lejos de las dindmicas
de mercado. Por tanto los gobier-
nos tienen que implicarse, y deben
hacerlo rdpido para aprovechar el
nuevo poder de la IA y lograr que
beneficie a todos los sectores de la
sociedad. En el momento de escri-
bir este articulo muchos paises han
publicado su Estrategia Nacional de
IA. Incluso la UE ha publicado una
guia estratégica parala IA. :Qué son
estas publicaciones?

“Es necesario
facilitar que la

IA sirva a los
ciudadanos,
eliminar barreras
administrativas y
fiscales para que
se desarrollen
modelos de
negocio basados
en IA que aportan
utilidad a los
ciudadanos.”

Los gobiernos gestionan conti-
nuamente la tensién entre facilitar
una nueva tecnologia y proteger a
sus ciudadanos de las posibles con-
secuencias negativas. Se necesita
comunicar a todos aquellos implica-
dos: empresas, ciudadanos, funcio-
narios... algunos principios de adop-
ciénycomportamiento antelaIA. Es
preciso comunicar una visién ética a
todos los actores. Es necesario facili-
tar que la IA sirva a los ciudadanos,
eliminar barreras administrativas y
fiscales para que se desarrollen mo-

delos de negocio basados en IA que
aportan utilidad a los ciudadanos. Es
necesario que los ciudadanos parti-
cipen por completo en la bonanza de
la TA, que no se limiten a ser con-
sumidores, que logren un puesto de
trabajo en las nuevas técnicas, para
lo cual habra que impulsar la recon-
version educativa incluyendo habi-
lidades STEM (las siglas en inglés
de Ciencia, Tecnologia, Ingenieriay
Matematicas) en muchos trayectos
educativos. Es necesario fomentar
la convivencia entre humano y IA,
logrando una “extension de las ha-
bilidades humanas”. Esto implica
incrustar la IA en la educacién des-
de la primaria, y reeducar a la pobla-
cién adulta. El poder de aplicar este
impulso sélo lo tienen los gobiernos
nacionales.

AVALANCHA RECIENTE DE ES-
TRATEGIAS NACIONALES DE IA: FO-
COS FUERTESY FOCO EN AAPP

Durante los Gltimos 8 afios (2011-
2018) ya se ha hecho patente al pt-
blico general la utilidad de la IA. Sin
embargo la mayor parte de esos 8
afos hemos estado recorriendo la
faselenta de la curva de adopcion, el
arranque. Para complicar las cosas,
estos han sido los afios plenos de la
crisis mundial, con lo que la fase de
decepcién ha sido intensa. Sin em-
bargo podemos decir que en 2018,
descartando ya los peores efectos de
la crisis, se ha alcanzado una fase
explosiva de crecimiento en IA. Un
articulo reciente [1] analizaba las dis-
tintas estrategias nacionales de IA'y
resulta muy interesante ver como
ese articulo se tuvo que actualizar
hasta en cuatro ocasiones durante
2018 para recoger la avalancha de
actividad de los gobiernos en 2018
para publicar sus planes estratégi-
cos de IA. La UE publicé su estra-
tegia de alto nivel, EEUU, China
(varias publicaciones), Japén, Cana-
d4, México, Rusia, Taiwdn. Dentro

de la UE Francia, [talia, Alemania,
Suecia, UK y otros. Es claro que el
avance en IA hoy estd dominado por
EEUUy China, enlo académicoyen
loindustrial, quedando Europa lejos
de ambos.

Resulta también notable estudiar
en qué sectores productivos ponen el
foco EEUU, China, Rusia, y algunas
naciones europeas mas implicadas
en la IA como Francia, UK y Ale-
mania: ninguna de ellas plantea un
foco fuerte en el sector pablico, todas
apuntan a la potenciaciéon de la I+D,
patentes, industria, liderazgo em-
presarial, exportaciones, educacion,
con atencién a la ética, con atencién
a la privacidad, pero no destacan por
las aplicaciones de la IA en el sector
publico (AAPP).

OPORTUNIDAD: ESTRATEGIA NA-
CIONAL DE IAEN ESPANA

Espafia estd inmersa en la elabo-
racién de su estrategia Nacional de
IA desde 2017, con la creacién de un
grupo de expertos que elabord el “Li-
bro blanco de la IA” [2]. La Secretaria
de Estado de Agenda Digital del Mi-
nisterio de Industria estuvo al frente.
En marzo de 2019 el Presidente del
Gobierno y el Ministro de Ciencia,
Innovacién y Universidades dieron
un nuevo paso con la presentacion
de la “Estrategia Espafiola de I+D+I
en Inteligencia Artificial” [3]. Se es-
pera de forma inminente, a media-
dos de 2019, que estos pasos previos
desemboquen en la presentacién de
la Estrategia Nacional Espafiola de
IA. De momento esta estrategia de
[+D+i en IA plantea prioridades que
se desarrollarin en la nueva Estrate-
gia Espafiola de Ciencia, Tecnologia
e Innovacién 2021-2028.

La Estrategia Nacional de IA es
una oportunidad para la ciencia en
Espafia de servir de palanca para el
progreso. De hecho se ha producido
un cambio significativo en la tenden-
cia reciente que venia considerando
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“La Estrategia
Nacional de IA es
una oportunidad
para la ciencia

en Espana de
servir de palanca
para el progreso.
De hecho se

ha producido

un cambio
significativo

en la tendencia
reciente que venia

considerando la
tecnologia vy sus
impactos como
un fenomeno casi
solo industrial.”
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la tecnologia y sus impactos como
un fendémeno casi solo industrial. La
produccion de esta Estrategia con el
impulso del Ministerio de Ciencia,
y con el apoyo de todas las adminis-
tracién espafiolas, es de esperar que
haga con la IA algo que se veia ne-
cesario desde hace tiempo para las
Tecnologias de la Informacién en
Espafia: generar protagonismo IA y
TIC en las politicas ptblicas de edu-
cacibén, de fiscalidad e inversion, de
promociéon del empleo, de apoyo a
la industrializacién, y de mejora del
sector publico en eficaciay eficiencia.

ESTRATEGIA DE IA Y AAPP EN
ESPANA: TECNOLOGIAS, DATOS Y
NORMAS

La mencionada Estrategia [+D+i
en IA del Ministerio de Ciencia [3]
reconoce el potencial de una tec-
nologia, procesado del lenguaje, y
pone foco en gobernanza de datos
abiertos para las AAPP.

« Prioridad 2: IA parala sociedad:
Administracién publica (pag. 29):
Procesado del lenguaje natural.

« Recomendacién 5: IA parael uso
de datos de las AAPP: (pig. 44) Da-
tos abiertos y publicos, recomienda
crear el Instituto Nacional de Datos.

La oportunidad actual en cuanto
a IA para las AAPP es, sin embargo,
mayor y mis diversa. Los servicios
que prestan las AAPP: informacion,
tramitaciéon de derechos, gestion
econémica y de justicia, gestion fis-
cal, formacién, defensa, y muchos
otros, podrian beneficiarse de la TA
en muchas formas. En una estrate-
gia Espafiola de IA deberia encon-
trarse el impulso para formar a los
funcionarios en los conceptos de IA,
definir una hoja de ruta de aplicacio-
nesdelAenlas AAPP deforma prio-
rizada, asignar partidas presupues-
tarias recurrentes y consolidadas

para desarrollar la IA dentro de las
AAPP, garantizando el volumenyel
efecto de estas inversiones. Se pue-
dever en el punto 10 de las recientes
conclusiones UE sobre IA [4].

El uso de datos abiertos en las
AAPP ya se ha impulsado en Espa-
fia antes del advenimiento de la TA
a través de las iniciativas de datos
abiertos y de reutilizacién de infor-
macién del sector puablico (RISP)
ley 37/2007, desarrollada por el
Real Decreto 1495/2011 y modifica-
da por laley 18/2015. Gracias a esta
legislacion se ha producido el portal
espafiol: datos.gob.es. Este almacén
de datos de las AAPP es una mate-
rializacién inicial de un concepto de
gran potencial. Esta materializacién
hay que apoyarla con nuevas deci-
siones normativas que permitan la
explotacion basada en la IA. Se echa
de menos una cierta normalizacién
de la produccién de datos del sector
publico.

No hay obligacién de generar nin-
guna documentacién sélo de com-
partir la documentacién preexisten-
te (Art 5.3 Ley 37/2007) en formatos
catalogados (Art 2.2 RD 1495/2011)
por el ENI (RD 4/2010). El uso de
estos formatos no garantiza mucho
la explotabilidad. No se normaliza
sobre las materias que generan da-
tos, ni sobre las dimensiones ni los
periodos de emisién. Con la actual
normativa la produccién de datos de
cada entidad del sector pablico no
es homologable a ninguna otra en-
tidad ni se garantiza la continuidad
o la retro-compatibilidad de datos
emitidos por una misma entidad.
Esto limita la potencia de los datos
abiertos del sector publico.

Una reglamentacién adicional a
la ya existente podria normalizar,
para todo el sector publico:

- actividades de reporte obligato-
rio, en formatos, dimensiones y pe-
riodos comunes.




- procesamientos estandarizados
de la masa de datos, disponibles en
cada departamento, en forma con-
sumible por humano (informes
graficos) y por maquina (archivos
estructurados).

- creacién de unidades organiza-
tivas especificas de ciencia de datos
(data science) dentro de los departa-
mentos.

CONCLUSIONES
La IA ya no es una actividad de

nicho, tiene un fuerte impacto eco-
némico y social hoy.

Bibliografia

[1] medium.com (2018)

URL: https://medium.com/politics-ai/an-overview-of-national-ai-strategies-2a7oec6edfd

Los gobiernos estan muy activos
generando y perfeccionando sus es-
trategias nacionales de IA.

Espafia tiene una importante
oportunidad para promocionarlaIA,
la Ciencia y Tecnologia dentro de su
tejido econémicoy social, generando
impulso mediante una estrategia de
IA.

Las AAPP en Espafia tienen que
gestionar inteligentemente el bien-
estar de sus ciudadanos, y pueden
apoyarse para ello en el mejor uso
de sus datos mediante tecnologias
como la TA. %

[2]  Ministerio de Industria Comercio y Turismo. (2017, Nov)

URL: https://www.mincotur.gob.es/es-ES /GabinetePrensa/NotasPrensa/2017/Paginas/grupo-expertos-big-data2oryiii4.aspx

[3] Ministerio de Ciencia, Innovaciéon y Universidades. (2019, Mar).

URL: http://www.ciencia.gob.es/stfls/MICINN //Ciencia/Ficheros/Estrategia_Inteligencia_Artificial_IDI.pdf

[4] www.Europa.eu (2019, Feb).

URL: https://data.consilium.europa.eu/doc/document/ST-6177-2019-INIT /es /pdf

julio 2019 « boletic 84 | 23



https://medium.com/politics-ai/an-overview-of-national-ai-strategies-2a70ec6edfd
https://www.mincotur.gob.es/es-ES/GabinetePrensa/NotasPrensa/2017/Paginas/grupo-expertos-big-data20171114.aspx
http://www.ciencia.gob.es/stfls/MICINN/Ciencia/Ficheros/Estrategia_Inteligencia_Artificial_IDI.pdf
https://data.consilium.europa.eu/doc/document/ST-6177-2019-INIT/es/pdf

Inteligencia Artificial en las Administraciones
Publicas: definiciones, evaluacion de viabilidad
de proyectos y areas de aplicacion.

La Inteligencia Artificial
(IA) posee un indudable
potencial y ya puede em-
plearse para numerosas
aplicaciones. Sin embargo,
para emprender con éxito
un proyecto de IA, es esen-
cial la comprension de sus
definiciones y limitaciones
subyacentes; asi como de
los riesgos técnicos, organi-
zativos y juridicos que im-
plica su uso. Trataremos de
identificarlos y de propo-
ner soluciones, teniendo en
cuenta el grado de madurez
actual de las tecnologias
de IA y el marco juridico
aplicable a las Administra-
ciones Publicas de Espaia.
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DEFINICION INTUITIVA DE LA INTELI-
GENCIA ARTIFICIAL ACTUAL

Laliteratura académicarecopilanumero-
sasyvariadas definiciones dela Inteligencia
Artificial, desdelos enfoques de las ciencias
de computacion, de las ciencias exactas y de
las ciencias sociales 1, 2]. Sin embargo, pue-
de ser mas intuitiva una definiciéon de via
negativa: la Inteligencia Artificial actual no
es inteligencia, en el sentido que los seres
humanos otorgamos a esa palabra. Las téc-
nicas de IA que han logrado los resultados
mas prometedores parten de un conjunto
de variables de entrada y salida; la relacién
entre ellas se establece mediante un proceso
de «entrenamiento» o «aprendizaje» reali-
zado por algoritmos, generalmente guiados
por grandes cantidades de datos. Dichos al-
goritmos de IA son capaces de construir so-
luciones (que llamaremos modelos de IA) a
algunos problemas, pero sin una compren-
sién delainformacién subyacente. Es decir,
a priori —y a no ser que lo indiquen sus crea-
dores—, un algoritmo de IA asignalamisma
relevancia a variables de entrada tales como
el nivel de renta de un individuo, su c6digo
postal, su origen étnico o el color del cielo
de un determinado dia. Si dichas variables
permiten cumplir el objetivo del algoritmo
(p-€j. predecir una variable de salida), serdn
consideradas importantes por el algoritmo,
aunque la informacién contenida en ellas
seaespuria. Esto tiene varias implicaciones:
(i) los modelos de IA pueden dar lugar a re-




sultados sesgados?; (ii) el rendimiento
delos modelos puede decaer sensible-
mente ante un cambio de condicio-
nes, que modifique la interpretacién
de las variables?; (iii) el uso de nume-
rosas variables?, combinado o no con
algoritmos de IA complejos, puede
dar lugar modelos de IA dificiles de
comprender para los humanos.

Por estos y otros motivos —que ve-
remos a continuacién—, antes de plan-
tearse una solucion basada en IA, se
debe realizar un estudio de alternati-
vas, en el que se comparen los riesgos
asumidos, asi como los recursos y el
tiempo necesarios para la construc-
ci6n de una solucion clasica, basada
en programacion tradicional (codigo
fuente completamente transparente
y predecible), con los de una solucion
basada en IA’.

DEFINICIONES DE CONCEPTOS
RELACIONADOSCONLAIA

Aunque la definicién intuitiva de
IA del apartado anterior puede resul-
tar aclaratoria, es importante men-

cionar ademas otras definiciones de
uso comuin, tanto en el Ambito acadé-
mico como en la industria.

En las ciencias de la computacién
(computer science), se diferencia de
manera clara la Inteligencia Artifi-
cial General (conocida como general
Al o strong Al) —con capacidades
similares a las de un ser humano-,
de la Inteligencia Artificial Especia-
lizada (conocida como narrow Al o
weak AI) —con capacidad para resol-
ver Gnicamente problemas concre-
tos—[2]. Ningtn sistema de IA actual
puede considerarse una Inteligencia
Artificial General (IAG) y, segura-
mente, todavia faltan varias décadas
para que sea una realidad [3]. Si se
lograra construir algo asi, seria una
verdadera revolucién para todos los
sectores econdmicos, aunque tam-
bién introduciria numerosos retos
éticos, sociales y juridicos para la
humanidad en su conjunto [3, 4].
Por suimportancia, algunos autores
denominan a este futuro hito histoéri-
co «singularidad tecnolégica» (tech-

nological singularity) [3]. Es esencial
destacar que numerosas aplicacio-
nes tedricas de la IA (por ejemplo,
el anilisis automatico —con fiabili-
dad absoluta— de un extenso texto
juridico escrito en lenguaje natural)
requieren de las capacidades de una
IAG y, por tanto, resultan inviables
con la tecnologia actual.

El estudio de las técnicas y algo-
ritmos de IA se suele denominar
aprendizaje estadistico (statistical
learning), aprendizaje automatico
(machine learning), y —con menor
frecuencia— mineria de datos (data
mining)® [1, 2]. Se suelen diferen-
ciar los métodos que emplean un
aprendizaje guiado, con datos eti-
quetados (supervised learning) de los
que usan un aprendizaje auténomo,
sin datos etiquetados (unsupervised
learning), existiendo ademas los de
aprendizaje por refuerzo (reinforce-
ment learning)’ [1, 2]. Desde el punto
de vista de la Estadistica, estos plan-
teamientos pueden considerarse
como una evolucién de la estadistica

! Por ello, en general, es recomendable que la seleccién inicial de las variables de un algoritmo sea realizada por expertos

humanos.

2 Por ejemplo, un modelo de IA capaz de predecir con una fiabilidad muy elevada una enfermedad tomando como entrada
imagenes radiolégicas de un hospital, puede dar resultados sensiblemente peores en otro hospital, debido al ajuste cromati-
co o a otras diferencias de calibracién de los aparatos de los dos hospitales.

3 Por ejemplo, en vision artificial frecuentemente se emplean modelos con cientos de variables de entrada, cuya compren-
sién detallada resulta inabarcable para un ser humano.

+ Es el caso de numerosos algoritmos de IA modernos. Por ejemplo, las redes neuronales artificiales (artificial neural
networks), inspiradas en el comportamiento de las neuronas bioldgicas, tienen la capacidad de modelar fenémenos muy
complejos, pero los modelos resultantes son dificiles de interpretar para los seres humanos, pudiendo dar lugar al «efecto de

caja negra».

5 De hecho, en diversas organizaciones frecuentemente se llega a la conclusién de que es mas sencillo sustituir un sistema
basado en algoritmos de IA por una serie de consultas en lenguaje SQL.

¢ La denominacién mas ajustada a la realidad metodolégica seguramente sea statistical learning (en el sentido de aprendizaje
basado en métodos derivados de la estadistica), pero las estrategias de mercadotecnia hicieron mas populares los términos

machine learning y data mining.

7 En este caso se intenta que un agente software aprenda a tomar medidas en un entorno para ir maximizando alguna métrica
(ala que se suele denominar «recompensa»). Por ejemplo, una de las maneras mas eficaces de lograr que un pequefio he-
licoptero controlado por IA aprenda a realizar ciertas tareas, es dejar que vuele en un entorno fisico controlado y establecer
métricas de recompensa y castigo, para ir ajustando el aprendizaje.
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descriptiva® y predictiva®, asi como
del modelado de procesos estocasti-
cos™. Por otra parte, muchos algorit-
mos de IA modernos se clasifican en
las ramas de optimizacién convexa
y no convexa de las ciencias mate-
maticas. Ademas, la IA se inspira en
otras disciplinas tales como la teoria
de juegos (game theory), la investiga-
cién operativa (operations research),
la teoria del control (control theory) o
lateoria de informacién (information
theory) [2].

Dado que los algoritmos de IA
actuales poseen una capacidad de
generalizacién inferior en varios
6rdenes de magnitud a la de un ser
humano, normalmente, requieren
grandes cantidades de datos para su
entrenamiento. El area de las cien-
cias de la computacién que estudia
el procesamiento masivo de datos, a
veces denominado bigdata”, se suele
asociaralalA, aunque —enrealidad—
la IA no siempre requiere del uso de
tecnologias big data (como veremos,
a veces se pueden lograr resultados
aceptables sin bases de datos gigan-
tescas) y el big data tiene otras aplica-
ciones ademas de ser fuente de algo-
ritmos de IA (tales como el cdlculo de
indicadores sencillos sobre fuentes
de datos de gran tamafio).

VIABILIDAD TECNICA Y ORGANI-
ZATIVADE LOS PROYECTOS DEIA

La siguiente cita, del afio 1957, se
atribuye al investigador Herbert A. Si-
mon: «No quiero sorprenderles o alar-
marles, pero (...) ahora mismo existen
en el mundo maquinas que piensan,
aprenden y crean. Ademds, su capa-
cidad para realizar estas actividades
crecera rapidamente hasta que, en un
futuro previsible, el rango de proble-
mas que pueden acometer sea similar
al de la mente humana {(...)» [2]. Esta
afirmacion, a pesar de su optimismo
temerario, podia tener cierta justifi-
cacioén en la época, dado que algunos
problemas sencillos se habian logrado
resolver mediante algoritmos innova-
dores de IA™, y se podia pensar que
se lograrfan avances significativos
en poco tiempo. Sin embargo, muy
pronto se descubrié que los algorit-
mos que se empleaban eran inviables
por su complejidad computacional [5,
6]: la necesidad de potencia de cilculo
crecia de manera prohibitiva con el ta-
mafio del problema y la tecnologia de
la época no permitia su abordaje [2].

Ya en los afios 8o, con una visiéon
mas templada y realista, el transhu-
manista y experto en robética Hans
Moravec [7] plante6 su famosa para-
doja: «es relativamente sencillo lograr

que las computadoras exhiban las ha-
bilidades de un adulto en pruebas de
inteligencia o juegos como las damas,
pero es dificil o imposible dotarlas de
las habilidades perceptivas y motri-
ces de un nifio de un afio de edad».
En gran medida, estas restricciones
continian vigentes en la actualidad,
a pesar del enorme crecimiento de
la capacidad computacionals, de la
mejora de los algoritmos de IA y de
la disponibilidad de grandes bases de
datos, que deberian poder proporcio-
nar informacién a dichos algoritmos.
De hecho, algunos de los avances en
IA que han tenido mayor difusién
mediatica (tales como el sistema
AlphaZero [8] de Google; o el sistema
TorchCraft [9] de Facebook), siguen
siendo ejemplos de sistemas automa-
ticos expertos en juegos similares alas
damas (ajedrez, shogi, go o Starcraft),
aunque con tableros mas grandes y
piezas que pueden realizar acciones
mucho mas complejas. Por otra par-
te, aunque en los Gltimos 30 afios se
han producido avances significativos
en vision artificial, audicién artificial
y motricidad automdtica, los sistemas
de IA actuales siguen teniendo limita-
ciones importantes™.

En 2016, unade las figuras mas céle-
bres de la IA aplicada, Andrew Yan-Tak

8 Con métodos de clustering o arboles CART (Classification And Regression Trees), entre otros.

9 Tales como los algoritmos de regresion logistica clasica o penalizada, Support Vector Machines (SVMs), entre otros.

10 Siendo especialmente relevante la familia de modelos de Markov: Markov chain, hidden Markov model (HMM), Markov

decision process (MDP).

" Cabe destacar que el término big data no tiene una tnica definicién, y es un término mas comercial que técnico.

2 De hecho, muchos algoritmos de IA fueron desarrollados a nivel teérico en esta época.

3 Algunos algoritmos de IA comenzaron a ser viables en la practica por el desarrollo del hardware en las tres Gltimas
décadas. Por ejemplo, el uso de nuevas CPUs (central processing units), GPUs (graphic processing units) y ASICs (application-
specific integrated circuits) ha permitido un avance importante en las aplicaciones basadas en redes neuronales artificiales.
El desarrollo de circuitos con capacidad de cristalizaciéon cudntica (quantum annealing) podria permitir progresos todavia

mayores.

4 Por ejemplo, un sistema de vision artificial puede ser engafiado introduciendo pixels con ruido en ciertas coordenadas de

la imagen.
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Ng, declar6 que «casi todo lo que una
persona normal puede hacer en menos
de 1 segundo (de pensamiento), se pue-
deautomatizar conlaIA»[10]. Estoseria
posible suponiendo que se cumplieran
ademas una serie de premisas, que ve-
remos a continuacién. Es importante
destacar que, para algunos problemas,
su cumplimiento es imposible; o re-
sulta viable Ginicamente para empresas
lideres en IA a nivel mundial.

La viabilidad técnica y organizativa
deunadeterminadasolucién de IA en
la préctica requiere, al menos, el cum-
plimiento de los siguientes criterios:
(i) datos representativos y suficientes
del fenémeno en estudio; (ii) el impac-
toasociadoalos errores del sistema de
IA debe ser asumible para la organi-
zacién que lo emplee. Asimismo, en
menor medida, son relevantes estos
requisitos: (iii) es necesario un equipo
humano con conocimiento suficiente
sobre IA y sobre el dominio del proble-
ma concreto que se pretende resolver;
(iv) se debe disponer de recursos com-
putacionales suficientes.

Criterios fundamentales: datosre-
presentativos y suficientes; impacto
asumible de error de uso de sistema
delA

¢Quéquieredecirquelosdatossean
representativos? Podemos disponer
de muchos datos que no sean repre-
sentativos del fenémeno en estudio.

Un ejemplo clasico en este sentido
fue una encuesta electoral realizada
por la revista estadounidense The Li-
terary Digest en el afio 1936 [11]. Dicha
revistalogré recabar encuestas de mas
de 2 millones de votantes —un tamafio
muestral impresionante para la épo-
ca—, pero fracasé estrepitosamente en
la prediccién del resultado electoral, al
encuestar predominantemente a vo-
tantes del partido republicano, igno-
rando a gran parte del electorado, que
era votante del partido democrata. En
esta misma época surgio6 la conocida
empresa de encuestas Gallup [11], que
predijo con éxito el resultado de las
elecciones realizando muchas menos
encuestas, pero mas representativas
del electorado estadounidense en su
conjunto.

:Se pueden conseguir datos repre-
sentativos para cualquier problema?
No siempre. Existen fenémenos con
un determinado comportamiento du-
rante un periodo temporal, que des-
pués se modifica, por caracteristicas
intrinsecas, extrinsecas o una combi-
nacién de ambas®-

Generalmente, el entrenamiento
deunsistema de IA con datos que han
perdido su vigencia dard lugar a mo-
delos sesgados y erréneos. De hecho,
silavariabilidad temporal de las carac-
teristicas del fendmeno en estudio es
frecuente y muy elevada, el fenémeno
no es predecible de manera fiable®.

Estas situaciones se pueden identifi-
car teniendo en cuenta las caracteris-
ticas del problema o detectar median-
te técnicas tales como los indicios de
fractalidad [12].

¢Qué quiere decir que los datos
sean suficientes? La mayor parte de
los algoritmos de IA requieren mu-
chisimos mas datos que un ser huma-
nov, para llegar a conclusiones simi-
lares o peores®. Estos datos deben ser
estructurados y estar adecuadamente
depurados. En general, la obtenciéon
de datos de calidad tiene un coste eco-
némico y en recursos de otra indole.
Incluso, en ocasiones, es imposibles
conseguir datos suficientes, bien por
restricciones juridicas, o bien porque
no existen apenas ejemplos del fené-
meno en estudio®. Es por ello que los
sistemas actuales de IA se estin en-
contrando con una limitaciéon funda-
mental en su desarrollo y este es uno
delos motivos de la encarnizada lucha
por los datos de las grandes empresas
de IA (Google, Facebook, Amazon,
Netflix, etc) y de algunos actores esta-
tales.

Ademis de la disponibilidad de
datos representativos y suficientes,
el impacto de errores de uso del sis-
tema de IA debe ser asumible para la
organizacion. ;Qué es el impacto? No
es lo mismo que el error. Una proba-
bilidad de error muy baja (p.ej. 0,1%
de resultados incorrectos), pero con

5 Supongamos que tratamos de construir un sistema que predice la afluencia de pacientes a los servicios de urgencias de una

serie de hospitales de una ciudad. El fen6meno en estudio cambiari invalidando los datos histéricos si, en un determinado mo-
mento, se inauguran hospitales nuevos con servicios de urgencias, o se alteran sensiblemente las caracteristicas de la poblacién
usuaria, p.ej. si se producen inmigraciones o emigraciones masivas.

6 Por ejemplo, la evolucién de la cotizacion de ciertos activos en algunos mercados financieros presenta estas caracteristicas.

17 Generalmente, entre 2 y 5 6rdenes de magnitud.

8 Aunque existen iniciativas que intentan reducir las necesidades de datos para determinados escenarios. Por ejemplo, en
visién artificial se han desarrollado las redes neuronales artificiales convolucionales (convolutional networks) y de capsulas

(capsule networks).

1 Por ejemplo, uno de los grandes problemas del estudio de las enfermedades raras es precisamente la falta de datos, debida a

su reducida prevalencia.
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DATOS
REPRESENTATIVOS Y

IMPACTO BAJO DE UN
ERROR DEL SISTEMA DE IA

Proyectos viables en produccién.

IMPACTO ALTO DE UN
ERROR DEL SISTEMA DE IA

Proyectos con potencial de impactos
muy negativos de baja probabilidad>>

SUFICIENTES

DATOS
NO REPRESENTATIVOS
Y/0 INSUFICIENTES

Proyectos viables inicamente como
pilotos o pruebas de concepto. Para
valorar su uso en produccién es

esencial conseguir datos suficientes

en produccién. Para valorar su uso en
produccién se deben paliar o eliminar
los impactos de los errores.

y representativos.

Proyectos con elevada probabilidad
de consecuencias catastréficas

en produccién. No deberian
emprenderse.

Tabla 1. Evaluacion deviabilidad técnica y organizativa de proyectos de IA para sistemas en produccion.

Nota: existen fendmenos para los que resulta dificil o incluso imposible obtener datos suficientes y representativos. Un ejemplo es la evolucion de la cotizacion de ciertos activos en algunos

mercados financieros con una variabilidad muy elevada. Otro ejemplo son las enfermedades de muy baja prevalencia, para las que existen pocos casos de estudio.

impactos (consecuencias) potencial-
mente catastroficos asociados a este
error (p.ej. fallecimiento de un pa-
ciente; fallo en el sistema de control
de una central nuclear) puede ser ina-
sumible para una organizaciéon. Por
ello, a la hora de evaluar modelos de
IA, deberian emplearse métricas de
impactos y no solamente métricas
de error. A esto se debe anadir que el
impacto derivado del uso de un siste-
ma de IA puede no ser lineal, p.ej.: un
error de 10 unidades puede dar lugar
auna pérdida econdémica de 100€; un

error de 20 unidades, puede resultar
en una pérdida de 1.000€ y un error
de 30 unidades, de 10.000€. Por ello,
es fundamental estimar los impactos
de manera exhaustiva antes de plan-
tear el uso de un sistema de IA en pro-
duccién. La evaluacion de los errores
e impactos de un modelo de IA debe
realizarse sobre varios conjuntos de
datos representativos, que deben ser
distintos de los datos empleados para
su entrenamiento®.

Cabe destacar que este marco de
razonamiento es muy poco habitual

en la literatura académica. General-
mente, en las publicaciones cientifi-
cas en las que se evaltian modelos de
IA, los autores se limitan a mencionar
las métricas de error de sus modelos®,
pero omiten los posibles impactos de
los errores, en parte, porque esto lti-
mo depende de las caracteristicas de
la organizaciéon que decida emplear el
modelo de IA en produccién.

Partiendo de estos criterios fun-
damentales, se puede construir el
cuadrante de toma de decision de la
Tabla 1.

2° Para ello existen diversas técnicas tales como la separacién manual en conjuntos de entrenamiento y validacion, la validacion
cruzada (K-fold cross validation) o la validacién de ventana deslizante con ordenaciéon temporal.

2 Asimismo, en los trabajos académicos frecuentemente se emplean métricas de error absoluto, que dan el mismo peso al error
por exceso que al error por defecto. Esto no suele corresponderse con los impactos asociados a estos errores. Por ejemplo, un
error por exceso en la dotacién de personal de un servicio de urgencias de un hospital puede interpretarse como un uso inefi-
ciente de los recursos, pero un error por defecto puede dar lugar a una crisis asistencial.

22 E] autor N. N. Taleb denomin¢ este escenario «cisne negro» o black swan, por similitud con una situacién aparentemente
imposible, pero que si puede darse en la realidad (durante siglos en Europa se creyé que iinicamente existian cisnes blancos;
pero en el s. XVIII los europeos descubrieron que existian cisnes negros, en Australia).
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A continuacién, analizaremos
algunos ejemplos de este marco de
razonamiento.

EJEMPLO 1: un sistema desarro-
llado por Google para el diagnéstico
automatico de la retinopatia diabéti-
ca basado en una base de datos de
mas de 128.000 retinografias eti-
quetadas por oftalmdlogos [13]. Se
valora el uso de este sistema en la
India, cuya poblacién presenta una
prevalencia elevada de la enferme-
dadydonde existe un grave déficitde
oftalmoélogos. Los datos son repre-
sentativos y suficientes (el tamafio
muestral es muy amplio) y al mode-
lo predictivo tiene un error minimo.
El impacto de un error puede ser la
ceguera de algn paciente, pero el
impacto del no uso del sistema es
mucho mayor para la poblaciéon de
la India, debido a su déficit de oftal-
mbologos. Por ello, seria un sistema
de cuadrante II, cuyo uso podria ser
viable en produccién.

EJEMPLO 2: una gran fabricante
de automoviles se plantea la intro-
duccién de un nuevo modelo de co-
che con un sistema de IA para una
conduccién completamente auté-
noma (lo que se denomina «nivel de
autonomia 5» o «autonomia total»
[14]), en todo tipo de condiciones
meteorologicas; en cualquier esce-
nario de trafico y en cualquier lugar
del mundo. En este caso, aun tenien-
do una base de datos enorme para
el entrenamiento del algoritmo,
nos situarfamos en un escenario de
datos posiblemente insuficientes y
seguramente no representativos de
toda la casuistica posible. Asimis-

mo, el impacto del error podria ser
muy elevado: podrian morir decenas
de personas en accidentes causados
por vehiculos auténomos. Este seria
un proyecto de cuadrante IV, que no
deberia emprenderse. Una posible
solucién serfa acotar el alcance del
sistema de IA, restringiéndolo, por
ejemplo, a camiones auténomos
que realizaran Unicamente rutas
muy concretas por carriles especia-
les con sistemas que les ayudaran
a orientarse (p.ej. con radiobalizas
y sensores de ultrasonidos). Con
estos condicionantes, se podria re-
ubicar el problema en el cuadrante
I o incluso en el cuadrante II (p.ej.
introduciendo sistemas de frenado
automatico ante situaciones impre-
vistas).

Criterios secundarios: equipo
humano y recursos computaciona-
les suficientes

Ademas de los criterios funda-
mentales enunciados en el aparta-
do anterior (datos representativos y
suficientes; riesgo de uso de IA asu-
mible para la organizacién), habria
que mencionar ademas una serie de
criterios secundarios, para los que
existen soluciones, si se dispone de
recursos financieros, y si el tiempo
de ejecucién del proyecto es sufi-
cientemente dilatado.

En primer lugar, es necesario un
equipo humano, interno o externo,
con conocimiento suficiente en IA
y en el dominio del problema. Si
bien es cierto que existen numero-
sas areas de las Tecnologias de la
Informacién y de las Comunicacio-
nes (TIC) que sehan estandarizadoy
cuyo coste ha disminuido de manera

importante en los Gltimos afios, una
tecnologia nueva como la IA gene-
ralmente requiere personal experto
en la materia. Cabe destacar que,
ademis, tanto el coste como el tiem-
po de ejecucién del proyecto se re-
ducirin considerablemente si existe
un grado de madurez suficiente de
la IA en el dominio del problema
y el equipo humano esta familiari-
zado con problemas similares. Por
ejemplo, la IA posee una madurez
elevada en aplicaciones de andlisis
de sentimientos en publicaciones
en redes sociales en inglés, pero su
grado de desarrollo es mucho mas
reducido en aplicaciones de proce-
samiento de texto libre sobre temas
juridicos en espafiol.

Asimismo, se debe disponer de
recursos computacionales suficien-
tes para el entrenamiento de los al-
goritmos y para la validacion de los
modelos. La complejidad computa-
cional de algunos algoritmos de IA
actuales sigue siendo muy elevada
[5, 6] v, a pesar de los avances en
hardware, los problemas complejos
de TA en ocasiones requieren de
mayor potencia computacional de
la instalada en el centro de proceso
de datos (CPD) de una organiza-
cién. En estos casos se puede acudir
a soluciones cloud, que permiten la
absorcién de demanda de potencia
computacional necesaria para el en-
trenamiento de algoritmos de IA,
aunque su coste siempre debe ser
comparado con el de la adquisicién
de hardware de CPD>4.

2 Existiendo numerosas aplicaciones de codigo abierto que se podrian reutilizar para aplicaciones similares.

# Actualmente, para aplicaciones de IA suele ser més rentable adquirir hardware para el CPD que alquilarlo en cloud, si se le
da un uso continuado, aunque en este tipo de estudios es importante valorar los costes totales de uso (costes de hardware y
software, costes operativos y costes a largo plazo).
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VIABILIDAD JURIDICA DE LOS
PROYECTOS DE IA EN LAS ADMINIS-
TRACIONES PUBLICAS

A continuacién, realizamos un bre-
ve analisis juridico del uso de sistemas
de IA en las Administraciones Pbli-
cas, fundamentado en la legislacién
basica conformada por la Ley 39 /2015,
de 1 de octubre, del Procedimiento
Administrativo Comun de las Admi-
nistraciones Publicas (LPAC) y la Ley
40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico (LRJSP).
Dado el articulo 156 de la LRJSP, se-
rian de aplicacién los Reales Decretos
3/20107Y 4/2010, de los Esquemas Na-
cionales de Seguridad e Interoperabili-
dad (ENSy ENI), asi como sus normas
e instrucciones técnicas de desarrollo,
aunque de momento no poseen provi-
siones especificas sobre IA. Ademas, si
existe tratamiento de datos de personas
fisicas, serfan aplicables tanto el Regla-
mento (UE) 2016/679 (RGPD), como
laLey Orgénica 3/2018, de 5 de diciem-
bre, de Proteccién de Datos Personales
(LOPDP). Dejando a un ladola norma-
tiva sectorial y la legislacién en materia
de transparencia y reutilizacién del
sector publico®, identificamos tres
escenarios juridicos, que se describen
a continuacion en los siguientes apar-
tados: (i) sistemas de IA para la actua-
cion administrativa automatizada, sin
intervencion humana; (ii) sistemas de
soporte a la decision humana basados
en IA; (iii) sistemas de informacién a
la ciudadania. En todos los casos, seria
esencial asegurarse de que el sistema
de IA no empleara variables de tal for-
ma que pudiera comprometer liberta-
des o derechos delos administrados de
manera antijuridica.

Sistemas de IA para la actuacion
administrativa automatizada, sin
intervencion humana

En una publicacién reciente [15],
el catedratico de derecho adminis-
trativo J. Valero Torrijos identifi-
ca diversas lagunas regulatorias y
plantea recomendaciones sobre sis-
temas de IA capaces de decisiones
administrativas sin supervisiéon hu-
mana. A continuacién, se realiza un
resumen de algunos de sus puntos
mas destacados.

En primer lugar, seria de apli-
cacién el articulo 41 de la LRJSP,
referente a las actuaciones admi-
nistrativas automatizadas. Dicho
articulo contempla una serie de ga-
rantias, tanto para personas fisicas
como para personas juridicas, entre
las que cabe destacar la necesidad
de definir previamente «las espe-
cificaciones, programacién, man-
tenimiento, supervisién y control
de calidad y, en su caso, auditoria
del sistema de informacién y de su
codigo fuente». En opinién de J. Va-
lero Torrijos, tanto estos criterios,
como la propia decisién de puesta
en funcionamiento un sistema de
decisién automatizada basada en
IA, deberian recogerse en un acto
administrativo objeto de publica-
cién en los términos previstos en el
articulo 45 de la LPAC [15]. Asimis-
mo, silos afectados potenciales fue-
ran personas fisicas (no asi las juri-
dicas), seria de especial relevancia
el articulo 22 del RGPD, referente a
las decisiones individuales automa-
tizadas, y por el que seria necesaria
una regulacion y el establecimiento
de garantias para el afectado, para

que este «pudiera acudir a las vias
administrativas y judiciales de tute-
la de los derechos fundamentales»
[15]. Ademas, las exigencias y garan-
tias para personas fisicas y juridicas
«deberian someterse a evaluacién
periddica, para garantizar que se
siguen ajustando a las premisas ini-
ciales» [15].

En materia de responsabilidad
patrimonial, en el supuesto de pues-
ta en marcha de sistemas automa-
tizados de decisién, en general, la
Administracién asumiria los dafios
que pudieran derivarse de su fun-
cionamiento, si bien existen diver-
sos supuestos de cierta complejidad
—dependiendo de los actores y fuen-
tes de informaciéon—, que requieren
analisis mas pormenorizados. Por
ejemplo, «si el algoritmo hubiese
sido desarrollado por una entidad
privada, la Administracién solo po-
dria considerarse responsable en
aquellos supuestos en que el dafio
fuese consecuencia inmediata y di-
recta de una orden suya al amparo
delo dispuesto en el articulo 196 de
laLeyg/2017,de 8 denoviembre, de
Contratos del Sector Publico» [15].

Teniendo en cuenta el estado ac-
tual de la tecnologia, los sistemas
de decision administrativa comple-
tamente automatica basados en IA
pueden implicar riesgos relevan-
tes, tanto para la Administracién
como para potenciales afectados.
Por ello, para las actuaciones admi-
nistrativas automatizadas normal-
mente es preferible el uso de codigo
fuente completamente predecible y
de actuacion transparente, no basa-
do en IA.

2 Existen diversas implicaciones para los sistemas basados en IA en el contexto de la Ley 19/2013, de 9 de diciembre, de

Transparencia, Acceso a la Informacién Publica y Buen Gobierno; y de las Leyes 37/2007 y 18 /2015 relativas a la Reutiliza-

cién de Informacién del Sector Publico (RISP). Sin embargo, no creemos que el cumplimiento de dichas leyes comprometa
la viabilidad de los proyectos de IA en la mayor parte de los escenarios, aunque pueda incrementar sus costes de ejecucion.
Por ello, las excluimos intencionadamente de este anilisis.
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Sistemas de soporte a la decision
humana basados en IA

Por otra parte, los sistemas de so-
portealadecision basados en IA —en
los que la decision final es aprobada
por un operador humano-, impli-
can riesgos juridicos menores y son
mas viables dada la madurez actual
delaIA. Algunos ejemplos de siste-
mas de soporte a la decisién basa-
dos en IA paralas Administraciones
Publicas pueden ser los buscado-
res semanticos especializados, los
modelos que agrupen informacién
similar, los sistemas de asignacién
de metadatos (o de codificacién), los
generadores de resimenes de tex-
tos, los modelos predictivos de cier-
tas situaciones puntuales o en serie
temporal, los sistemas de detecciéon
de datos sensibles dentro de las or-
ganizaciones (Data Loss Prevention),
algunos sistemas SIEM (Security In-
formation and Event Management),
asi como los modelos de deteccién
de desviaciones de la norma (que,
por ejemplo, podrian dar lugar a ac-
tuaciones inspectoras).

En estos casos Unicamente se
estaria empleando una nueva herra-
mienta software, que podria agilizar
lasactuacionesdelaadministracion,
pero no implicaria la aplicacién del
articulo 41 de la LRJSP, ni exigiria
un acto administrativo al efecto. Sin
embargo, desde el punto de vista or-
ganizativo, seria necesaria la cautela
para que el sistema no se convirtiera
en uno de actuacién administrativa
automatizada de facto, es decir, uno
en el que se confiara ciegamente y
el operador humano actuara con un
autémata. Por otra parte, si se tratan
datos de personas fisicas, seguiria
siendo necesaria la observancia de
la LOPDP y del RGPD, en especial,
los criterios de licitud del tratamien-
to de datos del articulo 6 del RGPD.

Asimismo, seria fundamental el
seguimiento de las buenas practicas
de documentacién de las premisas

delos algoritmos de IA, la metodolo-
gia de construccion de los modelos,
asi como su evaluacién periddica
por parte de expertos humanos. Para
facilitar estas tareas, es preferible el
uso de algoritmos sencillos, con un
numero reducido de variables de
entrada seleccionadas por personal
experto en la materia. En este sen-
tido, son de gran utilidad los nomo-
gramas [16, 17], las representaciones
graficas de arboles de decision [18§]
o las graficas de probabilidad de los
algoritmos bayesianos [19].

Sistemas de informacién a la ciu-
dadania

Otra area de aplicacion de IA bas-
tante amplia son los sistemas auto-
maticos deinformaciénala ciudada-
nia, sin intervencién humana, que
incluye numerosos ejemplos tales
como chatbots, asistentes virtuales,
o algunos tipos de sistemas de reco-
mendacion (recommender systems).

En estas aplicaciones de la IA, la
regulacién es difusa, dado que no
dan lugar a una actuacién adminis-
trativa automatizada, ni son real-
mente sistemas de soporte a la de-
cisién para el personal al servicio de
la Administracién; y, generalmente,
se parte de la debatible asuncién de
que no proporcionan informacién
juridicamente vinculante. Sin em-
bargo, es esencial que estos sistemas
se nutran de datos actualizados y
fiables, que den lugar a informacién
veraz, y que estén sometidos a una
auditoria de calidad continua por
parte de actores humanos.

CONCLUSIONES

La TA serd un factor relevante
para la transformacién digital de la
economia de Espafia y de su sector
publico y, precisamente por ello, en
los proximos afios sera esencial que
los recursos y esfuerzos se vuelquen
en proyectos de IA con elevadas pro-
babilidades de éxito, que aporten

valor real a la ciudadania, al tejido
empresarial y a la Administracion.
Para ayudar a identificar estos pro-
yectos, en este articulo se han anali-
zadolas definiciones intuitivas y for-
males de la Inteligencia Artificial,
asi como sus limitaciones actuales.
A continuacién, se ha formalizado
una metodologia de evaluacion de
viabilidad técnica y organizativa de
proyectos de IA; y se han esbozado
retos y oportunidades de su uso por
parte de la Administraciéon en el
marco juridico actual. %
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jHasta donde se debe,
hasta donde se puede?

El potencial de los datos
existentes en el Ministerio
del Interior (MIR), y los
avances en robética e
inteligencia artificial,
abren un gran abanico de
servicios y aplicaciones,
que deben plantearse con
responsabilidad.

I
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n pleno siglo XXI, inmersos en

E una sociedad cada vez méis “data-

céntrica”, uno de los activos més
importantes de los que se puede disponer
es la informacién. La gran cantidad de
datos que se recogen continuamente de
cada uno de nosotros, asi como los ulti-
mos avances en la inteligencia artificial o
larobética, pueden y han de utilizarse para
mejorar nuestra seguridad, para proteger-
nos de amenazas, de conductas nocivas y,
en definitiva, para mejorar nuestra calidad
de vida.

Por otra parte, la legislacién vigente esta
trasladando paulatinamente la preocupa-
ci6n de los ciudadanos por el uso que se
le puede dar. La informacién personal ha
de protegerse con todas las garantias que
permita la ley, y en esa linea se posiciona
el Reglamento General de Proteccién de
Datos desarrollado por la Unién Europea,
asi como la Ley Organica 3/2018, de 5 de di-
ciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales.

Respecto a la robética, existe una Reso-
lucién del Parlamento Europeo, de 16 de
febrero de 2017, con recomendaciones des-
tinadas a la Comisién sobre normas de De-
recho civil sobre robética (2015/2103(INL))
[1], donde se recogen, entre otros, aspectos
éticos, organizativos y de seguridad a tener
en cuenta. Entre otros ejemplos, se habla
explicitamente del empleo de drones o de
vehiculos auténomos, casos que pueden ser
de especial interés para el MIR.
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CASOS DE EXITO

Si miramos a nuestro entorno, e
intentamos comprender el contex-
to actual tanto de la informacién a
nuestra disposicién como en los
algoritmos existentes para sacarle
partido, y el avance de disciplinas
como la robética, podemos tener
encima de la mesa los elementos
necesarios para trazar una hoja de
ruta que permita una adaptacién
progresiva, que no quede al margen
de estos avances, y que aproveche lo
mejor de cada uno de ellos. Algunos
ejemplos de casos de éxito son los
siguientes:

- El sistema de detecciéon de de-
nuncias falsas VeriPol [2], desarro-
llado por un inspector del Cuerpo
Nacional de Policia a la vuelta de un
cursodedoctorado en Policia Predic-
tiva en la Universidad de California
Los Angeles. Se basa en un sistema
que, empleando 300 variables como
fuente, analiza el lenguaje natural, y
ha alcanzado un 96% de acierto en
sus predicciones. Su utilidad como
protector de los perjudicados por
estas denuncias, asi como su po-
der disuasorio, lo convierten en un
ejemplo del éxito de aplicar técnicas
que, ademas, parten de una formu-
lacién sencilla y basada en el sentido
comun.

- El proyecto europeo VALCRI
[3] aplica la Inteligencia Artificial a
la investigacién policial. El sistema
escanea en cuestion de segundos
millones de fuentes de informaciéon
de distintos formatos, como regis-
tros, interrogatorios e imagenes. La
informacién procesada la emplea
para detectar patrones sospechosos,
reconstruir escenas, y sacar a relucir
lineas de investigacién prometedo-
ras. Este proyecto le otorga ademas
importancia a la visualizacién, uti-
lizando para ello pantallas tictiles
interactivas.
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- Lasnoticias se centran frecuente-
mente en ejemplos futuristas traidos
de Asia, olvidando el hecho de que
en Espafia, y en la Administracion,
ya tienen cabida proyectos pione-
ros en el mundo. En este sentido, la
Guardia Civil y la Policia han recurri-
do también a la inteligencia artificial
para detectar rostros infantiles o es-
timar la edad y el género de las per-
sonas que aparecen en los archivos
incautados en registros a supuestos
peddfilos [4]. Estos sistemas sirven a
suvez para perseguir actividades pre-
ocupantes en la red. Un ejemplo de
este tipo de actividades es el juego de
la “ballena azul” que incita al suicidio
entre los j6venes.

- Existen otros muchos proyectos
que emplean sistemas de inteligen-
cia artificial y modelado predictivo,
como el que permite utilizar las ca-
maras de trafico para reconocimien-
to de matriculas y poder asi trazar
el histérico de localizaciones de los

vehiculos investigados. El reconoci-
miento facial también sirve para el
control de movimientos dentro del
espacio Schengen. Y asi, podrian ci-
tarse numerosos proyectos, tanto en
produccién, como en fases prelimi-
nares.

El beneficio de estos sistemas no
solo repercute sobre el ciudadano,
sino que el propio personal del MIR
puede disponer de herramientas que
minimicen los riesgos en su trabajo.
Por ejemplo, una empresa esti desa-
rrollando en EEUU un agente roboti-
zado con autoridad para multar y pin-
char las ruedas del coche sin que el
agente se baje del vehiculo [5]. ¢Cudl
es el beneficio en este caso? Pue-
den servir de muestra los datos de
EEUU, donde los oficiales de trafico
reciben, en el ejercicio de sus funcio-
nes, 4.500 agresiones al afio. Como
consecuencia de estas agresiones se
registran anualmente 100 muertes:
89 conductores y 11 policias.

Ejemplo de agente robotizado de trdfico [5].




UN GRAN POTENCIAL

Solo hace falta pararse a pensar
como sacarle provecho a cada dato
en particular para descubrir su valor.
Pero donde se puede marcar la dife-
rencia es en el disefio de proyectos
que aprovechen las sinergias exis-
tentes entre los datos de una organi-
zacion.

Un ejemplo, dentro del MIR, po-
dria ser la utilidad de los datos rela-
tivos a los procesos de asilo politico.
En este momento se esta afrontando
la transformacién digital de los pro-
cedimientos administrativos aso-
ciados. No obstante, ya existe una
base de datos (BBDD) con informa-
cién histérica de casos de asilo. Esta
BBDD, per se, presenta utilidades
muy interesantes, como la de reducir
tiempos de blisqueda de expedientes,
facilitar el almacenamiento, o poder
ofrecer de forma agil estadisticas, en-
tre otras.

Sin embargo, al relacionarla con
otras fuentes, puede ganar utilidad
significativamente. Es conocido que
las mafias de trata de seres humanos
aprovechan los sistemas de asilo po-
litico para conseguir sus fines, y el
empleo de esta BBDD, combinada
con los ficheros policiales, abre la
puerta a la elaboraciéon de modelos
predictivos que busquen patrones de
conducta en estas mafias, y permitan
mejorar la eficacia en las investiga-
ciones.

Este ejemplo sirve ademas para
mostrar la importancia que ha de
otorgarse al balance entre la libertad
y la seguridad. De hecho, ala hora de
buscar estos patrones de conducta,
se podria pensar en multiples herra-
mientas, de tal forma que se emplee
la informacién disponible de otros
proyectos para identificar determi-
nadas pautas de movimiento.

Podria complementarse con un
analisis de texto natural de las solici-
tudes que pudiese afinar los casos en
los que se deberia prestar atencién.

Se podria incluso plantear el analisis
automatizado de las redes sociales
para encontrar mensajes que, unidos
al resto de fuentes de informacién,
detectasen aquellos casos donde cen-
trar los esfuerzos.

El potencial resulta evidente. Sin
embargo, todas las posibilidades de
explotacion de las diferentes fuentes
de datos deben analizarse cuidadosa-
mente, de tal forma que no se vulne-
re en ningtn caso la intimidad ni la
proteccién de datos del ciudadano.
Asuntos como la seudonimizacién, y
la garantia de que el Ginico acceso a la
informacién personal se plantee es-
trictamente en el marco de investiga-
ciones policiales en curso, son retos
que deben afrontarse en este tipo de
proyectos, estableciendo los limites
adecuados a cada problema.

EL RETO DE LAS ADMINISTRA-
CIONES

El aprovechar este potencial, en un
contexto de reducciéon del gasto pa-
blico, con organizaciones complejas,
cambiantes y acostumbradas en al-
gin caso a modelos orientados al tra-
bajo en silos, supone un importante
reto organizativo.

Todo comienza por una buena
planificacién estratégica de la ges-
tién del dato corporativo, que ayude
a crear una cultura que catalice este
tipo de proyectos. Para ello, entre
otras buenas practicas, se hace espe-
cialmente necesario:

« Velar por la consistencia de los
datos, garantizar su integridad y vali-
darla con las diferentes unidades de
negocio.

- Introducir soluciones o aplicacio-
nes que le den importancia a la opti-
mizacién de los procesos.

- Identificar claramente a los pro-
pietarios y responsables de los datos.
En este sentido, resulta muy enrique-

cedora la colaboracién entre los de-
partamentos de negocio, conocedo-
resno solo delos datos, sino de las uti-
lidades que desean obtener con ellos,
y los gestores de la BBDD, que apor-
tan el punto de vista de quien aplica
el modelado de los datos y revisa las
diferentes casuisticas existentes.

- Definir una estrategia adecuada
de comunicacién, orientada a dar a
conocer interna y externamente el va-
lor obtenido de la informacién. Uno
de los factores de éxito cruciales es
el apoyo de la alta direccién. Un dato
fiable, comunicado adecuadamente, y
que muestre de forma sencilla el be-
neficio obtenido, ayuda notablemente
a dar impulso a este tipo de proyectos.

- Distinguir el dominio de compe-
tencias del departamento de IT y de
las unidades de negocio. El proyecto
ha de verse como algo de lo que toda
la organizacién se beneficiara, y no
convertirse en un enfrentamiento
departamental por conseguir mayo-
res competencias de las que deben
corresponder a cada actor.

Dentro de la planificacién estra-
tégica, en funcién del alcance que se
desee conseguir, los proyectoshan de
plantearse en funciéon de la madurez
de la organizacién y del presupuesto
disponible.

- Una vez los datos presentan una
calidad razonable, se pueden acome-
ter proyectos que ayuden a entender
y visualizar de forma 4gil los datos de
los que se dispone. Este tipo de pro-
yectos sirve para que los usuarios de
negocio dejen de ver los analisis de
datos y las estadisticas como un “su-
plicio periédico”, y puedan jugar con
ellos y demandar mayor cantidad de
informacién en tiempos razonables.
Las herramientas de inteligencia de
negocio o “business intelligence”
son de gran ayuda en este punto.
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“Su buen uso,
muy controlado,
por parte del
personal mas
preparado, sirve
como herramienta
para mejorar la
calidad de vida de
los ciudadanos.
Sin embargo,
sobrepasar la
linea que marca
1a ley, puede
desembocar en el
efecto contrario.”

« En este nivel de madurez, se
puede afrontar algin proyecto que
aproveche las fuentes disponibles en
un ambito de negocio concreto, para
obtener un beneficio notablemente
superior aplicando técnicas avanza-
das. Algiin ejemplo de ello puede ser
el desarrollo de modelos predictivos.
En este punto puede ser necesario
adquirir herramientas que incluyan
diferentes algoritmos de modelado,
frecuentemente basados en el “ma-
chine learning”. El usuario de nego-
cio entiende el potencial del dato, y se
muestra receptivo a todo aquello que
le ayude a mejorar su trabajo diario.

« La construcciéon de un Data
Warehouse (DWH) corporativo re-
sultard especialmente beneficiosa si
se desea dar el paso a proyectos que
aprovechen la sinergia entre las dife-
rentes fuentes de datos de la organi-
zacion, y generalizar el empleo de las
herramientas anteriores. La elabora-
cién de un entorno de informacién
con una normalizacién y estructura
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disefiadas ad-hoc, reduciri el tiempo
de ejecucién de los proyectos que se
afronten posteriormente, devolvien-
do un beneficio indirecto, dificil-
mente cuantificable a corto plazo,
pero significativo. Los principales
beneficiarios a corto plazo son las
unidades TIC, si bien a largo plazo
repercutird en un mejor servicio a las
unidades de negocio.

- Una organizacién que disponga
de las herramientas anteriores, un
DWH maduro, y desee afrontar nue-
vos proyectos, debera centrarse en la
priorizacién de aquellos casos mas
necesarios, siendo importante elabo-
rar un calendario de entregas y una
medicién constante de beneficios.
En un entorno acostumbrado a este
tipo de trabajos, la direccién ha de en-
cargarse de establecer la hoja de ruta
que permita conseguir los objetivos
estratégicos de la organizacién.

RESPONSABILIDAD Y LIMITES

El poder de los datos para mejorar
la vida de los ciudadanos se puede
comparar con el empleo de armas
por parte de las Fuerzas y Cuerpos
de Seguridad del Estado. Su buen
uso, muy controlado, por parte del
personal mas preparado, sirve como
herramienta para mejorar la calidad
devida delos ciudadanos. Sin embar-
go, sobrepasar la linea que marca la
ley, puede desembocar en el efecto
contrario.

Con los datos sucede algo pare-
cido, ha de controlarse minuciosa-
mente hasta dénde se puede llegar,
amparandose en la ley, con el fin de
evitar cualquier empleo inadecuado.

Un ejemplo de ello, que ademas
sirve para suscitar este debate, puede
observarse en las noticias reciente-
mente aparecidas en los medios de
comunicacién que ofrecen los resul-
tados de las Gltimas elecciones gene-

Detalle del voto a nivel de seccion censal. Fuente: elpais.com




rales a nivel de seccién censal, es de-
cir, practicamente “calle a calle” [6].
Lapublicaciéndeestainformacién
permite conocer, en multiples casos,
el porcentaje de voto a cada partido
de una comunidad de propietarios.
Este nivel de detalle podria llegar a
vulnerar el derecho a la intimidad, y
provocar enfrentamientos de grupos
radicalizados con los ciudadanos, lo
que pone de manifiesto la importan-
cia de una legislacion detallada y una
vigilancia constante.
Adicionalmente, el Instituto
Nacional de Estadistica (INE) pro-
porciona informacién del nivel de
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Tecnologias del habla y sus
aplicaciones en la sociedad digital.

Las Tecnologias del Habla
son el conjunto de técnicas
que permiten la interaccion
entre personas y maquinas
mediante el uso de la voz.

Se engloban dentro de las
Tecnologias del Lenguaje,
las cuales incluyen ademas
el procesamiento automa-
tico de lenguaje escrito
(tanto compresion como
generacion artificial). Con el
advenimiento de la sociedad
digital, dichas tecnologias
estan cobrando un especial
protagonismo, ejemplo del
cual es el Plan Nacional de
Impulso de las Tecnologias
del Lenguaje dependiente
de la Secretaria de Estado
para el Avance Digital [1].
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nestearticulo, nos centraremos en

E particular en los sistemas basados

en el lenguaje hablado y sus apli-
caciones.

El habla es la forma de comunicacién
mas eficaz, directa y sencilla para los seres
humanos, porlo que resultaimprescindible
en las aplicaciones de interaccién entre per-
sonasy maquinas. Sin embargo, el hablano
sé6lo transmite un mensaje lingiiistico, sino
también informacién sobre caracteristicas
del hablante, como su identidad, edad, gé-
nero, o estado emocional, incluso su estado
de salud. Por ello se han desarrollado dis-
tintas tecnologias para su procesamiento

[2], [3]:

« Reconocimiento automdtico del habla,
que tiene como objeto la transcripcién au-
tomatica de lenguaje hablado en texto.

- Sintesis o conversién texto-habla, que
genera mensajes orales inteligibles y na-
turales a partir de texto, imitando una o
mads caracteristicas vocales de una perso-
na: desde su timbre de voz (aquello que
hace que su voz sea diferente a la de otros
hablantes) hasta su estilo de habla o su es-
tado animico.

« Sistemas de didlogo o conversacionales,
capaces de comunicarse con usuarios hu-
manos en lenguaje natural. Generalmente,
constan de moédulos de reconocimiento y
comprension de habla y de generaciéon de
respuesta, asi como de un gestor de didlogo,
que controla el flujo delasinteracciones con
el usuario.




- Identificacién de idioma, que tie-
ne como objeto determinar en qué
idioma estd pronunciada una deter-
minada frase, antes de reconocer su
contenido.

« Reconocimiento de locutor, tam-
bién denominado biometria de la
voz, que consiste en la determina-
cién o la verificacién de la identidad
de una persona mediante el anilisis
de suvoz.

« Deteccion de estrés y carga cognitiva,
cuya finalidad es la de determinar el
nivel de estrés o carga cognitiva de
una persona (es decir, la cantidad de
recursos mentales que necesita para
realizar una tarea dada), analizando
simplemente su voz.

- Identificacién de otras caracterfs-
ticas paralingiiisticas del hablante: la
edad, el estado emocional o etilico
y enfermedades como la depresion,
el Parkinson o la Esclerosis Lateral
Amiotréfica (ELA) afectan a la pro-
duccién del habla, y mediante el uso
de tecnologias del habla se puede
contribuir a detectarlas o a estimar
sunivel de gravedad (en casos previa-
mente dignosticados) y realizar un
seguimiento de su evolucion tempo-
ral. En el futuro se prevé que este tipo
de sistemas de vanguardo tengan
aplicaciéon en el ambito de la salud y
de la seguridad vial o ciudadana [4].

Desde el punto de vista técnico,
son tecnologias multidisciplinares
que combinan técnicas de procesado
de sefial, de inteligencia artificial (en
particular, aprendizaje automatico) y
de lingtiistica computacional. De he-
cho, el gran desarrollo experimenta-
do por la inteligencia artificial en los
ultimos afios, llega de la mano de las
denominadas redes neuronales arti-
ficiales (Artificial Neural Networks) y
el aprendizaje profundo (Deep Lear-
ning) [5], [6], y ha producido una ex-

traordinaria mejora en las prestacio-
nes de estos sistemas en escenarios
reales. Estas técnicas de aprendizaje
profundo se suelen emplear en los
moédulos mas  basicos (reconoci-
miento y sintesis de habla) comunes
a multiples aplicaciones, pero las ca-
pas superiores, las que implementan
la capacidad de comprension e inteli-
gencia del sistema, es habitual que si-
gan empleando mucho conocimien-
to experto, dificil de reutilizar de un
campo de aplicacién a otro.

Las Tecnologias del Habla propor-
cionan canales complementarios a
lastecnologias de Internet o alos ope-
radores humanos, para proporcionar
servicios de valor afiadido. Aunque
el nivel de fiabilidad de las tecnolo-
gias del habla sea siempre inferior
al 100% (debido a la extraordinaria
complejidad y variablidad del habla
misma), siempre pueden servir de
filtro o de apoyo a la toma de decisio-
nes por parte de humanos. En gene-
ral, su objetivo no es tanto sustituir
a especialistas u operadores, como
proporcionar herramientas que pet-
mitan optimizar el rendimiento de
su trabajo, disminuyendo las tareas
mas rutinarias.

Las Tecnologias del Habla resul-
tan especialmente prometedoras alli
donde se necesitan técnicas no in-
vasivas o invisibles al usuario, dado
que solo necesitan un micréfono, un
altavoz y un procesador (por ejemplo,
un teléfono moévil), con acceso a un
servicio tipicamente disponible en
la nube. La invisibilidad es especial-
mente interesante en aplicaciones
médicas o de detecciéon de carga de
trabajo, porque en una simple con-
versacién se puede detectar qué casos
requeririan un estudio mas detallado
por parte de un especialista.

Finalmente, entre las cuestiones
éticas que afectan a las tecnologias
del habla, es importante sefialar que
su rendimiento puede ser sensible
a parametros del hablante (como su

edad, género, grupo étnico, caracter
nativo, enfermedades...) o del idio-
ma (los sistemas comercialmente
disponibles para idiomas con tantos
hablantes como el inglés o el caste-
llano tienen prestaciones algo mas
elevadas que los de idiomas menos
mayoritarios), especialmente, si los
desarrolladores no han disefado cui-
dadosamente sus sistemas. Por ello,
se debe extremar el cuidado durante
su evaluacién y contratacién.

“En general, su
objetivo no es
tanto sustituir a
especialistas u
operadores, como
proporcionar
herramientas
que permitan
optimizar el
rendimiento

de su trabajo,
disminuyendo
las tareas mas
rutinarias.”

AMBITOS DE APLICACION

Los sistemas conversacionales
(chatbots) permiten proporcionar
informacién o intermediar en algu-
na gestién de atencién al puablico, de
asistencia a la ciudadania o de cita
previa. Tradicionalmente, estos siste-
mas eran disefiados para un idioma
concreto, pero actualmente es posible
implantar sistemas multilingiies con
identificacién automatica del idioma
del hablante, que permiten que sea el
sistema el que se adapte al hablante
(en vez de al revés), especialmente en
paises con varios idiomas cooficiales
como el nuestro.
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Los sistemas de Speech Analytics
extraen informacién de conversacio-
nes, tipicamente telefénicas entre
agentes y usuarios: desde el conteni-
do lingiiistico de las conversaciones
en si, hasta caracteristicas propias
del usuario, como su edad, dialecto,
estado de animo, etc. Esto permite
analizar el motivo de las llamadas y
calcular estadisticas sobre la frecuen-
cia de ciertas consultas o gestiones,
analizar el rendimiento de los agen-
tes y su interaccién con los usuarios,
asegurar la calidad de atencién al
cliente y, en suma, mejorar el servi-
cio. Originalmente, estos sistemas
se desarrollaron para el &mbito con-
creto de los centros de llamadas (call
centers), pero tienen aplicacién en
cualquier otro servicio de atenciéon e
informacién, como los existentes en
la Administracién Pablica.

Los sistemas de traduccién auto-
matica habla-habla son capaces de
oir y reconocer habla en una lengua,
traducir el mensaje a otra lengua dis-
tinta y sintetizar habla en la misma.
Estos sistemas tienen un interés tu-
ristico inmediato en un pais como
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Espafia. Hoy en dia es posible inclu-
so clonar caracteristicas de la voz del
hablante original (su estilo de habla o
su estado emocional) en una lengua
en la que nunca ha hablado.

Los sistemas biométricos de re-
conocimiento de locutor tienen uti-
lidad en aplicaciones de seguridad
para control de acceso a un recinto,
para el control horario de entrada y
salida y, especialmente, para servi-
cios no presenciales (permitiendo la
identificacién sin clave o la verifica-
cién transparente al usuario). Unode
los principales riesgos de la biome-
tria vocal es la suplantacion de iden-
tidad (spoofing) por medio de men-
sajes pregrabados o sintetizados del
usuario en cuestién. Las soluciones
mas frecuentes a este problema son
los sistemas de reconocimiento anti-
spoofing o los sistemas multimodales
en los que se combinan la voz con
otras técnicas alternativas de identi-
ficacién, como el uso de contrasefias
dindmicas o el reconocimiento facial.

Los sistemas de reconocimiento
de sobrecarga cognitiva o de estrés
son aplicables en situaciones de ele-
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vada carga de trabajo o cuando es
necesario atender varios estimulos
simultineos (alertas, llamadas te-
lefénicas, etc.) que puedan afectar
negativamente al rendimiento de
una persona. Por este motivo, la de-
teccién automatica de los niveles de
carga cognitiva y/o estrés tiene apli-
cacién en escenarios reales como son
aquellos enlo que estan involucrados
servicios sanitarios, de emergencia,
bomberos y cuerpos y fuerzas de se-
guridad del Estado.

CONCLUSIONES

En conclusién, pese alas limitacio-
nes actuales expuestas, los recientes
avances experimentados por las tec-
nologias del habla permiten el desa-
rrollo de un elevado ntimero de apli-
caciones en distintos dmbitos como
atencién al ciudadano, seguridady sa-
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Tecnologias de lenguaje natural en el
sector sanitario y en la Administracion.

El Procesamiento del
Lenguaje Natural (PLN) es
un campo de la Inteligencia
Artificial (IA) relacionado
con la lingiiistica compu-
tacional que se ocupa de la
formulacion e investigacion
de mecanismos eficaces
computacionalmente para
el analisis y generacién del
lenguaje natural, entendien-
do como tal las lenguas que
hablamos los humanos.

' http://www.sepln.org/
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1.CONTEXTO DE LAS TECNOLOGIAS DEL
LENGUAJE EN LA ADMINISTRACION

La denominacién tecnologias de lenguaje
humano es equivalente. Desde los afios 50
se investiga para que los ordenadores sean
capaces de procesar el lenguaje humano,
comprender su significado y generar len-
guaje.

Este campo de investigacion es muy ac-
tivo en nuestro pais, que cuenta con gru-
pos de investigacién de reconocido pres-
tigio en la comunidad internacional que
investigan en PLN en espafiol ylas lenguas
cooficiales, ademas de en otras lenguas. La
Sociedad Espafiola para el Procesamiento
del Lenguaje Natural' (SEPLN), fundada
en 1983, aglutina al grueso de investiga-
dores de PLN, edita una revista de caracter
cientifico, organiza un congreso interna-
cional al afio y recopila toda la informacién
en relacion a los grupos de investigacién
y docencia en PLN que se realiza en el es-
tado.

Ya se esta reconociendo desde la Admi-
nistraciénel papelfundamentalquejuegan
las tecnologias dellenguaje en el desarrollo
delasociedad digital del futuro. E1 Plan Na-
cional de Impulso de las Tecnologias del
Lenguaje?, presentado en 2015, se ejecuta
en el marco de la Agenda Digital para Es-
pafia y tiene como objetivo fomentar el de-
sarrollo del PLN yla traduccién automatica
en lengua espafiola y lenguas cooficiales.

2 https://www.plantl.gob.es/tecnologias-lenguaje/PTL/Paginas/plan-impulso-tecnologias-lenguaje.aspx
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“Desde los aflos
50 se investiga
para que los
ordenadores

sean capaces

de procesar el
lenguaje humano,
comprender su
significado y
generar lenguaje.”

Este plan tiene cinco ejes, perohay dos
de especial relevancia para el tema que
nos ocupa. El Eje III presenta a la Ad-
ministracién Publica como impulso-
radelaindustriadellenguajejugando
dos papeles diferentes: (i) beneficiaria
de sus aplicaciones con el objetivo de
ofrecer servicios publicos mas innova-
dores e inteligentes al ciudadano, y (ii)
generadora de recursos lingiisticos
fundamentales para la investigacién,
debido al gran valor potencial que tie-
ne buena parte de la informaciéon que
genera el sector publico para el desa-
rrollo de laindustria del PLN. Por otra
parte, el Eje IV se centra en actuacio-
nes en servicios publicos concretos
de alto impacto social que den lugar
a productos y servicios acabados. Se
definen como sectores estratégicos:
Sanidad, Turismo y Educacién.
Recientemente se ha presentado
la Estrategia espafiola de I+D+i en In-
teligencia Artificial’ en la que las Tec-
nologias del Lenguaje aparecen como
una de las tecnologias principales en
todas las areas estratégicas prioriza-
das. En lo que respecta a la IA para la
sociedad estas areas son: Administra-
cién publica, Educacién, Ciudades y
Territorios Inteligentes, y Salud.

En este articulo entraremos en
mas detalle en las tecnologias del len-
guaje aplicadas al sector estratégico
de la sanidad.

2. TECNOLOGIAS DEL LENGUAJE
ENELSECTORDE LA SANIDAD

a. Informacion en el ambito sani-
tario

Buena parte de la informacién en
el Ambito sanitario son datos no es-
tructurados, es decir, texto, que gene-
ralmente se puede clasificar en tres
grandes tipos:

- Literatura cientifica dispo-
nible en bibliotecas digitales o
portales especificos. Se trata de
documentos con estructura cuya
redaccién se puede considerar
correcta tanto desde el punto de
vista estilistico, como sintactico y
ortografico.

- Historia clinica electrénica
(HCE), que recoge la informacién
sobrela salud de un paciente (diag-
nosticos, medicamentos, pruebas
de diversa indole, alergias, vacu-
naciones, planes de tratamiento).
Este texto libre puede incluir erro-
res ortograficos, estructuras sin-
tacticas incorrectas, uso de jerga,
sinénimos, acrénimos y abrevia-
turas sin su forma extendida.

« Redes sociales, comunidades
online de pacientes y documen-
tacién explicativa a pacientes. Al
igual que con la HCE, y especial-
mente en los blogs y micromen-
sajes, el lenguaje utilizado puede
alejarse de la norma, presentar
incorrecciones, ademas de utilizar
simbolos especificos de las propias
redes (emoticonos, hashtags, etc.).

Toda esta informacién estd sujeta
a un crecimiento constante y el ob-
jetivo general de su procesamiento
es obtener conocimiento no trivial
y util de ella. Cada tipo de informa-
ciébn puede generar conocimiento
de diversa indole y sus caracteristi-
cas especificas suponen diferentes
niveles de dificultad en su procesa-
miento.

b. Procesamiento basico de textos
biomédicos

Hay una serie de procesamientos
que podriamos considerar basicos o
generales para comprender el con-
tenido del documento en cuestién
y que seran necesarios para poder
abordar con éxito casos de uso rele-
vantes. Son los siguientes:

« Reconocimiento de concep-
tos o entidades biomédicos. Se
trata de reconocer y clasificar por
categorias de forma automatica
conceptos biomédicos en los tex-
tos, como enfermedades, medica-
mentos, etc. [1].

« Desambiguaciéon de acroé-
nimos y abreviaturas. El uso de
acrénimos en textos clinicos estd
muy extendido y normalmente se
refiere a un concepto o entidad
que se utiliza con frecuencia, de
ahi la necesidad de utilizar una
forma abreviada. La ambigiiedad
intrinseca en muchos acrénimos
de este dominio dificulta encon-
trar a qué entidad concreta se re-
fiere [2].

« Identificacién de informa-
cién temporal relacionada a even-
tos. Se trata de identificar el mar-
co temporal asociado a sintomas,
diagnosticos, etc. [3].

3 http://www.ciencia.gob.es/portal /site/ MICINN /menuitem.26172fcfgebo29fabecydabgoi432eao/?vgnext

oid=70fcdb77ec929610VgnVCMI1ooo001do4140aRCRD
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« Identificacién de modifica-
dores como negacién, presencia/
ausencia y especulacién, que faci-
litan la comprensién correcta del
texto [4].

3.ALGUNOS CASOS DE USO EN EL
SECTORDE LA SANIDAD

Apoyo a la toma de decisiones cli-
nicas

Los sistemas deayudaaladecisiéon
clinica son sistemas de informacién
disefiados para mejorar la toma de
decisiones. Estos sistemas hacen
sugerencias para que el clinico las
revise, elija la informacién atil y des-
carte sugerencias erréneas. El papel
del PLN en este caso de uso es obte-
ner conocimiento directamente de
la HCE, que se podra combinar con
datos cuantitativos de pruebas rea-
lizadas, conocimiento previamente
obtenido de otros casos similares y
de literatura cientifica. En [5] se pre-
senta un resumen de las técnicas de
PLN que se utilizan en este tipo de
sistemas.

Asistencia en la codificacion de
HCE (CIE-10)

La codificacién médica segtn la
Clasificacion Internacional de En-
fermedades (CIE) consisteenlaasig-
nacién de coédigos estandarizados a
HCE en representacion de diagnos-
ticos y procedimientos, cuya finali-
dad es la generacion de estadisticas
de morbilidad y mortalidad. La nue-
va versién CIE-10-ES como sistema
de codificacién clinica es obligatoria
en los centros sanitarios espafioles
a partir del o1/o1/2016 y consta de
casi 7o0.000 diagnésticos y unos
72.000 procedimientos. Para los
centros sanitarios llevar a cabo esta
codificacién tiene un coste enorme
ya que se realiza de forma manual (o
minimamente asistida). Cuando se
trata de la codificacién automatica
de informes cortos, como partes de

defuncién o informes estructurados
con un diagndéstico o procedimien-
to conciso por campo, los sistemas
automaticos propuestos en el esta-
do del arte ofrecen resultados muy
competitivos [6]. Sin embargo, la
mayor parte de la HCE en nuestro
sistema sanitario son documentos
con una estructura muy limitada
y no necesariamente cortos, por lo
que se trata fundamentalmente de
texto libre y los sistemas existentes
actualmente llegan a asistir a los co-
dificadores, pero sus resultados no
se pueden dar por correctos sin una
validacién humana [7].

“Los sistemas de
ayuda a la decision
clinica son sistemas
de informacion
disenados para
mejorar la toma
de decisiones.
Estos sistemas
hacen sugerencias
para que el clinico
las revise, elija

la informacion

util y descarte
sugerencias
erroneas.”

Extraccion de relaciones

La identificacién de relaciones
significativas entre las entidades bio-
médicas y sucesos identificados en
los textos médicos proporciona un
conocimiento mas profundo del con-
tenido del texto que las propias enti-
dades por separado. De ahi, que sea
fundamental parala comprension de
un documento clinico poder estable-
cer diferentes tipos de relaciones. Por

ejemplo, un tipo de relacién seria la
deteccion de efectos adversos a medi-
camentos a partir de textos biomédi-
cos. En [8] detectan efectos adversos
en textos en espafiol extraidos de las
redes sociales.

Fenotipado computacional

Consiste en caracterizar grupos
de poblacién a partir de la HCE y
para ello se utilizan técnicas de PLN.
Es una tarea esencial porque tiene
aplicaciones variadas, entre otras,
la categorizacién de diagnésticos, el
descubrimiento de nuevos fenoti-
pos, el cribado de ensayos clinicos,
la deteccion de eventos adversos de
farmacos, etc. En [9] se puede encon-
trar una revisién sobre los avances
recientes en sistemas de fenotipado
computacional utilizando PLN.

Simplificacion de textos para el
paciente

Los textos médicos pueden ser di-
ficiles de entender para los pacientes
ya que estan dirigidos a profesiona-
les altamente cualificados y utilizan
un lenguaje complejo y términos
especificos para cada area. En 2018,
un informe de la Organizacién Mun-
dial de la Salud [10] concluye que la
mayoria de los ciudadanos europeos
no tiene suficientes conocimientos
sobre la salud en lo que respecta a la
capacidad de leer y comprender la in-
formacién sanitaria, tomar decisio-
nes adecuadas y seguir instrucciones
en relacién a su salud. El objetivo de
la simplificacién de textos consiste
en la sustituciéon de dicha termino-
logia por otra mas ficil de entender
para el paciente [11], y la sustitucién
de estructuras sintacticas complejas
por otras mas simples y faciles de in-
terpretar. Este Giltimo punto es el mas
complejo ya que hay que disponer de
suficientes ejemplos de simplifica-
ci6én de textos biomédicos para poder
aplicar las técnicas de aprendizaje
supervisado.
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“El espafiol, es una
de las tres lenguas
mas habladas en el
mundo, junto con
el chino y el inglés,
de ahi que este
sector industrial en
Espaila tenga unas
perspectivas muy
prometedoras si
todos los agentes
involucrados unen
esfuerzos para

su desarrollo y
consolidacion.”

Escribas virtuales ambientales

Desde hace afios el reconocimien-
todevoz se haempleado en medicina
por los sistemas de dictado automati-
co para la transcripcién de informes
médicos [12]. En la actualidad, gra-
cias a los sistemas de reconocimien-
to de voz los médicos obtienen la
transcripcion incluso en tiempo real
y con un alto grado de efectividad y
precision. Dado que pueden surgir
errores en el proceso que afecten al
significado de algunas partes de la
transcripcion, se hacen estudios de
los sistemas existentes para seguir
mejorando su precision [13].

4. OTROS CASOS DE USO EN LA
ADMINISTRACION

En general, los avances en traduc-
cién automatica redundaran en una
mejora de los servicios que requie-
ran la traduccién entre el castellano,
las lenguas cooficiales y las lenguas
comunitarias. Asi mismo, las tec-
nologias del lenguaje mejorarin la
accesibilidad a los servicios digitales
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de la Administracién a personas con
discapacidad: personas con disca-
pacidad visual podran interactuar a
través de un asistente conversacio-
nal (chatbot); ademas, actualmente
existen algoritmos para reconocer
el lenguaje de signos en tiempo real,
cuyo resultado puede ser leido por
un chatbot, posibilitando asi que las
personas que se comunican con el
lenguaje de sefias puedan acceder fa-
cilmente alos servicios. Los sistemas
debtisqueda derespuesta pueden ser
de gran ayuda al ciudadano ya que
éste puede realizar una consulta en
lenguaje natural y el sistema le pro-
porcionard la respuesta.

La capacidad de procesary obtener
conocimiento de grandes volimenes
de datos no estructurados relativos a
convocatorias y contratacién publica
de todo tipo, analisis de oferta y de-
manda del mercado, noticias, publi-
caciones cientificas, de divulgacién,
patentes etc., podrdn ayudar a un
mejor conocimiento del impacto de
las politicas publicas.

En el sector estratégico del turis-
mo los avances de la IA y el PLN
tienen gran proyeccién, ya que es
vital entender al cliente, sus nece-
sidades, gustos y preferencias. Es
muy comun que se analicen las re-
des sociales, donde los usuarios de
servicios como hoteles, restauran-
tes, museos o simplemente usua-
rios que viajan expresan sus opinio-
nes acerca de sus vivencias en los
diferentes lugares. Los sistemas de
andlisis automatico de opiniones
permiten extraer polaridad de sen-
timientos y emociones, lo que ayu-
da a la toma de decisiones de todos
los agentes implicados [14].

En lo que respecta al area estraté-
gica de la educacién, el uso de PLN
puede apoyar diferentes dominios de
aprendizaje, como escritura, conver-
sacién, lectura, ayudando ademas a
estudiantes con dificultades cogniti-
vas. En [15] se da una visién general

de los avances de PLN en el contexto
de la educacién, centrdndose en las
oportunidades y retos.

5. CONCLUSIONES

Las tecnologias del lenguaje hu-
mano no solo son esenciales para
facilitar y mejorar todos los proce-
dimientos relacionados con la com-
prension y generacion del lenguaje,
sino que ademas constituye un sector
industrial innovador. El espafiol, es
una de las tres lenguas mas habla-
das en el mundo, junto con el chino
y el inglés, de ahi que este sector in-
dustrial en Espafia tenga unas pers-
pectivas muy prometedoras si todos
los agentes involucrados (empresas
tecnoldgicas, investigadores, Admi-
nistracién) unen esfuerzos para su
desarrollo y consolidacién.

Los recientes avances de la TA
en aprendizaje automdtico, espe-
cialmente en aprendizaje profundo
(deep learning), ponen de manifiesto
la importancia de disponer de gran-
des colecciones de datos que sean
representativos del lenguaje natu-
ral y de los dominios concretos de
aplicacién. La Administracién es la
responsable de una buena parte de
las colecciones de datos en sectores
estratégicos, como sanidad, justicia
o turismo, con lo que la disponibili-
dad de dichas colecciones por parte
de los investigadores y las empresas
tecnolbgicas redundaria finalmente
en una mejora sustancial dela I+D+i.
Para hacer posible esta disponibili-
dad, en algunos casos hay que poner
el énfasis en definir métodos fiables
y certificados de anonimizacién de
documentos que salvaguarden la
privacidad de los posibles ciudada-
nos implicados, contemplada en la
ley de proteccién de datos. Pero este
requisito debe ser superado lo antes
posible y los agentes implicados de la
Administracién tomar conciencia de
la importancia de facilitar la disponi-
bilidad de dicha informacién. ¥
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Programa Adapta:
Transformando el puesto de trabajo
en la Comunidad de Madrid.

El programa Adapta es el conjunto de proyectos parala
transformacion del puesto de trabajo del empleado piiblicode la
Comunidad de Madrid, buscando una mejora de la productividad
mediante la actuacion en tres vectores principales comosonla
movilidad, la colaboracion y la ubicuidad de acceso.

GUILLERMO GARCIA
GARCIA-VERDUGO

Jefe de Area de Soluciones y Servicios

del Puesto de Trabajo Digital.

Direccién de Ingenieria, Soporte a

Gestion de Aplicaciones y Centros de

Competencia.

OBJETIVO
n 20106, al plantear el proyecto de transforma-
E cidén del puesto, se definié como objetivo prin-
cipal del mismo el despliegue holistico de un
puesto de trabajo digital dotado de nuevas infraestruc-
turas, dispositivos y servicios con el fin de aumentar la
productividad mediante la mejora de la movilidad, cola-
boraciéon yubiquidad paralos casi cien mil empleados de
la Comunidad, exceptuados los del entorno educativo, y
la asimilacién de nuevos habitos de trabajo, mediante
la pertinente gestion del cambio, que garantizase dicha
transformacion.

ORGANIZACION DEL PROGRAMA
Para la ejecucién del proyecto, se ha conformado una
estructura con una direcciéon del mismo bajo la que pen-
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den dos grandes grupos de gestién, con una orientacién
a la implantacién técnica y de servicios por un lado, y
a la gestion del cambio por otro, implicando no sélo al
personal asignado al proyecto, sino a gran parte de la or-
ganizacion, desde las reas de gestién a clientes, soporte
al usuario, formacién y gestiéon del cambio, gestién de la
demanda y compras,.. y la designacién de responsables
de los servicios que controlen de manera global el des-
pliegue y prestacién del mismo.

TAREAS

Se definieron un conjunto de grandes tareas que
permitiesen estructurar de manera sencilla el proyecto,
como grandes piezas o elementos de la definicién del
puesto de trabajo. Entre estas cabe citar:



Responsable del
programa

Guillermo Garcia

Patrocinadores Agentes del Cambio

Por Consejeria Por A. Servicio

Evo. Correo Electrénico Anotaciones Colaborativas Espacios Colaborativos
Juan C. Arizpe José A. Campos Patricia Jiménez
Perfilado

La primera tarea dentro del proyecto fue la genera-
cién de un perfilado genérico para los empleados de la
Comunidad en funcién de los vectores transformadores.
Para ello se realizaron distintas entrevistas personales a
empleados de distintos colectivos y entornos en donde se
analizaba el trabajo realizado, el uso de las tecnologias de
la informacién y se evaluaban las posibilidades de trans-
formacién en funcién de los vectores. El resultado fue la

definicién de seis perfiles con los que cubrir todo el per-
sonal dela Comunidad, asi como los escenarios de trabajo
donde actuar en cada caso para obtener la mejora de la
productividad.

Posteriormente, se definié un catilogo de servicios a
prestar, ajustado alos distintos perfiles, asi como unreno-
vado catdlogo de dispositivos que facilitasen el despliegue
y uso de los servicios.
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Tecnologia

Mediante la asignacion de empleados a perfiles, de
manera individualizada, se consigue disponer de una es-
timacién precisa delademanda a cubrir tanto de servicios
como de dispositivos, permitiendo ajustar las adquisicio-
nes de las aplicaciones soporte y de los dispositivos.

Con una visién holistica de las necesidades a cubrir en
la transformacién del puesto segtin los vectores de trans-
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formacién, se trabajé en dotar no sélo de dispositivos y
servicios sino también en el despliegue de infraestructu-
ras que soportasen dichos servicios y por encima de todo,
unaintensa gestion del cambio que actuase como palanca
asimiladora de toda la transformacién, y acompafiase a lo
largo de todo el proceso de despliegue de tecnologias y la
transformacién de su uso en habitos.



Una vez definido el perfilado, en cada accién de des-
pliegue, se procede a perfilar a los empleados de la uni-
dad, con el objetivo final de tener informacién de mas de
100.000 empleados impactados por el programa.

Tareas técnicas

Los servicios de puesto son mayoritariamente soporta-
dos por las distintas soluciones ofrecidas bajo Office36s,
contratado en dos versiones segiin las necesidades de
comparticiéon y colaboraciéon de los empleados, y donde
el grado de madurez en el uso de las mismas supondra
una evolucién natural pasando de una a otra, incremen-
tando el uso tanto en nimero como en intensidad de las
herramientas disponibles que permiten una mejora de la
comunicacién y colaboracién de los empleados.

Como fase previa al despliegue se implanté la infraes-
tructura necesaria para la sincronizacién de los Directo-
rios Activos de la Comunidad de Madrid y Azure de Mi-
crosoft, asi como el establecimiento de las relaciones de
conflanza necesarias entre los directorios de la Comuni-
dad para poder acceder a los servicios en la nube a través
de una tinica relacién con Microsoft.

También se evaluaron y definieron las politicas de se-
guridad, destacando la implantacién de la autenticacién
sobre servidores de la Comunidad, evitando que dichas
claves se depositen en el prestador de la solucién. Esta
politica implica el despliegue de infraestructura adicional
para la ejecucion conjunta del proceso de autenticacién
entre los servidores de la CM y los del proveedor.

Finalmente se desarrollé un sistema automatizado
para la gestion de los usuarios tanto en los sistemas de la
CM como del sistema de gestion de licencias del provee-
dor (Tenant), que permite que los procesos de alta, baja
y modificaciéon de licencias puedan realizarse de manera
integrada y disponer de informacién en ambos sistemas
de manera simultinea sin tener dos islas de gestién de
usuarios independientes.

Desarrollo de servicios

Dentro delaamplia cartera de soluciones, se realizé un
analisis para la priorizacién de las soluciones a desplegar
en funcién de diversos pardmetros como son el volumen
de usuarios afectados, el impacto sobre la actividad del
empleado, las necesidades de madurez o los conocimien-
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tos necesarios para su uso, dando lugar a una ordenacién
de los servicios a desplegar. Se considerd adecuada esta
priorizacién pues también resultaba inconveniente inten-
tar cambiar la manera de trabajar con todo un conjunto de
herramientas de manera simultanea, lo que hubiese difi-
cultado tanto la asimilacién como el proceso de despliegue.

Los primeros servicios desarrollados y desplegados
fueron:

« Almacenamiento personal en la nube con OneDrive

- Espacios colaborativos con SharePoint

« Acceso remoto a intranet para empleados

« Movilidad y anotaciones colaborativas con OneNote

« Equipos eficientes y videocolaboracién con Teams

Para cada servicio desplegado se ejecutaron las distin-
tas tareas necesarias para la prestacién del servicio:

« Dotacién y provisiéon

« Comunicacién

» Formaciéon

- Soporte técnico y funcional

Es de destacar el impacto del Programa dentro del mo-
delo de Puesto de trabajo de la propia Madrid Digital, re-

50 | boletic 84 « julio 2019

cogido en el Kit de puesto de Trabajo, marco para todas las
actividades de dotacién y provisién que se ha redefinido
en funcién de los servicios desplegados y que se espera
pueda servir como guia para el resto de las unidades orga-
nizativas de la Comunidad.

Gestion del cambio
Finalmente se disefi6 una estrategia sélida de gestion
del cambio, que:

- Impulsé el surgimiento de los nuevos entornos di-
gitales, la mejora de los procesos operativos y las nuevas
formas de relacién colaborativa entre los empleados pu-
blicos.

« Facilitd la transicién en el presente, pero a la vez, ayu-
d6a consolidar los hitos futuros que seirdn alcanzando en
el despliegue continuo a los diferentes colectivos.

Entendiendo que la estrategia del Programa Adapta ha
supuesto principalmente un importante cambio cultural
para el empleado publico, se planteé el siguiente objetivo:
definir un Plan de gestion del cambio que garantizase la
adopcién del nuevo entorno de trabajo digital, apoyado en
tres pilares basicos:

- Liderazgo, por parte de la “Direccién de Innovacion
y Transformacién Digital de Servicios” con el apoyo y
compromiso del Consejo de Direccién de Madrid Di-
gital, que ha promovido e impulsado la estrategia men-
cionada.



- Comunicacioén, que ha permitido establecer mecanis-
mos de difusién continua para fomentar el nuevo entorno
digital.

« Capacitacién, que ha garantizado la formacién de los
empleados enlasnuevas habilidades queles ha permitido
vivir esta transformacién con motivacion.

Despliegue

Después de una experiencia piloto de despliegue del
servicio de Almacenamiento Personal en Madrid Digital
con un volumen inicial de 400 empleados, se inici6 el
despliegue de dicho servicioen el resto dela Comunidad,
inicidndose dicho despliegue a mediados de 2017.

La primera consejeria en la que se realiz6 el desplie-
gue fue en Justicia, donde un sencillo perfilado ajusto el
despliegue sobre Jueces y Fiscales.

Posteriormente, a lo largo de 2017 y 2018 se fueron
incorporando diversas consejerias como la Consejeria
de Economia, Empleoy Hacienda, la Consejeria de Jus-
ticia, la Consejeria de Medio Ambiente y Ordenacién
del Territorio, Consejeria de Transportes, Vivienda e
Infraestructuras y asi hasta iniciar el despliegue en
todas ellas, aunque sin haber llegado a cubrir a todos

los empleados afectados. A finales de 2018 se habian
activado mas de 4.500 cuentas de usuarios para el uso
de este servicio.

A su vez, y de manera iterativa y segtin la disponibi-
lidad de los servicios, se fueron desplegando los nuevos
servicios en las sedes ya afectadas como es el caso de
los Espacios colaborativos en los que se han definido
unos modelos estindar de desarrollo sobre SharePoint
para el apoyo a la gestién de unidades organizativas y de
proyectos, de ayuda a la organizacién de comités o de
foros de intercambio. Este servicio ha sido ampliamente
aceptado con el despliegue de mas de 7o espacios en
Uunos pocos meses.

Nuevas redes privadas de acceso a la red corporativa
fueron establecidas para facilitar el acceso a la misma
desde fuera, facilitando la movilidad de los empleados
con el acceso a sus sistemas de informacién y los do-
cumentos almacenados en distintas carpetas de red de
manera similar a la disponible en su puesto de trabajo,
en un modelo totalmente distinto de las VPN anteriores
basadas en el acceso a aplicativos de manera individual.
Se desplegaron para mas de 12 dmbitos organizativos
y se han ido incorporando a este servicio mas de 1.500
empleados.
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Finalmente, el despliegue del servicio de equipos efi-
cientes con Teams para trabajo en grupos integrados ha
sido muy ripida a pesar de la madurez necesaria en el
uso de dicha herramienta, destacando su despliegue con
empleados de primera linea con una elevada movilidad
en los entornos de seguridad como bomberos o agentes
forestales, o en entornos sanitarios. También se ha aco-
gido muy bien en equipos de gestién como herramienta
comunicativa.

Gobernanza

Con el objetivo de controlar el proyecto, el despliegue
de los servicios y el grado de adopcién de las tecnologias
empleadas, se establece un completo modelo de gober-
nanza con 6rganos de control a distinto nivel, desde el
Comité de Direccién de Madrid Digital como 6rgano
de impulsor hasta los comités de seguimiento sobre el
contrato con el proveedor. Para ello se ha desarrollado un
cuadro de mando que permite visualizar las distintas va-
riables y el avance realizado, utilizando a suvez una de las
herramientas de analitica disponible dentro de la cartera
de soluciones contratada.
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Resultados y experiencias adquiridas

La satisfaccion obtenida en el proyecto estd siendo muy
elevada, pues se ha mostrado como un verdadero motor
de transformacién de la actividad del empleado en sus
tareas, asi como del puesto de trabajo proporcionado para
la realizacién de las mismas, con un impulso pocas veces
transmitido en proyectos anteriores. Ahora bien, como
todo proyecto de transformacién la velocidad de adopcién
siempre se desea que sea superior ala que se obtiene, mu-
chas veces no tanto por la reticencia al cambio como porla
posibilidad de encontrar el tiempo para poder participar
en este tipo de proyectos. Entre las experiencias adquiri-
das pueden citarse:

« Un perfilado que permita visualizar la transforma-
cién de manera tangible y la ruta a seguir

- La importancia de la gestién del cambio con una do-
tacién adecuada de recursos

- Un modelo gradual e iterativo de despliegue, acom-
pafiando al usuario a lo largo del tiempo para convertir el
uso en habito

- Disponer de responsables de los servicios encargados
de la gestién global de los mismos %



Con el fin de intercambiar conocimientos y poner en comin experiencias en

el desarrollo, promocion y utilizacion de las Tecnologias de la Informacion y las
Comunicaciones en el ambito, principalmente de las Administraciones Plblicas,
la Fundacion ASTIC organiza distintos tipos de actividades disponibles en su
pagina web www.fundastic.es.

Para mas informacion acerca de las actividades de la Fundacion:
comunicacion@astic.es
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Los mas de 650 socios de ASTIC somos funcionarios de los Cuerpos Superiores
de Tecnologias de la Informacion en la Administracion.

Nuestro principal cometido, aungue no excluyente, es la direccion y gestion de
unidades y proyectos que permitan hacer realidad la Administracion Digital, con
el objetivo de proporcionar los mejores servicios plblicos a los ciudadanos a
través del buen uso de las nuevas Tecnologias.

En la web www.astic.es podras encontrar las Gltimas novedades en materia de
Tecnologias de la Informacion y la Administracion, asi como los Gltimos nimeros
de BOLETIC.

Ademas, a través de nuestra cuenta de Twitter @_ASTIC podras estar al dia de
todas las noticias y novedades de la Asociacion, de la actualidad tecnologica y de
la Administracion,

Porque todos hacemos ASTIC


www.astic.es
https://twitter.com/_ASTIC

