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‘Editorial

En el prologo del Gltimo informe
anual publicado, “La sociedad en
red”, el Director del Observatorio
Nacional de las Telecomunicacio-
nesy de la Sociedad de la Informa-
cion, describe la situacion actual
del sector TIC de esta manera, “Si
algo caracteriza a las tecnologias
digitales es el cambio continuo,
fruto de los rapidos avances incre-
mentales y de frecuentes innova-
ciones [..]".

Lociertoesque, Gltimamente, no
es exclusivo de la tecnologia digital.
En toda la Administracion, desde la
Gltima publicacion de esta revista,
sehanvenido produciendovariacio-
nesorganizativasy estructurales de
menor o mayor calado, dependien-
do del ambito, que nos han exigido
una rapida adaptacion.

Dentro del informe de La socie-
dad enred, en el apartado de La ad-
ministraciénelectrénicaen Espana,
se describe el progreso que supone,
a nivel estratégico, conceptual y
técnico, la evolucién de Ciudades
Inteligentes a Territorios Inteligen-
tes. Esta variacion es determinan-
te, porque es la consecuencia del

cambio del objetivo inicial. EIl Plan
de Ciudades Inteligentes, venia
motivado por el uso de las TIC para
ayudar a solucionar los retos de las
grandes ciudades, considerando la
hipotesis que estas ciudades expe-
rimentarian un aumento sistema-
tico de su poblacién. Sin embargo,
tal y como indica el informe, se ha
comprobado un comportamiento
opuesto. Es decir, una variacion en
la sociedad que les ha conducido a
replantear sus objetivos, no contra
la superpoblacion de las ciudades
sino contra la despoblacion y dis-
persion geografica.

Es sorprendente comprobar,
como este viraje brusco, no altera
el protagonismo de la tecnologia
como via para afrontar los obsta-
culos de la sociedad actual. Si bien,
con el Programa de Ciudades Inte-
ligentes, la dificultad residia en la
gestion de la concentracion de sus
habitantes y posibles demandas in-
tensivas de servicios, con el cambio
dirigido a Territorios Inteligentes,
el desafio se centra en la gestion
de la dispersion de la poblaciény la
dificultad de acceso a los servicios
publicos.

Cambian las organizaciones, sus
responsables, los retos y los medios,
pero seguimos contando con instru-
mentos, suficientemente versatiles.
El verdadero reto de los préximos
tiempos, sera amoldarse a los futu-
ros Cambios Inteligentes. ¥

©®
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FERNANDO DE PABLO
Presidente de Segittur

La transformacion digital
y el reto demografico.

EL RETO DEMOGRAFICO

Siempre he planteado que la tec-
nologia y la administracién electré-
nica son un medio y no un fin en si
mismos. Un medio para desarrollar
organizaciones mas eficientes, para
reducir cargas administrativas a ciuda-
danosyempresas, para permitir admi-
nistraciones més transparentes y par-
ticipativas, para recuperar la confianza
de los ciudadanos en las instituciones
(deteriorada por la crisis econémicaen
Europa, nosoloen Espafia) yen tiltimo
término para conseguir sociedades
mejores y mas justas, para resolver
problemas y cerrar brechas existentes
y nunca para generar otras nuevas.

Figura1.
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Infraestructuras,

capacitaciobn en economia

digital y administracion electronica, instrumentos
clave para combatir el problema.

El reto demografico es uno de los
principales problemas estructurales
de nuestro pais por lo que su comba-
te debe ser una de las politicas prio-
ritarias de cualquier gobierno. Para
quienes conocemos bien el proble-
ma (nacido en un pequefio pueblo
de Segovia, Garcillin, como es mi
caso), no tiene mérito el estar sen-
sibilizado. Las caracteristicas gene-
rales del problema demografico en
nuestro pais estan bien definidas y
diagnosticadas: despoblacién, enve-
jecimiento, soledad, dispersién, fal-
ta de oportunidades sociales y labo-
rales, carencia de infraestructuras y
servicios, brecha digital y de género,
etc. Al final un problema evidente
de desigualdad social que es necesa-
rio eliminar. Las personas que viven
en territorios despoblados deben
tener los mismos derechos que los
que viven en las grandes ciudades
cubiertos por todo tipo de servicios
publicos y oficinas administrativas
fisicas.

Por otra parte, Espafia serd en 2050
el pais con mayor esperanza de vida
del mundo (y con muy baja tasa de na-
talidad), porloque, lejos de disminuir,
el problema tender4 a incrementarse
si no se toman medidas decididas y
urgentes.

La transformacién digital y la ad-
ministraciéon electrénica pueden y
deben ser una parte esencial de esa
politica publica, en el contexto de una
estrategia trasversal, para combatir el
problema. La posibilidad de relacio-
narse por internet con la administra-
ci6én publica de la forma mas sencilla
y constituiry gestionar negocios conla
misma facilidad que en un gran cen-
tro urbano es determinante para fijar
a las personas en el territorio, para
evitar la discriminacion, simplificar
la vida y favorecer la actividad econo-
mica de los centros rurales afectados
por el problema. Para permitir quelas
personas emigren por voluntad, no
por obligacién o empujadas por las
carencias estructurales.



SEGIVIA »
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ECONOMIA DIGITAL, PARTE DE
LASOLUCION

Infraestructuras de telecomunica-
ciones, servicios publicos adaptados
al contextoy capacitacién enlaecono-
mia digital son elementos clave que
pueden no sélo paliar el problema,
sino convertir a estas zonas, a medio
plazo, en areas de especial interés
para familias y personas que buscan
un modelo de vida distinto. Digo ca-
pacitaciéon en economia digital, por-
que el nivel de formacion delos nifios
en estas dreas es, en muchos casos,
superior al de las ciudades segtin los
informes PISA, lo que demuestra
que la igualdad de oportunidades
se debe producir especialmente en
las infraestructuras, condiciones de
vida, servicios, salud y facilidad para
la actividad laboral.

Las infraestructuras de telecomu-
nicaciones son esenciales. Como
plantea la agenda digital europea,
constituyen el sustento sobre el que
se desarrollan contenidos y servicios
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Figura3.
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que precisarin de nuevas infraes-
tructuras para cerrar asi el circulo
virtuoso del desarrollo de la econo-
mia actual. Y no hablamos del 5G, de
momento, sino de disponer de banda
anchafijaymoévil avelocidad minima
de 30 MBPS.

La actividad econdémica, los auté-
nomos, las empresas, el turismo ru-
ral, necesitan infraestructuras, como
la salud y la educacién. Sin embargo
adiadehoy en Europa, no sélo en Es-
pafia, existe una brecha tecnoldgica
evidente entre la cobertura de banda
anchaenelmundoruralyurbanoque
discrimina a un porcentaje impor-
tante de poblacion. Comprendiendo
las dificultades y las necesidades de
inversion, estos argumentos no de-
ben ser un freno en la necesidad de
ofrecer unas condiciones minimas
que al menos permitan la actividad
econémica (también de vida social
para los jovenes, en muchos casos)
y no expulsen a la poblacién e incre-
menten el problema.

TRAMITACION ADMINISTRATIVA
ELECTRONICA

Si siempre es deseable poder reali-
zar las gestiones administrativas con el
menor coste y de la forma mis sencilla
posible, esto cobra unaimportancia ex-
trema en los pequefios niicleos rurales
alejados delos centros administrativos
gestores y de servicios, donde los des-
plazamientos multiplican el coste de
las cargas administrativas, donde la
usabilidad y accesibilidad deben pri-
mar para una poblacién mais envejeci-
da que en entornos urbanos.

El desarrollo de la administracién
electronica accesible, la simplicidad de
acceso a los servicios, la posibilidad de
que mediante apoderamientos, repre-
sentacion o gestores, terceros puedan
tramitar (como ocurre en el caso de
los hijos que realizan la tramitacién a
sus padres) es esencial para facilitar el
cumplimiento de gestiones y obliga-
ciones administrativas.

EL PAPEL DE LAS OFICINAS FiSICAS
- EL AYUNTAMIENTO COMO CENTRO
GESTOR

Desaparecidas una parte importan-
te de oficinas bancarias con la crisis
econémica (donde al fin y al cabo tam-
bién se ayudaba a los ciudadanos y em-
presas), el ayuntamiento se constituye
como el mayor centro gestor de un pe-
quefio municipio. Con una poblacién
envejecida y un alto nivel de pensionis-
tas esunaspectoatener muy en cuenta.

Next Generation Access
broadband coverage in the EU

% of howseholds co

Figura 4.
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La figura del secretario-interventor
juega un papel clave en este desarro-
llo (como mi padre fue toda su vida
secretario del pueblo donde naci, lo
conozco bien) tanto para informar
como tramitar en nombre de terceros
(figura del funcionario habilitado),
recoger notificaciones electrénicas de
los vecinos, para presentar por registro
solicitudes y documentos a cualquier
administracién en “tiempo real” (sis-
tema de interconexion de registros)
como para evitar solicitar certificados
que pueden obtenerse por via electrd-
nica (plataformas de intermediacion)
oinsertados en un flujo automatizado.
En el contexto de este articulo no es
necesario insistir en que los servicios
electrénicos no pueden ser cubiertos
por los ayuntamientos pequefios sin
capacidad técnica y deben ser propor-
cionados por Diputaciones, Cabildos o
CCAA preferentemente en el ejercicio
de sus competencias, o en casos espe-
cificos, por la propia Administracién
General del Estado, siempre actuando
bajo un modelo de colaboracién y leal-
tad institucional.

La importancia de disponer de re-
gistros que permitan la digitalizacién
y remision inmediata a la administra-
cién competente es uno delos elemen-
tos que mas igualan los derechos ad-
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ministrativos entre contextos rurales
y urbanos. En muchas ocasiones las
soluciones técnicas ya existen, pero el
cambio cultural y el desconocimiento
por ciudadanos y funcionarios (al fin
y al cabo un fallo organizativo) es de-
terminante para no poder ejercer estos
derechos.

LA CARPETA CIUDADANAEN
CONTEXTO RURAL

La carpeta ciudadana es uno de los
proyectos mas importantes que se es-
tn acometiendo, y lo es mas para los
ciudadanos, auténomos y pequefias
empresas que para las medianas y
grandes ya adaptadas a la tramitacién
electronica.

Histéricamente la ordenacién y
agrupacién de servicios de las sedes
electrénicas “centrados en los ciuda-
danos” se ha relacionado con la es-
tructura administrativa, segmentado
por perfiles de usuarios o dedicada a
eventos vitales (nacimientos, defun-
ciones, estudio, matrimonios, trabajo,
etc.). También hay situaciones vitales,
como la que nos ocupa en el articulo,
con necesidades especificas que deben
emerger. Junto a gestiones mas gene-
rales, servicios asociados a pensiones,
cuidados a mayores y dependientes, li-
cencias de cazay pesca, subvencionesa

la agricultura y ganaderia, etc., pueden
tener mayor protagonismo en esta “si-
tuacién vital”.

El propio concepto delas VUE tradi-
cionales para ayudar en la creaciéon de
empresas puede ahora prestarse sin
la necesidad de presencia fisica de un
funcionario de cada administracién (a
veces 5), sino con funcionarios habilita-
dos para gestionar un ntmero limita-
do de procedimientos administrativos
ante las distintas administraciones
competentes.

OPORTUNIDADES DELA
ECONOMIA DIGITAL

Hoy en dia muchos productos se
han digitalizado y, tras el proceso de
transformacion, se han convertido en
servicios susceptibles de desarrollar
todo su ciclo de negocio en internet
(videos, musica, libros, prensa, etc.).
En otros casos, el comercio electro-
nico, las plataformas tecnolégicas,
los “market places”, el marketing y la
comercializacién on-line, las pasare-
las de pago simples y la nueva logis-
tica que permite trasladar productos a
cualquier parte del mundo en tiempo
record y revolucionar el concepto de
entrega en la “Gltima milla” hasta el
consumidor (donde éste decida), per-
mite a negocios locales acceder a mer-
cados globales lo que es una oportu-
nidad actual que es necesario aprove-
char. La capacidad de hacer negocios
depende mas que nunca del talento y
las ideas y menos de las ubicaciones
fisicas, lo que constituye otro factor a
considerar.

La nueva economia digital (otra
revolucién “industrial”) es una opor-
tunidad que no puede pasar de largo
para estas zonas. Si el dato es el nuevo
petrdleoy el machine learningyla inteli-
gencia artificial los nuevos motores de
combustién, las plataformas electro-
nicas globales son las nuevas factorias
“industriales” del sigloXXT, que ponen
en comunicacién a productor y consu-
midor, estén donde estén.



Figuraé.

La economia colaborativa o los
nuevos modelos como los de AirBNB,
que tensionan un sector como el del
turismo en entornos urbanos o del li-
toral con infraestructuras turisticas o
pueden competir de forma desleal si
no existe una legislacion justa, cons-
tituyen sin embargo una oportunidad
en el contexto rural: permiten desa-
rrollar turismo sin disponer de in-
fraestructuras turisticas, lo que tiene
un potencial por explotar.

Como el turismo, el desarrollo de
la e-salud, las nuevas posibilidades
de capacitacién (MOOC, webinars, vi-
deoconferencias, ...), el desarrollo del
teletrabajo, entre otras posibilidades,
permiten tanto actualizar competen-
cias como captar talento, se configuran
como claves especialmente en centros
no urbanos, y de nuevo ponen en va-
lor la necesidad de las infraestructuras
(reforzando el circulo virtuoso de la
agenda digital).

Bibliografia

El entorno rural ademais es es-
pecialmente propicio al uso de las
ultimas tecnologias emergentes en
modelo servicio. Gestion en cloud,
Apps, Drones, 10T, realidad aumen-
tada, big data e internet de las cosas
en agricultura y ganaderia para plani-
ficacién, monitorizacién, trazabilidad
de productos, telemedida y seguridad
son instrumentos cada vez mas utili-
zadosy demandados. Siempre siendo
las personas las que dan sentido a las
soluciones tecnolégicas y no al revés

Figura7.

CONCLUSIONES Y COMPROMISOS

No existen soluciones simples a
problemas complejos, pero infraes-
tructuras de telecomunicaciones,
capacitacion digital en comercio
electrénico, utilizacién de tecnolo-
glas emergentes, personalizacién
de servicios publicos electrénicos y
aprovechamiento de las posibilida-
des de la administracién electrénica,
prioritariamente, o presencial con
tramitacién por terceros, son oportu-
nidades para afrontar el reto demo-
grafico, un problema estratégico para
nuestro pais. La comisionada contra
el reto demografico estd volcada en
esta labor. La sensibilizacién debe ser
maxima en el caso de los empleados
publicos (repito que no tiene mérito
para las personas que la llevamos “by
default”, por nuestro origen) y es una
obligacién de las administraciones,
que debemos tenerlo presente en el
disefio de las politicas puablicas y de
las soluciones, también los servicios
electrénicos, que proporcionamos.

Volver a nuestro pueblo de visita es
maravilloso, pero el objetivo debe ser
dotarle de infraestructuras y condicio-
nes deviday trabajo que, sino favorez-
can, al menos no dificulten la decision
voluntaria de vivir permanentemente.
Es una obligacién moral de todos y
también una necesidad real, estraté-
gica para nuestro pais. %

- Dictamen del Comité Europeo de las Regiones — La respuesta de la UE al reto demografico (2017/C ory/o8)

https:/ fec.europa.eu/epale/en /policy-in-the-eu

« The 2015 Ageing Report. EUROPEAN ECONOMY 3|2015. Economic and budgetary projections for the 28 EU Member States (2013-
2060) hitp://ec.europa.eu/economy_finance/publications/european_econony/2015/pdf/ee3_en.pdf

« Study on Broadband Coverage in Europe 2017. hitps://ec.europa.eu/digital-single-market /en /news/study-broadband-coverage-europe-2017

- Broadband in the EU Member States: despite progress, not all the Europe 2020 targets will be met. Special report 12/2018.
hitp://publications.europa.eu/webpub Jeca/special-reports/broadband-12-2018 fen/

- Cierre de oficinas bancarias y acceso al efectivo en Espafia 2018 . htps://www.bde.es/f/webbde/GAP/Secciones/SalaPrensa/.../18 /preshe2018_28.pdf
- Informe PISA OCDE . hitp://www.oecd.org/pisa/

- Comisionada contra el reto demografico. hitp://www.seat.mpr.gob.es/portal /areas /reto_demografico.html

« Portal de administracion electronica hitps://administracionelectronica.gob.es/
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JUAN CARLOS ABASCAL CANDAS

Alcalde de Ermua

;Otra administracion publica

es posible?

o primero es importante sa-
Lber qué nos estd sucediendo
no solo en lo pablico.

Creo que tenemos que gobernar
el cambio porque sialgo define el es-
cenario que vivimos es que se estan
produciendoy sevan a seguir produ-
ciendo grandes cambios desde casi
todas las perspectivas: econémicas,
sociales, laborales, tecnolégicas, que
obliga a tener visiones poliédricas y
atrabajar de una manera transversal
para solucionar buena parte de las
problematicas que vamos a tener, en
un contexto donde hemos venido de
una época donde no se nos ha en-
sefiado a trabajar en equipo, ni por
proyectos ni de manera transversal.
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Claro que otra Administracion es posible, pero
ademas es imprescindible, deseable, necesario,
urgente y obligatorio si queremos subsistir. Si no
fuera asi me dedicaria a otra cosa y el mensaje
positivo que me gustaria trasladar es que depende

de nosotros.

Hemos trabajado de una manera
especializada, cada uno en su cam-
po, propio de un sistema, el Taylo-
rismo, que nos ha permitido llegar
hasta aqui. Ello unido a otras causas
ha dado origen a los reinos de taifas
sin entendernos en los distintos len-
guajes y visiones. Todo ello genera
riesgos y oportunidades pero sobre
todo, desde el punto de vista poli-
tico miedos e incertidumbres que
nos exigen a todos nosotros y noso-
tras entender lo que esta pasando y
adaptarnos. Porque vivimos un gran
cambio, un cambio de época.
Marcado por la globalizacién
que genera en las personas riesgos
y miedos a perder el empleo por la

competencia de los paises del Este
de Europa, China, India... y en la
sociedad dindmicas politicas y so-
ciales de nacionalismos retrégrados
o populismos en todos los paises in-
cluidos los mas ricos como el fené-
meno Trump, el brexit, la ultradere-
cha siendo el comiin denominador
el pensamiento ya viejo de los afios
30 de primero nosotros y luego todos
los demas, sin definir quién es exac-
tamente ese nosotros. Por ello algu-
nos defendemos la necesidad de mas
Europa como auténtica solucién.

O porlaimplantacién de las TICs
que pueden ayudarnos a mejorar la
eficiencia y competitividad de nues-
tras empresas e instituciones. Pero



“Si algo define

el escenario que
vivimos es que se
estan produciendo
y Se van a seguir
produciendo
grandes cambios
desde casi todas
las perspectivas:
econdémicas,
sociales, laborales,
tecnologicas, que
obliga a tener
visiones poliédricas
y a trabajar de
una manera
transversal.”

también afectar a nuestros empleos
disminuyendo suntimero o exigién-
donos a cada uno la adaptacién a
nuevas competencias profesionales,
que en muchas ocasiones generan
miedo al cambio.

O por cambios culturales como
el nuevo papel de la mujer que nos
obliga a trabajar en todos los campos
desde un plano de igualdad.

O el nuevo formato de familia que
cada vez es mas pequefia y en mu-
chas ocasiones son monoparentales
o de un solo individuo.

Y por supuesto el reto del enveje-
cimiento que requerira disefiar un
modelo distinto al actual y que gene-
rara oportunidades al que lo trabaje

y enormes riesgos al que mire para
otra parte.

O la sostenibilidad medioambien-
tal y la economia circular.

Y por supuesto los nuevos retos
de buen gobierno, transparencia
y participacién ciudadana como
respuestas imprescindibles a la co-
rrupcién.

A mientender el intentar abordar
todos estos retos exige realizar una
intensa reflexién de cada organiza-
cién y es preciso crear una estrate-
gia para el cambio, una estrategia
de innovacidén para gestionar tantos
cambios con cierto método.

Quienes buscan un debate entre
lo ptiblico como ineficiente y lo pri-

vado como eficiente y competitivo
no van a encontrar en mi a un alia-
do. La eficiencia y la competitividad
en el sector privado lo marca la exis-
tencia o no de una verdadera libre
competencia. Existen ejemplos de
sectores privados donde hay mono-
polios, oligopolios o donde se pactan
precios que son mucho menos efi-
cientes, més costosos y mas corrup-
tos. Un ejemplo de ello es el sistema
sanitario americano.

Pero la administracién debe ser
distinta, alejada de su operativa bu-
rocratica sustentada en normativas
legales y burocraticas y en ocasiones
procedimientos més orientados a
justificar nuestra propia existencia
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“Y tenemos

que empezar

por un cambio
organizacional de
nuestras propias
estructuras [...].
Sustituyendo las
viejas estructuras
burocraticas de
reinos de taifas, de
jefes del ordeno,
control y mando
por estructuras
mas flexibles

con equipos que
lideran personas

Yy que consiguen

lo mejor de ellas,
motivandolas,
haciendo que
crezcan las
personas y con ello
los equipos, con
ello la organizacion
y con ello la
sociedad.”
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y a garantizar nuestra propia segu-
ridad que en la bisqueda de ahorro
de costes o de mejorar la eficiencia
u orientada en las personas a las
que servimos o a los clientes que
tenemos. No hablo de clientes en
términos mercantilistas que es per-
fectamente legitimo sino de perso-
nas y clientes que estin dispuestas
areconocer el valor que les aporta el
servicio que les prestamos. Esto es
lo mejor que nos puede ocurrir por-
que subsistiremos si en realidad la
ciudadania reconoce el valor de los
servicios con la calidad, coste que
les aportamos y para ello tenemos
que hablar de liderazgo, estrategia
alargo plazo, eficiencia, eficacia, in-
novacion, resultados, planificacién,
evaluacion, competitividad, produc-
tividad, reingenieria de procesos,
sistemas de calidad total.

Un lenguaje absolutamente nor-
mal manejado por nuestros amigos,
familiares, asilo he vivido y aprendi-
do de nuestras empresas industria-
les en el Pais Vasco, que viven en un
mundo globalizado donde tienen
que competir todos los dias. No es
aceptable que la Administracién
piense que esto no va con nosotros.

Nosotros podemos crear condi-
ciones para poder competir juntos
en el futuro o bien ser un lastre. Yo
prefiero ser protagonista de mi futu-
ro creando condiciones para poder
competir.

Y tenemos que empezar por un
cambio organizacional de nuestras
propias estructuras LO MAS IM-
PORTANTE DE ESTA ESTRATE-
GIA SON LAS PERSONAS.

Sustituyendo las viejas estructu-
ras burocréticas de reinos de taifas,
de jefes del ordeno, control y man-
do por estructuras mas flexibles con
equipos que lideran personas y que
consiguen lo mejor de ellas, moti-
vandolas, haciendo que crezcan las
personas y con ello los equipos, con
ello la organizacién y con ello la so-

ciedad. Con servicios mas eficientes
orientados alaciudadania. Todo ello
exige un CAMBIO CULTURAL en
toda la estructura de la organizacién
y sustituyendo LOS MIEDOS, AN-
GUSTIAS Y ESTADOS DE CON-
FORT POR OPORTUNIDADES DE
MEJORA.TRABAJANDO LA COM-
PETENCIA TECNICA. SIN COM-
PETENCIA TECNICA NO HAY
INNOVACION. Por ello son necesa-
rias actitudes positivas , aprendizaje
a lo largo de toda la vida e ilusién
por mejorar. Las ideas surgen desde
la competencia técnica, sin ella lo
que surgen son ocurrencias y con-
vertir las ideas en proyectos y estos
en una realidad tangible requieren
algo mas que una memoria teérico
filoséfica en Word.

Es imprescindible una estrategia
como el camino que nos permita
saber hacia donde caminar y como
decia antes para poder abordar todos
los retos y cambios con un cierto mé-
todo, priorizando los recursos eco-
némicos, humanos que han sido,
sony seran escasos.

Hablamos de la innovacién pero
para poder saber si mejoramos y ob-
tenemos mejores resultados es pre-
ciso tener un método, es precisa la
planificacién, la evaluacién, fijar ob-
jetivos, medir resultados y tener da-
tos que no ayuden a tomar mejores
decisiones y esto muy a menudo no
es frecuente en la administracién.

La innovacién no entendida
como inventar la rueda sino como
una novedad técnica u organizacio-
nal en el proceso de produccién. En
el sector industrial de Ermuayde su
entorno hemos sido muy conscien-
tes de la revolucién que ha supuesto
modificar los procesos y del estable-
cimiento de procesos de gestion de
la calidad total. Parece que la inno-
vaciéon consiste en hacer las cosas
de manera distinta para obtener
mejores resultados pero ¢realmente
medimos los resultados?, ;tenemos



“Las smart

cities o ciudades
inteligentes son

el resultado de la
necesidad cada vez
mas imperiosa de
orientar nuestra
vida hacia la
sostenibilidad y
para ello hay que
tener en cuenta no
solo la dimension
tecnologica o las
tics sino, multiples
dimensiones como
la gobernanza,

la planificacion
urbana, la

gestion publica,

la tecnologia,
medioambiente, la
cohesion social, la
economia, etc.”

indicadores?, ¢son estosindicadores
los adecuados?, ¢en cuantos de ellos
participan la ciudadania?

En un contexto donde se habla
de las tecnologias, es importante
indicar que no todas la tecnologias
son TICS. Atrds quedaron las revo-
luciones tecnolégicas de la miquina
de vapor, el vehiculo, el acero y la
electricidad. Es importante enten-
der que la tecnologia no debe ser
un fin en si mismo, sino que debe
servirnos para mejorar la toma de
decisiones.

En un contexto donde se habla de
ciudades inteligentes o smart cities,
cabe recordar que las ciudades no
son inteligentes, las que las hacen
inteligentes son sus ciudadanos/as
y para ello hay que dotar a la ciuda-
dania de las herramientas que les
permita tener los datos, del conoci-
miento.

Las smart cities o ciudades inte-
ligentes son el resultado de la ne-
cesidad cada vez mas imperiosa de
orientar nuestra vida hacia la soste-
nibilidad y para ello hay que tener
en cuenta no sélo la dimensién tec-
nolégica o las tics sino, multiples di-
mensiones como la gobernanza, la
planificacién urbana, la gestiéon pa-
blica, la tecnologia, medioambiente,
la cohesién social, la economia, etc.

Como decia al principio lo mas
importante y lo mas positivo es que
depende de nosotros y nosotras y
que son precisas actitudes positivas,
aprendizaje a lo largo de la vida e
ilusién por cambiar y que si las ciu-
dades no son inteligentes sino que
son las personas las que las hacen
inteligentes, démosles las herra-
mientas. ¥
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Avanzando hacia la sociedad digital, empleo
y tecnologias digitales. Portal formativo TIC:
propuesta de itinerarios formativos en el ambito
de las nuevas tecnologias.

El modelo de Fuerzas
Armadas que se implanta
en Espaiia tras la
finalizacion del Servicio
Militar Obligatorio
se compone, desde la
perspectiva de la gestion
de recursos humanos, de
dos grandes bloques: uno
de personal permanente
y otro de personal con
compromiso temporal con
las Fuerzas Armadas.
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FRANCISCO JAVIER
REQUEIJO PASCUA

Jefe de Area del

Programa de Salidas
Profesionales del
Ministerio de Defensa.

ste modelo no es exclusivo de Espafia

E niesnovedoso. En los paises de nues-

tro entorno se pueden identificar fa-

cilmente modelos similares con los mismos o
parecidos parametros.

El personal con compromiso temporal de
nuestras Fuerzas Armadas se puede dividir a
su vez en dos grupos diferenciados que atien-
den a categorias profesionales diferentes. Por
un lado, en pequefio nimero, estin los Mi-
litares de Complemento, y por otro, con un
volumen mucho mayor de personas, los Mi-
litares de Tropa y Marineria con compromiso
temporal.

Cuando a principios de siglo se va confor-
mando este modelo de Fuerzas Armadas se
va desarrollando una legislaciéon y una norma-
tiva que determina los parametros en los que
este personal debe desenvolverse. Uno de esos
parametros, sin duda de enorme importancia,
es el de la formacién complementaria que se
pondra a disposicién de ellos a lo largo de su
permanencia en las Fuerzas Armadas, prin-
cipalmente el del segundo grupo de personal
temporal, para facilitar, tras la finalizacién de
su compromiso de servicios, su incorporacién
al ambito laboral civil.

Mucho antes de la configuracién de este
modelo ya existia en nuestras Fuerzas Ar-
madas un importante niimero de iniciativas
orientadas a dar formacién al personal que
entonces llamabamos de reemplazo para que,
cuando terminara su “servicio militar”, estu-
viera en unas condiciones de empleabilidad
mejores que las que tenia antes de su incor-
poracién a filas. Obviamente las ofertas for-




mativas que actualmente se ponen en
marcha no son las mismas que las de
entonces, pero lavocacién deimpulso
de la empleabilidad y el compromiso
con el desarrollo profesional de los
que prestan su servicio en nuestros
ejércitos, se ha mantenido.

Desde el afio 2012 se empez6 a
diseflar un sistema de “salidas pro-
fesionales” (asi lo denomina la le-
gislacién actual) cuyo objetivo era el
de articular de manera integral las
ayudas al personal que decide iniciar
una trayectoria profesional diferente
a la que habitualmente estd desem-
pefiando. Este sistema, en su plan-
teamiento teérico, no hace distingos
entre los dos grupos de personal per-
manente o temporal que conforman
nuestras Fuerzas Armadas pero las
prioridades y las ofertas formativas
que se ponen en marcha van clara-
mente mas orientadas al colectivo de
personal temporal.

Tras unos primeros afios de fun-
cionamiento, el Ministerio de De-
fensa ha considerado necesario con-
solidar este sistema de promocién
profesional y ha aprobado el Plan In-
tegral de Orientacién Laboral que se
ha publicado recientemente con ran-
go de Orden Ministerial. Su objetivo
general es el de disenar, desarrollar
y ejecutar un marco Gnico de actua-
cién en el Ministerio de Defensa para
apoyar al personal militar que desee
iniciar un proyecto alternativo a la ca-
rrera militar o a la trayectoria profe-
sional que esté desempefiando, todo
ello atendiendo a las necesidades de
las Fuerzas Armadas, en el marco de
las disponibilidades presupuestarias.
Se trata de lograr mayor coordina-
cién e integracion de esfuerzos para
alcanzar el objetivo general y obtener
la maxima eficiencia en el empleo de
los recursos disponibles.

Desde una visién organizativa
las acciones concretas que vamos
a poner en marcha las agrupamos
en seis areas de actuacién y dentro

“Se trata de
lograr mayor
coordinacion
e integracion
de esfuerzos
para alcanzar
el objetivo
general y obtener
la maxima
eficiencia en
el empleo de
los recursos
disponibles.”

de ellas definimos inicialmente 10
programas que incluiran al menos
un centenar de acciones. En lo que
se refiere al tema que nos ocupa hoy,
sobre la relacién entre el empleo y
las tecnologias digitales, tenemos
un programa que denominamos de
Formacién para el Empleo dentro del
cual pretendemos poner en funcio-
namiento un portal de formacién en
nuevas tecnologias.

En otro programa diferente, dentro
del Plan Integral, estableceremos re-
laciones con empresas interesadas en
colaborar con el Ministerio para ade-
cuar sus necesidades con las ofertas
formativas que se disefiaran. Serd im-
portante que creemos sinergias entre
ambos actores para que la formacién
que se proporcione sea la adecuada a
losintereses delas empresas de forma
que tras la superacién de los cursos
que se ejecuten, los alumnos tengan
posibilidades reales de encontrar un
empleo en el tejido empresarial espa-
fiol.

Volviendo a esa formacién orien-
tada a las nuevas tecnologias, consi-
deramos que hay determinados itine-
rarios formativos en los que nuestro

personal puede completar su forma-
ci6én en un formato mayoritariamente
de formacién on-line, compatible con
el desempefio de sus obligaciones dia-
rias. Existen ya contenidos disefiados
por fabricantes de sistemas de tecno-
logia, en eseformato on-line, paraesos
itinerarios formativos, que podrian
facilmente ponerse a disposicién de
nuestro personal. Esos itinerarios,
impartidos por personal especializa-
do que al mismo tiempo que tutoriza
la formacién que los alumnos van ad-
quiriendo, estuviera en contacto per-
manente con las empresas, podrian
generar un personal adecuadamente
formado a disposicién del mercado
de trabajo. Por otro lado, esos conte-
nidos no estan rigidamente encorse-
tados, por lo que su aprendizaje y la
obtencién de las correspondientes
certificaciones puede ser mucho mas
accesible que la formacién presencial
reglada a la que nuestro personal no
podria asistir.

Los estudios y andlisis que todos
hemos consultado sobre los perfiles
y las competencias mas demandadas
actualmente y las que se espera que
ocupen los primeros lugares en los
préximos afios, hablan de tres o cua-
tro disciplinas que se van alternando
en los sucesivos informes pero que
mantienen, con poca variacion, esos
lugares de privilegio. Junto a las in-
genierfas, entre las que destaca la
de informatica, y las competencias
comerciales, las tecnolébgicas se han
venido manteniendo durante estos
cuatro ultimos afios. Pero ademads,
con la evolucién de la administraciéon
electrénica, el crecimiento del Inter-
net de las cosas y los cambios en las
industrias, todas las cualificaciones
profesionales o las competencias, en
la mayoria de los sectores, van a de-
mandar un conocimiento de las nue-
vas tecnologias indispensable para el
desarrollo de cualquier actividad. El
sector industrial es uno de los prota-
gonistas en este sentido.
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“El modelo
formativo se
basara en la
imparticion de
las tecnologias
digitales mas
demandadas por
el mercado.”

Este avance de la demanda tecno-
légica dara lugar a nuevos proyectos
empresariales y a nuevas figuras
profesionales que deberan cubrir las
necesidades de cada mercado, con el
consiguiente reto de adaptacién y ra-
pida evolucién que requerirdn cada
uno de ellos. Seran los perfiles cua-
lificados ligados a la tecnologia y al
ambito digital, los que mas relevan-
cia alcanzarin en 5-10 afos.

Nuestro personal militar tiene una
formacién profesional especifica por
la especialidad en la que ha desem-
pefiado sus cometidos durante su
permanencia en las Fuerzas Arma-
das. Frecuentemente ha tenido que
adaptarse a entornos de operaciones
muy cambiantes e integrarse en es-
tructuras de mando internacionales
en las que habitualmente los siste-
mas de informacién y de comunica-
ciones no eran los utilizados en su
entorno nacional. Si esas capacidades
adquiridas durante su vida militar se
complementan con una formacién
especifica en nuevas tecnologias que
corresponda a las exigencias reales
de las empresas, estamos seguros de
que conseguiremos avanzar en la di-
reccién adecuada y que el mundo em-
presariallo vera con muy buenos ojos.

El Ministerio de Defensa preten-
de formar al colectivo anteriormente
mencionado en nuevas tecnologias
basindose en las siguientes lineas de
actuacién:
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a) Formaci6n en tecnologia y trans-
formacion digital teniendo en cuenta
las tendencias futuras de empleabili-
dad y las necesidades del mercado.

b) Certificaciones de mercado para
acreditar la formacién obtenida.

¢) Unmodelo de ensenanza on-line
(80%-20%)

El modelo formativo se basara en
laimparticién de las tecnologias digi-
tales mas demandadas por el merca-
do con certificaciones que estén am-
pliamente extendidas y reconocidas
especialmente por las empresas.

El portal formativo en tecnologias
se basard en una plataforma e-lear-
ning que facilitard la accesibilidad
de los candidatos mediante entor-
nos virtuales de aprendizaje con un
esquema cercano al 80% on-line y
20% presencial, siempre de forma
tutorizada. Desde nuestro punto de
vista esta metodologia es adecuada
para nuestro personal, que es perso-
nal “ocupado” con una amplia dis-
persién geograficay conunalimitada
disponibilidad.

Como conclusién, los objetivos
del Ministerio de Defensa se pueden
resumir en los siguientes puntos:

- Se potenciard la formacién en
nuevas tecnologias para apoyar al
personal militar que desee iniciar un
proyecto alternativo a la carrera mili-
tar o a la trayectoria profesional que
esté desempefiando.

« Se definiran diferentes itinera-
rios en funcién de cada una de las
empresas tecnolégicas: CISCO, MI-
CROSOFT, CIBERSEGURIDAD...

- Habra un primer médulo de in-
troduccién a la tecnologia con el fin
de que sea el propio alumno el que
elija el itinerario mas adecuado a sus
preferencias.

- La idoneidad del perfil del candi-
dato o su predisposici6én para trabajar
en el sector de las nuevas tecnologias
serd detectada mediante una prueba
competencial que permita la evalua-
cién de sus conocimientos, aptitudes
y preferencias.

- La formacién se basard en una
plataforma e-learning y tendra un es-
quema tutorizado con un 80% online
y un 20% presencial.

- El objetivo inicial de empleabili-
dad es el 50% de los candidatos for-
mados.

Para impulsar las sinergias de las
que hemos hablado en parrafos ante-
riores, el Ministerio de Defensa tiene
disefiado un programa de comunica-
cién mediante el cual se organizaran
encuentros con empresas y fabrican-
tes de tecnologias parala presentacion
del modelo, para la eleccién de tecno-
logiasy deitinerarios formativos, para
la identificacion de las certificaciones
que se pretenden obtener, etc.

Estas actuaciones pretenden ga-
rantizar: que haya una difusiéon ade-
cuada del programa, que el impulso
a la empleabilidad de los candidatos
sea el necesario para su incorporaciéon
a las empresas y que las empresas y
los fabricantes sean los verdaderos
responsables de la idoneidad de las
tecnologias propuestas y de los itine-
rarios disefiados.

Y esperemos que el tiempo nos dé
larazén. %




Empleo y tecnologias digitales.

Actualmente el debate
yano esta en si hay o no
demanda de profesionales
TIC. Ahora el problema
acuciante es cubrir la
enorme escasez de puestos
tecnologicos cualificados
en nuevas profesiones que
se crean a ritmo de vértigo.
Es necesario un trabajo
conjunto y coordinado
entre la Administracion
Publica y el Sector Privado
para hacer frentealaya
llamada 42 revoluciéon
industrial de manera
solvente.

JAVIER DOMINGUEZ
CEO en PUE.es

uestro tejido productivo se re-
N sentird si no somos capaces de
formar a nuevos perfiles que se
incorporen al mercadolaboral con el conoci-
miento especifico que se necesita; también
hemos de conseguirayudaralasempresasy
sector publico a reciclar a sus profesionales
TIC para que puedan implementar nuevas
tecnologias sin las que nuestro tejido pro-
ductivo no podra ser competitivo: Big Data,
Ciberseguridad, Cloud...

Justo este afio 2018 se cumplen 20 afios
del nacimiento de PUE, de los cuales he te-
nido la suerte de vivir 18 afios, nada menos.
La misién con la que nacimos es, sin duda,
el mejor alineamiento con el titulo de la po-
nencia que tuve el honor de realizar con mo-
tivo de las jornadas ASTICNET 2018.

Empleabilidad y TIC es lo que en su
dia nos dio nombre, PUE — Proyecto Uni-
versidad Empresa. Fue precisamente una
Universidad, la Universitat Politécnica de
Catalunya, la que nos vio nacer en su sede
del Campus Nord de BCN, y nuestra misién
era el poder acercar la formacién y certifica-
ci6én oficial en tecnologias especificas que
el mundo empresarial requeria (Microsoft,
Oracle, Cisco, Red Hat, etc) al mundo uni-
versitario.

Pronto nos dimos cuenta que no sélo la
Universidad espafiola necesitaba que se tra-
bajase ese acercamiento. Muchos otros ni-
veles educativos, como la Formacién Profe-
sional, la formacién ocupacional, la Admi-
nistracién Publica, etc., necesitaban poder
formar a sus colectivos en las herramientas
tecnolbgicas propiedad de multinacionales
y organizaciones que no entendian muchas
veces sus necesidadesy, sobre todo, sus pre-
supuestos.
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Ahora, con sede en Madrid y en el
distrito 22@ de Barcelona, y con mas
de 100 trabajadores TIC especializa-
dos, la realidad que tiene PUE es to-
davia mas cercana a ese objetivo con
el que nacimos: conseguir los mejo-
res profesionales TIC para seguir cre-
ciendo. La misma perspectiva que la
de todo el sector productivo espafol.

En esos 20 afios hemos visto una
incorporacién paulatina de la tecnolo-
gia a la vida cotidiana, dejando de ser
algo exclusivo y de valor afiadido, para
pasar a ser una necesidad en todos los
sectores. Tecnologias como Big Data,
Ciberseguridad, Cloud, etc., son aho-
ra mismo imprescindibles para cual-
quier organizacién que desee desarro-
llar su actividad con normalidad.

- Més del 90% de las ocupaciones
profesionales en la Unién Europea
(UE) ya requieren alguna competen-
cia en Tecnologias de la Informaciéon
y la Comunicacién (TIC).

Lo que empez6 siendo un nicho de
mercado poco significativo, el tecno-
légico, ahora mismo aporta 25.000
millones de euros a nuestro PIB na-
cional, con un crecimiento del 6,4%
en el 2017, el cuarto consecutivo. Eso
esloque crecié el sector de TT en nues-
tro pais, segin los resultados corres-
pondientes al afio 2017 presentados
por Ametic, la patronal del sector tec-
noldgico y digital espafiol.

- Segin datos dela Unién Europea,
de aqui a 2020 habra una escasez de
hasta goo.oo00 profesionales de TIC
en toda Europa.

Podriamos calificar de problema
de estado la falta de profesionales cua-
lificados que necesita tanto nuestro
sector privado como también el pi-
blico. Sino somos capaces de generar
nuevos profesionales y reciclar a los
actuales en las tecnologias deman-
dadas, corremos el riesgo de perder
el tren de la productividad, de la in-
novacién y de la competitividad ante
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otras sociedades que ven de manera
clara que el conocimiento TIC es lo
que aportara realmente valor afiadido
y diferenciacién en los procesos pro-
ductivos.

- Randstad considera que hasta el
63% delas empresasrelacionadas con
las TICvananecesitar incrementar su
equipo de trabajo. Las condiciones la-
borales son muy positivas en relacién
a otros servicios y sectores: el 67% de
las ofertas de perfiles tecnoldgicos
presentan ya una oferta de contratos
indefinidos.

« El 41% de las empresas europeas
que intentan contratar especialistas
en TIC tiene dificultades para cubrir
las vacantes.

La misién con la que nacimos es-
taba en aquel momento enfocada en
convencer a las multinacionales que
dominaban el mercado mundial en
tecnologia de que tenian que ver al
mundo de la educacién y la forma-
ci6n no como un negocio sino como
una inversién. Facilitar el acceso al
conocimiento de sus herramientasles
permitiria que esos futuros profesio-
nales prescribieran sus soluciones. El
sector educativo debia de ser un aliado
y no un cliente.

- Segin Adecco, La Cuarta Revolu-
cién Industrial generara profesiones
de alta cualificacién, algunas todavia
ni siquiera existen. La revolucion tec-
noldgica obligard a «un cambio en la
gran mayoria de las ocupaciones, lo
que exigira la redefinicién de los pues-
tos de trabajo y de los procesos de ne-
gocio. Ademas, se precisard adquirir
nuevas habilidades y competencias».

La otra parte de nuestra mision era
la de convencer al mundo educativo
y a la Administracién Pablica de que
las tecnologias que necesitan las em-
presas para ser competitivas tienen
nombres y apellidos y que la forma-

“El 41% de

las empresas
europeas

que intentan
contratar
especialistas
en TIC tiene
dificultades
para cubrir las
vacantes.”

cién genérica y de bajo coste, lejos de
suponer unasoluciénal problema, ge-
neraba desprestigioy, por consiguien-
te, una falta de aprovechamiento de la
inversion.

Inventar la rueda en un sector
como el tecnoldgico, intentando for-
mar alumnos en temarios no asocia-
dos a una tecnologia y una cualifica-
cién concreta (Cloudera, Java, .NET,
Google Cloud, Vmware, etc), es mi-
sién imposible para esos perfiles que
ya tienen una buena base TIC y que
lo que necesitan es un conocimiento
especifico.

Paraformarestudiantesenesabase
TIC, nuestro sistema educativo regla-
doya es lo suficientemente sélido (FP
y Universidad), pero si conseguimos
que incorporen en alguna fase curri-
cular conocimiento y reconocimiento
de tecnologias especificas, mejorare-
mos en mucho las opciones profesio-
nales de nuestros estudiantes.

Puedo decir con toda seguridad,
20 afios después, que ese objetivo se
ha cumplido, y que gracias a las ini-
ciativas que PUE gestiona en Espafia,
como Cisco Networking Academy,
Microsoft Imagine, Oracle Academy,
Red Hat Academy, Linux Professio-
nal Institute, Cloudera Academic,
etc., son mas de 1.000 instituciones
educativas y méis de 100.000 alum-




nos al afio los que pueden acceder a
formacién y certificacién oficial TIC.
Eso supone un valor afiadido ya no
s6lo para esos estudiantes que se in-
corporan al mercado laboral, sino
también para las empresas espafiolas
que los necesitan.

Estamos orgullosos de participar
en iniciativas lideradas por la Admi-
nistracién Pablica, como el Centro de
Tecnologias Avanzadas del INAEM
en Zaragoza, el Centro de Novas Tec-
noloxias de Galicia (CNTG) en San-
tiago de Compostela, los centros del
Servef del Gobierno Valenciano, etc.
En todos ellos se forman trabajadores
en desempleo o en activo, con tasas
de insercién y de mejora profesional
superiores al 9o %.

En la parte educativa, proyectos
como el Cisco Networking Academy
de Cisco, con mas de 300 centros de
FP que forman cada afio a mas de
30.000 alumnos en los cursos ofi-
ciales de esta multinacional son, sin
duda, un éxito impensable cuando
empezamos.

Por la parte universitaria, destacar
lainiciativa Certic dela Universidad de
Murcia, enla que se pone a disposicién
del alumno todo tipo de cursos oficia-
les TIC: CCNA, Vmware, LPI, etc.

Es gracias a esta colaboracién en-
tre las multinacionales tecnolbgicas
de referencia y el sector educativo,
liderado por el Ministerio de Edu-
cacién, el Ministerio de Empleo, las
Consejerias de Educaciéon y Empleo,
Ayuntamientos, etc., lo que permitira
que nuestras empresas tengan en sus
plantillas a trabajadores cualificados
en las tecnologias referentes.

Puedo decir que hablo con cono-
cimiento de causa al respecto de que
es la falta de talento TIC cualificado
la que para el crecimiento de nuestras
empresas.

Recientemente, PUE ha sido nom-
brado el 1er Gold Partner de Cloudera
de la regiéon EMEA (Europe Middle
East & Africa) en el &mbito de la Con-

sultoria tras afios invirtiendo en poder
tener una plantilla de més de 6o téc-
nicos certificados en Big Data de la
mano de la multinacional referente
en esta tecnologia en el mundo. Este
reconocimiento por parte de Cloude-
ra, fruto de muchos afios de trabajoy
muchos proyectos en Big Data ejecu-
tados con éxito, pone de manifiestola
buena salud de nuestras empresas y
que podemos y somos lideres a nivel
mundial en muchos sectores. El reto
ahora mismo esti en poder seguir
creciendo y para eso necesitamos ta-
lento TIC cualificado, que es cada dia
mas escaso, atin a pesar de la buena
salud del sector.

Gracias a iniciativas como la de
Profesionales Digitales liderada por
red.es y con la que PUE colabora
formando y certificando en Cloude-
ra Big Data a Jévenes Menores de
30 afios en situaciéon de desempleo,
hemos podido proveer al mercado de
talento con una muy buena salida la-
boral, gracias a la demanda existente
de profesionales en Big Data y al re-
conocimiento de Cloudera en el mer-
cado. Diferente habria sido formar a
estos alumnos en conocimiento ge-
nérico en Big Data, siendo compli-
cado para las empresas detectar qué
tecnologia concreta han aprendido
(sies que el curso fuera practico, algo
complicado si la formacién no es ofi-
cial y ligada a una solucién concreta).
Ha sido gracias a la inversién de la
Administracién Pablica, que en este
proyecto premiaba la oficialidad de la
formacion, y la apuesta de Cloudera
por proyectos de empleabilidad, que
cerca de 300 alumnos se han podi-
do formar como Administradores,
Desarrolladores y Data Analyst, acce-
diendo al mercado laboral de forma
cualificada y con las maximas garan-
tias de insercién.

Hacen falta muchas iniciativas
como las del CTA, CNTG, Servef,
red.es, y que las multinacionales
como Cloudera, Google Cloud, Cis-

co, Microsoft, Oracle sigan apostan-
do por acercarse al mundo educativo,
para conseguir poder subsanar esta
falta de profesionales.

La conclusién a la que llego tras
€esos 20 afios es que nuestro proyecto
no tiene finy que la necesidad de pro-
fesionales TIC cualificados en profe-
siones actuales y también que atin
desconocemos sera nuestra realidad
de forma perenne. Nos quedan mu-
chos retos por superar (desafeccién
por estudiar tecnologia, incrementar
el nimero de mujeres que quieran
ser profesionales TIC, etc).

- En Espana, las titulaciones uni-
versitarias relacionadas con el sector
IT suponen sélo un 1 % del total”, se-
gin desvelan desde IMMUNE... sin
embargo, este sector tiene el segundo
mejor ratio de empleabilidad, con un
76%. Solamente superan a sus profe-
sionales, con un 80%, los matemati-
cos y graduados en estadistica.

- Las mujeres representan solo
el 3% de los graduados en STEM en
todo el mundo.

Seguiremos trabajando desde
PUE para seguir ayudando a la hora
de poder acercar esa formacién y cer-
tificacién oficial que permita a nues-
tro pais ser un referente mundial
gracias a tener un tejido productivo
actualizado. Tanto con fondos pro-
pios de las empresas y la administra-
ci6én publica, como con iniciativas de
formacién subvencionada como las
comentadas, conseguiremos acercar
la cualificacién a miles de estudian-
tes y profesionales de nuestro pais
para darles el mejor presente laboral
posible.

El objetivo no es sélo que nuestros
estudiantes TIC consigan trabajo. El
reto es que consigan el mejor trabajo
posible. ¥
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La huena prescripcion en
formacion TIC, factor clave

para el Empleo.

Una de las mayores re-
percusiones de la implan-
tacion de la Sociedad de la
Informacion radica en el
ambito del Empleo. En este
sentido las empresas tecno-
logicas juegan un papel de
gran relevancia en nuestra
economia, tanto por los
empleos directos que crean
como por las posibilidades
de desarrollo que generan
el resto de los sectores.
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I
i\NGEL PARDILLOS
TOME

Director del Centro de
Tecnologias Avanzadas

ctualmente se registra una de-
Amanda creciente de profesiona-
les, expertos en tecnologias con-
cretas, para las que las ofertas de Empleo
superan con creces el nimero de trabajado-
res disponibles pararealizar esas tareas, que
no se acompasa con la capacidad que como
sociedad tenemos a la hora de generar estos
perfiles.

Todo evoluciona, cambia a gran veloci-
dad y los sistemas educativos tradicionales,
basados en desarrollos curriculares pensa-
dos en la convalidacién o en formacién a
medio-largo plazo, dan lugar a conflictos
permanentes con las necesidades reales de
un tejido productivo en constante evolu-
cién. En este sentido, la impresioén general
de los expertos es que, salvo excepciones, ni
los Gobiernos, ni las Universidades, ni los
centros de negocios, ni la inmensa mayoria
de los espacios formativos, han realizado
hasta ahora el necesario esfuerzo adaptativo
en sus planes de estudios para acomodar-
se a una realidad que nos supera minuto a
minuto.

Estamos hablando de una tipologia de
empresas para las que su materia prima no
son los ordenadores, ni su capacidad de pro-
cesado, ni siquiera las mejores infraestruc-
turas, estamos hablando de un sector en el
que su materia prima es «el talento», una
cualidad que exige un equilibrio complejo
entre los conocimientos técnicos polivalen-
tes, la especializacién, las habilidades trans-
versales (comunicacién, trabajo en equipo,
motivacién, toma de decisiones...) y todo




“Todo evoluciona,
cambia a gran
velocidad y

los sistemas
educativos
tradicionales,
basados en
desarrollos
curriculares
pensados en la
convalidacion

o en formacion

a medio-largo
plazo, dan lugar
a conflictos
permanentes con
las necesidades
reales de un
tejido productivo
en constante
evolucion.”

ello sin olvidar las imprescindibles
competencias idiomaticas ya cerca-
nas al bilingtiismo.

El Centro de Tecnologias Avan-
zadas de Zaragoza, fue creado hace
mas de 15 afios, en el ambito del
Instituto Aragonés de Empleo y su
objetivo es “mantener actualizados
a los profesionales que prestan sus
servicios, o se van a incorporar, en
los dos sectores profesionales mas
dindmicos y para los que el impacto
de la tecnologia es determinante: el
de las Tecnologias de Informacién
y Comunicacién y el de las Tecnolo-
gias Audiovisuales y los Contenidos
Digitales”.

En este Centro se gestiona un
programa doble. Por un lado el Pro-
grama de formacién y Certificacién
Profesional en Tecnologias de la
Informacion y Comunicacion que,
con validez y reconocimiento en
cualquier entorno laboral del mun-
do, se imparte en colaboracién con
las principales multinacionales del
sector (Microsoft, Oracle, Cloude-
ra, Cisco, LPI, SAP, SalesForce, ,
Google, WMware, Red Hat, ITTIL,
Srum, PMI, etc...) y con la partici-
pacién de profesorado técnico cua-
lificado/certificado en los ltimos
productos tecnolébgicos. Y por otro,
el Programa de Contenidos que
cuenta con la participacién de pro-
fesionales de primeralinea nacional
e internacional que actan como
profesores en cada una de las disci-
plinas programadas. En este dmbi-
to, ha sido calificado como Centro
Nacional de Referencia.

Paraunaadecuada programacién
de las actividades formativas, varios
agentes intervienen en el proceso
de identificacién de las necesidades
formativas cada afio. El mercado de
trabajo (mas de 2.400 encuestas
anuales), las empresas fabricantes,
Clusters, informadores clave, datos
de gestiéon del propio Centroy dispo-
nibilidad presupuestaria hacen que

se concrete una programacién anual
que se fundamenta en formacién
certificada, modular, de duracién
no superior a 3/4 semanas, eminen-
temente préctica y gratuita.

Mas de 10.000 inscripciones de
media anual, 2.400 plazas forma-
tivas al afio, profesorado altamente
cualificado y certificado, una valo-
racién de encuestas de satisfacciéon
de 9.1 sobre 10 y una medicién de
la insercibén profesional que supera
del 84% de los alumnos desemplea-
dos o que reconoce mejoras labora-
les superiores en el 68,59 % de los
alumnos trabajadores en activo, ava-
lan la eficacia del proyecto. ¥
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MESA REDONDA

Tecnologias de valor.

Ellema del ASTICNET
“Avanzando hacia la sociedad
digital” nos habla de la socie-
dad que viene, pero también
de la sociedad actual.
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NURIA SERRANO
BENAVENTE

Jefadeareaenel
Ministerio de Industria,
Turismoy Comercio

La Administracién ya trata a dia de hoy
conuna sociedad conectada, acostumbrada
aresolver a golpe de teléfono la mayoria de
gestiones cotidianas de sus vidas, ha proba-
do los servicios que las nuevas tecnologias
son capaces de ofrecer y conoce cudles son
sus ventajas. Por lo tanto, esos son el tipo
de servicios que esperan obtener de su Ad-
ministracion.

Asi pues, tenemos la obligacion de lle-
var a cabo la tan manida transformacién
digital de la Administracién Pablica para
ponernos al dia; no porque sea la expresiéon
de moda, sino porque debemos buscar la
manera de proveer el mejor servicio posi-
ble al ciudadano y de aportar el mayor valor
anadido posible.

Lamesa, titulada “Tecnologias de valor”,
present6 de forma somera tres tecnologias
tratando de presentar en qué proyectos o
actuaciones podrian aportar mayor valor
para generar servicios innovadores apoyan-
dose en tecnologias o técnicas que suenan
futuristas pero que ya son una realidad.

Para ello, la mesa conté con la presencia
de tres especialistas de empresas relevan-
tes en su sector, y con Elena Moreno, Téc-
nica Superior de Proyecto Informaticoenel
Ministerio de la Presidencia, para aportar
el punto de vista de la Administracién so-
bre la implantacién de las mismas.

Con todos ellos compartimos una serie
de preguntas destinadas a cubrir los aspec-
tos mas relevantes de cada proyecto que
dieron lugar a un debate interesante, cu-
yos aspectos mas relevantes transcribimos
aqui.




PONENTE/ENTREVISTADO:

: :IQ\

DAVID CACERES
Solution Directoren la
Enterprise Business Unit
de Huawei

Proyecto VDI

En primer lugar, se conté con la
presencia de David Ciceres, Solution
Director en Huawei Technologies,
para averiguar mas sobre un proyecto
que podria resultar interesante para
muchos organismos de la Adminis-
tracién: La implantacién del Escritorio
Virtual Digital.

¢Podrias explicarnos a grandes ras-
gos qué supondria abordar la virtua-
lizacion de los puestos de trabajo y
qué objetivos podriamos alcanzar
con este proyecto?

El primer punto es realizar un
buen andlisis y una buena prueba
de concepto, asegurar qué es lo que
se quiere cubrir y definir claramente
los objetivos del proyecto. Es necesa-
rio asegurar que el ROI del mismo es
efectivo y medible. Estos objetivos de-
benincluirunamejoraenlos procesos
relacionados con el puesto de usuario,
sistemas mads 4giles, menos interrup-
ciones, menos necesidades de soporte
y, como objetivo menos tangible, que
el usuario sienta el puesto de usuario
comounaherramienta querealmente
le facilita el trabajo y no que le genera
problemas.

Algunas de las ventajas obtenidas
serian el contar con sistemas de se-
guridad mejorados, asegurando la

continuidad del servicio, disponer
de plataformas donde el usuario sea
mas auténomo en la resolucién de
problemas, y por Gltimo, adaptarse a
las nuevas necesidades de mercado y
poder explorar la utilizacién de nuevas
herramientas-soluciones sin que esto
suponga un proceso tedioso o costoso.

éCuales serian las posibles ventajas

del uso de VDI en la AGE frente al uso

delos PCs tradicionales?
Principalmente son tres ventajas:

ahorro de costes, flexibilidad y segu-
ridad.

1. Ahorro de costes en cuanto a la
mejora en la gestion, la reduccion
de necesidades de soporte local para
centros remotos y la reduccién de
tasa de problemas al disponer de un
sistema con altos estandares de servi-
cio y resiliencia que garanticen con-
tinuidad de negocio. A estos, hay que
anadir los Modelos de pago por uso
y por supuesto un sinfin de ahorros
indirectos relacionados con la utiliza-
cién de los recursos de manera mas
eficiente.

2. Flexibilidad por la posibilidad
de disponer de sistemas bajo deman-
da en minutos, contar con mas de un
sistema por usuario o utilizar gran-
des centros de datos para aprovechar
sus capacidades en momentos pun-
tuales. Ademas dela optimizacién en
los procesos de renovacién de plata-
forma, tanto a nivel software como a
nivel hardware.

3. Seguridad, al garantizar el no ac-
ceso a los datos por personas no de-
seadas, mejorar el control de acceso
deusuariosy poder controlar la infor-
macién que esta disponible en cada
momento. Ademas de poder implan-
tar mecanismos de marchas atrés
para recuperacion ante desastres, co-
pias de seguridad instantineas, opti-
mizacién de la consecucién del com-

pliance y la posibilidad de adaptarse
y desplegar nuevos mecanismos de
seguridad sin que ello suponga un
trauma para la organizacién ni para
el usuario.

¢Cuales serian los principales incon-
venientes o dificultades para su im-
plantacion enla AGE?

Pensamos que el cambio de para-
digma en el modelo tecnolégico del
usuario final y la adaptacién a las ne-
cesidades mas concretas y especificas
de la AGE pueden ser los puntos mas
complejos a resolver, que no impo-
sibles. Otro punto que suele generar
conflicto es la utilizacion de diversos
dispositivos que no se han utilizado
previamente en soluciones VDI, pero
con nuestros protocolos y desarrollos
propios estos problemas se suelen sol-
ventar de manera agil.

Desde el puntodevistadela Adminis-
tracion, ;cualesserianlos principales
inconvenientes/dificultades para su
implantacion en la AGE?

Las principales reticencias/incon-
venientes serian:

a. Seguridad: se podria reforzar con
comunicaciones cifradas, uso de un
proveedor de Cloud certificado ENS,
sistemas de identificacién extensi-
bles: certificado, doble factor... Se
deben revisar de forma exhaustiva la
viabilidad, sobre todo desde el punto
de vista legal, de realizar transferen-
cias de datos entre “nubes” de distin-
tos paises.

b. Aspectos legislativos: se podria
hacer uso de cualquier servicio en la
nube que respete la legislacién co-
munitaria y nacional, que ya los hay.
En concreto hay varios proveedores
ENS certificados. No obstante, se po-
dria contar con el asesoramiento de
la AEPD y el CCN, por citar algunos
ejemplos.
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c. Cautividad de un proveedor de
cloud. Paraevitarlo, es fundamental
elegir un proveedor que disponga
de una nube estandarizada. Existen
varios organismos internacionales
que han dedicado grupos de trabajo
especificos en los Gltimos afios a la
estandarizaciéon de estas tecnolo-
gias, por ejemplo:

i. IEEE, con los grupos de tra-
bajo, P23o1 (estandarizaciéon de
la gestién y la portabilidad en
cloud computing mediante di-
ferentes interfaces y formatos)
y P2302 (federacién e interope-
rabilidad entre clouds, como el
intercambio de datos entre nu-

bes).
ii. ITU-T, que estudia la com-
putaciéon en nube, hay un gru-

po de trabajo SG13 que dirige la
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actividad de normalizacién de
Cloud Computing; ademais el
grupo SGry cubre la seguridad
en la nube.

iii. ISO e IEC a través de la
JTC (Joint Technical Commis-
sion) y el subcomité 38 DAPS
(Distributed application plat-
forms and services).

d. Costes de migracién vs man-
tener lo existente. Se debe evaluar
para cada organizaciéon en funcién
de varios factores: nimero de usua-
rios, centralizado/distribuido, per-
fil de usuarios.

e. Resistencia al cambio e impac-
to de adaptacién al nuevo paradig-
ma: es imprescindible apoyo de la
direccién para superarlo.

Visto desde dentro de la Administra-
cion, ;como crees que podria contra-
tarse un servicio VDI de acuerdo ala
Ley de Contratos del Sector Piiblico?

Se requiere un modelo contractual
lo suficientemente flexible para ajus-
tarse a la casuistica del servicio y su
escalabilidad.

En la actualidad, y de conformi-
dad con la legislacién vigente, seria
posible la contratacién de este tipo de
servicio a través de un procedimiento
abierto donde el pago se produjera en
funcién deindicadores cuantificables
para el servicio; por ejemplo: ntimero
de usuarios, nimero de escritorios/
perfiles distintos; igualmente seria
necesario incluir en los PPTs unos
acuerdos de nivel de servicio adecua-
dos. Igual que se definen unidades
de trabajo en un abierto que cubre la
asistencia técnica de ciertos servicios,
podrian definirse “unidades de aten-




ci6én bésica al usuario” en las que se
incluirian un minimo de prestacio-
nes incluidas. El Gobierno Vasco ha
licitado ya trabajos similares median-
te procedimientos abiertos.

éA qué tipo de organismo crees que
se adaptaria mejor un parque virtual
de puestos de usuario?

Las soluciones cloud tradicional-
mente se han visto con mayor bene-
ficio para las Administraciones mas
pequefias, pero esto no tiene porqué
seguir siendo asi. En organizaciones
distribuidas geograficamente o con
competencias muy descentralizadas
también podrian aportar valor.

¢Crees que es posible implantarlo en
sedes u organismos en los que el nii-
mero de empleados es elevado?

Sin duda. Actualmente el depar-
tamento de I+D de Huawei cuenta
con 100.000 ingenieros que trabajan
en modo VDI sobre Cloud y tienen
a su disposicién mas de 170.000 es-
critorios virtuales. Este es el core de
la compaiiia y el nimero de perfiles
es muy variado: disefio, pruebas, im-
plantacién, ingenieria, analisis...

El modelo virtual puede ser apli-
cado a practicamente cualquier orga-
nismo. Las grandes ventajas podrian
ser parala gestién de centros remotos
con muchos puestos de usuarios u
oficinas muy dispersas que requieren
de un soporte local. También puede ir
enfocado a ciertos tipos de areas con
trabajos muy especificos y que re-
quieren de altas necesidades de com-
putacion. Los centros con volatilidad
en las cargas por procesos puntuales
también pueden ser buenos focos de
modernizacién.

iCrees que podria suponer un valor
anadido para el ciudadano?

Son beneficios mas indirectos,
pero se ganaria en agilidad en la
atencién y no disrupcion del servicio
por problemas locales. Igualmente,

tender a “comoditizar” la tecnologia
permite dedicar recursos, tiempo o
dinero a otro tipo de necesidades.

PONENTE/ENTREVISTADO:

CESARTAPIAS HERRANZ
Responsable de la division
de datos no estructurados
en DELLEMC

Data Lake

El segundo de los participantes en
lamesa sobre tecnologias de valor fue
César Tapias Herranz, Responsable
de la divisién de datos no estructura-
dos en DELL EMC. Con el tema “Las
bases para desbloquear el capital de
los datos en la Administracién Publi-
ca” hablé de los datos y del potencial
de los data lakes para transformarlos
en valor.

El titulo de la presentacion habla del
capital de los datos, ;a qué te refie-
res?

La base de la transformacién di-
gital estd en los datos y los datos se
estin convirtiendo en el principal
capital de las companias. Por ejem-
plo, IDC, que predice que en 2021
mas del 50% del PIB estara digitali-
zado, u Ocean Tomo, recientemente
actualiz6 un estudio de 2015 donde
concluye que el 84% del valor de las
500 compafias del mundo proviene
de recursos intangibles.

Estos datos ponen de manifiesto
que la informacién se estd convir-

tiendo en el principal activo de las
compainias a dia de hoy, més alla de
los recursos fisicos.

&Y qué es la Administracion Publica,
si no datos?

La transformacién digital se sue-
le asociar mucho con la compaifiia
privada, centrando sus beneficios en
buscarventajascompetitivas, perono
se trata solo de eso, si no también de
buscar eficiencias, minimizar ries-
gos... En la Administracién Pablica
la transformacion digital nos puede
ayudar a mejorar los servicios, dotar-
los de mas calidad, reducir costes e
incluso desarrollar nuevos servicios.

Los términos big data, inteligencia
artificial, internet de las cosas (loT)
que se asocian a la transformacion
digital, parece que son algo que no
aplica a todo el mundo, sélo a aque-
llos organismos suficientemente
grandes. ¢Es asi?

Obviamente hay ministerios que
pueden verse mas favorecidos que
otros, pero sin duda muchos mas
de los que pensamos podrian bene-
ficiarse de la transformacion digital.
Trabajamos con ministerios del in-
terior y defensa para identificar zo-
nas de conflicto y ajustar patrullas en
tiempo real o en resolucién de crime-
nes, con servicios de salud para inte-
grar nuevas fuentes de datos como la
gendmica, o la patologia digital que
ayuden a mejorar la prevenciéon el
diagnésticoyla curacién de enferme-
dades, con ministerios de industria
para optimizar el uso de la energia y
control de distribucién de aguas, en
definitiva, en multitud de dmbitos
que van mas alla de la ciencia ficciéon
asociada al Big Data.

Tradicionalmente cuando se po-
nen ejemplos de aplicaciones del Big
Data caemos en los tipicos asociados
a redes sociales, internet, etc. Esto
también tiene cabida, por ejemplo
podriamos medir el impacto de una
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campafia en la poblacién a través del
andlisis de redes sociales, pero antes
de pensar en como integrar las fuen-
tes de datos que existen fuera dela Ad-
ministracién Publica, serfa interesan-
te integrar y explotar los propios datos
de la Administracién para optimizar
los servicios, y eso no es sélo big data,
también es aprovechar la digitaliza-
cién de la Administracién y la cons-
tante interaccién con el ciudadano.

&Y cuales son las barreras o retos que
crees que existen en la Administra-
cion Publica para abordar esa trans-
formacion?

Obviamente existen varios factores:

« Queno partimos de cero, la Admi-
nistracién no es una start-up nativa di-
gital, y tenemos que transformar una
IT, unos servicios que actualmente

existen, y que tenemos que continuar
dando.

« Como toda transformacién, re-
quiere una fuerte inversion. En este
punto lo ideal seria conseguir una in-
fraestructura que nos pudiese garan-
tizar los servicios actuales al tiempo
que nos permite abordar dicha trans-
formacion.

« Que hay mdltiples fuentes de
datos, estin dispersas y ademas ma-
nejan contenido no estructurado o no
facilmente analizable.

« Que estamos hablando de mu-
chos datos de naturaleza y estructura
muy diversa, y cuyo valor varia en fun-
cién del momento, por lo que necesi-
tamos arquitecturas muy escalables e
hiperflexibles.

« Que hay muchas aplicaciones que
transformar, muchas nuevas herra-
mientas con las que integrarse que
fomentan las arquitecturas autocon-
tenidas para dar libertad al desarro-
llador, pero por otro lado necesitamos
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entornos estables con garantias, y por
supuesto como administradores de IT,
se necesita control. Y todo ello ala vez.

Y desde el punto de vista de la Ad-
ministracion, ;algin factor mas que
anadir?

Otra caracteristica de estos proyec-
tos a comentar seria la descentrali-
zacién de competencias, puesto que
existen diferentes niveles de AP con
competencias distintas sobre las mis-
mas colecciones de datos. Se requiere
consenso institucional para el trata-
miento de los mismos.

Igualmente, se requeriria un mo-
delo de contratacion flexible; ademas,
como César yaha comentado, lainver-
si6n inicial puede ser muy significati-
va; quiza podria pensarse en modelos
cofinanciados entre distintos niveles
de AP.

éY cual seria el rol de las unidades TI?
i¢Deben asumir el papel de DPO? ;EI
CDO debe tener perfil TIC?

Las instrucciones de la AEPD so-
bre el perfil que debe poseer el DPO
no dejan lugar a dudas: este perfil no
debe recaer en unidades encargadas
del tratamiento de los datos, que es
precisamenteelrol delasunidades TT.

El Chief Data Officer (CDO) es uno
delos principales ejecutivos de una or-
ganizacion, el cual asume la respon-
sabilidad de la estrategia relacionada
con los datos y la informacion, el go-
bierno de datos, el control y desarrollo
de politicas y la explotacién efectiva de
los mismos, junto con la explotacién
de los activos de datos para crear valor
de negocio.

Comparandolo con el CIO, el CDO
desempefia una funcién mais rela-
cionada con riesgos, cumplimientos,
gestion de politicas y funciones de ne-
gocio. Se trata de un rol que impulsa
estrategias de informacién y andlisis
con propdsito de negocio. El CDO
podria incluso reportar al CIO, o bien
funcionar en una posiciéon paralela.

En esencia, el CDO de una organiza-
cién hace las veces de pegamento en-
trelaestrategia de datos y las métricas.

Viendo todos los retos que conlleva,
écuales crees que son las bases para
transformar el IT pensando en las po-
sibilidades que nos ofrece la transfor-
macion digital?

En primer lugar, crear un Data
Lake, esto es un repositorio capaz
de interactuar con fuentes de datos,
usuarios y aplicaciones, independien-
temente de los formatos que se utili-
cen. Esto nos permitira consolidar los
innumerables silos de informacioén,
integrarnos con cualquier fuente de
datos y trabajar con diferentes estruc-
turas: Archivo, Objeto, Stream. Ob-
viamente antes de analizar cualquier
informacién necesitamos tener toda
esa informacion.

Pero esta, a su vez, debe cumplir
con los criterios/garantias que nece-
sitamos para seguir dando servicio
(alta disponibilidad, continuidad de
servicios, seguridad, etc.), no olvide-
mos que todo esto no puede impactar
negativamente al ciudadano.

El objetivo es invertir en una ar-
quitectura que nos permita continuar
dando servicio al tiempo que se crean
los nuevos servicios digitales.

En segundo lugar, se debera dise-
flar una arquitectura escalable que
permita alinear el coste con el valor del
dato. Escalabilidad es un término que
en ocasiones no se utiliza correcta-
mente. Un sistema escalable es aquel
que mantiene su nivel de servicio a
pesar del crecimiento, no es s6lo un
tema de capacidad. Asimismo, pen-
semos que esa escalabilidad va més
alla del datacenter, para poder llegar
a cualquier dmbito, ya sea una con-
sejeria o la propia nube. Esto es im-
portante porque no solo hablamos de
integrarnos con la nube a nivel de pre-
servacién de datos, sino para abordar
incluso servicios (por ejemplo, imagi-
nemos que no tenemos conocimiento




para crear el servicio, ni siquiera para
crear un Paa¥).

Dentro de esta definicion de esca-
labilidad, cualquier arquitectura de
nueva generaciéon debe poder defi-
nir politicas para automatizarlo todo
que nos facilite crear un catilogo de
servicio. No debemos administrar in-
fraestructura, debemos administrar
servicios. Al final, el objetivo es crear
un laa$S que facilite la transformacién
de datos en valor

a. Que se integre con multiples he-
rramientas de analiticas sin transfor-
mar el dato.

b. Que facilite la implementaciéon
de entornos autocontenidos.

c. Que permita integrar analiticas
en tiempo real con analitcas batch.

é¢Por donde empezamos, como se
puede contratar?

Como cualquier transformacién,
no séloimplicaun HW oun SW, yeso
afecta alas personas, ese expertise nos
marcara el camino.

Podemos, por ejemplo, realizar
una inversibn en infraestructura
para crear un laaS (esto supone In-
version en tecnologia (HW/SW) y el
desarrollo de un portal de provision,.
Podemos ir mas alld y crear un PaaS
(supone incorporar herramientas) o
podemos subir la abstraccién y crear
un portal de Servicios o un AaaS.

Y no todo tiene que ser onpremi-
se, para todo ello tenemos también
la nube, en la cual podemos crear un
PaaS como pago por uso por ejemplo.

En la Administracion, ;crees que po-
dria ofrecerse como un servicio hori-
zontal?

Por supuesto, aunque por la inver-
sién inicial que supone y la gestién
del paradigma seria demasiado para
un solo organismo, habria que pensar
en modelos cooperativos.

PONENTE/ENTREVISTADO:

RAFAEL CUENCA CARMONA
Territory Manager Iberia en
Rohde & Schwarz Cybersecurity

Seguridad

Los dos casos anteriores propo-
nen proyectos que suponen grandes
cambios frente a la infraestructura
tradicional. No podemos olvidar
un aspecto indispensable a la hora
de afrontarlo: la seguridad. Rafael
Cuenca Carmona, Territory Mana-
ger Iberia en Rohde & Schwarz tra-
t6 varios aspectos clave a la hora de
gestionarla.

éQueé percepcion de la cibersegu-
ridad existe en la Administracion?
iCualesel gradode concienciasobre
seguridad?

En general, el principal problema
de la seguridad no esta relacionado
con la tecnologia, sino con la per-
cepcién en si de la realidad digital de
nuestra sociedad, de nuestras insti-
tuciones.

Pensamos que nuestras organiza-
ciones estin viviendo una transfor-
macion digital, y yo creo que el con-
cepto ya de base es erréneo, ya que
transformaciéon tiene que ver con
cambio radical, de crisilida a mari-
posa; mientras que evolucién habla
mas de mejora progresiva, compe-
titividad, optimizacién... y esa es la
situacion enla que nos encontramos.

Creemos que la Administracién
sigue siendo analégica, pero la rea-
lidad es que nuestra Administracién

es un sistema hibrido en evolucion
hacia un plano digital, siendo la base
de ese sistema, las interacciones en-
tre subsistemas, digitales desde hace
mucho tiempo.

Esta falsa percepcién de realidad
hace que en muchos casos, al desco-
nocer el riesgo, este no se tenga en
consideracion, y esto es lo que la “In-
dustria del mal” utiliza para realizar
sus actos delictivos.

Esta falta de percepcién igual-
mente hace que descuidemos o con-
fiemos en planteamientos preconce-
bidos sobre los sistemas de informa-
cién que ya no son validos, como por
ejemplo el concepto de “user”: pen-
Samos en un user COMo una persona
que se conecta a internet, pero hoy en
dia un user puede ser un algoritmo,
una cosa, una api/aplicacién, un bot
haciendo web scraping... De hecho,
los humanos en el trafico de internet
ya somos minoria.

Otro concepto es el relacionado
con aplicaciones y seguridad. En
primer lugar, hoy en dia el concep-
to que tenemos de aplicacién ya no
es correcto, ya que la mayoria de las
aplicaciones, (las aplicaciones son
las que conforman internet) estin
basadas en Web services, y estas apli-
caciones estan sujetas siempre a una
urgencia de un mercado y a una de-
manda de servicios cada vez mayor...
¢Realmente estamos invirtiendo los
recursos adecuados tanto en desa-
rrollo como en seguridad? ¢En qué
factores me baso yo para evaluar la
seguridad de la aplicacién de un ban-
co, por ejemplo? Esta se basa en un
sistema operativo, protocolo, subsis-
temas... que envia correcciones de su
c6digo cada cierto tiempo. Entonces,
Jpuede ser que estemos asumiendo
“by default” la calidad de las aplica-
ciones, y que de esta manera, esa fal-
sa percepcién de seguridad nos esté
tapando el bosque?

Creo que el asunto de la ciber-
seguridad se basa en la percepcién
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que tenemos y quizas la solucién al
problema comenzaria Gnicamente
poniendo calidad en las aplicacio-
nes, utilizadas pero desconocidas
en muchos casos.

Dado que el estado de avance en
temas de seguridad es tan des-
igual entre diferentes organismos,
icomo podriamos implementar
perimetros de seguridad internos
en la AGE para evitar la propaga-
cion de malware desde otros orga-
nismos?

Es complejo hablar de perime-
tros en un mundo que estd elimi-
nando lo fisico en una evolucién
al plano digital hiper interconecta-
do. Yo creo que mas que hablar de
perimetros deberiamos hablar de
identidad digital, de seguridad en
el dato, de seguridad en aplicacio-
nes... Creo que son las claves.
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Incluso si decidiésemos generar
un perimetro, éste estaria supedita-
do a la fortaleza de los sistemas de
identificacién de los usuarios que
accederian a la informacién con
distintos niveles de clasificacién,
a través de aplicaciones. Por tan-
to, dependemos del usuario, de su
cultura digital (no necesariamente
mala), de sus intereses, situacio-
nes, circunstancias... de lo que
quiera hacer con la informacién,
dentro o fuera, de una manera lici-
ta, ilicita o quizéds accidental (algin
malware)... y, finalmente, de si las
aplicaciones que provean esa infor-
macion tienen vulnerabilidades, de
silas API’s que se conectan con mis
sistemas son seguros, etc.

La clave estaria en tener la infor-
macién protegida, permitiendo su
acceso a los usuarios habilitados
dentro de los entornos reconoci-

dos, permitiendo al usuario que ya
tiene una cultura digital que utilice
esa tecnologia de manera segura,
haciendo que esa informacién esté
cifrada by default y que solo pueda
serleida descifrada porlos sistemas
autorizados basados en una identi-
dad digital, todo soportado por apli-
caciones seguras.

Igual que ha evolucionado el con-
cepto de desarrollo vs sistemas/
explotacion al nuevo paradigma
de devops, ;de qué manera ha evo-
lucionado el paradigma de la segu-
ridad? ;Como se integra la pata de
laseguridad conlas metodologiasy
herramientas agiles?

La seguridad esta evolucionando
continuamente para adaptarse alos
requerimientos de la sociedad y del
negocio que exige inmediatez y agi-
lidad.




El nuevo paradigma devops ha-
bla de esto, pero en el mundo real
nos encontramos con una disrup-
cién entre lo que tiene que ser y la
realidad. En lo referente a seguri-
dad, metodologia choca con plazos,
costes, etc. La realidad es, que hoy
en dia, la seguridad en el desarrollo
de aplicaciones queda relegadaaun
plano secundario: si hay tiempo y
dinero se hace, en caso contrario se
asume el riesgo.

Si es cierto que existe una evo-
lucién, y yo creo que todo va en esa
direccién, pero atin queda camino
por recorrer.

Hemos estado hablando sobre pro-
yectos que implican trabajar en la
nube (los otros dos temas son VDI
y Data Lake), :;es posible ofrecer
servicios de seguridad integral en
lanube a un organismo AGE?

Lapreguntayano essies posible,
sino si realmente hay alternativa...
En un mundo basado en entornos
virtuales en los que los usuarios se
conectan a sus aplicaciones desde
multiples dispositivos, entornos,
¢hay alternativa? Es decir, yo me
conecto a mis aplicaciones desde el
movil, pe, cibercafé... independien-
temente de que ponga controles en
mis dispositivos, ¢dénde tiene mas
sentido establecer esa proteccion?
Hoy en dia... ¢y mafiana?

Creo que efectivamente no es
una opcién, légicamente dotado de
las medidas de seguridad adecua-
das, regulaciones que garanticen la
proteccion de datos, etc. pero va a
ser asi.

¢Como se evita la percepcion de la
seguridad como un freno a la revo-
lucion digital? ;Hace falta un cam-
bio de mentalidad en las organiza-
ciones?

Yo creo que mas que de freno
tendriamos que hablar de temor,
ya que la evolucién es imparable,

y en muchos casos ya no solo no
se dispone de los recursos, sino
que adicionalmente, tampoco se
dispone de la percepcién y el co-
nocimiento adecuado para poder
incluso realizar un anélisis de si-
tuacién. Precisamente el freno no
es la percepcién de seguridad sino
la percepcién de inseguridad ante
un entorno en evolucién constante.

Los sistemas estan evolucionan-
do de tal manera, que en entornos
en los que antes era posible separar
sistemas, comunicaciones, seguri-
dad... ahora todo se estd mezclando
en una interaccién automatizada,
y la realidad es que las empresas,
organizaciones estin tendiendo
a soluciones basadas en servicios
que garanticen esa disponibilidad y
accesibilidad requerida para poder
evolucionar.

iQué implicaciones del
RGPD podemos destacar?

Pues Unicamente decir que el
RGPD es algo mucho mais intere-
sante, a pesar de parecer una nor-
ma destinada a martirizar a los
administradores de sistemas CIO,
CSO...

El RGPD trata de proteger a los
usuarios, de protegernos a todos
en un mundo digital gobernado
por datos en forma de ntimeros de
tarjeta de crédito, nimeros de segu-
ridad social, compras, expedientes
médicos, etc. Por desgracia, la Gni-
ca manera de que esto se aplique,
es a través de regulaciones, y esto
ya estd aqui.

Los que trabajamos en esta irea
ya desde hace demasiado tiempo
hemos visto como este asunto, la
seguridad, siempre ha sido rele-
gado a un segundo plano. Hemos
conocido problemas de seguridad,
los hemos sufrido y, aun asi, el
asunto de las sanciones se ve como
algo exagerado, cuando la realidad
es que sino se sanciona no se hace.

nuevo

Yo estoy de acuerdo con que el
sefior que guarde informacién mia
en su sistema y que haga negocio
con ella, si no la custodia, si tiene
algin problema, que pague. Es la
Gnica manera en la que esto funcio-
na en el mundo real. %
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Construyendo un
pais “Smart”.

En el momento actual de

or esta razén, es muy interesan-
aceleracion tecnolégica en P te observar con atencién el caso
de los Planes de Innovaciéon en
Infraestructuras y Transportes del Minis-
terio de Fomento y el Plan de Territorios
Inteligentes de la Secretaria de Estado de
Sociedad de la Informacién y Agenda Di-
gital.
Ambos planes orientan innovacién y
tecnologias de la informacién de manera

muy cercana, dado que en la era actual

todos los sectores, resulta
especialmente relevante
unificar la vision sobre es-
trategias de innovacion en
la Administracion Publica
en aquellos sectores que

. IGNACIO MARTINEZ Imente de la mano. De esta
tienen una frontera com- A estas van totalmente '

. (DiPNZALTEz logi forma, la Direccién de Tecnologias de la

partida. Irector Tecnologlas Informacién y Transformaciéon Digital de

de la Informaciony

RN Ineco ha participado activamente en la re-
Transformacién Digital

daccién de ambos planes, articulando un
alineamiento trasversal entre los mismos
en el que ciertas iniciativas de uno acaban
donde comienzan las del otro y viceversa.
Esta alineacién entre ambos planes
constituye un punto de partida tremenda-
menteinteresante parala digitalizacion del
territorio, infraestructuras y transportes.

Plan de Innovacion para el Transportey las
Infraestructuras

El Plan de Innovacién para el Transpor-
teylas Infraestructuras del Grupo Fomen-
to (PINTI) desarrolla cuatro Ejes priorita-
rios, siendo uno de ellos (Eje 2 Plataformas
Inteligentes) trasversal a los demas, dan-
doles soporte a nivel de datos, informa-
cién y conocimiento. Los otros tres ejes
se centran en mejorar la experiencia del
usuario (Eje 1), la conexién e inteligencia
de las propias infraestructuras (Eje 3, Ru-
tas Inteligentes) o la Eficiencia Energética
y la Sostenibilidad a través de las nuevas
tecnologias (Eje 4).
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Dada la vocacién de ejecuciéon
incluida en la concepcién del Plan,
estos Fjes se desgranan en lineas
estratégicas que, a su vez, aglutinan
las 7o iniciativas concretas contem-
pladas finalmente. Estas iniciativas
incluyen la aplicacién de tecnologias
incipientes tales cémo Blockchain

E1

Experiencia del
Usuario

Figural.

o nuevos paradigmas del transporte
(Hyperloop, vehiculo auténomo, Mo-
vilidad cémo Servicio, etc.), asi como
tecnologias mas maduras enfocadas
en la mejora de la experiencia de los
usuarios (IoT, Big Data, IA, etc.).

En conjunto, el Plan responde a
un objetivo horizontal de constituir

E3

Rutas
Inteligentes

E2

Plataformas Inteligentes

una hoja de ruta clara para los esfuer-
zos en materia de Innovacién de las
empresas del sector tanto publicas
como privadas, y a un objetivo verti-
cal de ser concreto y “accionable”, de
forma que las iniciativas recogidas se
ejecuten en su totalidad durante la
vigencia del Plan (2018-2020).

E4
Eficiencia
energetica y
sostenibilidad
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Plan de Territorios Inteligentes

El Plan Nacional de Territorios In-
teligentes (PNTI) redactado por la Se-
cretaria de Estado para la Sociedad de
la Informacién y Agenda Digital, per-
teneciente al Ministerio de Economia
y Empresas (antiguo MINETAD), sur-
ge deunanecesidad delos Territorios:
la de combinar las capacidades de los
servicios publicos para dar respues-
ta a la problematica de las ciudades.
Para ello, se plantea como principal
herramienta las “plataformas de ciu-
dad”, permitiendo una gestiéon mas
integrada de las mismas, en lugar de
limitarse a ejercer en cada servicio la
competencia vertical que se les hu-
biera asignado. Esta perspectiva se
complementé con la consideraciéon de
elementos que, debido a su naturale-
za, impactasen en la prestacién de los
servicios publicos (edificios, puertos,
aeropuertos, estaciones) sin formar
parte de los mismos; al no poder ac-
tuar directamente sobre los mismos
son tratados como “objetos internos”
de la ciudad y se les solicita un con-
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junto de datos relevante para la pres-
tacién de los servicios publicos. Para
ello, el PNTI define 3 ejes de acciones:
“Territoriales”, “de Soporte” y “Com-
plementarias”. Estas acciones se des-
grananasuvez en las siguientes areas
de intervenci6én prioritarias: Objetos
Internos de Ciudad, 5G, Servicios Pa-
blicos 4.0 en Plataformas de Ciudad y

@
_@

Mundo Rural y Turismo Inteligente.
El PNTI cuenta con un presupues-
tode 170 millones de € yun modelo de
actuacién que se caracteriza por con-
vocatorias, desarrollo de normativas
(nacionales e internacionales), crea-
cién de grupos de trabajo, estudios y
proyectos pilotos. Todo esto para cada
una de sus areas de intervencién; adi-

PLAN NACIONAL DE TERRITORIOS INTELIGENTES

Acciones
Territoriales

‘Wirtuil o
b a2

Figura 3.
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cionalmente ha sido alineado con los
pilares de la estrategia Digital con el
objetivo de aunar esfuerzos para la
transformacién digital de los territo-
rios espafioles.

Por otra parte, el PNTI nace con la
experiencia derivada de la implemen-
tacién del Plan Nacional de Ciudades
Inteligentes, que permiti6 identificar
la necesidad de incluir dentro de la
estrategia de transformacién digital,
no sélo a las ciudades, sino a otro tipo
de territorios que exigian aproxima-
ciones especificas, tales como islas y
mundo rural. El plan, en definitiva,
aborda los siguientes tres objetivos
generales, basados en el diagnoéstico
del MINETAD:

« Continuar incrementando el nt-
mero de empresas y volumen de ne-
gocio.

- Mejorar el saldo comercial del
sector.

- Impulsar la sofisticacién de la de-
manda.

Alineacion entre planes

Como hemos hablado anterior-
mente, existen diversos ejes y accio-
nes asociadas en ambos planes que
son espejo unas de otras. Un claro
ejemplo son las lineas estratégicas
contempladas dentro del Eje 2 del
PINTI y rea de actuacién de Obje-
tos Internos definida en el PNTI. El
Eje 2 del PINTI contempla el desa-
rrollo de plataformas para las esta-
ciones, puertos y aeropuertos, toda
vez que tiene en cuenta como esta ha
de comunicarse con la ciudad. En el
PNTI, en el 4rea de actuaciéon de los
Objetos Internos, se referencia a la
estacién, el puerto y el aeropuerto,
indicando que son Objetos Inter-
nos de especial interés debido a que
su actividad impacta directamente
en el funcionamiento de la ciudad.
Aunque a primera vista pueda pen-
sarse que ambas iniciativas promue-
ven las mismas acciones, sehadein-
dicar que cada una tiene un area de
actuacién diferente en cada caso. El
PINTI se centra en el desarrollo tec-
nolégico interno de las estaciones,

1 IDENTIFICACION COM LOS PILARES DE ILA COMSULTA
PUOBLICA DE L& ESTRATEGLA DIGITAL
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puertos y aeropuertos, mientras que
en el PNTI se centran en cémo la
informacién recogida por estos Ob-
jetos Internos puede ser compartida
con la ciudad y el resto de Objetos
Internos dela ciudad para mejorar el
conocimiento de la ciudad y la pres-
tacién de los servicios.

Otro claro ejemplo de la alinea-
cién de estos planes son las lineas
estratégicas (LE) contempladas en el
Eje 1del PINTI junto con algunas de
las acciones que se van a desarrollar
dentro de las Acciones Complemen-
tarios y las Acciones Territoriales.
El PINTI contempla LE en el area
de movilidad (E1L1 o E1L2) enfoca-
das en la mejora de los servicios de
transporte, asi como la experiencia
del usuario del viajero; en esta area
el PNTI estudia como prestar los
servicios de movilidad de una for-
ma mas eficiente y de mayor calidad
centrandose en las necesidades del
ciudadano. Ambos planes contem-
plan las mismas areas de actuacion,
si bien el PINTI trata de mejorar los
servicios desde el punto de vista del
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Monogridfico

Dos planes con un objetivo comiin

PLAN DE INNOVACION PARA EL TRANSPORTE ¥ LAS
INFRAESTRUTURAS

PLAN NACIONAL DE TERRITORIOS INTELIGENTES

Estaciin
inteligente
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Puario
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Figura5.

viajero, mientras que el PNTI pre-
tende abordar el problema desde la
perspectiva del ciudadano.

En el caso del Eje 3 del PINTI,
“Rutas Inteligentes”, su linea es-
tratégica E3L1 contempla la inicia-
tiva “Posicionamiento hacia las re-
des 5G” identificada a su vez en el
PNTI, dondela Accién 2 del capitulo
de Acciones Territoriales contempla
la puesta en marcha de pilotos para
dotar ala industria y a los territorios
de experiencias en la gestién de los
usos de esta nueva tecnologia.

Por dltimo, las iniciativas pro-
puestas en la linea estratégica E3L3
“Territorios Inteligentes” del PINTI

Dos planes con un objetivo comin

PLAN DE INNOVACION PARA EL TRANSPORTE ¥ LAS

INFRAESTRUTURAS
e
Rutas
inteligentes

Figura6.
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2
cartesea y del FRCS i3
Modalirncion y
prediccidn
Tarriterios Ap——p
imebgmniay

buscan desarrollar los sistemas de
transporte en los entornos rurales,
alinedndose con la Accidén 4 Territo-
rios Rurales Inteligentes del PNTI,
que se enfoca en dar respuesta al
tipo de servicios que el mundo rural
demanda (de tramitacién, de presta-
ci6én y de desarrollo econémico) de-
bido a la creciente despoblaciéon que
experimentan estos territorios.

En definitiva, ambos planes pro-
mueven el desarrolloylainnovacién
en los medios de transporte y en la
gestion de las ciudades, pero sin so-
laparse y centrandose en areas dife-
rentes / alineadas.

Tenritorios
rurakes.

Acciones
Complementarias

Acciones

Territoriales

Conclusiones

Para concluir nuestro analisis y re-
sumiendo lo analizado en ambos pla-
nes, podemos apuntar las siguientes
conclusiones de interés:

- Con la creacién y apoyo a estin-
dares, la Economia Digital se desa-
rrolla con mas facilidad.

« La Economia Digital también posi-
bilita el crecimiento en todos los &mbi-
tos, pero hay que crear infraestructura
para soportarlo. Infraestructura en
su término mas amplio, en este caso
comunicaciones tanto para los datos
coémo para las personas y mercancias.

PLAN NACTONAL DE TERRITORIOS INTELIGENTES

Acciones
Territoriales




“La Economia
Digital también
posibilita el
crecimiento

en todos los
ambitos, pero
hay que crear
infraestructura
para soportarlo.”

- Las normas estin presentes en
el 80% del comercio mundial y su
cumplimiento representa la puerta
de entrada hacia las exportaciones y la
internacionalizacién de las empresas.

« Sibien se ha insistido ya, merece
la pena recalcar una vez mas la gran
oportunidad existente dado que am-
bos planes estan totalmente alinea-
dos. Por esta misma razdn, las accio-
nes de coordinacién y sinergias entre
ambos planes permitiran alcanzar el
éxito final, especialmente aunando
esfuerzos en las tareas complejas.

« Por 1ltimo, la alineacién de am-
bos planes fortalece la inversién en co-
nocimiento e innovacién, mantiene e
impulsa la recuperaciéon econémica y
favorece el desarrollo de nuevas eco-
nomias sostenibles, asi como el creci-
miento del Pais. ¥
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Innovacion en Votacion Electronica
hasado en Blockchain en el

Ayuntamiento de Alcobendas.

El Ayuntamiento de Al-
cobendas ha realizado un
piloto de Votacion Electro-
nica basado en Blockchain
que nos ha permitido poder
avanzar en tecnologias que
ofrezcan a los ciudadanos
un mejor servicio, en este
caso mayor transparenciay
participacion.
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JAVIER PENA
MARTINEZ

Analista de Innovacion
Tecnolégica

lockchain es una tecnologia que
B empieza a ser conocida pero que
para los que no lo conozcan se
podria resumir en un sistema de nodos
abiertos donde cualquiera puede parti-
cipar y que comparten una base de datos
con una caracteristica especial, funciona
por bloques que se van afiadiendo y esto
impide que se pueda borrar o modificar
informacién anterior. A través de unos
protocolos de consenso, la informacién se
va replicando entre todos los nodos y los
bloques se van afiadiendo uno tras otro.
Esta tecnologia que es la suma de muchas
(P2P, Algoritmos de Consenso, Criptogra-
fia pablica, etc.) nacié en 2009 yno hasido
hasta hace poco cuando se estd intentando
sacar todo su potencial.

El Ayuntamiento de Alcobendas quiso
embarcarse en una tecnologia disruptiva y
esto supone grandes retos. No solo porque
es una manera diferente de hacer las cosas
sino porque la innovacién disruptiva suele
nacer en nichos de mercados emergentes
o en nuevas areas de negocio donde se esta
empezando a ver su éxito. Actualmente
existen muchas iniciativas mundiales en
el desarrollo de plataformas Blockchain
y en la mejora de sus caracteristicas que
permitirdn mas casos de uso y una mayor
difusion.

El proyecto, desarrollado en la plata-
forma Blockchain Ethereum, es sencillo
de entender. Un ciudadano dispone de




una app que podra utilizar desde
su mévil y una vez correctamente
autenticado y autorizado para votar
dispone de una “papeleta” de voto
virtual que rellena y envia. Para ello,
lo que se genera en cada dispositivo
es una cuenta desde la que de for-
ma transparente interactGa con un
SmartContract. El SmartContract
es un cédigo ejecutable por los no-
dos de la red Ethereum que permite
realizar las transacciones en base a
las reglas que se le impongan. Para
entenderlo en nuestro caso, reali-
zara las tareas de comprobar que la
cuenta del votante es una cuenta va-
lida, dentro del periodo del proceso
electoral y que su voto es Ginico y no
repetido.

La gracia en el proyecto consiste
en que todo el proceso este descen-
tralizado en un sistema donde el
Ayuntamiento no dispone de la in-
formacién, ni de mecanismos que
la manejen a su antojo. Es la propia
red Blockchain la que se encargara
de recibir los votos, de comprobar
que sean validos y de afiadirlos como
bloques de informacién a la cadena.
Lo importante aqui es que el proce-
so estd totalmente descentralizado y
que la propia red genera confianza.

Elrecuento de votos se ha realiza-
do de la siguiente manera: los votos
se envian encriptados con la clave
publica de la cuenta del usuario y
con la clave de uno o varios escruta-
dores. Los escrutadores pueden ser
los de una cuenta global compartida
y permitir que todos los ciudadanos
puedan formar parte o se puede
elegir que las votaciones sean total-
mente secretas y que los recontado-
res sean un grupo elegido.

Haciendo un resumen muy so-
mero, los componentes del sistema
serian sencillos de entender:

- Una red Blockchain publica
(cualquiera puede ser parte de ella).
En este caso Ethereum.

- Unaaplicacién web mévil de voto
que dispone de un API que interac-
tha con la red de Ethereum

- Un SmartContractquerealizalas
tareas de director de orquesta de las
transacciones.

+ Una aplicacién web de recuento
de votos.

Esimportante que como proyecto
piloto en una tecnologia disruptiva
podamos empezar a aprender que
nos ofrece esta tecnologia y que pro-
blemas nos hemos encontrado.

Hemos podido observar que
Blockchain no solo nos ofrece trans-
parencia y mejores procesos partici-
pativos, sino la posibilidad de poder
empoderar al ciudadano en un pro-
ceso en el que tiene todo el control
de lo que ocurre. Es el poder de las
aplicaciones descentralizadas en un
sistema distribuido que genera con-
fianza entre todas las partes. Yesoes
un granlogro donde los casos de uso
se podran explotar masivamente.

Ademas, también ofrece la fun-
cionalidad de “libro de cuentas”,
impidiendo de manera distribuida
el doble gasto lo cual lo convierte en
un sistema fabuloso para poder per-
mitir transferencias de activos digi-
tales. Esta es la razén de que haya
tenido tanto éxito con su primerared
que se cred, la famosa Bitcoin.

Pero también hay que dedicar un
espacio a los problemas observados
que han sido principalmente tres.

El primero es el relativo a los
tiempos de las transacciones. En un
mundo de alto rendimiento por el
numero de transacciones que pue-
de realizar, Blockchain tiene de base
este problema. El niimero de tran-
sacciones que puede procesar tie-
nen ciertos limites y los tiempos de
procesamiento son variables. Pero
esto se ha podido resolver gracias
a las mejoras continuas que se han

“Hemos podido
observar que
Blockchain no
solo nos ofrece
transparencia y
mejores procesos
participativos,
sino la
posibilidad de
poder empoderar
al ciudadano en
un proceso en el
que tiene todo el
control de lo que
ocurre.”
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“Blockchain es
una revolucion
que esta
llegando, el
proyecto de
Votacion del
Ayuntamiento
de Alcobendas
nos ha permitido
dar un mejor
servicio,

una mayor
transparenciay
un desarrollo del
conocimiento de
las tecnologias
que ofrece el
mercado.”
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realizado en el aplicativo para poder
realizar llamadas asincronas que
permitan una buena experiencia de
usuario sin disminuir la funciona-
lidad.

El segundo es el relativo al coste
de las transacciones. Las transaccio-
nes en Ethereum se pagan con la
criptomoneda que tienen asociada y
en los costes finales influye el valor
que tiene esta moneda. Actualmen-
te el mercado de las criptomonedas
es muy volatil y esto impide saber
con seguridad qué coste tendran las
transacciones que se van a realizar.
Una red permisionada (los nodos
de la red son privados o por invi-
tacién) seria la solucién para este
problema, pero queda descartada
cuando lo que se quiere es que los
ciudadanos puedan ver el proceso y
ganar transparencia. Existen redes
semipublicas como Alastria que po-
drian ser una posible solucién y que
se encuentran entre las dos vias ob-
servadas anteriormente. Todas estas
redes ofrecen o coste nulo o bajo y
fijo por las transacciones.

El tercer problema son los siste-
mas de identificacién electrénica
que inevitablemente tienen que
pasar por un sistema centralizado,
ya sea de la Autoridad Certificado-
ra, de un proveedor de Servicios de
Identidad o del sistema del propio
Ayuntamiento. Este elemento cen-
tralizador rompe con la idea des-
centralizada del aplicativo y aunque
se han realizado diversas mejoras
al mismo (publicaciéon del codigo
fuente, uso de oriculos, etc.) puede
ser mejorado.

Existen diversas iniciativas en el
mundo blockchain para solucionar-
lo como puede ser el concepto de
Identidad Soberana que como Ad-
ministraciones Publicas debemos
estudiar y permanecer vigilantes al
ser estas muy potentes. No es el ani-
mo de este articulo ahondar en este
concepto, pero se invita a ello.

Blockchain es una revolucién que
estd llegando, el proyecto de Vota-
cién del Ayuntamiento de Alcoben-
das nos ha permitido dar un mejor
servicio, una mayor transparenciay
un desarrollo del conocimiento de
las tecnologias que ofrece el merca-
doy de continuar con los trabajos de
Innovacién. ¥




Digitalizacion de la
economia en el medio rural.

En nuestros dias, nadie
puede poner en duda que el
sector agroalimentario es
de importancia estratégica
para la economia espaiola.
Por ilustrar con algunas
cifras esta afirmacion, es
un sector constituido por

LAURA PRECIADO

alrededor de 900.000 DE LORENZO
explotaciones agrarias, Consejera Técnica.
agrupadas en unas 29.000 3 ;rg(:;f rnrcﬁ fon;[i;
industrias, de las que mas y Politica Forestal.
del 95% son pequeiias 'y Ministerio de

Agricultura, Pescay
medianas empresas. Alimentacion

ntre todas ellas, generan un valor
E afiadido bruto de 97.699 millones
de euros, lo que supone un 10,3%
del total de la economia, cifra comparable a
otros sectores como por ejemplo el turismo
que esta claramente reconocido por la socie-
dad espafiola como pilar fundamental de la
economia. Ademas, es un sector, que genera
mas de 2 millones de puestos de trabajo, y
que tiene un fuerte potencial exportador, con
mas de 50.000 millones de valor exportador
en el tltimo afio mévil.

Estas cifras, han permitido que Espafia sea
una potencia mundial del sector, ocupando
el puesto octavo como productor agroalimen-
tario. Pero a las posiciones de liderazgo no
s6lo hay que llegar, sino que hay que tratar
de mantenerse ahi, e incluso mejorar. Y en
ese ambito la digitalizacién y la aplicaciéon de
nuevas tecnologias se presentan como una
gran oportunidad, y como grandes aliadas
para lograrlo.

Por tanto, tras esta pequeha introduccién,
no cabe duda de que el sector agroalimenta-
rio tiene una importancia fundamental en la
economia espafiola. Pero su mayor amenaza
es que se trata del sector que es la principal
actividad econdémica en el medio rural. Y el
medio rural, en la actualidad se encuentra
masculinizado y envejecido, lo que provoca
que sea muy baja la natalidad, y que en mu-
chas zonasrurales no exista relevo generacio-
nal, porque sencillamente no haya poblaciéon
alaquetrasladar las explotaciones o los cono-
cimientos del sector.
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“En Espana
existen
actualmente
unos 8.000
municipios,

de los cuales,
unos 4.000 se
prevé que, si no
se hace nada,
desapareceran
en una
generacion por
despoblamiento,
al ser municipios
con menos de
500 habitantes
y con una
poblacion
masculinizaday
envejecida.”
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Asi, el principal riesgo para el
sector es la despoblacién del medio
rural. Por aportar algunas cifras en
el 84% del territorio espafiol tan sélo
habita el 16,7 % de la poblacién. Esta
cifraha sufrido una disminucién del
8,1% desde el afio 2.000. En Espa-
fia existen actualmente unos 8.000
municipios, de los cuales, unos
4.000 se prevé que, si no se hace
nada, desapareceran en una gene-
racién por despoblamiento, al ser
municipios con menos de 500 habi-
tantes y con una poblacién masculi-
nizada y envejecida.

Pero también se da una circuns-
tancia, y es que el despoblamiento
es un reto transversal que para re-
solverse tiene que involucrar a mu-
chos sectores. De hecho, el anterior
Gobierno cre6 el Comisionado del
Gobierno frente al Reto Demogra-
fico, con rango de Subsecretario, y
la actual estructura organica basica
de los departamentos ministeriales
lo mantiene. Sefal de que no sdlo
a efectos de ruralidad, sino también
en lo relativo a pensiones, pirimide
poblacional, envejecimiento de la
poblacién, servicios sociales asocia-
dos, etc., el reto demografico es un
desafio al que se enfrenta y enfren-
tard el pais durante los proximos
lustros.

Para combatir esta situacién ame-
nazante para el sector agroalimenta-
rio, hay tres aspectos fundamenta-
les que pueden ayudar a mantener y
mejorar la posicién de liderazgo que
actualmente tiene: innovacién, di-
gitalizacién y repoblacion. Para los
dos primeros el Ministerio de Agri-
cultura, Pesca y Alimentacién tiene
competencias, aunque no esta de
mas establecer alianzas y sinergias
con otros Ministerios con compe-
tencias transversales para todos los
sectores en materia de innovacién y
la digitalizacion.

En lo relativo a la innovacién, el
Ministerio pertenece a la Asocia-

cién Europea de Innovacién para la
productividad y sostenibilidad de la
agricultura, que tiene como objetivo
impulsar la innovacién fomentando
la cooperacién entre el sector y el
mundo del conocimiento, con el fin
de buscar soluciones a problemas
reales del sector. Se apoya, entre
otros instrumentos, en los llamados
“grupos operativos”, los cuales estan
formados por agrupaciones de acto-
res de distintos perfiles, tales como
agricultores, ganaderos, investiga-
dores, centros tecnoldgicos, etc.,
para poder abordar de una forma
conjunta un problema concreto o
una oportunidad desde un enfoque
multisectorial. Estos grupos opera-
tivos, desarrollaran proyectos inno-
vadores.

Asi, el Ministerio impulsa la in-
novacién en el sector apoyando, a
través del Programa Nacional de De-
sarrollo Rural, la creacion de grupos
operativos de caricter supra-auto-
némico (que es donde el Ministerio
tiene competencias) y la ejecucion,
por parte de los mismos, de proyec-
tos innovadores de interés para todo
el territorio nacional, con una dota-
ci6n, para el periodo 2014-2020, de
57 millones de euros de gasto publi-
co, cofinanciados con fondos comu-
nitarios. En particular para 2018 hay
previstos 7 millones de euros, de los
cuales un 20% son exclusivamente
para proyectos de digitalizacién.

Desde estas lineas, teniendo en
cuenta que esta es una publicacién
tecnoldgica, aprovecho para animar
tanto a los investigadores, centros
tecnolégicos como empresas del
sector TIC a informarse de estas
subvenciones que no sélo se con-
vocan desde el Ministerio, sino que
cuentan con financiaciéon especifi-
ca en cada Comunidad Auténoma.
Desde luego es una gran oportuni-
dad para el sector TIC para captar
fondos y revertirlos en tecnologia
para el sector agronémico.




AsticNet 2018

En el dmbito de la digitalizacion,
la futura Politica Agraria Comun,
de la que se estin elaborando bo-
rradores, con certeza la va a tener
muy presente y va a destinar fon-
dos especificos para ella en el sector
agrondémico. Por tanto hay también
importantes oportunidades para las
empresas del sector TIC que debe-
rian aprovechar. Hoy en dia ya existe
tecnologia suficiente para aplicar al
sector agronémico, pero es precisa
su adopcién generalizada.

Aunquetal vezno sea muy conoci-
do desde fuera del sector agronémi-
co, hay un fuerte componente tecno-
logico en este sector enla actualidad.
Como en muchos otros sectores de
la economia, los datos se tornan en
el centro de un proceso en 3 fases:
captacién de datos, procesado de los
mismos y toma de decisiones. Por
ello, hay una demanda importante

de que dichos datos sean accesibles,
fiables e interoperables.

En lo relativo a la captacién de
datos, el internet de las cosas, tiene
ya una presencia fundamental. Hay
un volumen importante de disposi-
tivos para sensorizacién de explo-
taciones, tanto puramente agrarias
o forestales, como ganaderas. Por
ejemplo, en el primer caso se miden
pardmetros como temperatura, hu-
medad, niveles de nutrientes en el
suelo, bienestar de la planta, niveles
de aztcar delos frutos, etc., para con
ellos tomar decisiones como regar,
abonar, sulfatar, recolectar, etc. En
el segundo caso se miden por ejem-
plo la temperatura del animal, su
ubicacién o recorridos, para deter-
minar preventivamente si tiene al-
guna enfermedad, la composicién
de la alimentacién que ha pastado o
si estd en celo.

También se sensorizan y acon-
dicionan (para el frio y el calor) los
recintos de las granjas para conse-
guir un 6ptimo de temperatura que
permita con el minimo de ingesta
de alimento la maxima produccién
(por ejemplo de leche, o de engorde
del animal). También hay ya tracto-
res autdbnomos que permiten pro-
gramar el 6ptimo de pasadas para
realizar el trabajo con el minimo
combustible y tiempo y garantizan-
do la total cobertura de la parcela.
E igualmente drones que permiten
captar datos tanto de las explotacio-
nes como en prevenciénylucha con-
tra incendios.

Elsiguiente paso del proceso es el
procesado de todos esos datos. En el
caso del sector agronémico, estamos
hablando de Big Data, porque sibien
en la mayoria de los casos hablamos
de datos estructurados, hay un gran
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“Para conseguir
neo-rurales es
fundamental
poder ofrecer

a los mismos
servicios basicos
(sanidad,
educacion,
sociales, etc.) vy
también empleo,
de manera
tradicional o
innovadora

a través del
teletrabajo, el co-
working, ete.”

44 | boletic 83 « diciembre 2018

volumen de datos a procesar, que
ademas pueden ser captados a lo
largo del tiempo de manera muy
constante.

En el Gltimo paso del proceso, la
toma de decisiones, se estd traba-
jando en sistemas de inteligencia
artificial que permitan capturar el
conocimiento agrondémico para to-
mar decisiones que a dia de hoy sé6lo
el agricultor o el granjero, con su co-
nocimiento experto pueden tomar.

Asi que como decia anteriormen-
te, ya hay mucha tecnologia disponi-
ble para aplicar al sector, lo que hace
falta es su adopcién. Y es ahi donde
las sinergias entre los sectores TIC y
agronémico pueden funcionar para
facilitar su plena y generalizada im-
plantacién.

El tercer aspecto fundamental
para mantener y mejorar la posi-
cién de liderazgo del sector agroa-
limentario es la repoblacién. Pero
ésta requiere de una visi6én holistica
y transversal que excede el dmbito
competencial del Ministerio. En
todo caso, lo que es evidente es que
para ello es imprescindible atraer y
retener el talento al medio rural. El
capital humano es la clave principal
de este reto. Y para conseguir neo-
rurales es fundamental poder ofre-
cer a los mismos servicios basicos
(sanidad, educacion, sociales, etc.)
y también empleo, de manera tradi-
cional o innovadora a través del te-
letrabajo, el co-working, etc. Y todo
ello, sin perder de vista que también
es importante prestar servicios de
ocio en el medio rural, y poner en va-
lor el turismo rural y el patrimonio
cultural y artistico del mundo rural,
asi como los productos locales tanto
gastronomicos como de artesania y
pequena industria rural.

Desde la Direccién General de
Desarrollo Rural y Politica Forestal,
seguiremos impulsando politicas
publicas que contribuyan a la digi-
talizacién del sector primario, como

motor estratégico de la economia es-
pafiola. Aprovecho desde este articu-
lo para animar a los distintos actores
del sector TIC, publico y privado, a
coparticipar de este apasionante

reto. %*




Blockchain en
e| Parlamento

No suelen ser objeto de debate de los representantes
dela soberania popular las cuestiones tecnolégicas, ni
siquiera cuando van asociadas a los servicios publicos y al
funcionamiento de las Entidades Publicas.

Ha habido casos senalados, uno de los cuales me llamé

especialmente la atencion.

I
JOSEBA GARCIA CELADA

Civiles del Estado.

en el Ministerio de Trabajo,
Migracionesy Seguridad Social.

de segunda oportunidad, reduccién de la carga

financiera y otras medidas de orden social, se
incluy6 una Disposicién final cuarta que modificaba la
Ley de firma electrénica. Era algo relevante porque re-
sultaba necesario para dar cobertura a una nueva opcioén
tecnologica, la autenticacién y firma basadas en certifi-
cados electrénicos en servidor, que habria de servir de
base para la implantacién de Cl@ve-permanente. Se
llegaba a la necesidad urgente de esa reforma ante lo
reciente del Reglamento eIDAS y para crear un sistema
que liberaba al ciudadano de la pesadilla del certificado
electrénico enlocal, el runtimejavaylos navegadores, los
sitios de confianza... El debate previo habia sido arduo y
el consenso dificil pero por el Parlamento pasé sin pena
ni gloria, se inclufa en una ley que tuvo muchos aspec-

E nla Ley 25/2015, de 28 de julio, de mecanismo

Subdirector General de Tecnologias
de la Informacién y Comunicaciones

Cuerpo Superior de Administradores

tos objeto de largos contrates de opiniones, pero esta
technicality no suscit6 la mas minima inquietud en sus
sefiorias, algunos pensarin que por suerte, dadas la po-
sibles polémicas y la urgencia dela regulacién buscada,
pero también un poco triste dada la cierta trascendencia
como innovacién y como oportunidad de mejora de los
servicios e incluso de impulso de la industria nacional
al abrir la puerta a soluciones que, a pesar de la falta pu-
blicidad y del escaso impulso, han permitido que Cl@ve
haya servido para que se autentiquen mas de 15 millones
de usuarios en lo que va de 2018 y que en el Ministerio
de Trabajo, Migraciones y Seguridad Social se dispon-
ga de sistemas de autenticacion y firma electrénica de
empleados publicos en servidores centralizados y utili-
zables desde cualquier dispositivo que han agilizado la
implantacion de la Administracién digital.
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“Se parte de algo que esta

de actualidad en los medios
tecnologicos y se hace el ejercicio,
digno de encomio, de tratarde
impulsar que las Administraciones
Publicas no se queden descolgadas
delos avances que inquietanenel
mercado tecnologico.”

Hay por tanto que felicitarse cuando en el Boletin Ofi-
cial de las Cortes Generales n° 382, de 3 de julio de 2018,
aparece la Proposicién no de Ley presentada por el Grupo
Parlamentario Popular en el Congreso, sobre la intro-
duccién de tecnologia Blockchain en la Administracién
Publica en Espafa, pues se va a hablar de una tecnologia
emergente y de su aplicaci6n a la gestion publica.

Lo cierto es que hasta ahi llega la alegria. Se trata de
una proposicién no de ley, es decir que, en el mejor de los
casos, terminara como una recomendacién no como una
disposicién normativa, como otras propuestas del mismo
tipo, como las que peridédicamente se aprueban en el Con-
greso para la promocién del “software libre” en la Admi-
nistracién (cuando se ha presentado como proposiciéon de
Ley ha sido rechazado por amplia mayoria’).

Pero veamos el contenido de lo que se presenta a deba-
te. “Exposicién de motivos: En la actualidad, la seguridad en
internet es un tema de gran importancia. El uso delas transac-
ciones en la red se hace cada vez mds accesible y muchos ser-
vicios estdn en alerta a causa de los recientes hackeos. Por este
motivo, nacio el Bitcoin; (...); la moneda digital mds usada de
todo el mundo (junto con Ethereum) (...), que se diferencia de
las convencionales porque es descentralizada nadie la contro-
la. Tras estos pagos en la red, existe un conjunto de tecnologias
seguras de intercambio de datos denominada Biockchain (... ).
El principal objetivo es la creacion de una gran base de datos
querecojalastransacciones realizadas, de manera segura y ve-
rificada por los usuarios conectados. Ademds, resuelve graves
problemas como la garantia de que no existe doble pago. (...)
facilita el comercio de otros tipos de productos, como los smart
contracts (contratos inteligentes). En Espania, también han
surgido iniciativas en este sentido. Es el caso de Legaliboo, un
servicio web que facilita al usuario la redaccion del contrato
que necesite, adaptado a sus necesidades, y le permite consul-
tar abogados especialistas sobre cualquier materia; o el de los

Chatbots, aplicaciones que contestan preguntas para ayudar
a los clientes a comprar un determinado producto. Algunos
ejemplos de grandes bancos que han invertido en estas tecnolo-
gias son el BBVA con «Coimbase», Bankinter con «Coinffei-
ne» o Santander con «Utility Settlement Coin». (...) también
en el sector industrial se haria posible la trazabilidad total de
un producto, desde su fabricacién hasta su compra por el con-
sumidor final (gigantes como Airbus o Daimler ya han empe-
zado a trabajar en ello). Otros sectores (...) como el pesquero
(en concreto, la pesca de atunes en Islandia), el farmacéutico,
el armamentistico o el tecnoldgico (para el recuento de votosen
laselecciones). Por tiltimo, algunos expertos consideran quela
tecnologia serd clave a largo plazo para la industria 4.0. «Las
mdquinas podrdn negociar enire ellas, hacer pagos o encargar
suministros por si solas», vaticina Oscar Lage, responsable de
ciberseguridad del centro tecnoldgico Tecnalia. (...) La Admi-
nistracion Publica también podria beneficiarse de estas tec-
nologias. La introduccién de Blockchain —en las concesiones
administrativas, en la contratacion o en procesos internos—
propiciard un mayor control, trazabilidad y transparencia en
los procesos. Ademds, la utilizacién de esta tecnologia también
puede reportar ingresos extra a la Administracion mediante
el impulso de nuevos modelos de intercambio de derechos en
sectores como el logistico, el turistico o las infraestructuras. Asi
pues, debemos impulsar las medidas que sean oportunas para
que este nuevo concepto de intercambio de servicios sobreviva
y se introduzca con fuerza en el mundo digital con el fin de
garantizar la seguridad, eficiencia y transparencia de todas
las transacciones en la red. Por todo ello, el Grupo Parlamen-
tario Popular en el Congreso presenta la siguiente Proposicion
no de Ley:

«El Congreso de los Diputados insta al Gobierno a:

1. Introducir la tecnologia Blockchain en el sector piiblico
espaiiol con el objetivo de mejorar los procesos internos
y aportar trazabilidad, robustez y transparencia en la
toma de decisiones. 2. Desarrollar la tecnologia Block-
chain en modelos de colaboracion publica y privada con
el fin de favorecer mercados secundarios de bienes y servi-
cios que abaraten los costes, aumenten la productividad
e impulsen la creacién de empleo especializado. 3. Faci-
litar la formacion de los recursos humanos en tecnolo-
gias Blockchain con el objeto de mejorar al mdximo su
implantacion.»”

Perdén por tan larga cita, pero me ha parecido que era
imprescindible para basar las consideraciones que me
han surgido a partir de la propuesta.

! El Congreso rechaza imponer el uso de ‘software’ libre en la administracién
https:/ Jelpais.com /tecnologia/2005/12/14/actualidad /1134552478_850215.html
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Podemos ver que es una aproximacion genérica que
pone el acento en una tecnologia y no en unas necesidades
de la gestién publica para las que se proponen solucio-
nes. En realidad se parte de algo que estd de actualidad
en los medios tecnolégicos y se hace el ejercicio, digno
de encomio, de tratar de impulsar que las Administra-
ciones Publicas no se queden descolgadas de los avances
que inquietan en el mercado tecnoldgico. La motivacion
se basa, por un lado, en que ya se utiliza Blockchain por
empresas financieras y, por otro, se proponen entornos
variados y genéricos para el uso administrativo: conce-
siones, contratacion, “procesos internos”, incluso gene-
racién de ingresos...

Tal vez lleguemos a tiempo para que el debate parla-
mentario pueda complementar la propuesta, profundi-
zando en qué aspectos de la gestién pueden mejorarse y
abordando las grandes cuestiones que se han planteado
en las primeras aproximaciones que internamente se es-
tn debatiendo para la posible implantacién de los prime-
ros proyectos que utilicen esta tecnologia:

« Blockchain se basa en comunidades abiertas o cerra-
das ¢las Administraciones Piblicas ha de incorporarse a
alguna de las comunidades existentes o han de generar
un entorno propio para la AGE o para el conjunto de las
Administraciones Publicas?

« Sipor “colaboracion publico-privada” se trata de sefia-
lar que las AAPP han de formar parte de alguna/s de la/s
comunidad/es existentes ¢Cémo se articula esto en el con-
texto de la normativa de contratacién del sector publico?

- Han de abordarse aspectos de seguridad y proteccién
de los datos personales que no resultan de solucién evi-
dente. Por un lado ha de garantizarse la autenticacién de
los usuarios, pues si quiebra en el momento inicial de
acceso a la cadena quedard comprometida toda la infor-
macién asociada a ese usuario no autenticado, mientras
que, por otro lado, es dificil evitar la publicidad general
en la comunidad de los datos facilitados por los usuarios
y no digamos el borrado de los mismos, dado que una de
las prestaciones clave de Blockchain es la persistencia de
los datos.

- Se trata de una tecnologia que no es una solucién

Unica y acabada, hay diferentes opciones en su construc-
ci6én sin que pueda afirmarse atin cual prevalecerd, por

2 https://digiconomist.net /bitcoin-energy-consumption

tanto una apuesta por uno de los modelos existentes pue-
de llevar, en poco tiempo, a que se tenga que rehacer lo
desarrollado por la necesidad de adaptarse al modelo que
acabe prevaleciendo.

- Por ultimo y de gran trascendencia: una preocupa-
cién relevante respecto de esta tecnologia es el consumo
energético asociado a la misma?, algo muy a tener en
cuenta en su aplicacién frente a otras alternativas, de he-
cho es un aspecto a justificar expresamente, segin exige
la Ley de Contratos del Sector Ptblico y relacionado con
las alternativas técnicas adoptadas.

En conclusién: demos la bienvenida a que el Parlamen-
to se sensibilice sobre el papel de las tecnologias de la in-
formacioén en las Administraciones Publicas y ayudemos
a que se llegue a planteamientos realistas, pegados a la
realidad de la gestiéon que precisan los ciudadanos, para
lo que un buen principio seria que el debate de esta Pro-
posicién No de Ley llevase a profundizar en los aspectos
que nos preocupan. ¥
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Oportunidades y desafios
de blockchain en el sector
publico de Espana

Existen diversas definiciones técnicas de blockchain, pero su utilidad
practica puede comprenderse mejor con un ejemplo de aplicacion.

ALEXANDER
ZLOTNIK

sobre el resultado de un partido de fatbol de mane-
ra presencial y en papel. Las reglas son sencillas: (i)
todos los participantes realizan una apuesta monetaria
ante una persona de confianza —el responsable del re-
gistro de apuestas—, que las apunta junto con la fecha y
la hora en la que se han realizado; (ii) una vez celebrado
el partido de futbol, el responsable del registro le entrega
el premio a la persona que haya ganado la apuesta; (iii) si
nadie acierta, se devuelve el dinero de las apuestas; (iv)
si dos o mas personas aciertan el resultado, el premio lo
recibe la persona que haya hecho la apuesta primero; (v)
el responsable del registro de apuestas hace una fotocopia
del registro de apuestas y la distribuye a todos los partici-
pantes para que el proceso sea transparente.
El problema de este planteamiento es la confianza y la
escalabilidad. Por ejemplo, el responsable del registro de
apuestas podria apuntar algunas apuestas con fechas y

I maginemos que queremos organizar una apuesta
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horas equivocadas o quedarse con los fondos recaudados
yno efectuar el pago al ganador. Asimismo, este esquema
dificilmente puede extenderse a miles o millones de par-
ticipantes, que no se conocen y que no confian unos en
otros, ni en el responsable del registro de apuestas.

Un sistema blockchain permite resolver esta situacién
al sustituir el sistema centralizado del ejemplo anterior
(responsable del registro de apuestas) por un sistema
descentralizado basado en la confianza criptografica, que
se ejecuta de manera distribuida en varios nodos, con re-
plicacién de la informacién y resistencia a fallos. Asi, un
sistema blockchain podria registrar las apuestas de ma-
nera inalterable y transparente para todos los participan-
tes (sustituyendo a la fotocopia del registro de apuestas).
También seria capaz de reaccionar (realizar el pago al ga-
nador) ante un evento del mundo exterior (el resultado
del partido de fitbol) mediante la ejecucion de un progra-
ma (o smart contract) que se ejecutaria sobre el sistema



blockchain. Ademas, seria un sistema escalable, dado que
podrian participar en él millones de personas.

Tras este ejemplo podemos enumerar de una manera
mas formal las caracteristicas principales de los sistemas
blockchain actuales: (i) un registro de informacién inalte-
rable; (ii) logica de negocio contenida en smart contracts,
que se ejecuta sobre el sistema blockchain, y que es ca-
paz de responder a estimulos externos; (iii) un sistema
redundante y computacionalmente distribuido, que se-
guiria en funcionamiento a pesar de la caida de algunos
de los nodos conectados en red que componen el sistema
blockchain.

Cabe destacar que estos sistemas presentan una serie
delimitaciones. Para sucomprensién es muy recomenda-
ble lalectura de la guia sobre tecnologias blockchain publi-
cada recientemente por el National Institute of Standards
and Technology (NIST) [1]. En primer lugar, la capacidad
de almacenamiento es mas limitada y la velocidad de las
transacciones es més reducida que en un sistema de in-
formacién centralizado conectado a una base de datos
relacional. Por otra parte, la logica de negocio contenida
en los smart contracts, al ejecutarse sobre toda la red, im-
prime una carga computacional sobre todos los nodos.
Por tanto, es necesario algiin mecanismo que limite di-
cha carga computacional y garantice la disponibilidad del
sistema. Una solucién es el uso de sistemas blockchain en
los que tinicamente algunos nodos autorizados pueden
participar en la red (leer y escribir informacién, asi como
ejecutar smart contracts). Este esquema se suele denomi-
nar blockchain privado o “permisionado” [2]. Si la red es
mas reducida y controlada, su funcionamiento es mucho
mas rapido y flexible que el de un blockchain publico de
gran tamafio (como Bitcoin o Ethereum), en el que cual-
quier participante puede efectuar operaciones de lectura
y escritura. Por otra parte, el hecho de que la grabacién de
lainformacién sea inalterable' puede generar dificultades
operativas. Por ejemplo, el ejercicio del derecho al olvido
y del derecho a la portabilidad de datos (articulos 17y 20
del Reglamento UE 679/2016) imponen, en la practica,
la imposibilidad de grabacién de datos personales sobre
un sistema blockchain. Una posible solucién es la graba-
cién de pruebas criptograficas (p.ej. hashes?) con firmas
electrénicas sobre blockchain y el almacenamiento de los

“Cabe destacar queenlas
Administraciones Publicas

de Espanaya existen algunos
pilotos de sistemas blockchain
parala participacion ciudadanay
parala contratacion piblica.
Desde el punto tecnologico,
eluso de blockchainen

estas aplicacionesnoes
imprescindible, pero tiene el
potencial de aportar mayor
transparenciay confianza.”

propios datos en repositorios externos (almacenamiento
off-chain). De esta manera, la verificacién de autentici-
dad e integridad de dichos datos y documentos se podria
seguir realizando sobre blockchain, sin comprometer su
confidencialidad y portabilidad.
Enelcasodelasaplicaciones al sector piiblico esimpor-
tante que realicemos un breve analisis juridico en el 4mbi-
to del derecho administrativo. Desde una interpretacién
posibilista, los sistemas blockchain son compatibles con
la legislacién basica en materia de identificacion y firma
electrénica de ciudadanos en su actuacién ante las admi-
nistraciones publicas (articulos 9.2.c y 10.2.c de la Ley
39/2015) y de firma electrénica de empleados publicos
(articulo 43.2 dela Ley 40/2015). Asimismo, los sistemas
blockchain en general pueden considerarse compatibles
con los requisitos de nivel bajo y medio de las medidas
relativas a la identificacién y firma electrénica estable-
cidos en el Real Decreto 3/2010, por el que se regula el
Esquema Nacional de Seguridad (epigrafe 5° de la medi-
da [op.acc.1] y medida [mp.info.4] del Anexo II). Por otra
parte, algunas arquitecturas blockchain pueden entrar en
conflicto con ciertos conceptos de la Ley 40/2015 (tales
como la sede electrénica del articulo 38) y del Esquema
Nacional de Interoperabilidad definido en el Real Decreto

! Cabe destacar que, aunque en este articulo se he usado el término “registro inalterable”, en realidad la mayor parte de los siste-
mas blockchain actuales son susceptibles de un ciberataque bastante sencillo en su concepcién: si una tinica entidad controla
mas del 51% de la potencia computacional de la red, el registro de informacién y los smart contracts pueden ser falsificados por
dicha entidad. Por ello, en todo sistema blockchain es esencial que exista un equilibrio de potencia computacional entre los
nodos que controla cada una de las entidades que forman parte de un sistema blockchain.

> Siendo esencial asegurarse de la fortaleza criptografica a largo plazo de los algoritmos empleados.
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4/2010. Asimismo, podria ser necesaria la modificacién
de la legislacién y normativa sectoriales para su adapta-
cién a blockchain.

Cabe destacar que en las Administraciones Publicas de
Espafa ya existen algunos pilotos de sistemas blockchain
para la participacién ciudadana (p.j. en el Ayuntamiento
de Alcobendas [3]) y para la contratacién pablica (siendo re-
levante el proyecto de la Direccién General de Contratacién,
Patrimonio y organizaciéon del Gobierno de Aragén [4]).
Desde el punto tecnolégico, el uso de blockchain en estas
aplicaciones no es imprescindible, pero tiene el potencial
de aportar mayor transparencia y confianza.

Otra area de aplicacion relevante son los registros de
accesos a informacién sensible, tales que ni el propio
administrador del sistema pueda alterarlos. Un ejemplo
de sistema en produccion es el registro de accesos a his-
torias clinicas de Estonia [5]. Otros ejemplos potenciales
son los registros de actuaciones realizadas sobre las listas
de espera quirtirgica, de consultas y técnicas diagnosticas
gestionadas por los servicios regionales de salud o los de
accesos a la informacién tributaria. Asimismo, la idea de
una légica de negocio critica (contenida en smart contract)
que se ejecutara de manera distribuida sobre pequefios
blockchain privados y fuera inalterable por virus o malware
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podria tener aplicaciones en el software de ciberseguri-
dad, de infraestructuras criticas o del &mbito militar.

Por tltimo, una de las aplicaciones potenciales mas
interesantes de blockchain en el sector publico es la intero-
perabilidad de los sistemas de administracién electrénica
anivel nacional e internacional [G]. Seguramente sea una
visiéon a medio o largo plazo, dadala falta de madurez dela
tecnologia en algunos aspectos y debido a la existencia de
desafios juridicos todavia por resolver. Sin embargo, po-
dria establecerse un sistema blockchain privado con nodos
distribuidos por las administraciones publicas de Espafia
y de la Unidén Europea, en el que se definieran, mediante
smart contracts, una serie de reglas de interoperabilidad e
intermediacién de datos de ciudadanos. Un sistema asi
podria simplificar notablemente los procesos de verifica-
cién y reconocimiento mutuo de datos y documentos en
poder de las distintas administraciones ptiblicas, ademas
de ofrecer amplias garantias de disponibilidad y trazabili-
dad, sin que existiera dependencia de una entidad central.

En definitiva, a pesar de las limitaciones enunciadas,
el uso de los sistemas blockchain ya es posible en las Ad-
ministraciones Pblicas de Espafia, existiendo varios pro-
yectos en fase de pruebas y diversas aplicaciones poten-
ciales futuras. ¥
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Foro Nueva
Administracion

El martes 13 de noviembre de este 2018 nos juntabamos en el Centro

de Arte de Alcobendas un nutrido grupo de profesionales de la funcion
publica parareflexionar largo y tendido sobre uno de uno de los retos que
mas nos preocupa (y mas nos ocupara los proximos afios) como son las
personas en el lamado “Foro Nueva Administracion.- Transformando
Personas, Equipos, Talento y Cultura en las Administraciones Piblicas”

BORJA COLON

Jefe de Servicio de
Administracion e
Innovacién Piblica,
Diputacion provincial
de Castellon

par de moderador en una mesa titulada “El

empleado puablico ante la transformacién di-
gital. Nuevos trabajos, nuevos puestos y nuevas nece-
sidades”, donde acompafiado de Valentin Gomez (Jefe
de Servicio de Organizacién, Recursos Humanosy Ad-
ministracién Electrénica del Ayuntamiento de Mollet
del Vallés) y de Luis Rodriguez (Director de Cuentas y
Analista de Transformacién Digital en Sector Publi-
co de Savia) — finalmente no pudo acompafiarnos José
Manuel Rodriguez Carballo (Subdirector de Forma-
ciéon Local del Instituto Nacional de Administracion
Publica) — tratamos de arrojar algo de luz sobre tres
cuestiones fundamentales que les pues sobre la mesa
y que eran las siguientes:

P ersonalmente tuve la oportunidad de partici-

1. ;Cudl es el verdadero papel de los empleados piiblicos
en la transformacion digital que estdn viviendo ahora las
Administraciones?

2. ;Qué€ habilidades, capacidades, formacidn especifica
deberia tener el personal publico actual para enfrentarse a
los retos que se avecinan?

3. ¢ Qué papel debe jugar la innovacién piiblica en la ges-
tién de los recursos humanos de nuestras organizaciones?
Estd todo inventado? tenemos margen para innovar?

Pues bien, lo cierto es que a pesar de la disparidad
de perfiles que componian la mesa fue sorprendente el
grado de coincidencia de todas nuestras reflexiones que
someramente se podrian resumir de la forma siguiente:
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“El empleado piblico del futuro
deberadesplegar todo su
potencial en su puesto de trabajo,
impulsando lamejora continuade
los servicios que presta a traves
del aprendizaje permanenteyde
la colaboracion constante con
otros compaieros e instituciones,
en definitiva, haciendo también
mucho benchmarking.”

El reto de la transformacién digital va a traer consigo
un cambio en el patrén de conducta de los empleados
publicos (si es que no lo ha hecho ya) en el sentido de
que estos va a tener que poner (ahora si) y de una vez
por todas, al ciudadano como centro de sus politicas y
programas, y ofreciéndoles los servicios puiblicos a través
de una experiencia de usuario comparable a la que es-
tos puedan tener cuando estin navegando desde su casa
con el mévil en internet o comprando en cualquier tienda
on line como Amazon.

Este cambio o transformacién digital a todos los nive-
les traera consigo también la necesidad de reclutar o im-
pulsar en los empleados que ya “estin dentro” APtitudes
y ACtitudes que permita gestionar servicios y productos
cada vez maés intangible que tenga una buena parte de
su potencial en el co6mo se prestan y no tanto en el cauce
formal para conseguirlo. Las habilidades de los emplea-
dos publicos estan ahi, no nos engafiemos, solo que hasta
ahora estdbamos acostumbrados a solo sacarlas a relucir
cuando acababa nuestra jornada de trabajo realizando
multiples actividades en diferentes entornos y situacio-
nes. Eso ya no va a poder ser asi, el empleado pablico del
futuro debera desplegar todo su potencial en su puesto de
trabajo, impulsando la mejora continua de los servicios
que presta a través del aprendizaje permanente y de la
colaboracién constante con otros compafieros e institu-
ciones, en definitiva, haciendo también mucho bench-
marking.

Finalmente quiza sea la innovacién la que acabe de
relanzar este movimiento transformador en nuestras
organizaciones, sirviendo como verdadera palanca de
cambio, tanto interna como externamente. En nuestras
organizaciones la innovacién permitira volver a repensar
el funcionamiento de las estructuras, adaptindolas a las
necesidades reales y mas perentorias de nuestros ciuda-
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danos/clientes, mientras a ellos, desde la calle, la innova-
ci6én les va a permitir acercarse de una forma directa hasta
la cocina de la acci6én de gobierno para participar, contri-
buir y co-disefiar el conjunto de proyectos y programas
que precisamente se ocupa de ellos, pero ahora, por fin,
desde la perspectiva del gobierno abierto, en colaboracién
con las propias instituciones.

Elfuturo nonos esperara, es mas, el futura ya estd aqui.
Y para las Administraciones ptblicas éste requiere una
nueva mentalidad mas abierta y confiable en la sociedad,
un nuevo papel de los empleados ptblicos mas activos y
comprometidos con la sociedad a la que sirven, a la vez
que las Instituciones que deben empezar a tratarlos como
lo que son, el principal activo de todas ellas. ¥



Metodologias Agiles y
Administracion Publica

3 €€

“Visteme despacio, que tengo prisa”,

lo que es de todos no es de nadie”,

“lo barato sale caro”... Muchos anos después, frente al peloton de
decisiones que debemos tomar en nuestras actividades cotidianas, sean
estas personales o profesionales, algunos de los refranes y proverbios
que se oian mas a menudo en nuestra infancia nos asaltan todavia de

vez en cuando como ecos del pasado.
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1. Sabiduria popular aplicada a la gestion de

proyectos.

Y con ellos también recordamos algunas de las ense-
fianzas y moralejas de cuentos populares y fabulas: ¢quién
no ha “visto” alguna vez el traje invisible del emperador...?

Refiriéndonos sélo a la parte profesional, algunas de es-
tas pildoras de “saber reconcentrado” han pasado a formar
parte no sélo del acervo comun sino también del sentido
comn y siguen teniendo vigencia, desde mi punto de vis-
ta, en muchos aspectos de la gestién de proyectos, espe-
cialmente en aquellos que tienen que ver con el desarrollo
de software. En buena parte, la sabiduria popular est tam-
bién muy presente en las llamadas metodologias agiles,
que de alguna manera son auténticos breviarios de buenas
practicas cargadas de sentido comtn para un desarrollo
eficiente de software.

Nuestra verdad es sélo la porcién de la realidad que per-
cibimos, como nos ensefia el cuento popular de la India en

el que seis ciegos tocaban una parte distinta del cuerpo de
un elefante y cada uno defendia vehementemente que el
animal era como ellos decian —una pared de barro secada
al sol, unalanza curvada, unalarga serpiente...—, sinque en
realidad ninguno tuviera una idea completa de como erala
imagen real del elefante.

También en cierto modo, a mi juicio, las interacciones
creadas enla gestién y desarrollo de proyectos de desarrollo
de software guardan parecido con el principio de incerti-
dumbre de Heisenberg, segtin el cual es imposible medir
simultineamente el valor de la posicién y la cantidad de
movimiento de una particula, debido a que cuanta mas
energia se utiliza para medir un dato mayor alteracién es-
tamos introduciendo en la propia mediciéon. En el caso de
los desarrollos de software, la intervencién del factor hu-
mano estd muy presente e influye en sus resultados: el ex-
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ceso de normas, de procedimientos, de intereses dispares
y en ocasiones no convergentes, asi como la omnipresente
burocracia auto-justificada afecta de lleno al proceso, para
acabar dando mayor peso al “plan” que al objetivo. La nor-
ma per se como excusa para no hacer lo que no convence o
la preponderancia del “proceso” sobre el resultado deman-
dado por el usuario...

Con otras palabras, en ocasiones, la cercania y meticu-
losidad en la confeccién del propio proceso hace que influ-
yamos demasiado en sus resultados, y acaba sucediendo
que los arboles no nos dejan ver el bosque. A esto hay que
afnadir que, en una administracién pablica, burocratizada,
jerdrquica, y con una estructura funcional que se aplica
muchas veces “a cualquier precio”, se acaba dando la es-
palda al sentido comtn, es decir, “visteme despacio, que
tengo prisa...”. Pero, ojo, no muy despacio, que al final el
traje me quedara pequefio.

Esto se agrava precisamente en un entorno como el ac-
tual, donde la necesidad de colaboracién entre todos los
departamentos de cualquier organizacién es mas necesa-
ria que nunca para la obtencién de productos y servicios
6ptimos, y optimizados, con un time to market preciso y
cada vez mas exigente. Esta necesidad de maxima coope-
racién y también de adaptacion constante ha dado lugar,
de igual forma en la esfera ptblica, a un gran abanico de
técnicas y metodologias para el desarrollo eficiente de soft-
ware, tanto de amplio espectro, que cubren todo el ciclo
de vida de un producto, como mas especificas y centradas
exclusivamente en el proceso de desarrollo.

Y todo ello tiene en mi opinién mucho que ver con el
sentido comun, si, ese que a veces es tan poco comun, y por
tanto también con aquella sabiduria popular que aprendi-
mos de pequefios en forma de relatos, fabulas y cuentos
infantiles, pequefias gotas de sabiduria que al hacernos
mayores parece que se van diluyendo como lagrimas en
lalluvia...
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2. Gestion y costes de un proyecto de “desarrollo

Software”

Contemplemos ahora el proceso de desarrollo de apli-
caciones, programas y servicios centrdndonos en el am-
bito de la administracion publica, pero no sélo en la parte
TIC o de ingenieria de software sino en el ciclo completo,
desde que se identifica la necesidad que se desea cubrir
hasta que se pone en produccién la solucién elegida. Hoy
en dia es habitual que, dada la estructura de personal pro-
pio de la administracién, se requiera contar con personal
externo para el desarrollo, lo cual implicari, entre otras,
dos actividades muy importantes: la contratacion inicial y
la posterior fiscalizacién del gasto.

;Es esto importante? Realmente lo es, y mucho, ya que
incide de manera trascendental en el propio proceso que
se pone en marcha. Uno de los aspectos que habitual-
mente no se tiene en cuenta en la gestiéon de proyectos
TIC, es la excesiva departamentalizacion, en ocasiones,
casi estanca, de las distintas actividades necesarias que
debieran acompasarse, mas bien, engranarse eficazmen-
te, para que el proyecto tenga visos de éxito:

- La contratacién, generalmente guiada por directrices
asociadas a minimizar el coste de adjudicacion, y que ve-
remos mas adelante que no es el inico coste que existe.

- La gestion de proyecto: existe habitualmente un bajo
incentivo (hay excepciones en algunos organismos y uni-
dades) a la productividad personal de los gestores y del
equipo propio. En general, es un problema endémico del
sector publico, al no contar ni con el palo ni con la za-
nahoria. Segtn sefiala Koldo Echebarria en su informe
“Crisis fiscal y empleo publico en Espafia: algunos datos
para la reflexiéon”, una conclusién relevante es la falta de
conexidn entre salarios efectivos y productividad. No es
facil, sin embargo, obtener conclusiones definitivas sobre



la evolucién de la productividad de los servicios publi-
cos, en ausencia de una contabilidad que identifique de
manera normalizada sus outputs o retornos.

Esto explicaria que, sino se miden de manera norma-
lizaday efectiva ni el coste total ni el beneficio obtenido,
ni por tanto su ROI u otros indicadores, dificilmente se
podrd mejorar en la gestion de los proyectos. ¢Cémo to-
mar decisiones de cambio y mejora si no somos capaces
de medir lo que realmente funciona y lo que no?

- Los departamentos juridicos de la Administracién
estan muchas veces demasiado “orientados a la nor-
ma” —que, por supuesto, como no puede ser de otra
forma, se sobreentiende de obligado cumplimiento—y
sobre todo a evitar problemas, mas que a la bisqueda
de férmulas posibles de generacién de valor tanto in-
terno como externo. Y a la postre, cuando se produce
el conflicto con los proveedores, sus servicios juridicos
funcionan como una maquinaria bien engrasada, pre-
parada y dispuesta a aprovechar todas las ineficiencias
conocidas de las organizaciones publicas en el caso de
los proyectos TIC.

- La fiscalizacién y el control: la maxima preocupa-
cién por el formalismo “legal” desde el punto de vista
del cumplimiento del pliego y del producto entrega-
do que deriva en situaciones contraproducentes para
la propia administracion. Aunque carezca de sentido
implementar determinadas funcionalidades —“visteme
despacio...”—, resulta muy dificil justificar no hacerlo o
sustituirlas si es el caso por otras mas adecuadas. En la
gestion de proyectos a este respecto se dispone de pocas
herramientas poco flexibles para adecuar la gestién a
las necesidades de evolucién interna y externa de un
proyecto en el que no sélo pueden surgir imprevistos e
imponderables, sino también oportunidades de mejora
yreaprovechamientos a veces demasiado obvios parano
poder ser tenidos en cuenta.

Otro de los aspectos que debe considerarse deriva de
un simple anélisis de impacto en la administracién del
ecosistema TIC a nivel general:

« Actualmente existe gran demanda profesional TIC
en todos los sectores, lo que genera gran rotacién de
personal e incremento generalizado de sueldos y tari-
fas, como simple consecuencia de la ley de la oferta y
la demanda.

- No se gestionan equipos sino “expedientes”, con lo
que se carece de herramientas flexibles para fidelizar el

talento, lo cual acentia a suvezla alta rotacién, cuando en
general la remuneraciéon es ademas un factor “higiénico”,
en el sentido de que es mas barato retener talento que
adquirirlo nuevamente con los costes y riesgos que supo-
ne: necesidad de formacién, adaptaciéon ala organizacién,
motivacion, adecuacién al ritmo de trabajo, etc...

Teniendo en cuenta los elementos anteriores, ¢se puede
decir quela contratacién ayuda eficientemente a poner pro-
yectos en marcha?, ¢con qué mecanismos de contratacién
publica cuenta la administracién piblica? Desde luego, no
son infinitos, ni siquiera muchos: sin &nimo de ser exhaus-
tivos podriamos hablar de anticipo de caja fija (para impor-
tes pequefios), contratos menores (en el caso de que no sea
para contratar desarrollos de administracién electrénica),
negociados y concursos abiertos. Hay pocas soluciones in-
termedias para una inmensa escala de grises...

Tampoco se puede decir que el proceso mismo de con-
tratacién ayude a conseguir que la organizacién sea mas
agil ya que el proceso parece mas centrado en “controlar
el suministro” que en la “consecucion del objetivo”, y me
refiero en este caso a aportar valor, no a cumplir el obje-
tivo del contrato, cuando ambos deberian estar alineados
o incluso ser uno y el mismo dependiendo de las formas
de contratacién y que, sin embargo, muchas veces, son
distintos y divergentes.

Y en cuanto al éxito o fracaso de los proyectos, asi como
a su gestion, ¢también el coste tendrd algo que ver, no?
¢O “lo que es de todos no es de nadie”? Esti claro que el
control de costes es una parte fundamental. La clave aqui
es identificar de antemano qué costes pueden existir en
un proyecto.

En general los costes de cualquiera de ellos se podrian
desglosar, al menos, en los siguientes:

- Costes de adjudicacién: es el precio que se paga por el
expediente, desarrollo o adquisicién.

« Costes de gestion de personal: formacién, rotacién
y sustitucién implican la “no operatividad” del personal.
Actualmente se habla de muchas inteligencias, lo mismo
que anivel de habilidades tanto técnicas como las denomi-
nadas “softskills”, que tienen un periodo de maduracién.
Silarotacion del personal es alta, sea interno o externo, la
productividad del equipo cae a minimos increibles.

- Costes de ineficiencia, retrasos y no producir o no lle-
gar a tiempo: se identifica como el coste de oportunidad.

- Coste de inaccidn, cuando no se puede hacer nada 'y
la organizacién queda bloqueada.
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- Costes de no aportar valor, de desarrollar funcionali-
dades que no se usan o se usan muy poco. Se puede aso-
ciar a un antipatrén de disefo, el “chapado o bafio de oro”.
Se estiman en un 50% en las metodologias tradicionales,
segin Chaos Report 20715.

- Coste de baja calidad y seguridad’, que:

- Implica esfuerzos adicionales en correcciones,
fixes o parches.

- Genera una pérdida de motivacién en el equipo,
incrementa la rotacién, etc.

« Provoca caida de rendimiento personal y baja pro-
ductividad.

« Supone una pérdida de servicio que se podria tra-
ducir en pérdidas de ingresos o mayores costes,
incluso la desaparicién de la organizacion.

- Etc.

Si se optimiza una parte del proceso, por ejemplo, se
sobrepondera la adjudicacién y se basa en el componente
del precio en un porcentaje muy alto, se estd suboptimi-
zando el proceso en general, en este caso, aportar valor
mediante productos o servicios software.

Si se facilita tanto la presentacién de los criterios de
solvencia como marcar una casilla (CUMPLE / NO CUM-
PLE) y posteriormente no penaliza el incumplimiento, la
tendencia del licitador es marcar “CUMPLE” y ya se vera
después como solventarlo una vez se haya adjudicado el
contrato. Lo hemos visto en muchas adjudicaciones, inde-

pendientemente del modelo de contratacién, algunas de
ellas muy significadas. Es una constante inherente al ser
humano la tendencia a optimizar situaciones y compor-
tamientos. Lo que aparentemente parece una buena idea
y una medida simplificadora y de transparencia, si no se
ejecuta de manera integral y con un control adecuado, se
vuelve en contra de la administracién, mucho maslentay
burocratica que las empresas. Porque no sobrevive el mas
grande sino el que mejor y mas rapido se adapta al cambio
y alas nuevas situaciones.

Elcoste de una posible penalizacionllega a ser asumido
como interesante por parte de algunas empresas, frente a
los costes desglosados anteriormente, que habitualmente
debe asumir el responsable TIC.

Hay opciones para tratar de evitar “que lo barato salga
caro”, como seria disponer, por ejemplo, de un catilogo
de empresas y proyectos realizados de forma satisfac-
toria, donde se indicara en qué situaciones no sélo se
ha fallado o se ha ejecutado mal, sino que posiblemente
se haya hecho de forma deliberada. Por ejemplo, si una
empresa sefiala que cumple con los requisitos de sol-
vencia o que cuenta con el personal experto necesario y
posteriormente durante el proceso de incorporacion al
proyecto se detecta que no es asi, la administracién debe
ser inflexible e incluso no iniciar el “proyecto”. Esa cir-
cunstancia, que estaria generando un coste por inaccién
o paralisis a la administracién, deberia ser penalizada
claray fuertemente para convertirse en una medida des-
incentivadora real. Cuando una organizacién supera un
numero determinado de rotaciones de personal en las
fases iniciales del proyecto, puede que esté intentando
salvar ese primer escollo para tratar de echar a rodar a
sabiendas de que el equipo inicial no era el adecuado e
iba a acusar una alta rotacién. Una practica habitual en
la contratacién piblica —que también afecta ala empresa
privada, aunque ahilas reglas y el ecosistema en general
sea diferente—, es intentar ganar el concurso y luego fi-
char al personal, contratando o subcontratando una vez
han resultado adjudicatarios, lo que claramente es un
sinsentido —o algo peor— respecto a los criterios deman-
dados por la administracién previos a la adjudicacién, y
que sobre todo resultan cada vez més dificil de cubrir en
la situacién actual del mercado TIC.

Pero no pidamos imposibles. Desde un punto de vista
de gestiéon empresarial, parece 16gico no tener que dispo-
ner de cientos de personas y perfiles en “stock” ala espera
de proyectos ganadores, pero tampoco lo contrario. Una
posible recomendacién seria intentar mitigar estas prac-

! La calidad y la seguridad son similares en cuanto a sus caracteristicas y tratamiento. Es recomendable considerarlas como un
todo, porque sé6lo nos acordamos de ellas cuando faltan y su ausencia pueden tener consecuencias catastréficas.
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“No se analizan ni penalizan
factores externos que incidenen
los costes reales, la altarotacion
de perfiles y las dificultades que
existen enocasiones pararetener
a perfiles profesionales formados.
Ignorar lasituacionde “ofertay
demanda” del mercado conllevan
aformulas de contratacion
incongruentes con lanaturaleza

y objetivos de muchos proyectos
TIC enlaadministracion, donde se
primamas la forma que el fondo
entendiendo por este el objetivo
de prestar un mejor servicio al
ciudadano en cualquierade sus
variantes.”

ticas evitando incrementos de contratacion puntuales a
las empresas para evitar este fin, quizas no al cien por
cien, pero si tratando de limitarlo, asi como no permitir
altos indicadores de rotacién en fases iniciales que re-
velen que se esta trasladando el problema en el tiempo.
Adicionalmente si se detectan estas malas practicas o
cualesquiera otras que paralicen el comienzo o la ejecu-
cion de los proyectos, la penalizacién deberia ser impor-
tante e impedir, por ejemplo, que se vuelvan a presentar
a una licitacién o concurso ptiblico durante un periodo
de tiempo acotado. Resulta paraddjico tener que “espe-
rar” de las empresas que actiien de modo que se cumpla
el buen fin de los proyectos en los que han resultado
adjudicatarios, pero lo demostrado es que han aprendi-
do a navegar en la tormenta, sobre todo al inicio de los
proyectos, y descubrir que ante los problemas no todos
reman en la misma direccién. Para que asi fuera, la ad-
ministracién deberia poder reconocer tempranamente
que el proyecto ha resultado fallido y aprender de ello,
admitir el error en el proceso como medida de aprendi-
zaje y mejora, en linea con la filosofia “agile”, sin que
eso penalice al responsable TIC que tomé la decisiéon
de tratar de evitar que las empresas, una vez resultan
adjudicatarias, puedan no cumplir.

Esto se podria complementar incorporando la posibili-
dad del “contrato agil” (o flexible, por utilizar un término
de moda en las contrataciones de suministros) en el que se
puede asumir que, si un proyecto llega a buen puerto (por
continuar con la analogia maritima) y ha cumplido con to-
dos sus objetivos sin haber consumido todo el presupues-
to, se “premie” esa eficiencia y se liberen esos recursos o
se asignen a nuevos trabajos relacionados de una manera
flexible, dindmica, obteniendo un mejor rendimiento glo-
bal de los mismos.

Siendo realistas, dado el modelo de organizacién rigido
y burocratizado con el que contamos es muy dificil que
sea asi, pero se deberia tratar de ser 4giles también en este
campo. Sobre todo, como ya comentaba en articulos ante-
riores, porque se ha acufiado, inmerecidamente, el dicho
relativo ala buena consecucién de los proyectos y que dice:

“Solo hay dos tipos de proyectos: los que son un éxito gracias
al negocio y los que son un fracaso por culpa de la tecnologia”

Sin embargo, y a pesar de las dificultades, el profesio-
nal del cuerpo TIC intenta buscar siempre maneras mas
eficientes de cumplir con su cometido, de ser mas eficaz
para poder aportar valor, y en muchas organizaciones ya
se estdn haciendo muchos esfuerzos por ser “agile” en
la medida en que las circunstancias tanto internas como
externas lo permiten.
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3. Conclusiones

¢De qué no deberia estar hecho el traje del emperador
en la gestion de proyectos TIC en la administracion pabli-
ca, es decir, cuiles son, a modo de resumen, algunas de
las causas que impiden que los proyectos se ejecuten de
forma 4gil y eficiente?

- La burocracia excesiva, esa que “viste” al emperador
con formalismos (y formulismos), que en ocasiones sélo
existen (y persisten) para dar mas importancia a la forma
que a la consecucién de los objetivos de un proyecto. “No
hay peor ciego que el que no quiere ver”, tipos de contra-
tacibén y criterios de adjudicacién poco o nada ajustados
a las particularidades de los proyectos de desarrollo en
entornos TIC, confundimos suministros con gestién de
conocimiento y expertise, calidad con “cantidad”. No se
analizan ni penalizan factores externos que inciden en los
costes reales, la alta rotacién de perfiles y las dificultades
que existen en ocasiones para retener a perfiles profesio-
nales formados. Ignorar la situacién de “oferta y deman-
da” del mercado conllevan a férmulas de contrataciéon
incongruentes con la naturaleza y objetivos de muchos
proyectos TIC en la administracién, donde se prima mas
la forma que el fondo entendiendo por este el objetivo de
prestar un mejor servicio al ciudadano en cualquiera de
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Los mas de 650 socios de ASTIC somos funcionarios de los Cuerpos Superiores
de Tecnologias de la Informacion en la Administracion.

Nuestro principal cometido, aunque no excluyente, es la direccion y gestion de
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