Innovacion en Votacion Electronica
hasado en Blockchain en el

Ayuntamiento de Alcobendas.

El Ayuntamiento de Al-
cobendas ha realizado un
piloto de Votacion Electro-
nica basado en Blockchain
que nos ha permitido poder
avanzar en tecnologias que
ofrezcan a los ciudadanos
un mejor servicio, en este
caso mayor transparenciay
participacion.
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lockchain es una tecnologia que
B empieza a ser conocida pero que
para los que no lo conozcan se
podria resumir en un sistema de nodos
abiertos donde cualquiera puede parti-
cipar y que comparten una base de datos
con una caracteristica especial, funciona
por bloques que se van afiadiendo y esto
impide que se pueda borrar o modificar
informacién anterior. A través de unos
protocolos de consenso, la informacién se
va replicando entre todos los nodos y los
bloques se van afiadiendo uno tras otro.
Esta tecnologia que es la suma de muchas
(P2P, Algoritmos de Consenso, Criptogra-
fia pablica, etc.) nacié en 2009 yno hasido
hasta hace poco cuando se estd intentando
sacar todo su potencial.

El Ayuntamiento de Alcobendas quiso
embarcarse en una tecnologia disruptiva y
esto supone grandes retos. No solo porque
es una manera diferente de hacer las cosas
sino porque la innovacién disruptiva suele
nacer en nichos de mercados emergentes
o en nuevas areas de negocio donde se esta
empezando a ver su éxito. Actualmente
existen muchas iniciativas mundiales en
el desarrollo de plataformas Blockchain
y en la mejora de sus caracteristicas que
permitirdn mas casos de uso y una mayor
difusion.

El proyecto, desarrollado en la plata-
forma Blockchain Ethereum, es sencillo
de entender. Un ciudadano dispone de




una app que podra utilizar desde
su mévil y una vez correctamente
autenticado y autorizado para votar
dispone de una “papeleta” de voto
virtual que rellena y envia. Para ello,
lo que se genera en cada dispositivo
es una cuenta desde la que de for-
ma transparente interactGa con un
SmartContract. El SmartContract
es un cédigo ejecutable por los no-
dos de la red Ethereum que permite
realizar las transacciones en base a
las reglas que se le impongan. Para
entenderlo en nuestro caso, reali-
zara las tareas de comprobar que la
cuenta del votante es una cuenta va-
lida, dentro del periodo del proceso
electoral y que su voto es Ginico y no
repetido.

La gracia en el proyecto consiste
en que todo el proceso este descen-
tralizado en un sistema donde el
Ayuntamiento no dispone de la in-
formacién, ni de mecanismos que
la manejen a su antojo. Es la propia
red Blockchain la que se encargara
de recibir los votos, de comprobar
que sean validos y de afiadirlos como
bloques de informacién a la cadena.
Lo importante aqui es que el proce-
so estd totalmente descentralizado y
que la propia red genera confianza.

Elrecuento de votos se ha realiza-
do de la siguiente manera: los votos
se envian encriptados con la clave
publica de la cuenta del usuario y
con la clave de uno o varios escruta-
dores. Los escrutadores pueden ser
los de una cuenta global compartida
y permitir que todos los ciudadanos
puedan formar parte o se puede
elegir que las votaciones sean total-
mente secretas y que los recontado-
res sean un grupo elegido.

Haciendo un resumen muy so-
mero, los componentes del sistema
serian sencillos de entender:

- Una red Blockchain publica
(cualquiera puede ser parte de ella).
En este caso Ethereum.

- Unaaplicacién web mévil de voto
que dispone de un API que interac-
tha con la red de Ethereum

- Un SmartContractquerealizalas
tareas de director de orquesta de las
transacciones.

+ Una aplicacién web de recuento
de votos.

Esimportante que como proyecto
piloto en una tecnologia disruptiva
podamos empezar a aprender que
nos ofrece esta tecnologia y que pro-
blemas nos hemos encontrado.

Hemos podido observar que
Blockchain no solo nos ofrece trans-
parencia y mejores procesos partici-
pativos, sino la posibilidad de poder
empoderar al ciudadano en un pro-
ceso en el que tiene todo el control
de lo que ocurre. Es el poder de las
aplicaciones descentralizadas en un
sistema distribuido que genera con-
fianza entre todas las partes. Yesoes
un granlogro donde los casos de uso
se podran explotar masivamente.

Ademas, también ofrece la fun-
cionalidad de “libro de cuentas”,
impidiendo de manera distribuida
el doble gasto lo cual lo convierte en
un sistema fabuloso para poder per-
mitir transferencias de activos digi-
tales. Esta es la razén de que haya
tenido tanto éxito con su primerared
que se cred, la famosa Bitcoin.

Pero también hay que dedicar un
espacio a los problemas observados
que han sido principalmente tres.

El primero es el relativo a los
tiempos de las transacciones. En un
mundo de alto rendimiento por el
numero de transacciones que pue-
de realizar, Blockchain tiene de base
este problema. El niimero de tran-
sacciones que puede procesar tie-
nen ciertos limites y los tiempos de
procesamiento son variables. Pero
esto se ha podido resolver gracias
a las mejoras continuas que se han

“Hemos podido
observar que
Blockchain no
solo nos ofrece
transparencia y
mejores procesos
participativos,
sino la
posibilidad de
poder empoderar
al ciudadano en
un proceso en el
que tiene todo el
control de lo que
ocurre.”
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“Blockchain es
una revolucion
que esta
llegando, el
proyecto de
Votacion del
Ayuntamiento
de Alcobendas
nos ha permitido
dar un mejor
servicio,

una mayor
transparenciay
un desarrollo del
conocimiento de
las tecnologias
que ofrece el
mercado.”
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realizado en el aplicativo para poder
realizar llamadas asincronas que
permitan una buena experiencia de
usuario sin disminuir la funciona-
lidad.

El segundo es el relativo al coste
de las transacciones. Las transaccio-
nes en Ethereum se pagan con la
criptomoneda que tienen asociada y
en los costes finales influye el valor
que tiene esta moneda. Actualmen-
te el mercado de las criptomonedas
es muy volatil y esto impide saber
con seguridad qué coste tendran las
transacciones que se van a realizar.
Una red permisionada (los nodos
de la red son privados o por invi-
tacién) seria la solucién para este
problema, pero queda descartada
cuando lo que se quiere es que los
ciudadanos puedan ver el proceso y
ganar transparencia. Existen redes
semipublicas como Alastria que po-
drian ser una posible solucién y que
se encuentran entre las dos vias ob-
servadas anteriormente. Todas estas
redes ofrecen o coste nulo o bajo y
fijo por las transacciones.

El tercer problema son los siste-
mas de identificacién electrénica
que inevitablemente tienen que
pasar por un sistema centralizado,
ya sea de la Autoridad Certificado-
ra, de un proveedor de Servicios de
Identidad o del sistema del propio
Ayuntamiento. Este elemento cen-
tralizador rompe con la idea des-
centralizada del aplicativo y aunque
se han realizado diversas mejoras
al mismo (publicaciéon del codigo
fuente, uso de oriculos, etc.) puede
ser mejorado.

Existen diversas iniciativas en el
mundo blockchain para solucionar-
lo como puede ser el concepto de
Identidad Soberana que como Ad-
ministraciones Publicas debemos
estudiar y permanecer vigilantes al
ser estas muy potentes. No es el ani-
mo de este articulo ahondar en este
concepto, pero se invita a ello.

Blockchain es una revolucién que
estd llegando, el proyecto de Vota-
cién del Ayuntamiento de Alcoben-
das nos ha permitido dar un mejor
servicio, una mayor transparenciay
un desarrollo del conocimiento de
las tecnologias que ofrece el merca-
doy de continuar con los trabajos de
Innovacién. ¥




