MESA REDONDA

El valor del dato
en Ciberseguridad.

En el sector de la ciber-
seguridad, un simple dato
procesado y gestionado a
tiempo puede evitar una
catastrofe. El valor de la
informacion adquiere una
nueva dimension en el mo-
mento en el que nuestros
sistemas TIC representan
servicios esenciales, los
activos de nuestra empre-
sa o parte de nuestra vida
privada.
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C on la llegada del IoE (Internet of
Everything) se ha producido una
explosion del volumen de infor-
macién que implica un aumento exponen-
cial de los vectores de ataque. Esto nos exige
desarrollar capacidades en la automatiza-
ci6én de la prevencion, deteccién y respues-
ta mediante una simbiosis entre nuevos
conocimientos y capacidades humanas, y
nuevas tecnologias Big Data unidas a Ma-
chine Learning e Inteligencia Artificial, en-
tre otras tecnologfas.

En el Instituto Nacional de Ciberseguri-
dad (INCIBE) tratamos cada dia de mejorar
los servicios puiblicos que prestamos a ciu-
dadanos, a expertos en ciberseguridad, y a
empresas y profesionales que hacen uso de
las TIC. Para ello, INCIBE destina esfuer-
zos a la proteccién de los sectores estraté-
gicos, imprescindibles para la economia y
la sociedad, y a las instituciones afiliadas a
RedIRIS mediante diferentes algoritmos e
infraestructuras para procesar los grandes
voliumenes de informacién que maneja-
mos, y que representan amenazas de va-
riada naturaleza, como el conocido ataque
ramsonware Wannacry".

Entre las preguntas que nos hacemos en
el area de ciberinteligencia, destacan cues-
tiones como ¢cudl es la probabilidad y tipo
del préximo ataque?, ¢quién podria estar
detras?, ¢cudl es la motivacién del ataque?,
¢nos puede volver a pasar? ¢necesito la in-
formacién RT (real time) o NRT (near real
time)? y un largo etcétera. Asimismo, cabe

1 https://www.incibe.es/protege-tu-empresa/

avisos-seguridad/importante-oleada-ran-
somware-afecta-multitud-equipos
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destacar que lainformacién que dara
respuesta a esas preguntas debera
ser accesible a diferentes publicos,
no solo por nivel de acceso, sino por
el tipo de negocio, estratégico, tactico
y operativo.

|
“Las nuevas tec-
nologias v el

IoE (Internet of
Everything) nos
llevaran a ob-
tener servicios
nunca imagina-
dos hasta ahora.”

Nuestra recomendacién es plan-
tearse continuamente preguntas
clave y después modelar las arquitec-
turas y servicios TIC, y no al revés,
Aunque por supuesto, siempre debe-
remos aprovechar las economias de
escalayreutilizar nuestra arquitectu-
ra atin en proceso de amortizacion.

En nuestro caso, ademas de contar
con millones y millones de eventos a
procesar y relacionar entre si, tanto ex-
ternos comointernos, de Internetode
la Deep Web, de dispositivos IT y OT,
diariamente analizamos muestras
de malware que producen cantidades
enormes de informacién afiadida al
resto de eventos, como por ejemplo
el modo en que han sido creadas para
infectar. Esaquidonde, con el objetivo
de dar respuesta a las preguntas clave
que nos haciamos en un principio, en-
tra en juego el valor de los algoritmos
aplicados sobre nuestro Big Data.
Los datos por si solos aportan gran
cantidad de informacién de valor, si
bien, dependiendo de los algoritmos
aplicados sobre los mismos, el valor

es alin mayor, puesto que nos permi-
tirdn prestar servicios que serdn mejo-
res o peores segiin lo buenos o malos
que sean nuestros algoritmos y los de
nuestros socios o “partners”.

En ciberseguridad, como histéri-
camente en el mundo de la seguridad
o en muchos sectores, la tendencia es
mejorar las capacidades mediante el
trabajo en equipo y mediante el in-
tercambio de informacion (IS — infor-
mation sharing) por lo que es habitual
trabajar con socios o “partners”. Esta
relacién exige contar con la confian-
za suficiente entre las partes antes,
durante y después del intercambio.
Ademis, no siempre se podrd com-
partir toda la informaciéon segin el
tipo de clasificacién.

Junto a la confianza y la clasifica-
cién, en dicho intercambio se deben
cumplir una serie de criterios esta-
blecidos en los diferentes marcos
regulatorios, tanto nacionales como
internacionales, entre ellos, aquellos
que velan por garantizarla privacidad
de los datos de nuestros ciudadanos
(ej. lareforma de la proteccién de da-
tos en Europa - GDPR?). Los modelos
de intercambio deben estar orienta-
dos a la obtencién de una solucién o
respuesta a las preguntas clave y, por
lo tanto, no es estrictamente necesa-
rio compartir informacién a nivel de
dato, sino que se puede trabajar en
la capa de algoritmos o incluso en la
de servicios, como los de deteccién,
prevencién, respuesta.

El hecho de trabajar en la capa de
servicios requiere segtin el caso, cierto
nivel de garantia y de auditoria sobre
los algoritmos con el objetivo de co-
nocer el nivel de calidad del servicio,
de la eficacia y de la eficiencia de los
mismos. En nuestro caso, a modo
de ejemplo, y aunque tengamos in-
formacién de redes infectadas por

2 http://ec.europa.eu/justice/data-protection /reform/files/regulation_oj_en.pdf

3 http://archive.darpa.mil/cybergrandchallenge/

“bots”, nuestro servicio Antibotnet re-
quiere colaboracién activa con socios
o “partners” como los ISPs (Internet
Service Providers) para poder identifi-
car al usuario final, avisarle y enviarle
la guia de desinfeccién aportada por
INCIBE. De otro modo, si el usuario
de manera activa desea comprobar
si estd infectado, puede validar con
nuestra base de datos de infecciones
si hemos detectado recientemente
alguna infeccién del tipo “bot” en su
conexion. En todo el proceso, desco-
nocemos la identidad del afectado y
cumplimos la regulacién en torno a
la privacidad del usuario, si bien es
cierto que quiza no sea el método mas
rapido de ayudarle en la desinfeccion.

Lasnuevas tecnologias y el IoE (in-
ternet of Everything) nos llevaran a
obtener servicios nunca imaginados
hasta ahora. Estos datos, ademas de
masivos, seran de variada naturaleza
(ej. imagenes obtenidas con drones),
complicando atin mas nuestro tra-
bajo ya que aumentara el vector de
ataque de cada uno de nosotros y el
de nuestras organizaciones. Por otro
lado, el mayor niimero de datos per-
mitird entrenar ain més algoritmos
de machine learning e inteligencia ar-
tificial: tecnologias que serdn practi-
camente necesarias ante la explosién
del niimero de dispositivos, eventos e
incidentes y sobre todo, ante la inca-
pacidad de intervencién humana en
todos esos casos.

Asi, los recursos humanos debe-
ran focalizarse cada vez mas en tra-
bajar en conjunto con las maquinas,
en simbiosis, tratando de afrontar los
problemas de forma conjunta, y en
muchos casos, atajarlos sin interven-
cién humana. Algunos experimen-
tos se estan realizando ya, a modo de
competicién, en EEUU a través de
DARPA Cyber Grand Challenges.
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Las reglas y algoritmos se podran
por tanto definir no solo por parte
de los operadores, sino mediante
inferencia, esto es, mediante razona-
miento automatico.

Por tanto, el presente y futuro
inmediato es retador a la vez que
interesante, puesto que ofrece opor-
tunidades en torno a la eficiencia, la
deteccion preventiva e inferencia, ola
obtencién de nuevo conocimiento de
valor mediante la capacidad que nos
aportaran los sistemas.

Si bien, en base a nuestra expe-
riencia, nos encontramos ya con di-
ferentes problemas que necesitamos
ir salvando, como por ejemplo el pre-
supuesto limitado (especialmente
desde la Administracién General del
Estado), los procesos de contratacién
publica o de compra puablica innova-
dora, la necesidad de mejorar la es-
tandarizacion, lafaltade conocimien-
to multi-disciplinar (incluyendo a
nuestras empresas proveedoras), la
gestién de la privacidad, la dificultad
para ciertos usuarios a nivel estra-
tégico y tactico para la definicién de
sus propias reglas y alertas (ya que en
general se requieren conocimientos
técnicos en lenguajes como SCALA
o metalenguajes como Apache Pig4),
e incluso la clasificaciéon que algunas
deestastecnologias Big Datarealizan
de los eventos que, en nuestro caso,
hemos debido modificar para una
mayor eficiencia en las busquedas.

Entodo caso, porlo que conocemos
del sector de la ciberseguridad, Espa-
fa estd posicionada como referencia
fundamentalmente en la aportaciéon
de talento que aporta a la comunidad
internacional. Quiza nos falta atin por

4 https://pig.apache.org/

5 https://cybercamp.es/

mejorar las capacidades para identifi-
car y poder retener el citado talento,
mas aun cuando el futuro inmediato
prevé que este tipo de profesionales
serdin fundamentales incluso para
cuestiones de seguridad nacional.
Desde INCIBE estamos tratando de
mejorar laidentificacién de este talen-
to mediante competiciones y pruebas
de habilidad como CyberCamps, asi
como su retencién y gestién a través
de diversos programas®.

“El futuro inme-
diato prevé que
este tipo de pro-
fesionales seran
fundamentales
incluso para cues-
tiones de seguri-
dad nacional.”

Teniendo en cuenta que siete de
cada diez personas trabajarin en
profesiones que atn no existen’,
nuestros mas pequefios ya estan co-
menzando a recibir un cambio en el
sistema educativo orientado a adqui-
rir determinadas destrezas en la re-
solucién de problemas complejos asi
como en el trabajo en equipo desde
su esencia. Si sumamos la ética pro-
fesional, la implicacién en la conser-
vacion del planeta, y la restauracion
de los valores y principios como el de
la familia y las relaciones personales,
seguro que tendremos grandes pro-
fesionales en Espafia como hemos te-
nido siempre, y la tecnologia no sera

un problema o una amenaza por los
riesgos que estamos viendo que tam-
bién conlleva cada avance, sino que
serd una gran solucién. Esto requiere
asimismo de medidas que permitan
retener el talento, lo cual podria no
ser dificil, aunque es cierto que de-
berian cambiarse algunas cuestiones
de calado en la profesién.

Como opinién personal, creo que
algunas de las futuras profesiones
que ain no se conocen compartiran,
como minimo comin denomina-
dor, la capacidad de trabajar en sim-
biosis con la tecnologia para aportar
eficiencia y mayor conocimiento de
valor. Sin duda, habra grandes des-
cubrimientos gracias a un uso ade-
cuado de técnicas Big Data, Machine
Learning e Inteligencia Artificial. %

6 https://www.incibe.es/sites/default/files/contenidos/notasprensa/doc/modelo_gestion_talento_incibe_infografia_o.pdf

7 http:/ /www.abc.es/economia/20140922 /abci-siete-cada-diez-bebes-201409191727.html
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