CASO PRACTICO DEL MINISTERIO DE EDUCACION

POR FRANCISCO ANTON

I Real Decreto
3/2010, de 8 de
enero, regula el
Esquema Nacional de Se-
guridad (ENS) dirigido a
la Administracién publi-
ca electrénica espafiola y
que tiene como objeto es-
tablecer la politica de se-
guridad en la utilizacién
de medios electrénicos y
estd constituido por prin-
cipios bdsicos y requisitos
minimos que permitan
una proteccién adecuada
de la informacion.
El ENS se centra en
un conjunto de medidas,
75 en total, de seguridad
en base a un andlisis de
riesgos sobre los activos y
sistemas de informacién
relacionados con la Ad-
ministracién electrénica
derivado de un anilisis de riesgos
previos y en la categorizacién de los
niveles de seguridad segin las di-
mensiones de seguridad de cada uno
de los sistemas de informacién.
Las 75 medidas se distribuyen
en: 40 medidas de proteccién que

FIGURA 1. Niveles principales de las medidas

se centran en proteger activos con-
cretos, segin su naturaleza, con el
nivel requerido en cada dimensién
de seguridad; 31 medidas relacio-
nadas con el marco operacional el
cual estd constituido por las medidas
a tomar para proteger la operacién

del sistema como conjunto integral
de componentes para un fin y 4 me-
didas relacionadas con el marco or-
ganizativo.

La FIGURA 1 proporciona una
visién de los niveles principales de
las medidas
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TECNOLOGIA

FIGURA 2.

En diversos desayunos de trabajo
y otros eventos organizados por la
Fundacién ASTIC se plante6 cémo

conjugar los diferentes aspectos con-
tenidos en la FIGURA 2.
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Analizando las herramientas exis-
tentes en el mercado se observé que
CuadICA, de la empresa Informdtica
y Comunicaciones Avanzadas (ICA),
se encontraba orientada a cumplir la
norma ISO 27000:2 para entornos

informdticos complejos. A través de
la Fundacién ASTIC se planteé la
posibilidad de desarrollar una ver-
sién més sencilla de la herramienta,
adaptada al Esquema Nacional de
Seguridad y los mismos sistemas de




evaluacién y gestion y que pudiera
estar a disposicion de la Fundacion
sin coste econémico.

En las Jornadas ASTICNET, ce-
lebradas en mayo de 2010, se anun-
ci6 el acuerdo desarrollindose desde
entonces la aplicacién PublICA que
incorpora més de 1.300 cuestiones
y un sistema de gestién de roles que
permite aplicar la Funcién Diferen-
ciada de la Seguridad establecida en
el art. 4 del ENS.

El tercer elemento importante
para gestionar el ENS es el Centro
Criptolégico Nacional (CCN) que
ha estado desarrollando las Guias de
Seguridad CCN-STIC-8XX. Parala
implantacién del ENS son bisicas:
*801: Esquema Nacional de Seguri-
dad Responsables y Funciones
* 806: Esquema Nacional de Seguri-
dad Plan de Adecuacién

Por tanto, a finales de octubre nos en-
contramos con las Guias del CCN en
estado de borrador, una herramienta
de gestion con 1.300 cuestiones y la
adecuacién de los sistemas de infor-
maci6n del Ministerio de Eduacién
que tendria que estar realizada antes
del 28 de enero de 2011 en el entor-
no presupuestario y de relaciones
de puestos de trabajo conocido por
todos.

De modo razonable, se puede
pensar que la adecuacién en las fe-
chas indicadas y los medios existen-
tes es bastante complicada por lo
que adquiere especial importancia la
elaboracion del informe de estado de
cumplimiento y la presentacién del
Plan de Accién, de acuerdo con la
autoevaluacién, con las actividades a
desarrollar en los 36 meses siguien-
tes. Ambos objetivos son contempla-
dos por PublICA.

Para realizar la autoevaluacién el

Ministerio de Educacién ha creado
un Grupo Técnico de Seguridad, de-
pendiente de la Comisién Ministe-
rial de Administracién Electrénica,
y distribuido las mas de 1.300 cues-
tiones entre las diferentes dreas de
trabajo:
* Direccién que incluye las activida-
des relativas a los recursos humanos,
compras y servicios juridicos ademds
de las propias de la funcién directi-
va.
* Seguridad fisica
* Comunicaciones
* Sistemas y explotacién
* Desarrollo

Superada la fase de la arqueologia
de los documentos de seguridad, de
actualizarlos e incorporarlos a PublI-
CA, la segunda quincena de noviem-
bre serd el momento cero para reali-
zar una primera autoevaluacion.

Por delante queda algo mds de un

mes para el informe final y 36 meses
intensos para alcanzar dar total cum-
plimiento al Esquema Nacional de

Seguridad. ¢®
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