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30 arnios del Ministerio
de Defensa

DESDE LOS CENTROS DE PROCESO DE DATOS HACIA UN CENTRO
CORPORATIVO DE SERVICIOS DE INFORMACION

La primera Academia de Ingenieros nacié en el Ejército de Tierra, el primer observatorio
astronémico espafol fue el “Real Observatorio de Cadiz” de la Armada. Dos afios después
de la aparicién del primer ordenador personal, el Altair 8800, los Ejércitos y la Armada
contaban ya con centros de proceso de datos bien consolidados... Estos son algunos de

los hitos que, como relata Lucia Escapa, Subdirectora General de Servicios Técnicos y
Telecomunicaciones del Ministerio de Defensa y Premio ASTIC 2007 en el presente articulo,
ponen de manifiesto el caracter pionero y vanguardista de los Ejércitos en la investigacién, el
desarrollo y aplicacién de las tecnologias a lo largo de la historia.

1 Real Decreto 1558/1977,
E de 4 de julio, en su articulo
dos, creaba el Ministerio de
Defensa, como “6rgano de la Admi-
nistracién Central del Estado encar-
gadodelaordenaciény coordinacién
de lapolitica general del gobierno en
cuanto se refiere a la defensa nacio-
nal” e integraba en ¢l “todos los orga-
nismos y unidades de los Ministerios
del Ejército, Marina y Aire, excepto
la Subsecretaria de Aviacién Civil”.
Se trata pues de una de las prime-
ras carteras ministeriales creadas tras
la implantacién de la democracia en
Espafa y heredera, ademds, de una
de las mis antiguas carteras minis-
teriales, como responsable de una

de las funciones que pricticamente
todas las teorfas politicas sitdan en el
nucleo duro del concepto de estado:
la defensa del estado constituido me-
diante el empleo, si es preciso, de la
fuerza.

La historia espafiola mds reciente,
tanto del s. XIX como del XX, difi-
culté mucho en los primeros afios
de la democracia el encaje entre la
sociedad civil y el mundo militar y si-
gue pesando significativamente en el
concepto, o mis bien en el prejuicio
(en su sentido de juicio a priori y no
necesariamente fundamentado), que
muchos ciudadanos tienen hoy de las
Fuerzas Armadas.

Y sin embargo, si la transforma-

ci6n de Espafia como pais ha sido
sorprendente en estos afios, posible-
mente no haya ningin sector de la
Administracién del Estado en el que
esa transformacién haya sido mayor
que en el seno de las Fuerzas Arma-
das y en el Ministerio de Defensa
como departamento que las integra
y subordina al poder ejecutivo.

La transformacién de las Fuerzas
Armadas ha incluido, entre otros as-
pectos, el paso de un ejército de leva
a uno profesional, significativamen-
te menor y mucho mds especializa-
do, la integracién en organizaciones
internacionales, la participacién en
misiones multinacionales, la apertu-
ra decidida a la sociedad civil y una»
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GRAFICO 1 Nivel de actividad del servicio en la segunda quincena de enero de 2008
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La propia
idiosincrasia e
incluso la historia
de cada uno de
los Ejércitos
puede rastrearse
en los modelos
de arquitectura,
desarrollo y
explotacion
elegidos por cada
uno
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apuesta continuada por el empleo de
las tecnologias delainformaciénylas
comunicaciones.

Esto dltimo no resulta sorpren-
dentesinosremontamosun pocomas
atrds en la historia: en todo el mundo
los ejércitos han estado siempre entre
los primeros en emplear tecnologias
que pudieran suponer una ventaja es-
tratégica. Desde tecnologias que pu-
diéramos llamar decididamente béli-
cas, como el fuego griego ola pélvora
a otras que, con el desarrollo técnico
posterior, han terminado pasando al
ambito civil.

Asi, en Espafia la primera Acade-
mia de Ingenieros nace en 1803, en
el Ejército de Tierra, como herede-
ra de la Real y Militar Academia de
Matemadticas y Fortificaciéon creada
en 1720 y dirigida por oficiales del
cuerpo de Ingenieros. En ella se de-

sarrollan los primeros sistemas de
telecomunicaciones modernos: re-
des con enlaces via radio y estaciones
fijas y méviles o sea... lo que ahora
todos llevamos en el bolso. Del mis-
mo modo el primer observatorio
astronémico espafiol surge en la Ar-
mada, en 1751, como “Real Obser-
vatorio de Cddiz”, dependencia aneja
a la Academia de Guardias Marinas;
uno de los principales problemas de
la navegacion de la época, que reque-
ria de una esmerada formacién de los
oficiales, seguia siendo el de determi-
nar con precision la posicién (latitud
y longitud) de un barco a través de la
posicién de los astros...lo mismo que
ahora resuelve el GPS mediante una
constelacion de satélites.
Noescasual portantoqueen 1977,
dos afios después de la aparicién del
primer ordenador personal, el Altair




8800, los Ejércitos y la Armada con-
tasen ya con centros de proceso de
datos bien consolidados.

Plan Director de Sistemas de
Informacién

Sin embargo, al tratarse de organi-
zaciones diferentes, con culturas
organizativas diversas y con ciertas
necesidades muy especificas de cada
una de ellas, las arquitecturas tanto
“hardware” como “software” de esos
centros eran totalmente dispares.
La propia idiosincrasia e incluso la
historia de cada uno de los Ejércitos
puede rastrearse en los modelos de
arquitectura,desarrolloyexplotacién
elegidos por cada uno (desarrollos a
medida frente a productos comercia-
les, arquitectura centralizadas frente
a distribuidas, externalizacién frente
a empleo de recursos propios...).

Alo largo de los siguientes veinte
afios la situacién se complicé atin més
desde el punto de vista de la infor-
mitica, puesto que a los tres centros
existentes vino a sumarse un cuarto:
el del 6rgano central, que comenzé
dando a soporte a los procesos de
gestién y administrativos caracteris-
ticos de un ministerio y, posterior-
mente, a finales de los aflos noventa
fue pasando -poco a poco- a integrar
determinados procesos comunes a
los Ejércitos y la Armada, particular-
mente la gestién de personal.

Los cuatro centros crecieron, al
aumentar la penetracién de las tec-
nologias de la informacién y las co-
municaciones en las organizaciones,
y comenzaron a aparecer problemas
de ineficiencia en la disponibilidad y
calidad de la informacién, de costes
de mantenimiento, de carencia de
personal especializado, etc., deriva-
dos todos ellos de la falta de intero-
perabilidad e integracién entre los
sistemas.

Médicos espaiioles pertenecientes a la
Fuerza de Infanteria de Marina Expedi-
cionaria en Haiti (FIMEX-H), destacados
en la localidad de Ouanaminthe, pasan
consulta a los nifios de la zona
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Asi las cosas, a mediados del afio
1999 se constituye en el seno del
Departamento y bajo la direccién y
dependencia directa del Secretario
de Estado de Defensa, un grupo de
trabajo que comienza a analizar las
necesidades de la organizacién desde
el punto de vista de la informacién,
al objeto de establecer un Plan Di-

rector, que, a semejanza de los pla-
nes directores de armamento o de
infraestructuras, permitiera definir
las capacidades precisas y el modo de
alcanzarlas.

En palabras del “Libro Blanco de
la Defensa 2000”: “El Plan Director
de Sistemas de Informacion tiene
como principios orientadores la or-
denacion de las citadas tecnologias
para conseguir la necesaria integra-
cién en todos los sistemas, redes y
aplicaciones ya existentes dentro del
propio Sistema de Defensa, asi como
la integracién en las Estructuras de
Mando y Fuerzas de la Alianza At-
lintica y de las otras organizaciones»
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GRAFICO 2 Incidencias atendidas durante el afio 2007 desglosadas por tipos
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internacionales de defensa a las que
pertenece Espafia. En su elaboracién
se procurard que los campos de ges-
tién y operativo, a pesar de la dife-
rencia en finalidad y tratamiento en
la informacién que manejan, puedan
utilizar lineas, terminales y sistemas
comunes, ademds de establecer las
medidas de seguridad pertinentes
para la adecuada proteccién de la in-
formacién clasificada.”

Dos afios después, la Orden Mi-
nisterial DEF/315/2002, de 14 de
febrero, aprueba el Plan Director
de Sistemas de Informacién y Tele-
comunicaciones y establece, para su
direccion, gestién y seguimiento, el
Comisionado del Plan. Se trata de un
plan muy ambicioso y amplio, que in-
cluye no solo un mapa completo de
los sistemas de informacién de la
organizacion, y sus interrelaciones,

16 | boletic

junto con principios de organizacién
y arquitectura sino también una vi-
sién estratégica de la informacién
como recurso y de estas tecnologias
como un factor de cambio de la or-
ganizacién.

Unadelas primerasacciones del
Plan es la constitucién de un dnico
Centro Corporativo de Explotacién
y Apoyo, encargado, segtn el plan de
“asumir la direccién de la gestién y
explotacién de la plataforma infor-
mdtica y de comunicaciones”; cen-
tro que se crea, con la Instruccién
236/2002 de 7 de noviembre de 2002
del Secretario de Estado de Defensa,
por concentracién de los ya existen-
tes Centros de Proceso de Datos y
Explotacién.

En el momento de su creacién es,
ni mas ni menos que eso: un agre-
gado. Todas las personas y equipos

existentes en los cuatros centros
principales se juntaron en un dnico
emplazamiento... pero “dentro” de
las maquinas seguian estando las mis-
mas aplicaciones estancas entre si, el
centro contenia un auténtico mues-
trario de arquitecturas hardware y
sistemas operativos y “dentro” de
la organizacién del Ministerio cada
parte continuaba funcionando como
antes.

El programa de detalle del Cen-
tro, para dar cumplimiento a su mi-
sién de “dirigir la gestién y explota-
cién de los sistemas de informacion,
de la plataforma informadtica y de las
telecomunicaciones del Ministerio
de Defensa”, disefia una arquitectura
organizativa integrada por personal
destinado en el centro e interlocuto-
res ubicados en los Ejércitos, la Ar-
mada y el Organo Central y estruc-




turada enniveles a través de los cuales
se escalan las peticiones e incidencias
que se plantean. Esta arquitectura se
complementa con un esquema se-
mejante de interlocucion de cardcter
funcional, es decir, especifico para
cada sistema de informacién gestio-
nado por el Centro.

Asi, existen los 6rganos de coordi-
nacién de la gestion “TIC”1 de cada
Ejército u Organismo Auténomo,
los 6rganos de coordinacién de cada
sistema de informacion, los 6rganos
de apoyo “TTC” a un emplazamiento
(OA-CIS2) y la persona de contacto
TIC (CIS-POC). Cada una de estas
figuras constituye un punto unico de
relacion con el Centro en el dmbito
respectivo de responsabilidad: espe-
cificacion de necesidades los prime-
ros, establecimiento y seguimiento
de niveles de servicio y resolucién
de incidencias los segundos, tramita-
ci6n de peticiones e incidencias los
dos tltimos, en contacto directo con
los usuarios finales.

Detris de esta estructura centra-
da en el seguimiento y control de la
prestacion del servicio esta el perso-
nal técnico de soporte y explotacion
asi como los gestores del centro, con
una organizacién interna que busca
orientarse siempre a los procesos.

Logros alcanzados
Mis de cinco afios después de la
creacion del Centro Corporativo de
Explotacién y Apoyo, con aproxima-
damente 140 personas (siempre me-
nos de loinicialmente previsto y cada
vezmenos delo necesario) lamayoria
delos objetivos especificos del centro
se han conseguido, si bien falta atn
bastante trabajo del Plan Director,
y en consecuencia del servicio final
previsto para el Centro.

Se ha conseguido la centralizacién
delos antiguos hosts, laimplantacién

de nuevos entornos de produccién y
pruebas, el aumento en la capacidad
de proceso, la creacion de sistemas
de respaldo y la consolidacién —atn
incompleta- de datos.

Se ha logrado la administracién
centralizada de los servidores de fi-
cheros y correo, la implantacién en
toda la organizacién de un tnico
dominio, la actualizacién automati-
ca de sistema operativo y antivirus,
la distribucién remota de software y
la administracién centralizada de los
servicios de red, asi como la adminis-
tracion y gestion centralizada de los
servicios de telecomunicaciones (voz
fija, mévil, datos y nodo de conexio-
nes externas).

También se ha logrado la puesta
en marcha de una infraestructura de
clave publica (PKI) del departamen-
to, certificada por el Centro Cripto-
16gico Nacional, que permitird dotar
de autenticacién fuerte, firma elec-
trénica avanzada y cifrado —cuando
sea preciso- a los sistemas de infor-
macién de la organizacién.

Y lo mis importante: se ha conse-
guido un auténtico Centro Corpora-
tivo de Explotacién y Apoyo, es decir
un centro que gestiona y mantiene
en operacién los sistemas de infor-
maciény comunicaciones que entran
en produccién, en beneficio de toda
la organizacién. En beneficio de:

* Miés de 900 emplazamientos dis-
tribuidos por todo el territorio na-
cional y también en el extranjero.

* Mis de 95.000 usuarios de unou
otro sistema de informacién, y muy
en especial del correo electrénico.

* Mis de 800 centralitas telefoni-
cas.

* Mis de 4.000 servidores

Un centro corporativo que atien-
de las incidencias y peticiones de los
usuarios de esos sistemas, con inde-
pendencia de su ubicacién fisica u or-

ganica a través del “Servicio de Aten-
ci6n a Usuarios”, y que mediante el
empleo delasaplicaciones de soporte
mantiene un esfuerzo constante para
asegurar el nivel de servicio y su ca-
lidad.

El Servicio de Atencién (SAU)
a usuarios, del que forma parte la
estructura  organizativa  descrita
mids arriba, cuenta con un Centro
de Atencién Telefénica a Usuarios
(CAU), con 26 personas en total (23
operadores) que atiende por teléfono
las incidencias de los usuarios, en ré-
gimen de 24x7. La aplicacién de ges-
ti6n de peticiones e incidencias es la
herramienta utilizada por las figuras
mencionadas (OA-CIS y CIS-POC)
asi como los operadores del CAU y
los técnicos de Soporte, para regis-
trary controlar las incidencias y peti-
ciones de los servicios y sistemas.

En la actualidad el servicio ges-
tiona 394 tipos de incidencias y 93
tipos de peticiones pertenecientes a
52 sistemas de informacién diferen-
tes (desde logistica a administracion
de personal, pasando por recluta-
miento o formacién), 19 servicios
de plataforma (correo electrénico,
sistema operativo, servidores Win-
dows, directorio corporativo, host,
servidores Linux, etc.) y 6 servicios
de telecomunicaciones (redes y tele-
fonia) y cuenta con una base de datos
de conocimiento que permite mejo-
rar los tiempos de resolucién vy, en
consecuencia, el servicio.

El Grifico 1 muestra el nivel de
actividad del servicio en la segunda
quincena de enero de este aiio, tanto
en lo que refiere a peticiones como
a incidencias: en un dia laborable se
atienden entre 300 y 400 incidencias
y alrededor de 80 peticiones.

A suvez el Grifico 2 muestra el de-
talle de las incidencias atendidas en
el dltimo afio desglosadas por tipo.»
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Aproximadamente,un40% de lasin-
cidencias registradas son de sistemas
de informacién, otro 40% de servi-
cios de plataforma y apenas un 20%
de servicios de telecomunicaciones.
En el caso de las peticiones, un 65%
aproximadamente corresponde a
peticiones de servicios de telecomu-
nicaciones (telefonfa mévil, princi-
palmente), un 20% a peticiones de
sistemas de informacién y un 15%
a peticiones de servicios de platafor-
ma.

Para terminar es importante sefia-
lar que, a lo largo del ltimo afio, el
77% de las incidencias se resolvieron
en menos de 24 horas y solo un 40%
de ellos tardaron mds de dos sema-
nas en resolverse. Estos indices, en el
caso de las peticiones, fueron de un
67% de ellas atendidas en menos de
1 diayun 15% de ellas (bdsicamente
las relacionadas con telefonia mévil)
demoradas més de 15 dfas.

Son datos para sentirse muy satis-
fechos del camino recorrido, espe-
cialmente porque la percepcion de
los usuarios del CAU es muy buena;
pero son datos, sobre todo, para re-
flexionar, no ya sobre el futuro de
este servicio sino sobre el futuro del
Centro Corporativo dentro de la or-
ganizacion.

Préximos retos

El Ministerio de Defensa y las Fuer-
zas Armadas siguen necesitando
unos sistemas de informacién como
los que describia el Libro Blanco de
la Defensa 2000 y los necesitan, ade-
mids, con unos niveles de disponibi-
lidad, fiabilidad y seguridad perma-
nentemente garantizados.

La filosofia del Centro Corpora-
tivo de Explotacién deberia exten-
derse “hacia atrds” y “hada adelante”
de su actual posicién en el ciclo de
vida de los sistemas de informacién y
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comunicaciones: es preciso concebir
los sistemas como una demanda con-
tinuada de servicio, desde su especi-
ficacion inicial hasta su retirada (con
la posible necesidad de archivado o
preservacion de la informacion).

En esta aproximacion el resto de
la organizacién estarfa formada en
realidad por un conjunto normaliza-
do de unidades que tienen la capa-
cidad, via un canal de interlocucién
bien definido y con procedimientos
conocidos por ambas partes, de diri-
girse a este Centro Corporativo para
solicitar un servicio.

Unservicio que el propio Centro
ayudarfaa definirnosolo en términos
de funcionalidad sino, fundamental-
mente, en términos de operacién por
los usuarios del mismo asi como en
términos de los posibles condicio-
nantes organizativos y econémicos
del sistema en todo su ciclo de vida: es-
pecificacién, desarrollo, explotacién,
mantenimiento y retirada.

A partir de ahi se establecerian
sucesivos acuerdos de “nivel de ser-
vicio” entre ambas partes, para cada
una de las fases del ciclo de vida; di-
chos acuerdos deberian contener los
conceptos y métricas para su segui-
miento, asi como las medidas correc-
toras a adoptar en caso necesario.

Nunca deberfa acometerse un sis-
tema de informacién y comunicacio-
nes sin estas definiciones y acuerdos
de servicio, lo que en el fondo viene
a ser que nunca deberfa iniciarse un
sistema sin una definicion precisa y
detallada del servicio que debe ofre-
cer y de los recursos que permitirin
garantizar su prestacién mientas sea
necesario.

En este modelo teérico de trabajo,
una vez establecidos los acuerdos de
nivel de servicio, seria el Centro Cor-
porativo de Servicios de Informacién
el tnico responsable de adoptar las

medidas organizativas, técnicas o
de gestién necesarias para asegurar
el nivel de servicio comprometido,
manteniendo siempre una visién
corporativa e integradora de las ar-
quitecturas, datos y procesos que
componen le organizacion.
Unmodelo de estar caracteristicas
permitirfa a la organizacién optimi-
zar sus esfuerzos y recursos, aislando
claramente el servicio de todo lo ne-
cesario para su prestacién y evitando
tanto la falta de precision en la defi-
nicién del servicio como las decisio-
nes acerca de su implementacién por
parte de unidades no especializadas o
la imposibilidad de mantener el ser-
vicio una vez puesto en produccién.
En el camino de lograr para el Mi-
nisterio de Defensa los objetivos que
marcaba el Plan Director un Centro
Corporativo de Servicios de Infor-
macién como el aqui esbozado seria
el responsable natural de su continua
adaptacion y evolucion. (Q‘,
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