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Elretode la sequridad
en las Administraciones Publicas

espanolas

La estrategia Europa 2020 contempla, entre otros objetivos, la creacién de
empleo, alcanzar un crecimiento inclusivo, sostenible e inteligente, y para
ello, se han impulsado siete iniciativas como pilares de la estrategia. Una
de ellas es “la Agenda Digital para Europa”, que persigue que cada europeo
sea también un ciudadano digital. Francisco Garcia Moran nos habla de del
papel que la Direccién General de Informatica juega para alcanzar estos
objetivos y hacer de la Comisién Europea una organizacion digital.

a DG de Informitica, entre

otros cometidos, es responsa-

ble de definir la estrategia en
tecnologias de la informacion de la
Comision Europea. ¢Cuiles son las
principales lineas estratégicas TIC
de la Comisién en este momento?
Cualquier estrategia TIC interna de
la Comisién debe estar alineada con
los objetivos y prioridades politicas
de la organizacién. En nuestro caso,
el marco de referencia es la Agenda
Digital para Europa.

En efecto, dentro de la estrate-
gia Europa 2020, la Unién Europea
aprobé en Mayo de 2010 la Agenda
Digital para Europa, que busca situar
los intereses de los ciudadanos y las
empresas europeos entre las priori-
dades de la revolucién digital y, de
esta manera, maximizar el potencial
de las tecnologias de la informacién
y las comunicaciones (TIC) para in-
crementar la creacién de empleo, la
sostenibilidad y la inclusién social.
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LaAgenda fija siete campos de ac-
tuacién prioritarios: creaciéon de un
mercado unico digital, mejora de la
interoperabilidad, incremento de la
confianza en Internet y de la segu-
ridad en linea, fuerte aceleracién del
acceso a Internet, aumento de la in-
version en investigacién y desarrollo,
fomento de la alfabetizacién y la ca-
pacitacion digitales y de la inclusién,
y aplicacién de las tecnologias de la
informacién y las comunicaciones a
los retos que afronta actualmente la
sociedad, como el cambio climitico
o el envejecimiento de la poblacién.

LaAgenda contiene 101 acciones,
muchas de ellas legislativas, y seria
muy prolijo explicarlas en detalle.
Sélo apuntaré tres de las més recien-
tes.

La primera es el nuevo Instru-
mento de Interconexién para Europa
(Connecting Europe Facility o CEF),
propuesto por la Comisién dentro
del Marco Financiero Plurianual

para 2014-2020, con el que financiar
proyectos transfronterizos en el dm-
bito de la energia, el transporte y las
tecnologias de la informacién y de la
comunicacién, al objeto de conso-
lidar la columna vertebral del mer-
cado interior. Por lo que se refiere a
los servicios digitales, los fondos se
usardn para subvenciones destinadas
a construir infraestructuras necesa-
rias para implantar la identificacién
electrénica, la contratacién publica
electrénica, los registros sanitarios
electrnicos, Europeana, la justicia
en linea y los servicios aduaneros.
Los fondos servirdn para garantizar
la interoperabilidad y hacer frente a
los costes de despliegue y sostenibi-
lidad de las infraestructuras a escala
europea, entrelazando las infraes-
tructuras de los Estados miembros.
La segunda es la estrategia de
“cloud computing”. La Comisién
Europea ha adoptado la nueva estra-
tegia para «Liberar el potencial de la




computacién en nube en Europa»,
que propone medidas que podrian
generar hasta 2,5 millones de nue-
vos puestos de trabajo en Europa, asi
como un incremento anual del PIB
en la Uni6n igual a 160 000 millones
de euros (en torno a un 1 %) de aqui
2 2020. La estrategia estd concebida
para acelerar y aumentar el uso del
“cloud computing” en toda la econo-
mia europea.

Y por iltimo, en el 4mbito inter-
no, hemos adoptado el 1 de agosto la
nueva estrategia TIC de la Comisién
Europea, llamada e-Commission
2012-2015. La Comisi6én predicard
con el ejemplo en la prestacién efi-
ciente, eficaz y transparente de ser-
vicios digitales y soluciones de TI
para apoyar las politicas de la UE,
poniendo al usuario en el centro de
los mismos.

¢Podria esbozarnos cuales son las la-
bores de la DG Informatica?

La misién de la Direccién General
es facilitar que la Comisién pueda
hacer un uso efectivo y eficiente de
las Tecnologias de la Informaciényla
Comunicacién con el fin de alcanzar
sus objetivos organizacionales y po-
liticos. Con este objetivo en mente,

la Direccién General de Informatica
tiene la responsabilidad de:

a. Definir la estrategia de TIC de la
Comisién Europea

b. Suministrar a la Comision, y a las
otras instituciones europeas cuando
corresponda, soluciones informa-
ticas de infraestructuras y servicios
electrénicos, servicios de apoyo e
instalaciones de telecomunicaciones,
avanzadasy de alta calidad

c. Entregar sistemas de informacién
necesarios para apoyar los procesos
de negocio corporativos CE en el
marco de la estrategia de e-Comi-
sién

d. Promoviendo y facilitando, en
plena colaboracién con las adminis-
traciones publicas europeas, el des-
pliegue de servicios paneuropeos de
administracién electrénica a ciuda-
danosy empresas

¢En qué consiste la accion e-Comis-
sion 2012-2015, encuadrada dentro
de la Agenda Digital Europea?

Nouestra anterior estrategia fue ela-
borada en 2006. Desde entonces el
panorama social, econémico y tec-
nolégico ha cambiado significati-
vamente. Ha surgido una nueva era

de colaboracién entre los actores del
sector publico y la disponibilidad de
tecnologias innovadoras, tales como
las redes sociales, ha aumentado las
expectativas de los ciudadanos en tér-
minos de transparencia,accesibilidad
y capacidad de respuesta al utilizar
losserviciosenlinea. Una nueva clase
de sistemas flexibles de informacién
transfronterizos e intersectoriales de
misién critica con capacidad de evo-
lucionar con el tiempo son necesarios
para hacer frente a esos desafios.

Es por esto, que la Comisién
adoptd el pasado 1 de agosto sunueva
y ambiciosa estrategia TIC, llamada
e-Comisién 2012-2015, que tiene
como objetivos:

- Reforzar la eficacia operacional y la
eficiencia y garantizar la continuidad
de los servicios de TI de la Comi-
sion;

- Reducir costes y crear valor para la
Comisién;

- Contribuir ala reduccién de las car-
gas administrativas en la Comisién
como en los Estados miembros;

- Contribuir a mejorar la transparen-
cia de la Comisién, y

- Eliminar las barreras digitales en-
tre las administraciones publicas eu-
ropeas.
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OPINION

Espafia ha hecho
grandes esfuerzos
en los ultimos
afios, tal y como
pone de manifiesto
haber estado entre
los diez primeros
paises en el ranking
de Gobierno
Electrénico de las
Naciones Unidas
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La estrategia e-Comisién 2012-
2015, una de las acciones de la Agen-
da Digital, se gufa por los principios
de centrarse en el usuario, hacer un
uso eficaz y eficiente de los recursos,
garantizar la seguridad y la privaci-
dad de los ciudadanos y las empresas,
y establece la preferencia por la aper-
tura (openness) y la reutilizacién.

Recientemente hemos puesto en
marcha la “iniciativa ciudadana eu-
ropea” que permite que un millén
de ciudadanos de la Unién partici-
pen directamente en el desarrollo de
las politicas de la UE, pidiendo a la
Comision Europea que presente una
propuesta de legislacion. El sistema
de recoleccion de firmas es un ejem-
plo adelantado de los resultados es-

peramos obtener con la e-Comisién
2012-2015.

Antes de presentar algunas de las mds
recientes acciones de la Comision
Europea en las TIC, me gustaria des-
tacar uno de los campos de actuacién
prioritario de la Agenda Digital para
Europa: lamejora de la interoperabi-
lidad, en la que la Direccién General
de Informitica de la Comisién Euro-
pea, se ve directamente involucrada.
Y en particular quisiera centrarme
en dos instrumentos desarrollados
en el programa ISA (Soluciones de
Interoperabilidad para Adminis-
traciones Publicas) que utilizamos
para tratar de superar las barreras
a la interoperabilidad: la Estrategia
Europea de Interoperabilidad (EIS)
y el Marco Europeo de Interopera-

bilidad (EIF).

La visi6én de la estrategia EIS es
que en 2015 la provision de servicios
publicos europeas se haya fomentado
gracias a:

a. Una gobernanza adecuada (orga-
nizacién y procesos) de acuerdo con
las politicas y objetivos de la Unién
Europeay

b. El intercambio en confianza de
informacién entre las distintas admi-
nistraciones publicas. Esto incluye,
por supuesto, completar el marco
legal, elaborar marcos de interope-
rabilidad a nivel nacional y acordar
estandares y reglas de interoperabi-
lidad.

Las acciones de la estrategia EIS
se centran en tres grupos (el inter-
cambio en confianza de informacién,
la arquitectura de Interoperabilidad
y el desarrollo de acciones que hagan
tener en cuenta las consideraciones
tecnoldgicas en la redaccién de leyes
y reglamentos) y en un conjunto de
medidas de acompafiamiento.

El Marco Europeo de Intero-
perabilidad (EIF), contribuye a la
prestacién de los servicios publicos
europeos, proporcionando una guia
para las administraciones publicas y
completa y enlaza los distintos mar-
cos nacionales de interoperabilidad
(NIFE, en el caso espaiiol desarrolla-
do por Real Decreto 4/2010, de 8
de enero), dindoles una dimensién
europea.

Sin entrar en detalles, el marco
contiene un conjunto de recomen-
daciones basadas en un conjunto de
principios que reflejan la subsidiarie-
dad, la seguridad y la privacidad, el
multilingiiismo, la transparencia, la
apertura, la reutilizacién, y la neutra-
lidad tecnolégica, entre otros. Tam-
bién contiene un modelo conceptual
de los servicios publicos, la intencién
de organizar la prestacién de servi-
cios transfronterizos. Por tltimo,




contempla los distintos niveles de
interoperabilidad (técnico, semanti-
co, organizativo y juridico).

A modo de ejemplo, citaré el tra-
bajo que hemos desarrollado en el
nivel semdntico sobre conceptos bi-
sicos que pueden ser reutilizados y
extendidos y capturan los elementos
esenciales de una entidad (persona,
lugar, negocio). Parte de este trabajo
estd ahora en manos del consorcio de
estandarizaciéon W3C.

Profundizando en la cooperacion
transfronteriza en Europa en materia
de administracién electrénica, ¢exis-
ten en laactualidad sistemas de infor-
macion que permitan el intercambio
efectivo de informacién automatico
entre los estados miembros y cudl es
su grado de implantacién?

Son muchos y sélo citaré algunos de
ellos:

— El sistema de informacién del mer-
cado interno (IMI) facilita la pres-
tacién transfronteriza de servicios,
dando cumplimiento a la Directiva
2006/123/CE.

— INSPIRE establece una infraes-
tructura de informacién espacial en
Europa, a los efectos de las politicas
comunitarias de medio ambiente y
las politicas o actuaciones que pue-
dan tener un impacto sobre el me-
dio ambiente. La Directiva exige
que normas técnicas de aplicacién
se adopten para los elementos nece-
sarios para la interoperabilidad de la
infraestructura.

— Las distintas bases de datos en ma-
teria de justicia e interior: el Sistema
de Informacién de Visados (VIS), el
Sistema de Informacién Schengen
(SIS), y el sistema de Dactiloscopia
Europea (Eurodac).

—En el campo de la Unién Aduanera
la Comisién coordina y gestiona las
actividades operacionales gracias a

sistemas de informacion trans-euro-
peos que abarcan a todos los Estados
miembros.

— la red privada sTESTA (secured
"Trans European Services for Tele-
matics between Administrations)
que interconecta a las administracio-
nes nacionales de los distintos Esta-
dos Miembros con los requisitos més
avanzados de seguridad y confiden-
cialidad.

Ademis de proyectos consolida-
dos como los mencionados, la Comi-
sién ha lanzado una iniciativa para la
construccion de pilotos a gran escala
destinados a la prestacién de servi-
cios dentro del mercado interno:

— PEPPOL que pretende que cual-
quier empresa en la UE pueda licitar
y comunicarse electrénicamente con
cualquier administracién publica de
la UE.

- SPOCS tiene como objetivo la
construccién de la 2 * generacién de
portales en linea (ventanilla vinica o
PSC), poniendo en funcionamiento
procedimientos transfronterizos de
alto impacto. SPOCS es consecuen-
cia de la Directiva de Servicios, cuyo
objetivo es liberar el potencial de
crecimiento del mercado de servicios
en Europa, eliminando las barreras
legales y administrativas para el co-
mercio en el sector servicios. »
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La comision
Europea,

como todas las
administraciones
publicas en los
paises de la Union,
tiene el reto de
implementar
medidas de
ahorro sin que
ello suponga,

en la medida de

lo posible, una
disminucion de la
calidad de servicio

— STORK (Secure idenTity AcrOss
Borders LinKed) trata de responder
alos desafios en torno a la identifica-
cion electrénica de interoperabilidad
y encontrar una solucién que puede
proporcionar el reconocimiento
transfronterizo de la identificacién
electrénica y la autenticacion a tra-
vés de Europa.

—epSOS busca mejorar el tratamien-
tomédicodelosciudadanosdeun Es-
tado Miembro cuando estdn en otro
Estado dela UE al proporcionaralos
profesionales de la salud los datos del
paciente que sean necesarios.
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— E-CODEX (e-Justice Communi-
cation via Online Data Exchange)
persigue mejorar el acceso transfron-
terizo de ciudadanos y empresas a los
medios legales en Europa, asi como
paramejorar lainteroperabilidad en-

tre las autoridades judiciales dentro
dela UE.

Espafia ha avanzado mucho, en los
ultimos afos, en la implantacién de
la administracion electrénicay el uso
de las TICs en la gestién publica. En
este sentido, ¢en qué aspectos con-
sidera que Espafia se encuentra a la
vanguardia de Europay en qué otros
considera que debemos mejorar para
alcanzar el nivel de nuestros vecinos
mds aventajados?

Espaia ha hecho grandes esfuerzos
en los dltimos afios, tal y como lo
muestran el haber estado entre los
diez primeros paises en el ranking de
Gobierno Electroénico de las Nacio-
nes Unidas. Esto nos debe de llenar
de orgullo a todos los espafioles, y
especialmente, a aquellos que han
participado decisivamente en el pro-
ceso.

Iniciativaslegislativas comola Ley
11/2007 de acceso electrénico de los
ciudadanos a los Servicios Publicos
han sido ejemplos para otros paises
de la Unién Europea. Los marcos
nacionales de interoperabilidad y de
seguridad son ejemplos a seguir.

No obstante, no debemos de caer
en la autocomplacencia ni en una au-
tocritica excesiva. La crisis actual nos
obliga a cambiar, a mejorar para salir
adelante. El mejorar nuestras Ad-
ministraciones Publicas es esencial
para la tan ansiada recuperacion eco-
némica, y el papel de las TIC como
catalizadoras del cambio es esencial.

Volviendo a la perspectiva euro-
pea, Europa es uno de los lideres en
el campo de la Administracién Elec-

trénica, pero acusa un cierto retraso
respecto a alguno de nuestros socios
industriales, que esperamos resolver
con la puesta en marcha del mercado
unico digital estimulando el circulo
virtuoso de la demanda y del creci-
miento.

Uno de los temas a debate actual-
mente en la Administraciéon Publica
espafola es la agrupacion de la direc-
ci6on de las T1Cs bajo una unica figu-
ra, el denominado CIO de la AGE.
Este modelo seria similar a la DG
Informética de la Comisién. ¢Cree
que este podria ser el modelo 6ptimo
parala gestion delas TICs en grandes
organizaciones del sector pablico?
La figura de un CIO en las Adminis-
traciones Publicas ha ido cogiendo
forma recientemente. Son muchos
los paises que con mayor o menor
éxito han creado esta figura. Estados
Unidos, Reino Unido u Holanda
son algunos de los ejemplos que me
vienen a la cabeza. De hecho, la Co-
misién en 2010 comenzé un proceso
de re-estructuracion del gobierno
TIC para darle mds protagonismo a
la visién estratégica de las TIC en la
organizacion.

En mi opinién, es la forma més
eficiente de gestién en la actualidad.
Sin tener que ser un modelo total-
mente centralizado, se consiguen
eficiencias de escala al consolidar in-
fraestructuras (centros de proceso de
datos, redes de comunicacién), pero
donde los ahorros son todavia mds
importantes es en la reutilizacion
de las mismas soluciones en distin-
tas dreas de las administraciones. La
mayor parte de los requisitos de los
sistemas de informacién son comu-
nes a diversos departamentos en las
administraciones puiblicas: por ejem-
plolassubvenciones, la gestién docu-
mental e incluso la mayor parte de los




procedimientos administrativos.

Sélo un modelo con un nico res-
ponsable con la autoridad suficiente
como para imponer un cierto grado
de homogeneizacion de las solucio-
nes conseguird eficiencias en la pres-
tacién de servicios TIC y, lo que es
ain mas importante, actuar como ca-
talizador del cambio en las Adminis-
traciones Publicas, en particular ,en
su organizacién (por ejemplo, aban-
donando la cultura de procedimien-
to administrativo, por los procesos,
con clara identificacién de etapas y
roles)

La Administraciéon Publica espafio-
la estd atravesando un momento de
fuertes reducciones presupuestarias.
Ante el reto de implementar medi-
das de ahorro que no supongan una
disminucién en la calidad de los ser-
vicios, ¢nos podria describir algin
proyecto de éxito que hayan acome-
tido bajo pardmetros similares en la
Comisién?

Como todas las administraciones pa-
blicas en los paises de la UE, también
la Comisién Europea, tiene el reto
de implementar medidas de ahorro
sin que ello suponga, en la medida de
lo posible, una disminucién de la ca-
lidad de servicio.

Uno de los proyectos que estamos
llevando a cabo, y que supondri aho-
rros importantes en los costes opera-
tivos, es la consolidacion de la infra-
estructura y soporte para los usuarios
finales. Tradicionalmente, este servi-
cio ha sido proporcionado por la Di-
recciones Generales. Gradualmente,
y de manera voluntaria, DIGIT ha
ido consolidando una parte de estos
servicios y ha demostrado la capaci-
dad para producir ahorros importan-
tes, no solo manteniendo la calidad
del servicio, sino m4s bien al contra-
rio,aumentindola. El colegio de Co-

misarios decidi6 en el 2011 que esta
operacién es obligatoria para todos
los servicios. Estd previsto finalizar la
consolidacién durante el afio 2013;
lo que permitird producir ahorros
importantes ya que se cerrardn un
cierto nimero de centros de cilculo,
se armonizardn las configuraciones
de los PCs y se formalizari el catilo-
go de servicios. Esta estandarizacién
permitird obtener mejores precios
unitarios para la infraestructura y el
soporte usuario con una calidad de
servicio superior.

En el campo de los sistemas de in-
formacién, y gracias al nuevo marco
de gobernanza de las TIC aprobado
por la Comisién a finales del 2010,
se estd procediendo a la racionaliza-
ci6én de los sistemas de informacién
existentes, promoviendo el desplie-
gue de servicios aplicativos a nivel
corporativo, reduccién del nimero
de sistemas mediante consolidacién
de funciones , armonizacién de pro-
cesos de negocio con el objetivo 1l-
timo de tener un nimero reducido de
sistemas (idealmente uno solo) para
soportar cada proceso.

Por ejemplo, en el campo de los
programas de ayuda de las distintas
politicas de la Comisién (investiga-
cién, educacion y cultura, etc) se estd
promoviendo el uso de servicios co-
munes para el registro de usuarios,
para la sumisién y evaluacién de
propuestas, para el seguimiento de
proyectos, etc.

Las primeras estimaciones dan
ahorros de 21 millones de euros en
los préximos 4 afios, pero estamos
convencidos de que con las inversio-
nes adecuadas en servicios comunes,
con una mayor consolidacién de los
recursos de desarrollo, explotacién y
soporte, los ahorros se pueden mul-
tiplicar significativamente.

Comosabe, Boletic esunarevista ela-
borada por la Asociacién de Funcio-
narios del Cuerpo Superior de Siste-
masy Tecnologias de la Informacion
de la Administracién del Estado. El
Cuerpo TIC alcanza en estos meses
su 20 aniversario. Pensando en un fu-
turo proximo, ¢cuil cree que debe ser
el rol de los funcionarios TIC en la
Administracién Publica espafiola?
Laslabores de un CIO habitualmen-
te se pueden agrupar en tres ireas:
mantener los sistemas funcionando,
entregar proyectos y sistemas nuevos
a tiempo y dentro del presupuesto y,
lo que es mas importante, establecer
unarelaciénde“socios”conlosdemds
departamentos de las administracio-
nes publicas. Hemos de abandonar la
concepcion de cliente (td me pides,
yo te doy) por una donde tenemos
un papel pro-activo y participamos
en las decisiones generales.

El papel de los funcionarios TIC
no puede ser el de meros traductores
delasnecesidades de los distintos de-
partamentos de las Administraciones
Publicas en algoritmos y sistemas de
informacién. Tiene que ir més allg,
es necesario participar en el redisefio
de procedimientos administrativos y
de procesos para que se produzca un
verdadero cambio.

En definitiva, los funcionarios
TIC tenen que hacer lo necesario
para ser reconocidos como agentes
de transformaci6n de las administra-
ciones publicasy estoy seguro de que,
con la calidad demostrada de los fun-
cionarios TIC de la administracién
espafiola alo largo de estos afios, este
es un objetivo al alcance de la mano.
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