LAS TIC EN EL SERMAS: PRINCIPALES PROYECTOS DE LA DGSIS

[.a red sanitaria

de comunicaciones
en la Comunidad

de Madrid

La red sanitaria de comunicaciones de la Comunidad de Madrid atiende a todos los centros que
conforman la Atencién Primaria y Especializada, asi como a los de gestion administrativa y Centros de
Proceso de Datos (CPDs) en los que se alojan los servicios informaticos centrales. En total, esta red

abarca cerca de 600 sedes

POR JOSE MARIA DOMINGUEZ

asredessanitarias suponenun
L gran desafio para los respon-

sables de comunicaciones.
En el dmbito sanitario acostumbra
a ser el primero en implementar las
ultimas novedades tecnoldgicas: fun-
cionalidades como la localizacién,
movilidad o necesidades de respuesta
en tiempo real tienen sumdxima apli-
cacién en el entorno sanitario. Este
entorno, ademds, suele estar bien
informado de las soluciones disponi-
bles en el mercado, y no tarda mucho
en exigirlas.

Laprestacion de los servicios sani-
tarios exige integrar un gran nimero
de aplicaciones con fuertes depen-
dencias en la red, tanto en tiempo de
respuesta, como en consumo de an-
cho de banda: un estudio radiol6gi-
co puede pesar desde los 10 MBytes
de una imagen radiolégica hasta los
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250 MBytes para el estudio de una
Mamografia, y en muchas ocasiones,
estos informes deben bajarse desde
un servidor remoto con el paciente
delante, en una consulta que no debe
durar mis de 5 minutos. Simultinea-
mente, por la red estd transitando la
Voz sobre IP de varios Call Centers
y alrededor de 10.000 usuarios que
ya utilizan terminales ToIP, cimaras
de videovigilancia, aplicaciones, In-
ternet, etcétera, etcétera.

Todo esto, ademads, en un entorno
de produccién rabiosa, en 7x24, con
una gran cantidad de datos de nivel
alto de seguridad circulando por una
red que en la Comunidad de Madrid
da servicio a cerca de 100.000 profe-
sionales, muchos de ellos en localida-
des dispersas, con muy mala cobertu-
ra de comunicaciones.

La red sanitaria de comunica-

ciones de la Comunidad de Madrid
abarca cerca de 600 sedes, que in-
cluyen principalmente los siguientes
tipos:
* 248 Centros de Salud
* 152 Consultorios Locales
* 75 Centros de atencion especia-
lizada (Centros de Especialidades,
Centros de Salud Mental y Centros
de Atencién e Integracién de Drogo-
dependientes).
* 28 Hospitales
¢ 7 Centros de Proceso de Datos.
"Toda la red estd integrada en un
plan tnico de direccionamiento IP,
implementada sobre VPNs de ope-
radora. En funcién de las necesida-
des de red que tiene cada centro se
ha optado por contratar servicios ba-
sados en tecnologias VPLS, HVPLS
o DWDM, con bucle local basado en
Ethernet, HDSL 0 ADSL. En las ca-




racteristicasdelasconexiones de cada
tipo de sede se diferencian también
varios tipos de respaldo, asi una sede
HVPLS dispone de acceso Ethernet
con doble linea de Fibra Opticay do-
ble equipamiento, mientras que una
sede con conexién HDSL se respal-
darfa mediante un segundo router
con conexién ADSL.

En los Hospitales se ha tratado de
asegurar, ademds, que la doble linea
utiliza acometidas fisicas alternativas
en todo el recorrido, hasta con cen-
trales de conmutacién diferenciadas.

La mayor parte de las sedes estin
basadas en la solucién de HVPLS
con velocidades 10, 100 o 1.000 Me-
gabits por segundo. Los 7 Hospitales
construidos en la legislatura 2003-
2007 estan interconectados entre si
y con sus CPDs de referencia a tra-
vés de un anillo DWDM. Este tipo
de solucién siempre utiliza encami-
namientos fisicos redundantes. Los
CPDs principales también estdn co-
nectados mediante anillos DWDMy
conexiones HVPLS de 1 6 10 Giga-

bits que les dan acceso al resto de la
red. Elresto delassedes,las de menor
ntimero de usuarios (no més de 10),
utilizan conexiones HDSL o ADSL
con velocidades que oscilan entre 2 y
8 Mbps, y con respaldos por ADSL
o RDSI. Para mejorar la respuesta
en estos centros, se estin desplegan-
do soluciones de aceleracion WAN
hardware o software, en funcién del
numero de usuarios de cada sede.

La disponibilidad de la red que
se estd consiguiendo es superior al
99,99%, acercindose a los 5 nueves.
Esta disponibilidad estd permitiendo
centralizar, cada vez mds, servicios
que antes residian en servidores loca-
les en las sedes. A su vez, esta centra-
lizacién ha permitido facilitar nuevas
funcionalidades al ciudadano, como
la libre eleccién de médico que se ha
implantado recientemente.

Seguridad

En el dmbito sanitario la seguridad
es algo fundamental, y afortunada-
mente, esta necesidad es entendida

por los profesionales de este sector,
lo que facilita mucho su implemen-
tacioén. En este sentido, durante los
ultimos 6 afios, se ha realizado un
despliegue de cortafuegos en los 24
mayores hospitales de la Comunidad
de Madrid. El objetivo es la protec-
cién de los sistemas de informacién
de cada centro, y también facilitar el
control de la propagacién de gusanos
entre ellos.

Ademis, recientemente se ha im-
plantado una solucién de correlacion
de eventos (SIEM) en la Consejeria,
que estq permitiendo detectar acti-
vidades no apropiadas en la red (ba-
rridos de red o de servicios, intentos
de autenticacién fallidos reiterados,
etcétera). Esta herramienta estd inte-
gradaenel Centrode Operacionesde
Seguridad, que realiza un seguimien-
to 7x24 de las alarmas generadas.

La nube sanitaria

La Comunidad de Madrid centraliza
las aplicaciones transversales (como
sistemas ERPs y Correo) en dos»
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FIGURA 1. Esquema del equipamiento de acceso en una sede de tipo VPLS

En el despliegue de
Nuevos Serviclos,

el area con mayor
proyeccion es,

sin duda, el
relacionado con

los servicios
inalambricos

46 | boletic

CPDs mutuamente respaldados. Por
otro lado, las aplicaciones sanitarias
residen en otros 4 CPDs principales.
Existe un CPD adicional que da los
servicios de navegaciény publicacion
deaplicaciones en Internet (esencial-
mente para el acceso del ciudadano).
Ademis de estos Centros de Datos,
cada Hospital mantiene Centros de
Proceso de Datos propios, que atien-
den no solo a usuarios del propio
hospital, sino también alos centros de
atencién para los que son referencia.

Esta gran cantidad de centros pu-
blicando servicios dentro de la red
condiciona y complica las soluciones
de red que se estin implementan-
do: los despliegues de soluciones de
seguridad (firewalls), aceleradores
WAN o infraestructuras Wifi deben
concebirse pensando en una red ma-
llada, mds que en una estrella, ya que

los servicios no se van a encontrar en
uno o dos nodos, sino en varias de-
cenas.

Gestion de la red

Uno de los grandes desafios de una
red de este tipo es conseguir reducir
al minimo los tiempos de respuesta
ante peticiones e incidencias. Para
conseguirlo, el soporte de se ha apo-
yadotodoloposible en el personalin-
formitico desplegado en los centros,
lo que permite agilizar mucho los
tiempos de respuesta ante inciden-
cias. Para poder realizar esta funcién,
se ha dotado de una formacién basica
en equipos de red local al personal de
soporte de los puestos de ofimitica,
asi como de equipamiento de red en
stock para reposicion en caso de ave-
rias. Esto les permite realizar algunas
operaciones bdsicas en la red, como




FIGURA 2. Esquema de la red

la configuracién de puertos de planta
o sustitucion y configuracién bisica
de electrénica LAN. Desde los ser-
vicios centrales se proporciona el so-
porte y herramientas especializadas
en comunicaciones. El apoyo entre
ambos equipos debe ser mutuo, para
las consultas en un sentido, y para el
apoyo ‘in situ’ de las operaciones que
requieran intervenciones manuales
en el otro.

La monitorizacién de la red se ha
orientado en dos vertientes: verificar
el estado de los sistemas de comuni-
caciones (comprobando tiempos de
respuesta, niveles de carga o confi-
guracién) y verificar el buen funcio-
namiento de los servicios a través de
la red (disponibilidad y tiempos de
respuesta de los servicios publicados
desde distintos puntos de red). En
este sentido, Informatica de la Co-
munidad de Madrid ha apostado por
el software de libre distribucion para
la gestiéon de la red: herramientas

como Nagios, OpenNMS, Rancid,
Joomla o Cacti, han demostrado ser
la mejor solucién para el 95% de las
necesidades en este campo.

El futuro no tiene cables

En el despliegue de nuevos servicios,
el drea con mayor proyeccion es, sin
duda, el relacionado con los servicios
inaldmbricos.

En las redes WAN, la mejora de
cobertura 3G de las operadoras nos
estd permitiendo apoyarnos, cada
vez mids, en estas redes para agilizar
el despliegue en algunas sedes con
demandas menores de trifico. En
otros casos, nos permite desplegar
una solucién de contingencia o de
respaldo degradado frente a caidas
de los enlaces de cable.

En las redes locales, durante los
ultimos afios, venimos trabajando
en el despliegue de redes Wifi cor-
porativas de calidad, sobre las que
vamos apoyando servicios como el

acceso corporativo a la red, la Voz
sobre IP o el acceso al ciudadano a
determinados servicios. En fase ini-
cial ain, también estamos trabajando
en servicios de localizacion por Wifi,
uno de los més prometedores en este
sector. &

José Maria Dominguez Garcia

Direccion de Produccion e Infraestructura
Agencia ICM

Comunidad de Madrid
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