Una nueva etapa

PLAN DE CONSOLIDACION DE LOS SISTEMAS DE INFORMACION SANITARIOS
DEL SERVICIO MADRILENO DE SALUD (SERMAS)

En linea con sus criterios estratégicos de evolucion, el Servicio Madrilefio de Salud ha iniciado

una etapa de consolidacion de servicios y sistemas, que incluye asimismo la modernizacién y
transformacion de sus Centros de Procesos de Datos (CPDs). Se pasara del modelo tradicional actual
activo-pasivo (CPD Principal y CPD de Respaldo) al de CPD unico extendido, en el que las distintas
ubicaciones de los CPDs se ven como si fueran una Unica sede y el servicio se presta activamente
desde diferentes localizaciones fisicas. El objetivo es optimizar la utilizacién de los recursos y procurar
el mas alto nivel de servicio en los sistemas de informacién sanitarios.

POR JORGE GIL, ANGEL LUIS SANCHEZ
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n la actualidad, los requisi-

tos de los servicios TT en el

ambito sanitario son cada vez
mds exigentes, por su gran comple-
jidad, alto nivel de interoperabilidad
y méximo nivel de disponibilidad, lo
que tiene importantes repercusiones
anivel de arquitecturasy Sistemas de
Informacién Sanitarios.

No hay duda de que actualmen-
te los Centros de Procesos de Datos
(CPD) constituyen una parte funda-
mental de las grandes organizacio-
nes, incluyendo el 4mbito sanitario,
donde ha cambiado radicalmente la
forma en la que se prestan los servi-
cios que se proporcionan a los ciuda-
danos, a los profesionales y a todos
los centros de las redes sanitarias.
Ademis, siendo conocedores de que
quedan muchos retos que afrontar en
los préximos afios.

Asi pues, los CPD son componen-
tes estratégicos, que han de disefiarse
para estar operativos las 24 horas to-
dos los dias, ya que, en este momen-
to, no es asumible las graves pérdidas
que conlleva la indisponibilidad de
los sistemas informadticos sanitarios.

Por tanto, en el disefio de un CPD
se persigue maximizar el rendimien-
toademis de eliminar los puntos ini-
cos de fallo, teniendo redundancia y
la maxima fiabilidad posible en la in-
fraestructura, en los servicios exter-
nos, el suministro eléctrico, etc. Esto
ha llevado al Servicio Madrilefio de
Salud a afrontar la transformacién
de sus CPDs para tener un modelo
de CPD tnico extendido, basado en
dos localizaciones que den servicio
activo-activo.

Por otra parte, este proyecto no es
incompatible con la nueva tendencia
de cloud computing, posibilidad que
no se descarta, pero que el SERMAS
no considera que esté suficientemen-
te madura todavia para entornos de

produccién criticos sanitarios por sus
especificidades. En los nuevos CPDs
se utilizardn arquitecturas LAN de
tecnologia de 10 Gbps compatibles
con la tecnologia de nube.

Objetivos

Elbeneficio masvalioso del proyecto
es un mejor servicio del Servicio Ma-
drilefio de Salud a ciudadanos y los
profesionales sanitarios, en cuanto a
incremento de la calidad en términos
de disponibilidad y seguridad de los
sistemas que prestan esos servicios

Se dispondri de mecanismos ne-
cesarios para poder prestar servicios
considerados criticos, mediante pro-
cedimientos de contingencia auto-
mdtica.

La transformaci6n implica contar
con nuevos servidores de mayores
prestaciones, de menores tamafos
y escalables, que permitan un creci-
miento de las plataformas. Ademis,
los servidores proporcionan un ser-
vicio activo en ambas ubicaciones.

La aplicacién de tecnologias de
virtualizaciéon y consolidacién per-
mitird un ahorro en nimero de ser-
vidores fisicos, tanto en su compra
como en mantenimiento, energia,
espacio en CPDs, etc.

CPD Unico

La Consejeria de Sanidad de la Co-
munidad de Madrid dispone actual-
mente de dos CPDs, en diferentes
edificios (calle Julidin Camarilloy ca-
lle Aduana, en Madrid), en una con-
figuracion tradicional activo-pasivo,
que serd transformada hacia un dnico
CPD desde el punto de vista l6gico,
compuesto por dos instalaciones fisi-
camente diferentes: un CPD actual-
mente en construccion en el Hospi-
tal Doce de Octubre, y otro en mo-
dalidad de Housing en Tres Cantos,
entre los que se extenderdn las tele-

comunicaciones (por multiplexacién
por divisién en longitudes de onda
densas, es decir, DWDM).

El CPD Unico cuenta con las si-
guientes ventajas:

*En caso de caida total de uno de los
CPD’ los servicios seguirdn ofre-
ciéndose en el otro.

*Los dos centros trabajan en modo
activo-activo

*Transferencia automdtica de laacti-
vidad al centro de respaldo

*Datos criticos espejados de forma
sincrona

*Los servidores se consolidan en
clisters que se alojardn fisicamente
de manera que la mitad de los nodos
esté en un centro y la otra mitad en
el otro

Ademads, para completar las po-
sibilidades de alta disponibilidad y
contingencia ante fallos se manten-
dri un tercer CPD (el de Aduana),
donde se dispondrd de una replica
légica de las BBDD mds criticas,
una copia de backup y se realizard
la monitorizacién activa de ciertos
servicios, como por ejemplo, los de
sistemas Microsoft.

Tanto el nuevo CPD en cons-
truccién, como el CPD gemelo en
housing, permitiran la instalacién de
cerca de 100 armarios para servido-
res.Considerandoquelastecnologias
actuales permiten que cada armario
pueda albergar mds de 60 servidores
fisicos, cifra que facilmente se multi-
plica por 10 mediante técnicas de vir-
tualizacién,se podranalojaramilesde
servidores virtuales, lo que permitird
al SERMAS acercarse al concepto de
“Infraestructura en tiempo real”, lo
que contribuird a alinear con mayor
agilidad las infraestructuras TIC con
los requisitos de los nuevos Sistemas
de Informacién Sanitaria de la Co-
munidad de Madrid adn por definir.
Aunque parezcan cifras exageradas,>»
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FIGURA 1. Detalle del CPD extendido

el SERMAS estd experimentando un
crecimiento vertiginoso para dar ser-
vicio a sus mis de cuarenta mil usua-
rios de la red sanitaria, actualmente
con cientos aplicaciones, servidores,
bases de datos, y otro equipamiento
informdtico.

El disefio de todo CPD conlle-
va un anilisis de necesidades y una
planificacién de alto nivel, que en la
Consejeria incluye en el medio plazo
importantes proyectos:
¢ APMadrid, centralizacién del Sis-
tema de Informacién de Atencién
Primaria.
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e Area Unica, consolidacién de los 11
CPDs de las Gerencias de Atencién
Primaria.

eFase 1 del Plan Athene@, continui-
dad de servicio de Hospitales Tradi-
cionales (17 hospitales) y replica su
de backup.
*'TransformacionyConsolidacionde
los CPD de Nuevos Hospitales (ac-
tualmente externalizados) a los nue-
vos CPD centrales del SERMAS.
*'Traslado a los nuevos CPD centra-
les del SERMAS de la Unidad Cen-
tral de Radiodiagnéstico de Nuevos
Hospitales (UCR),

eFase 2 del Plan Athene@, centrali-
zacién de los Sistemas de Informa-
ci6én de Hospitales Tradicionales.
Para validar el disefio de CPD ex-
tendido, se ha contado con la colabo-
racién de varios proveedores y socios
tecnoldgicos, asi como un piloto con
nuevo equipamiento situado entre
los dos CPD actuales, que se enlaza-
ron por DWDM para las pruebas.
Asi, se han validado la solucién de
LAN y SAN extendidas y diferentes
trabajos de bases de datos, servidores
de aplicaciones, almacenamiento y
otros componentes de la arquitectu-




ra disefiada, obteniendo unos datos
de alta disponibilidad y rendimiento
enormemente satisfactorios.

Se integrara en esta arquitectura
la tecnologia de claster de Oracle,
RAC, de manera extendida entre
ambos CPD para que independien-
temente de por donde entra la peti-
ci6n del usuario la base de datos sea
comun a ambos CPD.

Ambos CPD estarin activos y re-
cibiendo peticiones de servicio hacia
sus aplicaciones. Estas peticiones
vendran balanceadas a nivel de pe-
ticion DNS y optimizadas a través
de la capacidad de los balanceadores
para redirigir peticiones a uno u otro
CPD, dependiendo de ciertos para-
metros de calidad de servicio, que fi-
nalmente reenviari las solicitudes de
conexién al CPD que lo ofrezca con
menores retardos.

Ademis de la nueva configuracién
de CPD tnico o extendido, al reali-
zarse el traslado de los servicios de
los actuales CPDs activo-pasivo a la
nueva arquitectura activo-activo, se
migraran todas las aplicaciones y se
intentard actualizar los estindares
de la Consejeria a la nueva situacién
del mercado (caso del uso de la tec-
nologia RAC de Oracle 11 o por el
paso de Oracle Application Server a
Weblogic).

De hecho se aprovecha la ocasién
de este proyecto para actualizar y
unificar las versiones de software de
sistemas (servidor de aplicaciones,
base de datos, etc.), lo cual es uno
de los aspectos mds complicados del
proyecto, pero que redundard en una
simplificacién de la gestién poste-
rior.

Como paso previo a esa reestruc-
turacién de los servicios es necesaria
una recogida de informacién muy
profunda sobre los diferentes apli-
cativos.

Metodologia
A medida que los servicios dependen
en mayor medida de sus infraestruc-
turas de Tecnologias de Informacién,
se considera mds necesario que los
proyectos como esta transforma-
cién sean gestionados y realizados
siguiendo una metodologia que mi-
nimice el impacto y que asegure que
los beneficios previstos se obtengan.

La metodologia de aplicacién a
este proyecto estd basada en las me-
jores pricticas de proyectos similares
y en estandares de facto del mercado
como los del Project Management
Institute (PMI), que se integra de
manera nativa en marcos de trabajo
de entrega de servicios segun la Bi-
blioteca de Infraestructura de Tecno-
logias de Informacién (I'TIL).

Como ejemplo, durante las fases
de proyecto se prevén, entre otras,
las siguientes actividades que tienen
una relacién directa con el Servicio
de Gestién Integral:
*'Iraspaso de conocimientos — For-
maci6n al equipo de servicio
eElaboraciéon de documentacién
—Manuales/Guias de administracién
y operacién
*Actualizacién continua de la Base
de Datos de la Gestién de Configu-
racién (CMDB) ante los cambios du-
rante la transformacion

En consecuencia, la metodologia
no sélo incluye el modelo para el de-
sarrollo satisfactorio del proyecto,
sino que adicionalmente se han de-
finido las fases y entregables para la
posterior gestién y mantenimiento
del servicio.
* Definicién — Analiza los requisi-
tos, la situacién actual general y una
aproximacion general a la solucién
final.
*Disefio y desarrollo — Lleva a cabo
el disefio detallado de los productos/
servicios objetivo, asi como la inte-

gracién entre los componentes que
constituyen la solucién y su verifica-
cién y validacién integral.
eImplantacién — Describe la puesta
en marcha y desarrollo de la solucién
en el sistema real, incluyendo un
piloto inicial, su puesta en servicio
completa asi como aspectos para la
explotacién y soporte.

Adicionalmente, este proceso de
alto nivel identifica algunas activi-
dades paralelas necesarias como la
gestion de proyecto, la gestién del
servicio, los usuarios finales y los ni-
veles ejecutivos involucrados.

La metodologia define mejores
pricticas y entregables para cada
fase, asi como el criterio de paso entre
ellas. Cada entregable tiene un indice
con los posibles aspectos a incluir del
cual se seleccionardn los relevantes
en cada proyecto.

El desarrollo de la metodologia se
ha visto guiado por la siguiente serie
de principios:

*Reutilizaciéon — para construir en
base a lo mejor de lo que ya existe,
mejores pricticas y practicas segu-
ras.

*Flexibilidad — para que sea aplicable
a un amplio abanico de tipos de pro-
yectos de infraestructura.
*Escalabilidad — para que sea aplica-
ble desde el proyecto o cliente mds
pequeiio al més grande.

*Sencillez — para proporcionar un
entorno estindar a nivel de lengua-
je y herramientas, de tal manera que
no requiera un esfuerzo grande en la
formacién para aplicarlo.
*Evolucién — para ser capaces de
incorporar herramientas y mejores
pricticas que pudieran ser desarro-
lladas en el futuro.

*Comprensién global — para cubrir
el proceso end-to-end que propor-
ciona una solucién; desde los requi-
sitos iniciales, a través del disefio y»
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la implantacién, hasta el soporte y
gestion final.

Se parte del piloto, del que se ha-
bl6 en apartados anteriores, y se aco-
meterd la transformacion de aplica-
ciones de menos a mis criticas.

Principal proyecto de 2011
Este es quizé el proyecto tecnolégico
mds importante en el Servicio Ma-
drilefio de Salud del afio 2011, por su
necesidad y su impacto futuro, y por
conllevar la colaboracién plena de
todos los grupos de trabajo de la or-
ganizacién ademads de los usuarios.
Finalmente se ofrecerdn los mis-
mos servicios simultineamente des-
de ambos CPD atodalared sanitaria,
a los ciudadanos y entidades sanita-
rias externas a través de Internet y a
otras entidades conectadas a la actual
MacroLLAN, pues se dispondrd de
una arquitectura activo-activo a la
altura de los requerimientos de los
servicios a prestar, contando con las
maximas garantias ante diferentes
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casos de contingencia en cada uno de
los CPDs.
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