LAS TIC EN EL SERMAS: PRINCIPALES PROYECTOS DE LA DGSIS

La seguridad vale mas

Si hacemos un chequeo de salud en el ambito de la seguridad de los sistemas de informacién y
proteccion de datos personales, se puede comprobar claramente, teniendo presente lo cambiante y
dinamico que es este sector, que existe una situacién de madurez. Encontramos un despliegue de
soluciones de seguridad extenso, un futuro visible en una orientacion hacia la seguridad gestionada,
una presencia permanente de las autoridades de proteccién de datos. A ello se suman nuevos retos
en el horizonte como el Esquema Nacional de Seguridad, o la computacién en “Cloud”.

POR JOSE MANUEL LAPERAL

odo ello es muy positivo y

confirma el estado de mo-

vimiento continuo que vi-
vimos y en el que debemos estar en
el sector. Mucho ha cambiado desde
aquel mensaje que se ofa hace mis de
una década: “la LOPD no se puede
cumplir”.

Si, hay madurez, pero sigamos
atentos y reflexionemos. Hay mds
regulaciones que nunca, mis medi-
das que nunca. Pero hagimonos dos
preguntas:

¢En cuantas organizaciones con-
seguimos que se llegue a percibir
ademads una aportacién de valor por
parte de la inversion en seguridad?

¢Sabemos salirnos de rol de ins-
peccidn, control, fiscalizacién con el
que es l6gico partir en los inicios?

Porque parece razonable pen-
sar que si vamos madurando y nos
orientamos hacia una mejora conti-
nua, esa percepcion deberfa cambiar.
Estamos en un sector en el que el
mercado aporta cada vez mds nuevas
soluciones, por tanto, es 16gico espe-
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rar de ellasun valor adicional al de ser
meras herramientas de inspeccién.

Suenabien, peroademds,debemos
observar que si no evolucionamos en
el mensaje y nos mantenemos en el
primer estadio, siempre nos costard
(y cada vez mds) obtener inversiones
en nuevos recursos que si evolucio-
namos hacia un nuevo enfoque en
el que destacar el valor. Pero es que
ademds es cierto, hay valor en la se-
guridad.

Intentemos trabajar, en mensajes
que deberfan estar mds presentes:
“Puedo ensefarte qué ganas”, fren-
te a recalcar insistentemente lo que
pierdes por su ausencia, que ya estd
muy oido.

Pensemos en algunos posibles
ejemplos de puntos de apoyo, sobre
los que crear nuevas lineas de mejora
en relacion a lo que la organizacién
estd ganando o debe ganar al invertir
en seguridad:

Lalegislacién haresultadounava-
liosa palanca de activacién. Reconoz-
camos que muchos logros ain no se

habrian conseguido sin una presién
regulatoria y la labor de las autorida-
des de proteccién de datos. Pero una
vez puestos a ello ¢realmente necesi-
to un legislador para que me indique
que tengo que proteger un activo
tan valioso como son mis datos? La
experiencia demuestra que es bien
posible que unos datos que la legisla-
cién identifica como de nivel basico,
finalmente queden protegidos por
las més altas medidas de seguridad al
analizar que la continuidad saluda-
ble de mi organizacién depende de
su buena conservacién.

La seguridad arrastra inversi6n
TIC, que a su vez se traduce en el
despliegue de nuevos servicios. Por
ejemplo, si nos fijamos en la protec-
ci6n de los datos de las personas en
situaciones dificiles, razonamos con
facilidad que este colectivo es proba-
blemente uno de los receptores mis
necesitados de nuevos servicios, de
los que no deberfan quedar exclui-
dos, pese a que inicialmente pudie-
ran no manifestar un interés inicial




en esta materia. Por ejemplo, un
dispositivo de radiofrecuencia que
se utilice para el control del pacien-
te, puede posteriormente utilizarse
para servicios de localizacién o de
actividades de entretenimiento para
una persona de edad avanzada. Ob-
viamente, la inversién en TIC, para
la que la seguridad y proteccién es
una palanca perfecta, permite abrir
nuevas posibilidades de mejora de la
calidad, asistencial, y nuevos servi-
cios que mejoren la calidad de vida de
las personas dependientes. Esa es la
aportacién de valor, orientarse hacia
este objetivo es fundamental, ya que
si no lo hacemos nos encontraremos
que no estamos sino cumpliendo una
normativa, no pensando en dar un
servicio cada vez mejor a la persona
que, probablemente, lo necesite mds
que ninguna otra.

Auditamos y al hacerlo cono-
cemos. Este aspecto es de especial
importancia. Al auditar el funciona-
miento de un sistema de informacién
obtenemos un conocimiento adicio-
nal que nunca nos dan los propios da-
tos,aunque éstos sean explotados con
técnicas de Inteligencia de Negocio
(Business Intelligence). Los datos
que almacenamos nos proporcionan
informacién sobre una materia en
concreto, pero es muy posible, que
realmente sélo estemos obteniendo
conocimiento de unos pocos. Al au-
ditar los accesos a nuestro sistema,
conseguimos saber como y en qué
situaciones son realmente utiles los
datos que almacenamos. Sabremos
qué conjuntos de informacién son
mids frecuentemente consultados, en
qué periodos de tiempo se hace, si
hay estacionalidades en tipos de con-
sultas, si éstas se corresponden con
lo que cabia esperar. Tendremos la
evidencia de qué datos no se consul-
tan nunca (quiza no sean necesarios)

y pueden ser identificados como de
escaso interés. Hay un enorme po-
tencial en la auditoria de los sistemas
de informacién.

Mejora de la calidad de la presta-
cién del servicio. En ocasiones ocu-
rren desafortunadas situaciones en
las que un proceso de investigacion
se ve invalidado porque se descubre
que se ha producido una invencién
de pacientes para completar un en-
sayo clinico. Estd claro que la pro-
teccién de los datos tiene mucho que
decir en esto, puesto que situaciones
de tal naturaleza pueden evitarse si
adoptamos medidas de seguridad
en torno a la calidad de los mismos
(trazabilidad del origen, prevencién
de alteraciones y no repudio). Ello
redundard en beneficios tales como
firmacos mucho mds probados y
de mayor calidad. Ademds, también
podemos encontrar una ventaja que
ofrecer al investigador, asegurando
la proteccién de datos de su traba-
jo. Dando respuesta a esta légica y
humana preocupacién ¢acaso no es-
tamos potenciando con ello su celo
investigador? Hay muchos ejemplos
aplicables.

Estos nuevos enfoques estarin
cada vez mds presentes en nuevos
retos y soluciones que surgirdn en el
dmbito de la seguridad, y especial-
mente, cuando miramos hacia el en-
torno sanitario.

No siendo algo del todo nuevo,
dltimamente se habla cada vez mds
de la necesidad y los beneficios de la
creacion de un espacio socio-sanita-
rio. En la realidad actual, la prime-
ra lectura que hacemos de esto es la
apertura de los sistemas de informa-
cién sanitarios hacia el 4mbito social,
lo que supone, un tremendo impacto
en el control del acceso a la informa-
ci6én. Nos vuelve de nuevo el mensaje
de control, de auditor de regulador,

de enormes costes. Unnuevo embro-
llo con el que lidiar.

Pero, ¢es esto todo? Démosle la
vuelta més a ver si mejora. Pensemos
si los beneficios que podemos reco-
ger de la Libre Eleccién de Médico,
por poner un ejemplo, en términos
de ahorro costes, mejora la presta-
cién asistencial, nuevos servicios y
otros muchos, se pueden alcanzar
sin un gran soporte en materia de
seguridad, que garantice que, no
sélo se mantiene la proteccién de
los derechos del ciudadano, sino que
los servicios se presten con adecua-
da solvencia (leamos autenticacion y
control de acceso) y efectividad (lea-
mos disponibilidad, etc.)

Una vez mis, estamos en la situa-
ci6n econémica de feroz competen-
cia de recursos en la que las nuevas
iniciativas son tremendamente difi-
ciles de llevar adelante, como todos
conocemos. Pero si contamos con el
activador de la necesaria inversién en
seguridad como ya hemos comenta-
do, y su capacidad tractora, tenemos
un puente con el que empezar a avan-
zar hacia nuestro objetivos de mejora
asistencial.

Ya tenemos un nuevo lema sobre
el que trabajar: “La seguridad vale
mucho, la seguridad vale mis”. &
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