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Vivimos en un mundo tremendamen-

te cambiante. Casi todo cambia: que-

remos comprar un ordenador nuevo

cada año. Lo conectamos a Internet y

en menos de veinticuatro horas han

llegado virus y han modificado  su

funcionamiento. Es decir, nos estamos

acostumbrando a un mundo tan cam-

biante que a veces nos desborda. Y

esto es un problema, si lo que tenemos

es que poner seguridad en un mundo

así.

Un sistema Operativo como

Windows ha llegado a tener más de

cinco millones de líneas de código. Y

detrás de la complejidad, surge la

incapacidad de abordarlo y por tanto

de entenderlo. Y al no ser capaz de

entender cómo funcionan las cosas,

muchas veces nos dejan indefensos. Y

quizá esto va a ser un problema en la

Sociedad de la Información de los pró-

ximos años. Las capacidades de los

ordenadores se han incrementado

tanto, que los seres humanos no

somos capaces de abordar esa com-

plejidad. A nosotros probablemente

nos da igual si nuestro disco duro

tiene 30 Megas o 30 Gigas, o 300 Gigas.

Pero la cantidad de información que

significa 300 Gigas es inabordable.

El problema es que si no podemos

comprender la complejidad, no nos

queda más remedio que confiar en

que alguien lo haya hecho antes por

nosotros. Y el problema de confiar, es

que te equivoques en quién confías.

Seguridad y Confianza: ¿van parejas?
Poniendo un ejemplo. Cuando alguien

se sube a un coche, cree que lo domi-

na y que lo conoce, únicamente por-

que sabe manejar el volante, los fre-

nos, y ha pasado un examen. Cuando

conducimos, nos sentimos confiados.

Sin embargo mucha gente tiene miedo

a volar. Es decir, desconfía de volar. Y

sin embargo, si esta persona mirara

las estadísticas, los controles de cali-

dad, el número de accidentes que hay,

tendría claro el hecho objetivo de que

es mucho más seguro volar en un

avión que conducir un coche. Hay

muchos menos accidentes, y por tanto

hay muchos menos muertos en acci-

dentes aéreos que por las carreteras.

Percibir que algo es seguro, no tiene

por qué significar que realmente lo

sea.

Otro caso típico es el de los pagos

vía comercio electrónico. La mayoría

de las personas desconfían de utilizar

su tarjeta Visa para comprar algo elec-
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trónicamente, y sin embargo se sien-

ten muy confiados de pagar la cena

dando la tarjeta de crédito al camare-

ro, que desaparece con ella para luego

volver.

El proceso en un caso y el otro es el

mismo. Estamos mandando una infor-

mación, en este caso el número de tar-

jeta, primero a través de máquinas, y

en otro caso a través de una persona.

Tanto las máquinas como la persona

son desconocidas. Y nos parece más

confiable la persona. Sin embargo, es

infinitamente más seguro mandar esa

información por máquinas, que dárse-

la a un desconocido. Es otro caso típico

en los cuales la seguridad y la confian-

za no van parejas.

Llevar la confianza a los ordenadores
Una de las primeras iniciativas que

salieron para llevar la confianza a los

ordenadores, era la llamada

Transworthing Computing. En pala-

bras de Bill Gates: "Deberíamos conse-

guir confiar en los ordenadores tanto

como confiamos en otras cosas".

Por ejemplo, de la misma manera

que confiamos en que si le damos al

interruptor se enciende la luz, o que si

abrimos el grifo, sale agua, debemos

confiar en que la información y los

ordenadores que manejan esa infor-

mación sean seguros, que no se estro-

peen, y que nos permitan trabajar

bien. ¿Por qué? Porque hoy en día los

ordenadores se utilizan para cualquier

cosa, y sin embargo tienen problemas

de seguridad.

El paradigma de que hay que con-

fiar en los ordenadores por tanto es

algo que está en entredicho hoy por

hoy y me preocupa enormemente. Me

preocupa que hay un montón de usua-

rios que no sepan cómo funcionan los

ordenadores, que han hecho un ejerci-

cio de fe inicial para confiar en ellos, y

debido a los problemas de seguridad

ahora estén replanteándose si deberí-

an confiar o no.

Todavía hay mucha gente que dice:

"Bueno, lo voy a escribir a mano por si

acaso".

¿Qué nos está diciendo esa percep-

ción? Que si queremos tener mayor

seguridad, debemos hacer las cosas

más sencillas, que merezcan la com-

prensión de los usuarios, y que por lo

tanto no nos obliguen a depositar una

Fe Ciega.

En la práctica lo que ocurre, como

decía recientemente Rosa García, CEO

de Microsoft Ibérica, es que estamos

comprando ordenadores de los cuales

no sacamos todo el partido. La mayor

parte de los ordenadores que están en

las empresas y en las organizaciones

se utilizan como una máquina de

escribir, como una agenda o como un

teléfono. Pero la cuestión es que si el

ordenador no va a desarrollar nuestro

potencial al máximo, sino que vamos

a utilizarlo como un conjunto de

máquinas tontas, deberíamos cuanto

menos asegurar que esas máquinas

no se estropeen nunca. Porque antes

una máquina de escribir duraba trein-

ta años, y si yo sustituyo una máquina

de escribir por un ordenador y resulta

que al cabo de seis meses, o al cabo de

veinticuatro horas de tenerlo conecta-

do a Internet, viene un virus y lo estro-

pea, pues he hecho un pésimo nego-

cio.

La cuestión es conseguir ordenado-

res que no se rompan. Ordenadores

que no se estropeen. Que no tengas

que cambiar de ordenador al cabo de

dos años únicamente porque ahora va

mucho más lento que el día en que lo

compraste.

Y es que el problema no es del orde-

nador, es de los programas de seguri-

dad. Si mejoráramos la función de los

ordenadores y consiguiéramos que

sólo hicieran lo que tienen que hacer,

podríamos ahorrar muchísimo dinero.

Es más, podríamos conseguir que los

ordenadores no se estropearan, algo

que repercute muy negativamente en

la experiencia del usuario sobre cómo

percibe la tecnología.

El mundo Digital
Ya tenemos un ordenador que no se

estropea. Eso no basta, debemos dar

confianza en un mundo digital. En un

mundo digital en el que todos son
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ceros y unos, es muy fácil hacer falsifi-

caciones. De hecho el fenómeno al que

estamos asistiendo últimamente de

técnicas como el Phishing, se basan un

poco en este concepto. En intentar

aprovecharse de la confianza de la

gente, para apropiarse de su

Información Confidencial. La falsifica-

ción de identidades es por tanto un

gran reto al que nos enfrentamos.

¿Cómo conseguir que cuando alguien

se siente delante de un ordenador y

diga que es tal persona, podamos veri-

ficar a distancia que realmente es

quien dice ser? Y este es un área ade-

más, que no solamente es importante,

sino estratégica. Afortunadamente

España lidera a nivel mundial ese tipo

de tecnología, con el impulso al DNI

Electrónico. Al igual que enseño el DNI

cuando doy mi Visa a alguien a la hora

de pagar, muy pronto enseñaré mi DNI

al ordenador cuando quiera mandar

mi Declaración de la Renta, o cuando

quiera enviar o recibir información de

forma natural.

La posibilidad de identificarnos es

básica para poder desarrollar la

Sociedad de la Información. Y como

decía antes, la tecnología que ha pues-

to en marcha tanto el Ministerio del

Interior, como la Agencia Tributaria,

como todas las Administraciones

basadas en Tarjetas Inteligentes, en la

cual está la Fábrica Nacional de

Moneda y Timbre, me parece una ini-

ciativa que nos conducirá al éxito.

Será tan sencillo como que cuando

tú enciendas un ordenador, lo primero

que te diga es: ¿Y tú quién eres? Es

decir, tengas que meter tu DNI

Electrónico. Con este objetivo fabrica-

mos un Sistema Operativo de

Seguridad, que se llama SSF, que es el

que permite que se pueda utilizar el

DNI Electrónico de forma segura en los

ordenadores. Nos parece esencial que

los ordenadores de la Administración

Pública estén protegidos. Nos parece

esencial impedir que cualquiera que

pasa por un pasillo se pueda meter en

el ordenador de alguien. Y creemos

que el DNI Electrónico es la vía para

hacerlo. Algunos servicios electrónicos

del futuro, por ejemplo, la votación

electrónica, serán impensables si no

tenemos un sistema para identificar a

las personas. La tecnología de

Secuware ha permitido que el DNI

Electrónico sea la llave del PC.

España: a la cabeza en Seguridad
Informática
El DNI Electrónico es uno de los pun-

tos clave para el desarrollo de la

Sociedad de la Información. Pero es

uno de los puntos clave de otra cosa

más importante. Y es que la Industria

española está a la cabeza mundial en

lo que es Seguridad Informática.

Hay un conjunto de empresas espa-

ñolas que están a la vanguardia a nivel

mundial, cada una en su área de acti-

vidad: ya de antaño Anyware y Panda

en el mercado de los antivirus, Indra

en la votación electrónica,

Microelectrónica Española en el sector

de las Tarjetas SIM… Es decir, tenemos

una serie de empresas punteras. Y

debemos dar un paso más allá.

Debemos conseguir que no solamente

sea un conjunto de empresas punteras

que venden fuera de España, sino que

sea un tejido empresarial de empre-

sas. Es decir que sean empresas que

cooperan.

En ese sentido cabe citar una inicia-

tiva española que está a la cabeza

mundial: la Plataforma Española de

Tecnologías de Seguridad (eSec).

Oportunidad en Europa
La gran oportunidad para España en el

sector de la Sociedad de la

Información, es precisamente el de la

seguridad. Porque con estas empresas

punteras que existen, y están además

agrupadas en la Plataforma de

Seguridad y Confianza, no existe una

iniciativa semejante en Europa. Las

Plataformas homólogas creadas en

Europa, van por el camino de la movi-

lidad, van por el camino de los conte-

nidos, van por caminos que aunque

tienen un fiel reflejo en España con

plataformas equivalentes, ya tenemos

poca capacidad de Lobby, puesto que

ya existen empresas británicas, ale-

manas, francesas, que se situaron

mejor que nosotros o antes que nos-

otros.

Sin embargo en el sector de la segu-

ridad Informática no existe una

Plataforma Europea. Cuando vendí mi

anterior empresa a McAffee, les resul-

taba paradójico que se vendieran en

España muchos más antivirus que en

Francia o que en Italia, pese a tener

muchos menos ordenadores que ellos.

Y la razón es que el mercado español

estaba más sensibilizado, y era más

conocedor de los problemas. Pienso

que la existencia de dos empresas

españolas que fabricaban antivirus

provocó que ése fuera un tema conoci-

do, contemplado, y nos ha evitado

tener un montón de problemas que

han tenido nuestros vecinos europeos.

Yo creo que ésta es la oportunidad

que tenemos que aprovechar.

Conseguir fortalecer la Industria

Nacional, fortalecerla en un área en la

que hay muchas posibilidades, y con-

seguir de esas capacidades, oportuni-

dades en Europa. Mañana es tarde.
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