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Uno de los objetivos de la Gerencia de Informatica de la Seguridad Social, es potenciar la
calidad en todos los servicios que se ofrecen. Como respuesta a ello, se creé el Centro de
Preexplotacion, como Garante de la Calidad del Servicio, que prestan las aplicaciones de

Gestion en produccion.

Las competencias asumidas por el
Centro de Preexplotacién, contem-
plan los procedimientos y controles
de calidad que sobre el software que
produce la Gerencia se gestiona. Esto
es el resultado de largo tiempo de
trabajo, asi como de la optimizacién
de los procedimientos que intervie-
nen en las pruebas previas a la entra-
da en produccién de las aplicaciones.
En este tiempo, se ha desarrollado
una metodologia propia que ha gene-
rado una elevada especializacidn,
que promueve la mejora de la cali-
dad del software.

La metodologia seguida compren-
de las siguientes pruebas:
* Pruebas de Rendimiento
* Pruebas de Accesibilidad
* Pruebas de Vulnerabilidad
* Pruebas de Usabilidad

El adecuar las pruebas a las aplica-
ciones, en los diferentes entornos y
concienciar a los distintos departa-
mentos, ha exigido tiempo y dedica-
cién. Actualmente, en GISS, ala hora
de programar un calendario efectivo
para la entrada en produccién de
cualquier aplicacién, se incluye el
tiempo dedicado exclusivamente a

estas pruebas. Asegurando un lugar
importante para prever y resolver
errores de las aplicaciones antes de
su entrada en produccién.
Evidentemente, con esta metodo-
logia de pruebas, se obtiene un pro-
ducto de mas calidad cuando llega a
produccién. Esto revierte directa-
mente en el usuario final, pues si
sabemos cémo ha evolucionado la
aplicacién en distintos escenarios de
pruebas de Rendimiento, y detecta-
mos con anterioridad los posibles
errores tanto de Accesibilidad, como
de Seguridad/Vulnerabilidad y den-
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tro de un marco en el que prevalezca
la Usabilidad para el usuario final, la
garantia en cuanto a obtener un pro-
ducto de calidad es importante.

A continuacién, se explica breve-
mente las distintas pruebas.

Pruebas de Rendimiento

El objetivo principal de estas pruebas
es verificar los limites de las aplica-
ciones o servicios, para estudiar su
comportamiento, en distintos esce-
narios disenados a tal efecto. Para
ello, el Centro de Preexplotacién
cuenta con entornos propios e idénti-
cos a los de produccién a pequeiia
escala.

Para poder obtener buenos resul-
tados es necesario conocer la arqui-
tectura que vamos a probar, al igual
que todos los productos implicados
(Servidores Aplicaciones, Servidores
Web, Bases de Datos, etc.). Es fre-
cuente que en algunas situaciones
se pruebe con distintas configuracio-
nes o con distintos productos, con el
objetivo de comparar los resultados.

Con todos los datos recogidos de
las pruebas realizadas, se realiza un
estudio de los resultados, y se com-
prueba si alcanza los requerimientos
de calidad exigidos para su paso a
produccién. En el caso de no cumplir
con las exigencias de calidad
impuestas, Acuerdos de Nivel de
Servicio, se informa de ello a los res-
ponsables de la aplicacién, por un
lado, y a los responsables de produc-
cién por otro.

El resultado final, es un informe
completo de las pruebas realizadas y
los resultados obtenidos, con el que
los equipos de desarrollo, podrén tra-
bajar para mejorar su aplicacién si es
pertinente, o bien los técnicos de sis-
temas para preparar la implantacién
en produccién.

Pruebas de Accesibilidad

Cuando nos referimos a
Accesibilidad, pensamos en la posibi-
lidad de que un sitio Web pueda ser
visitado y utilizado de forma satisfac-
toria por el mayor niimero posible de

personas, independientemente de las
limitaciones personales que tengan o
de las derivadas de su entorno.

La Accesibilidad también busca el
acceso universal a la Web, indepen-
dientemente del tipo de hardware,
software, infraestructura de red, idio-
ma, cultura, localizacién geografica y
capacidades de los usuarios, asi
como la capacidad de acceso a la
Web y a sus contenidos por todas las
personas, independientemente de la
discapacidad (fisica, intelectual o téc-
nica) que presenten.

Con toda la informacién de la apli-
cacién instalada en el entorno de
pruebas, y con la ayuda de las herra-
mientas para su verificacién, proce-
demos a estudiar los distintos infor-
mes emitidos por las herramientas.
Una vez estudiada toda la informa-
cién, se procede a informar al equipo
de desarrollo del resultado final de
dichas pruebas.

Actualmente, el nivel de compro-
miso de los centros de desarrollo res-
pecto a la accesibilidad ha crecido
exponencialmente, llegando a nos-
otros aplicaciones con un alto grado
de cumplimiento.

Pruebas de Vulnerabilidad

Aunque el mundo de la seguridad
informatica es muy amplio, las prue-
bas que el Centro de Preexplotacién
realiza a todas las aplicaciones que
se ejecutan en Internet y/o Intranet,
con independencia de su arquitectu-
ra, verifican las politicas y procedi-
mientos de seguridad emitidos por el
Centro de Calidad, Auditoria y
Seguridad responsable de las mis-
mas.

Para poder realizar estas pruebas
se exige un conocimiento actualiza-
do de los tipos de ataques y técnicas
de vulnerabilidad.

Algunas de las pruebas mas comu-
nes son:

1. Entrada no valida

2. Control de acceso interrumpido

3. Administracién de autentificacion
y sesién interrumpida

4. Fallos de Cross Site Scripting (XSS)
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Actualmente, el
nivel de
compromiso de los
centros de
desarrollo respecto
a la accesibilidad
ha crecido
exponencialmente,
llegando a
nosotros
aplicaciones con
un alto grado de
cumplimiento




Entendemos
Usabilidad, como
la sencillez y la
eficacia con la que
interactua el
usuario final en
realizar una tarea
frente a un
ordenador en un
interfaz grafico de
aplicacion

5. Desbordamiento del buffer

6. Fallos de inyeccién

7.Manejo inadecuado de errores

8. Almacenamiento inseguro

9. Denegacién de servicio

10. Administracién de configuracién
insegura, etc.

Pruebas de Usabilidad

Entendemos Usabilidad, como la sen-
cillez y la eficacia con la que interac-
tda el usuario final en realizar una
tarea frente a un ordenador en un
interfaz grafico de aplicacién.

La Usabilidad ayuda al cliente a
que una tarea se realice de forma
sencilla analizando el comporta-
miento humano

El Centro de Preexplotacién aplica
las llamadas "8 reglas de oro en la
Usabilidad", con las que contamos
para realizar nuestro trabajo. A conti-
nuacién las enumeramos:

1. En Internet el usuario es el que
manda

2.La calidad se basa en la rapidez y la
fiabilidad

3. La Seguridad es imprescindible

4. La confianza es algo que cuesta
mucho ganar y se pierde con un mal
enlace

5. Si quiere hacer una pagina decen-
te, Simplifique, Reduzca, Optimice.

6. Ponga las conclusiones al principio
7. No haga perder el tiempo con
cosas innecesarias

8. Los buenos contenidos son muy
importantes

Con todo esto, conseguimos que
cada aplicacién o servicio que verifi-
camos, pueda ser utilizado por cual-
quier usuario, y no solamente por los
usuarios expertos.

Herramientas
Las herramientas que utilizamos en
el Centro de Preexplotacién son espe-
cificas para el trabajo que realiza-
mos:

- Herramientas para pruebas de
Rendimiento

- Generacién de carga.

Para la generacién de carga, utili-
zamos herramientas muy versatiles,
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con la que podemos grabar la forma
de trabajar del usuario, para su pos-
terior reproduccién de forma masiva
en el entorno especifico de pruebas.

- Analisis

Para el analisis y busqueda de pro-
blemas, se utilizan multiples herra-
mientas: las disponibles por los sis-
temas operativos, las disponibles por
los proveedores de productos (conso-
las de mantenimiento), el andlisis de
los ficheros de logs de las aplicacio-
nes, etc, al igual, que herramientas
especificas, con las cuales podemos
monitorizar a bajo nivel los métodos
y clases de las aplicaciones y otras
que nos permiten observar como se
estd comportando los distintos com-
ponentes al realizar una prueba.

- Herramientas para pruebas de
Seguridad / Vulnerabilidad

Las pruebas que hacemos, afectan
a aplicaciones de Internet e Intranet,
excluyendo pruebas de vulnerabili-
dades de productos y servidores ya
instalados y vulnerabilidades en la
red, aunque a veces, si encontramos
que ciertas versiones de productos
tienen distintas vulnerabilidades,
recomendamos el ajuste preciso para
solucionarlo.

- Herramientas para Accesibilidad

En las pruebas de accesibilidad se
comprueba el grado de cumplimiento
con el estdndar WCAG 1.0. Algunas
de estas pruebas son manuales, pero
hay otras que pueden automatizarse.
Para las automaticas se utiliza la
herramienta Test de Accesibilidad
Web (TAW 3.0), entre otras:
- TAW
- Pista Accesibilidad
- ColourContrastAnalyser
- Barra para navegador AIS
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