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El Plan Avanza y la creacion de una cultura
de sequridad de la informacion

Por Salvador Soriano Maldonado

Subdirector General de Servicios de la Sociedad de la Informacién

Ministerio de Industria, Turismo y Comercio

El Plan Avanza para el desarrollo de
la Sociedad de la Informacién y de
Convergencia con Europa, y entre
Comunidades y Ciudades Auténomas
(2006-2010), contiene una linea de
actuacién denominada e-Confianza,
cuya finalidad es la de mejorar los
niveles de seguridad de la informa-
cién en Espafia. En esta linea se han
identificado los siguientes objetivos
especificos:

-Aumentar el grado de conciencia-
cién, formacién y sensibilizacién de
los ciudadanos, empresas y AAPP, en
materia de seguridad de las tecnolo-
gias de la informacién y las comuni-
caciones. De esta forma, se pretende
disminuir el nimero de empresas

con acceso a Internet que tienen pro-
blemas de seguridad, situdndose en
un 10% en 2010, y aumentar el
numero de particulares que toman
precauciones de seguridad; concreta-
mente, en 2010 un 60% de los parti-
culares deberd haber instalado un
programa antivirus.

-Impulsar la identidad digital. En
2010, el 100% de los ciudadanos con
DNI dispondra de un identificador
Unico, eficaz y practico que pueda ser
usado intensivamente en todos los
ambitos.

-Estimular la incorporacién de la
seguridad en las organizaciones
como factor critico para el aumento
de su competitividad, desarrollando

las infraestructuras de seguridad
necesarias y promoviendo la adop-
cién de mejores practicas. En 2010,
un 95% de las empresas habra toma-
do precauciones de seguridad.

-Desarrollar una infraestructura
eficaz (CERT, Observatorio y Grupos
nacionales de coordinacién) para la
ejecucion de la politica nacional de
seguridad de la informacién, coordi-
nando a los diferentes agentes y
actuaciones, monitorizando conti-
nuamente el estado de la seguridad,
y dirigiendo la estrategia de repre-
sentacién internacional en materia
de seguridad de las TIC.

En desarrollo de lo anterior, se han
definido un conjunto de actuaciones
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que se comentan brevemente a con-
tinuacién y que, atendiendo a su
naturaleza, pueden agruparse en las
tres siguientes categorias:
Actuaciones relativas a la
Concienciaciéon, Formacién vy
Sensibilizacién: la creacién de una
cultura de seguridad de la informa-
cién

Las actuaciones recogidas en este
primer grupo tienen como finalidad
aumentar el grado de concienciacién,
formacién y sensibilizacién en ciuda-
danos, empresas y Administraciones
publicas, creando una cultura amplia
y extendida de seguridad de la infor-
macién, que incluya un mayor cono-
cimiento sobre amenazas y riesgos y
mecanismos de prevencién o contin-
gencia.

Para ello, se han disefiado princi-
palmente actuaciones de comunica-
cién y difusién, prestando atencién
especial a su efectividad y capacidad
educadora. Un aspecto clave para
conseguir una mayor efectividad en
las actuaciones de comunicacién es
segmentar a los potenciales destina-
tarios de los mensajes en diferentes
grupos homogéneos por sus intere-
ses y uso de las tecnologias de la
informacioén, al objeto de otorgarles
un tratamiento lo més especifico
posible, tanto en tipos de medios
como en forma y contenido de los
mensajes.

Para la definicién de las actuacio-
nes comprendidas en este grupo de
concienciacién, formacién y sensibi-
lizacién, resulta de particular interés
contar con la experiencia y resulta-
dos de las campaifias de comunica-
cién y difusién sobre seguridad de la
informacién desarrolladas en otros
paises de la Unién Europea.
Asimismo, se toman en considera-
cién los estudios y recomendaciones
elaborados por organismos interna-
cionales como la Agencia Europea de
Seguridad de las Redes y de la
Informacién (ENISA) o la
Organizacién para la Cooperacién y
el Desarrollo Econémico (OCDE).
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Las actuaciones previstas son
principalmente de dos tipos:

-Creacién de portales en Internet
con informacién amplia y diversa
sobre la seguridad de la informacién

-Desarrollo de campaiias de infor-
macién, seminarios y jornadas en los
que se aborden de manera mas selec-
tiva aspectos relativos a la seguridad
de la informacién

Actuaciones relativas a la creacién
de infraestructuras para la seguri-
dad y de difusion de buenas practi-
cas en materia de seguridad de la
informacién
Las actuaciones recogidas en este
grupo tienen como finalidad la incor-
poracién de la seguridad de la infor-
macién en las organizaciones, como
factor imprescindible para su moder-
nizacién efectiva en el uso de las tec-
nologias de la informacién y las
comunicaciones, promoviendo la
adopcién voluntaria de buenas prac-
ticas en materia de seguridad de la
informacién. Asimismo, resulta nece-
sario el desarrollo de centros de ser-
vicios de apoyo en materia de seguri-
dad de la informacién en Espana.
Entre las actuaciones contempla-
das en este grupo se encuentran las
relativas al impulso y promocién de
la adopcién de la certificacién elec-
trénica como herramienta de seguri-

dad de la informacién entre empre-
sas y ciudadanos, y dentro de éstas y
de manera particular, las dirigidas a
potenciar la difusién y utilizacién del
nuevo Documento Nacional de
Identidad Electrénico, cuyo desplie-
gue esta siendo realizado por parte
del Ministerio del Interior.

Otra actuacién contemplada es la
consolidacién en Espafia de una red
eficaz de Centros de Seguridad, con
la que se obtenga un incremento sus-
tancial de la capacidad de preven-
cién, deteccién y reaccién a nivel
nacional frente a las amenazas y ata-
ques que puedan afectar a los siste-
mas de informacién, incluyendo sis-
temas de alerta frente a los virus,
ataques, intrusiones, fraudes, etc.

En este sentido, se prevé la crea-
cién de un nuevo CERT (Computer
Emergency Response Team) que
complete los ya existentes en
Espafia, cuya ejecucién préctica ha
sido encomendada a la sociedad
mercantil estatal ‘"Instituto de
Tecnologias de la Comunicacién,
S.A." (INTECO). Este nuevo CERT inte-
grard también las funciones del
Centro de Alerta Temprana Antivirus
(CATA), que ha estado prestando ser-
vicio de apoyo en materia de seguri-
dad de la informacién desde la enti-
dad publica empresarial Red.es,
adscrita a la Secretaria de Estado de
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El Plan Avanza
contiene una
linea de
actuacion
denominada
e-Confianza,
cuya finalidad es
la de mejorar los
niveles de
sequridad de la
informacion en
Espana

Telecomunicaciones y para la
Sociedad de la informacién.

Por otra parte, en lo relativo a la
promocién de buenas précticas en
materia de seguridad de la informa-
cién, se ha apostado por el impulso
de los esquemas de certificacién de
la seguridad, tanto en lo referido a los
productos como a los servicios,
basandose para ello en lo siguiente:

-La promocién de la certificacién
de la gestién de la seguridad de la
informacién, segiin normas técnicas
reconocidas nacional o internacio-
nalmente (UNE 71502, ISO 27001),
junto con el esquema nacional de
certificacién definido en la normati-
va de industria y que se basa en la
Entidad Nacional de Acreditacién
(ENAC) para coordinar en el &mbito
nacional un Sistema de Acreditacién
conforme a criterios y normas inter-
nacionales.

-La promocién en el uso de la
norma "Criterios comunes" (ISO/ IEC-
15408) y la disponibilidad de un
Esquema Nacional de Certificacién
de la Seguridad cuyas certificaciones
gocen de reconocimiento internacio-
nal, y que actualmente estd poniendo
en marcha el Centro Criptoldgico
Nacional.

Finalmente, en lo que se refiere a
este grupo, puede destacarse que la
incorporacién de buenas practicas en
seguridad de la informacién en las
empresas es de especial relevancia y
merecen particular atencién las
empresas que operan en sectores
que pueden considerarse como criti-
cos por su impacto social y econémi-
co. En este caso, se justifica un trata-
miento particular, que haga un
mayor énfasis en el andlisis y gestion
de la prevencién de los riesgos relati-
vos a la seguridad de la informacién
y los planes de contingencia, inclu-
yendo aspectos relativos a la interde-
pendencia e interoperabilidad entre
los diferentes sectores.

Actuaciones relativas a la coordina-
cién nacional e internacional
Las actuaciones recogidas en este
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grupo tienen como finalidad desarro-
llar mecanismos eficaces de colabo-
racién nacional e internacional para
combinar esfuerzos y conseguir los
mejores resultados cuando se afron-
ten los retos relacionados con la
seguridad de la informacién.

Si se analiza desde un punto de
vista de coordinacién internacional,
este grupo de actuaciones reviste
especial interés dado que la actual
globalizacién de las tecnologias de la
informacién y de las redes de comu-
nicaciones, ocasiona que los proble-
mas de seguridad que deben abordar
los diferentes paises son, en definiti-
va, muy similares. Asi, sumando
esfuerzos y compartiendo recursos y
conocimientos de manera global
resulta més eficaz abordar la lucha
contra los mismos.

En este sentido, puede destacarse
que, conscientes de lo anterior, en el
ambito europeo se ha puesto en fun-
cionamiento la Agencia Europea de
Seguridad de las redes y de la infor-
macién (ENISA) que facilitard una
mayor coordinacién entre institucio-
nes y paises europeos en el drea de la
seguridad de la informacién.

Por otra parte, a nivel nacional,
también resulta necesario conocer
las actuaciones de los diferentes
agentes interesados y, en particular,
se prestard especial atencién a las
actuaciones que puedan ser iniciadas
por parte de las Comunidades
Auténomas.

Como parte de esta coordinacién
se ha previsto la creacién en INTECO
de un Observatorio de la Seguridad
de la Informacién, que debera con-
vertirse en centro de referencia para
el analisis y seguimiento de la seguri-
dad y la confianza en la Sociedad de
la Informacién en Espafia. Este
Observatorio efectuard, entre otros,
una sintesis y sistematizacién de
indicadores relacionados con la segu-
ridad de la informacién y elaborara y
difundird informes relativos a la
seguridad y la confianza en la
Sociedad de la Informacién. E
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