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El Plan Avanza para el desarrollo de

la Sociedad de la Información y de

Convergencia con Europa, y entre

Comunidades y Ciudades Autónomas

(2006-2010), contiene una línea de

actuación denominada e-Confianza,

cuya finalidad es la de mejorar los

niveles de seguridad de la informa-

ción en España. En esta línea se han

identificado los siguientes objetivos

específicos:

-Aumentar el grado de conciencia-

ción, formación y sensibilización de

los ciudadanos, empresas y AAPP, en

materia de seguridad de las tecnolo-

gías de la información y las comuni-

caciones. De esta forma, se pretende

disminuir el número de empresas

con acceso a Internet que tienen pro-

blemas de seguridad, situándose en

un 10% en 2010, y aumentar  el

número de particulares que toman

precauciones de seguridad; concreta-

mente, en 2010 un 60% de los parti-

culares deberá haber instalado un

programa antivirus.

-Impulsar la identidad digital. En

2010, el 100% de los ciudadanos con

DNI dispondrá de un identificador

único, eficaz y práctico que pueda ser

usado intensivamente en todos los

ámbitos.

-Estimular la incorporación de la

seguridad en las organizaciones

como factor crítico para el aumento

de su competitividad, desarrollando

las infraestructuras de seguridad

necesarias y promoviendo la adop-

ción de mejores prácticas. En 2010,

un 95% de las empresas habrá toma-

do precauciones de seguridad.

-Desarrollar una infraestructura

eficaz (CERT, Observatorio y Grupos

nacionales de coordinación) para la

ejecución de la política nacional de

seguridad de la información, coordi-

nando a los diferentes agentes y

actuaciones, monitorizando conti-

nuamente el estado de la seguridad,

y dirigiendo la estrategia de repre-

sentación internacional en materia

de seguridad de las TIC.

En desarrollo de lo anterior, se han

definido un conjunto de actuaciones
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que se comentan brevemente a con-

tinuación y que, atendiendo a su

naturaleza, pueden agruparse en las

tres siguientes categorías:

Actuaciones relativas a la
Concienciación, Formación y
Sensibilización: la creación de una
cultura de seguridad de la informa-
ción
Las actuaciones recogidas en este

primer grupo tienen como finalidad

aumentar el grado de concienciación,

formación y sensibilización en ciuda-

danos, empresas y Administraciones

públicas, creando una cultura amplia

y extendida de seguridad de la infor-

mación, que incluya un mayor cono-

cimiento sobre amenazas y riesgos y

mecanismos de prevención o contin-

gencia.

Para ello, se han diseñado princi-

palmente actuaciones de comunica-

ción y difusión, prestando atención

especial a su efectividad y capacidad

educadora. Un aspecto clave para

conseguir una mayor efectividad en

las actuaciones de comunicación es

segmentar a los potenciales destina-

tarios de los mensajes en diferentes

grupos homogéneos por sus intere-

ses y uso de las tecnologías de la

información, al objeto de otorgarles

un tratamiento lo más específico

posible, tanto en tipos de medios

como en forma y contenido de los

mensajes.

Para la definición de las actuacio-

nes comprendidas en este grupo de

concienciación, formación y sensibi-

lización, resulta de particular interés

contar con la experiencia y resulta-

dos de las campañas de comunica-

ción y difusión sobre seguridad de la

información desarrolladas en otros

países de la Unión Europea.

Asimismo, se toman en considera-

ción los estudios y recomendaciones

elaborados por organismos interna-

cionales como la Agencia Europea de

Seguridad de las Redes y de la

Información (ENISA) o la

Organización para la Cooperación y

el Desarrollo Económico (OCDE).

Las actuaciones previstas son

principalmente de dos tipos:

-Creación de portales en Internet

con información amplia y diversa

sobre la seguridad de la información 

-Desarrollo de campañas de infor-

mación, seminarios y jornadas en los

que se aborden de manera más selec-

tiva aspectos relativos a la seguridad

de la información 

Actuaciones relativas a la creación
de infraestructuras para la seguri-
dad y de difusión de buenas prácti-
cas en materia de seguridad de la
información 
Las actuaciones recogidas en este

grupo tienen como finalidad la incor-

poración de la seguridad de la infor-

mación en las organizaciones, como

factor imprescindible para su moder-

nización efectiva en el uso de las tec-

nologías de la información y las

comunicaciones, promoviendo la

adopción voluntaria de buenas prác-

ticas en materia de seguridad de la

información. Asimismo, resulta nece-

sario el desarrollo de centros de ser-

vicios de apoyo en materia de seguri-

dad de la información en España.

Entre las actuaciones contempla-

das en este grupo se encuentran las

relativas al impulso y promoción de

la adopción de la certificación elec-

trónica como herramienta de seguri-

dad de la información entre empre-

sas y ciudadanos, y dentro de éstas y

de manera particular, las dirigidas a

potenciar la difusión y utilización del

nuevo Documento Nacional de

Identidad Electrónico, cuyo desplie-

gue está siendo realizado por parte

del Ministerio del Interior.

Otra actuación contemplada es la

consolidación en España de una red

eficaz de Centros de Seguridad, con

la que se obtenga un incremento sus-

tancial de la capacidad de preven-

ción, detección y reacción a nivel

nacional frente a las amenazas y ata-

ques que puedan afectar a los siste-

mas de información, incluyendo sis-

temas de alerta frente a los virus,

ataques, intrusiones, fraudes, etc.

En este sentido, se prevé la crea-

ción de un nuevo CERT (Computer

Emergency Response Team) que

complete los ya existentes en

España, cuya ejecución práctica ha

sido encomendada a la sociedad

mercantil estatal "Instituto de

Tecnologías de  la Comunicación,

S.A." (INTECO). Este nuevo CERT inte-

grará también las funciones del

Centro de Alerta Temprana Antivirus

(CATA), que ha estado prestando ser-

vicio de apoyo en materia de seguri-

dad de la información desde la enti-

dad pública empresarial Red.es,

adscrita a la Secretaría de Estado de
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Telecomunicaciones y para la

Sociedad de la información.

Por otra parte, en lo relativo a la

promoción de buenas prácticas en

materia de seguridad de la informa-

ción, se ha apostado por el impulso

de los esquemas de certificación de

la seguridad, tanto en lo referido a los

productos como a los servicios,

basándose para ello en lo siguiente:

-La promoción de la certificación

de la gestión de la seguridad de la

información, según normas técnicas

reconocidas nacional o internacio-

nalmente (UNE 71502, ISO 27001),

junto con el esquema nacional de

certificación definido en la normati-

va de industria y que se basa en la

Entidad Nacional de Acreditación

(ENAC) para coordinar en el ámbito

nacional un Sistema de Acreditación

conforme a criterios y normas inter-

nacionales.

-La promoción en el uso de la

norma "Criterios comunes" (ISO/ IEC-

15408) y la disponibilidad de un

Esquema Nacional de Certificación

de la Seguridad cuyas certificaciones

gocen de reconocimiento internacio-

nal, y que actualmente está poniendo

en marcha el Centro Criptológico

Nacional.

Finalmente, en lo que se refiere a

este grupo, puede destacarse que la

incorporación de buenas prácticas en

seguridad de la información en las

empresas es de especial relevancia y

merecen particular atención las

empresas que operan en sectores

que pueden considerarse como críti-

cos por su impacto social y económi-

co. En este caso, se justifica un trata-

miento particular, que haga un

mayor énfasis en el análisis y gestión

de la prevención de los riesgos relati-

vos a la seguridad de la información

y los planes de contingencia, inclu-

yendo aspectos relativos a la interde-

pendencia e interoperabilidad entre

los diferentes sectores.

Actuaciones relativas a la coordina-
ción nacional e internacional
Las actuaciones recogidas en este

grupo tienen como finalidad desarro-

llar mecanismos eficaces de colabo-

ración nacional e internacional para

combinar esfuerzos y conseguir los

mejores resultados cuando se afron-

ten los retos relacionados con la

seguridad de la información.

Si se analiza desde un punto de

vista de coordinación internacional,

este grupo de actuaciones reviste

especial interés dado que la actual

globalización de las tecnologías de la

información y de las redes de comu-

nicaciones, ocasiona que los proble-

mas de seguridad que deben abordar

los diferentes países son, en definiti-

va, muy similares. Así, sumando

esfuerzos y compartiendo recursos y

conocimientos de manera global

resulta más eficaz abordar la lucha

contra los mismos.

En este sentido, puede destacarse

que, conscientes de lo anterior, en el

ámbito europeo se ha puesto en fun-

cionamiento la Agencia Europea de

Seguridad de las redes y de la infor-

mación (ENISA) que facilitará una

mayor coordinación entre institucio-

nes y países europeos en el área de la

seguridad de la información.

Por otra parte, a nivel nacional,

también resulta necesario conocer

las actuaciones de los diferentes

agentes interesados y, en particular,

se prestará especial atención a las

actuaciones que puedan ser iniciadas

por parte de las Comunidades

Autónomas.

Como parte de esta coordinación

se ha previsto la creación en INTECO

de un Observatorio de la Seguridad

de la Información, que deberá con-

vertirse en centro de referencia para

el análisis y seguimiento de la seguri-

dad y la confianza en la Sociedad de

la Información en España. Este

Observatorio efectuará, entre otros,

una síntesis y sistematización de

indicadores relacionados con la segu-

ridad de la información y elaborará y

difundirá informes relativos a la

seguridad y la confianza en la

Sociedad de la Información.p
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