SOA en la
Seguridad Social
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El deber de ofrecer al ciudadano el mejor servicio ha sido siempre la motivacién por la cual la
Gerencia de Informatica de la Seguridad Social, servicio comun de la Secretaria de Estado de la
Seguridad Social encargada de sus sistemas de informacién ha venido trabajando. Asi, vela de
manera constante, por conocer y aplicar las nuevas tecnologias emergentes que permitan afrontar
nuevos retos en pos de una mejora de dichos servicios al ciudadano. Una de esas tecnologias es SOA
(Arquitectura Orientada a Servicios).

| presente articulo se puede

dividir en cuatro bloques: en

el primero, se analizard qué es
y qué beneficios puede aportar SOAy
porqué la GISS ha decidido estable-
cerla en sus sistemas de informaci6n.
En el segundo bloque, se mostrari el
contexto en el cual se plante6 intro-
ducir dicha tecnologia enlos sistemas
de la GISS. En un tercer bloque, se
abordard la integracién de dicha ar-
quitectura en los sistemas ya existen-
tes y de forma muy especial con otra
arquitectura de la GISS denominada
Pros@. Por dltimo, se realizari una
menci6n de los trabajos actualmente
en marcha y futuros en relacion a la
implantacién de dicha tecnologia en
la GISS.

Encontrar una definicién dnica de
SOA es dificil. Por ello, partamos de
la definicién que realiza la wikipedia
como punto de partida. Segin dicha
“enciclopedia” SOA es “una arqui-
tectura de software que permite la
creacién y/o cambios de los procesos
denegocio desde la perspectivade TT
de forma dgil, a través de la compo-
sicién de nuevos procesos utilizando
las funcionalidades de negocio que
estin contenidas en la infraestructu-
ra de aplicaciones actuales o futuras
(expuestas bajo la forma de Web Ser-
vices)”.

Ampliando dicha definicién, po-
demos decir que SOA supone una
interaccién entre aplicaciones y
componentes de software (o servi-
cios) ya existentes en lo sistemas de

informacién. La arquitectura se basa
en los conceptos bésicos de servicio
y composicién (u orquestacién) que
potencian el desarrollo flexible y di-
namico de todo tipo de aplicaciones
tanto para uso interno como exter-
no.

Por tanto, SOA es un modelo que
permite crear una arquitectura de I'T’
que explota los principios de orien-
tacion a servicios, posibilitando a las
aplicaciones interactuar entre ellas
invocando a las funcionalidades de
las mismas como dichos servicios. Lo
curioso es que en los dltimos afios se
oye hablar de SOA como la panacea
para los problemas de una empresa
de TT cuando en realidad se estd ha-
blando de principios bésicos de inge-
nierfa del software. Esto nos lleva a
pensar que ademds de los beneficios
que nos pueda aportar, desde luego
no es una “moda tecnolégica”.

¢Por qué SOA?

Y bien, :qué beneficios puede apor-
tar SOA al sistema de informacién de
una empresa uorganismo de la admi-
nistracién? Algunos de dichos bene-
ficios pueden ser los siguientes:

* Mayor flexibilidad en el desa-
rrollo de las nuevas necesidades del
negocio.

* Mejorar los trabajos o iniciativas
de integracién existentes en la em-
presa.

* Mejorar la comunicacién entre
diferentes organismos (B2B en la ad-
ministracion).

* Mejorar la comunicacién interna
entre aplicacionesa través de la reuti-
lizacién de servicios.

* Reducir los costes y el tiempo de
desarrollo gracias a la reutilizacién
de servicios.

Algunos conceptos y/o elementos
importantes del modelo SOA que es
importante conocer son:

* Aplicacién proveedora de servi-
cios: representan la funcionalidad de
negocio que ha sido proporcionada a
través de servicios.

* Bus de servicios (ESB): es el ele-
mento de la arquitectura que facilita
la comunicacién entre servicios o en-
tre aplicacionesy servicios. Facilita la
integracién de aplicaciones y com-
ponentes haciéndolas interoperables
con independencia de la tecnologia
que utilicen.

* Repositorio de Servicios: pro-
porciona informacién de los mismos
que permite su descubrimiento por
parte de las posibles aplicaciones
consumidoras tanto en tiempo de di-
sefio como en tiempo de ejecucion.

* Servicios de gestién: proporcio-
nan gestién, monitorizacién y segu-
ridad a los recursos de infraestructu-
ra de SOA.

SOA en la GISS

En toda implantacién de una nueva
tecnologia, mdxime cuando se trata
de una nueva arquitectura o modelo
dedesarrollo de sistemas de informa-
cién, el principio general que rige es
la cautela. Cautela pues la adopcién »
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de un nuevo modelo de desarrollo en
un sistema ya existente implica asu-
mir unos riesgos que muchas veces
no son conocidos o bien pondera-
dos.

Por este motivo, y aunque “cada
maestrillo tiene su librillo” un buen
enfoque del proceso de implantacién
de SOA tiene como comienzo el res-
ponderse a una serie de preguntas:
¢qué beneficios puede aportar a mis
sistemas?, ¢qué partes de mi sistema
se van a ver afectadas?, ;como voy a
llevar a cabo el despliegue de dicha
tecnologia?, etc. Una estrategia que
se suele seguir en estos casos (al igual
que en muchos otros aspectos de la
vida) es comenzar con un pequefio
proyecto o servicio a implantar, de
esta forma se controlarin mejor los
riesgos, se verdn antes los éxitos o
fracasos y se podrin obtener con-
clusiones de forma mds ripida que
después podrin ser tenidas en cuenta
en la planificacién de laimplantacién
total. Y asi fue como empez6 la anda-
dura de SOA en la GISS.

En el afio 2003 se publicé el RD
209/2003 por el cual se regulaba la
utilizacion de certificados telemati-
cos entre los organismos de la Ad-
ministracion General del Estado (en
adelante AGE). Dicha legislacién
llevaba a una necesaria definicién del
modelo de interoperabilidad entre
los organismos, la cual fue liderada
por el Ministerio de las Administra-
ciones Publicas (MAP) mediante el
proyecto de Sustitucién de Certifica-
dos Sin Papeles. En dicho proyecto,
en el cual participé la GISS como
responsable de los sistemas de los
organismos cedentes de datos de la
Seguridad Social, entre otras cosas se
defini6 que:

* el mecanismo de intercambio
de informacién estarfa basado en la
utilizacién de Servicios Web (Web
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Services, en adelante WS).

*Elesquema XML deintercambio
deinformacién, definiendo una parte
comun o genérica para cualquier tipo
de certificado a intercambiar y una
parte especifica con los datos propios
de servicio en particular.

* Los criterios de seguridad a apli-
car, como el tipo de certificado elec-
trénico a utilizar, los detalles técnicos
de la firma electrénica de los mensa-
jes intercambiados, etc.

Bajo este proyecto, nacié en la
GISS un proyecto de desarrollo de
Servicios Web bajo el paraguas de-
finido por el RD 209/2003. Dicho
proyecto interno, ademds de partici-
par activamente en el proyecto lide-
rado por el MAP, tenia como misién
el definir de forma interna cual iba
a ser la arquitectura de desarrollo de
Servicios Web en la GISS.

Laprimera decisién que hubo que
tomar erasiapostar por un desarrollo
propio (en mayor o menor medida) o
apoyarse lo mds posible en software
base de terceros para el desarrollo de
dichos servicios. Se decidié apostar
por la utilizacién de software base de
terceros en todas aquellas facetas mis
dependientes de la tecnologia por las
siguientes razones:

* En aquel momento, los estinda-
res subyacentes a esta tecnologia to-
davia no tenfan el grado de madurez
que tienen hoy, lo que llevaba a cierta
incertidumbre en desarrollar herra-
mientas propias que los soportaran'y
sienapoyarse en software de terceros
que los adoptarfan mds ficilmente.

* El uso de software de terceros
permitiria una mayor rapidez en la
definicién e implantacién de la tec-
nologia, lo que permitirfa evaluar de
formamds ripidalos resultados de las
decisiones tomadas.

*Y otro aspecto no menos impor-
tante, el evitar desarrollar software

ya existente en el mercado permitiria
centrarse a los equipos de desarrollo
en el verdadero objetivo de la GISS,
el desarrollo de servicios para el ciu-
dadano.

Los principales elementos de la
arquitectura, que se pueden apreciar
en la Figura 1, son los siguientes:

* Un firewall de aplicacién (Fi-
rewall XML)

- Comprueba la firma electrénica
de los mensajes SOAP entrantes (ve-
rificando la validez del certificado, su
reconocimiento por parte dela GISS,
etc.) si es que la deben llevar.

- Garantiza por un lado el acceso
seguro de aplicaciones cliente debi-
damente identificadas (mediante la
firma electrénica) a los servicios que
le estdn autorizados.

- Realiza el firmado electrénico de
los mensajes salientes enviados como
respuestas a las peticiones preceden-
tes

* El Web Service (WS) propiamen-
te dicho que se encontrard instalado
en un servidor de aplicaciones. Ese
WS puede implementar dos tipos de
logica:

- Puede ser un WS que representa
un servicio bdsico, es decir, una fun-
cionalidad concreta y especifica (la
generacién de un informe en forma-
to pdf, el envio de un mensaje SMS,
consultar cierto dato de una base de
datos corporativa, etc.).

- Puede ser un WS compuesto, es
decir, puede ofrecer una funcionali-
dad al cliente que resulta de una de-
terminada composicion de servicios
basicos aplicados con una lgica de-
terminada.

* El bus de servicios (ESB) que
permite que las aplicaciones u otros
WS utilicen los servicios bésicos in-
dependientemente de en que sistema
se encuentren y la tecnologia en la
que hayan sido desarrollados.
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* La base de datos de auditorias,
nativa XML, donde los WS que lo
precisen dejardn los correspondien-
tes registros de auditoria sobre la uti-
lizacién del servicio por un usuario
concreto de una aplicacién en parti-
cular.

Como se hamencionado anterior-
mente, el WS puede ser un servicio
basico que ofrezca determinada fun-
cionalidad. Enprincipio,eldesarrollo
de dicho servicio puede ser realizado
en cualquier lenguaje de programa-
cién siempre y cuando tenga un me-
canismo de ofrecerse como WS. En
la GISS, con en el afin de reutilizar
la mayor cantidad de funcionalidad y
c6digoya desarrollados, se ha tratado
de buscar soluciones (generalmente
a través de middleware) que permi-
tieran reutilizar/ofrecer la 16gica de

las aplicaciones ya existentes como
servicios basicos para el resto de las
aplicaciones corporativas. Es por
ello que dichos servicios bésicos en
la GISS estin desarrollados general-
mente en:

* Lenguaje Java

*Lenguaje Natural/Adabas (sub-
programas Natural)

* Invocacién como WS de navega-
cién y captura de datos en pantallas
transaccionales en entorno 3270.

* Invocacién de WS ofrecidos por
herramientas o software de terceros

Por otro lado, para facilitar el de-
sarrollo de servicios complejos que
reutilizan la funcionalidad de otros
servicios basicos se utiliza una herra-
mienta de desarrollo que permite al
desarrollador realizar dicha labor de
forma mis fécil, con menor probabi-

lidad de error, etc. Dicha herramien-
ta, permite modelar de forma visual
las secuencias de acciones e invoca-
ciones a servicios bésicos, l6gica de
negocio, etc., definir las transfor-
maciones que tienen que sufrir los
mensajes XML entre invocaciones a
diferentes servicios, etc.

En la descripcién anterior que se
ha realizado de los elementos que
forman parte de la de la arquitectura
SOA desplegada en la GISS, el lector
habri echado en falta un elemento
tipico que se realiza en toda des-
cripcién tedrica de una arquitectura
SOA. Dicho elemento es el registro
UDDIL. El hecho de no mencionarlo
no quiere decir que no exista, pero no
es utilizado de forma tipica como ca-
tilogo de Servicios Web que ofrecer
a agentes externos. Dicha necesidad »

boletic | 51




Pros@ se puede
decir que es

una plataforma
orientada a la
gestion de procesos
de negocio
(Business Process
Management -
BPM) desarrollada
de forma
propietaria por la
GISS desde el afio
2002

noesprimordial enla GISS puessiun
WS vaaser utilizado por un organis-
mo externo, previamente se realizard
un protocolo de autorizacién, etc.y al
organismo no le hard falta buscar la
informaci6n de dicho servicio en un
registro UDDI sino que le serd dada
de forma explicita.

Dicho registro UDDI se estd im-
plantando como catilogo interno,
pues aunque tampoco es esencial
dado que los grupos de desarrollo
conocen los servicios bdsicos mads
importantes que pueden utilizar si
parece ser que pueda servir de forma
atil para disponer o conocer cierta
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informacién de un WS en tiempo de
ejecucion.

Al proyecto mencionado ante-
riormente, le siguieron otros inter-
cambios puntuales de informacién
con otros organismos (y para otros
asuntos) basados todos en el anterior
esquema de funcionamiento. El salto
cualitativose produjo cuandola GISS
decidiéquelainterconexiéndelapla-
taforma CRM que estaba integrando
con el resto de aplicaciones y fuentes
de datos corporativas ya existentes se
basaria en la arquitectura SOA. Este
hecho significé un planteamiento de
un modelo CRM distinto al existente
en muchos lugares, donde o bien se
traslada parte de las aplicaciones de
negocio de la organizacién al nuevo
sistema CRM o bien se desarrollan
complejos sistemas de actualizacio-
nes diferidas de la informacién de un
sistema al otro.

La situacién actual de la arqui-
tectura SOA es de plena expansion.
Cada vez surgen nuevos servicios
demandados que son desarrollados
reutilizando servicios bisicos ya exis-
tentes e incluso reutilizando dichos
servicios desde otras aplicaciones
corporativas. Por otro lado, a la vez
que se estd produciendo este afianza-
mientoyexpansién delaarquitectura
en el conjunto de sistemas de la GISS
se estd trabajando para tener una pla-
taforma de gestién y monitorizacién
de dicha arquitectura de servicios.

Este aspecto de la gestién y mo-
nitorizacién es esencial para el man-
tenimiento del servicio y el cumpli-
miento de los acuerdos de nivel de
servicio establecidos. A este respec-
to, actualmente se estd poniendo
en produccién una herramienta de
monitorizacién de WS integrindola
con la plataforma de monitorizacién
general corporativa. De esta forma,
cuando se detecte una alerta de un

aplicativo, si utiliza un WS podri
conocerse que componente de la ar-
quitectura SOA es el causante de la
misma (si lo fuera alguno).

Integrando todas las piezas
Pero implementar una arquitectu-
ra SOA no se queda unicamente en
desplegar una serie de productos, he-
rramientas y desarrollos y listo. ;Ya
lo pueden utilizar las nuevas aplica-
ciones que se desarrollen en la tec-
nologia X!

Para intentar rentabilizar al maxi-
mo el esfuerzo (no sélo econémico
sino humano también) realizado en
dicha implantacién, la arquitectura
SOA debe estar disponible para ser
usada tanto por las aplicaciones nue-
vas como por las ya existentes (si lo
precisan) asi como en el mayor ni-
mero de sistemas corporativos posi-
bles.

Enelcasodela GISS,se hatratado
de que los servicios bésicos desarro-
llados de forma horizontal para ser
utilizados por cualquier aplicacién
corporativa (generacién de informes
en formato PDEF, gestion de impre-
sién, mensajerfa SMS, consulta de
informaci6n de la base de datos de la
plataforma CRM, huella electrénica,
etc.) estén disponibles en la mayoria
de nuestros sistemas alli donde sean
utiles y necesarios.

Asi, por ejemplo, desde una tran-
saccion online accesible desde los en-
tornos mainframe se invoca al servi-
cio de mensajerfa SMS al igual que
lo puede realizar una aplicacién web
de nuestra Intranet. Desde la plata-
forma CRM de atencién puede acce-
derse a la informaci6n del ciudadano
residente en nuestras bases de datos
corporativas de forma transparente,
sin que dicha plataforma sepa donde
estd el dato, como se llega a él, etc.

Y el otro gran sistema que se




aprovecha en gran medida de esta
arquitectura de servicios es Pros@.
Aunque no voy a extenderme a expli-
car en detalle Pros@ (no es el objeto
de este articulo) si voy a describir su
objetivo y su interaccién con la ar-
quitectura SOA.

Pros@ se puede decir que es una
plataforma orientada a la gestion
de procesos de negocio (Business
Process Management - BPM) desa-
rrollada de forma propietaria por la
GISS desde el afio 2002. Sin entrar
en mucho detalle de los motivos, en
su momento se comprobé que nin-
guna de las herramientas de BPM
existentes en aquél momento se ajus-
taban alas necesidades corporativasa
las que se pretendia dar satisfaccion.
De ahi el desarrollo propietario de
dicha plataforma.

Pros@ como arquitectura, es mu-
cho mis que una plataforma BPM
pues es una plataforma de desarrollo
J2EE sobre la que el desarrollador
realiza la codificacién que previa-
mente un gestor del negocio (desco-
nocedor totalmente de la tecnologia,
pero si del negocio de la Seguridad
Social) hamodelizado como flujos de
trabajo o procedimientos.

A partir de dichos flujos de trabajo
(y del anilisis oportuno) los equipos
de desarrollo pueden implementar
la funcionalidad y 16gica de negocio
subyacentes.

Bien, pues ademds de ofrecer
muchas funcionalidades de cara al
usuario (en cuanto a usabilidad y
organizacién del trabajo) también
ofrece muchas ventajas o ayudas al
desarrollador a la hora de abstraer-
le mediante interfaces de desarrollo
(APIs) del funcionamiento del motor
de workflow, el procesamiento de ta-
reas, etc. Y ademis, le ofrece median-
te dichos interfaces la utilizacién de
servicios bdsicos corporativos como

los mencionados anteriormente (im-
presion, SMS, seguridad, etc.).

Este es precisamente el enfoque
que estan adoptando las nuevas so-
luciones de plataformas SOA y BPM
existentes en el mercado. Los con-
ceptos de BPM, la orquestacién de
servicios, la gestién y monitoriza-
ci6én son funcionalidades que estin
demandando los clientes a las solu-
ciones SOA (asi como alas soluciones
BPM se les demanda precisamente
los beneficios de SOA).

El hecho de esta sinergia entre
SOA y BPM (sobre la cual la GISS
viene trabajando en el dltimo afio)
viene reflejado en el estudio reali-
zado por Forrester sobre las plata-
formas BPM del cuarto trimestre
del afio 2006 en el que 92% de los
encuestados que habian implantado
SOA también consideraban las fun-
cionalidades BPM necesarias para
el futuro de su organizacién. De ahi
que las actuales herramientas BPM
orientadas a la integracién 1C-BPM
Integration-Centric Business Pro-
cess Management) soporten muchas
de las funcionalidades de SOA.

Conclusiones
No hasido el objetivo de este articulo
el pretender ser un manual a seguir
en la implantacién de arquitecturas
SOA sino dnicamente una recopila-
cién en detalle (sin llegar a un nivel
exagerado de tecnicismos) de las ex-
periencias desarrolladas en la GISS.

Pero si puedo expresar que, como
reflexiénrealizadaalolargo del desa-
rrollo de este articulo creo que exis-
ten tres factores muy importantes a
tener siempre en mente en laimplan-
tacién y posterior explotacion de una
arquitectura SOA. Dichos factores
podrian resumirse en:

* Una buena definicién de los ob-
jetivos a conseguir mediante el uso de

arquitectura SOA (qué significa una
arquitectura orientada a servicios,
qué se considerard un servicio, como
se accederdn a los servicios, etc.).

* La calidad de los servicios im-
plantados, entendida como un ase-
guramiento mediante las oportunas
pruebas tanto de los aspectos fun-
cionales como de los de rendimiento
(aspectos claves en servicios bsicos
a utilizar un nimero amplio de apli-
caciones).

* El control y operacién de los
mismos para asi poder asegurar el
buen funcionamiento de la platafor-
ma SOA en tiempo de ejecucion. (Q‘,
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