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Centro de Tecnologia del DNI electrdnico dirigido al
sector empresarial, en especial a las Pymes y Micropymes

i Por Miguel Azorin-Albifiana

* Subdirector General de Tecnologias de la Informacién
y las Comunicaciones
Ministerio de Industria, Turismo y Comercio

El Ministerio de Industria Turismo y
Comercio, de acuerdo con lo estable-
cido en el Real Decreto 1554/2004, de
25 de junio, por el que se desarrolla la
estructura orgdnica basica del
Ministerio de Industria Turismo y
Comercio, tiene entre sus competen-
cias el disefio y ejecucién de proyec-
tos que favorezcan la integracién de
las tecnologias de la informacién en
todos los &mbitos de la actividad eco-
némica y social, y el impulso y la
coordinacién de los planes, proyectos
tecnolégicos y programas de actua-
ciones para el desarrollo e implanta-
cién de la sociedad de la informa-
cién; en especial, lo referente al
acceso, la identificacién digital y des-
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El Centro de
Tecnologia para el
DNI-e tiene por
objetivo potenciar
el uso de la
identidad digital,
de la firma
electronica, de los
documentos
electronicos y de
la factura
electronica en el
sector empresarial

Plan Avanza

arrollo en servicios y contenidos, en
colaboracién con los departamentos,
Administraciones y entidades publi-
cas implicados, asi como con los sec-
tores econdémicos y sociales publicos
y privados afectados.

Por una parte, el Plan Avanza,
aprobado por el Consejo de Ministros
del 4 de noviembre de 2005, se orien-
ta a conseguir la adecuada utiliza-
cién de las TIC para contribuir al
éxito de un modelo de crecimiento
econémico basado en el incremento
de la competitividad y la productivi-
dad, la promocién de la igualdad
social y regional y la mejora del bien-
estar y la calidad de vida de los ciu-
dadanos.

Por otra, el 7 de julio de 2005, se
firmé un acuerdo de colaboracién
entre el Ministerio del Interior y el
Ministerio de Industria, Turismo y
Comercio para el desarrollo del pro-
yecto técnico del Documento
Nacional de Identidad electrénico.

Mediante el citado Acuerdo, el
MITYC adquirié obligaciones relati-
vas a la financiacién de una parte del
proyecto por un importe de
11.642.000 , asi como a la colabora-
cién en la definicién y extensién de
uso del DNI-e, a la difusién y patroci-
nio en el ambito de la Sociedad de la
informacién, al asesoramiento en las
funcionalidades y capacidades tecno-
légicas y su adecuacién a estandares
y normas europeas e internacionales,
a la puesta en marcha de un proyecto
piloto que permitiese probar los cer-
tificados electrénicos incluidos en el
DNI-e en los procedimientos internos
y externos del Ministerio y a la pues-
ta a disposicién de ciudadanos y
empresas de la primera ventanilla
virtual que aceptase el DNI-e para
tramitar los procedimientos exter-
nos.

Este acuerdo finaliza el 31 de
diciembre de 2006, y si bien estd pre-
vista su prérroga de comun acuerdo
por ambas partes, el desarrollo actual
del proyecto aconseja elaborar un
nuevo acuerdo, que permita impulsar
el proyecto del DNI-e para que sea

una realidad para la mayor parte de
los ciudadanos.

Fruto de estos acuerdos, el
Ministerio de Industria, Turismo y
Comercio ha puesto en marcha la
creacién de un centro de tecnologia
para el DNI-e dirigido al sector
empresarial, en especial a las PYMES
y MICROPYMES.

El Centro de Tecnologia para el
DNI-e tiene por objetivo potenciar el
uso de la identidad digital, de la
firma electrénica, de los documentos
electrénicos y de la factura electréni-
ca en el sector empresarial aprove-
chando la oportunidad que propor-
cionan los certificados electrénicos
contenidos en el DNI-e asi como los
certificados de personas juridicas y
de representacién que se estan expi-
diendo por los diferentes prestadores
de servicios de certificacién reconoci-
dos por el Ministerio de Industria,
Turismo y Comercio.

La necesidad de este Centro se ve
reforzada por la toma en considera-
cién en el Consejo de Ministros el
pasado 17 de noviembre, del antepro-
yecto de Ley de Medidas de impulso
de la Sociedad de la Informacién, en
el que se introducen preceptos dirigi-
dos al empleo de la factura electréni-
ca y el uso de los medios electrénicos
en todas las fases del proceso de la
contratacién, estableciéndose la obli-
gatoriedad de la factura electrénica
en el marco de la contratacién publi-
ca estatal.

El citado anteproyecto de Ley
prevé que el Ministerio de Industria,
Turismo y Comercio impulsarad el
empleo de la factura electrénica
entre los diversos agentes del merca-
do, en particular en las pequenas y
medianas empresas y en las denomi-
nadas microempresas, con el fin de
fomentar el desarrollo del comercio
electrénico.

En esta linea de actuacién, se
enmarca el proyecto de creacién del
Centro de Tecnologia para el DNI-e,
cuya finalidad es la de dar soporte y
asistencia a las pequenas y medianas
empresas en el uso de la identidad
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digital, en especial en la utilizacién
del DNI-e, asi como en los procesos
de relacién con la Administracién; en
la celebracién de contratos entre
empresas, en la firma de documentos
electrénicos y facturas electrénicas y
en el establecimiento de medios de
pago basados en el uso del nuevo
DNI-e.

Para la consecucién de estos obje-
tivos se han definido las siguientes
diez actuaciones:

Desarrollo y optimizacién de com-
ponentes para la firma electrénica
basada en el uso del DNI-e
Tomando como base y evolucionan-
do el software desarrollado en la
Subdireccién General de Tecnologias
de la  Informacién y las
Comunicaciones del MITYC se proce-
derén a realizar los siguientes des-
arrollos:

Componente de firma

El componente actualmente disponi-
ble en el Ministerio se basa en tecno-
logia activeX y el estandar de firma
XAdES-BES. Debera modificarse para
utilizar otro estdndar de firma que
permita la inclusién de informacién
adicional de firma (como por ejemplo
el sellado de tiempo), utilizando algu-
no de los estandares definidos por la
ETSI (XAdES-T, XAdES-C, ...). Por otra
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parte su desarrollo como componen-
te activeX limita su utilizacién al
entorno Microsoft. Dado que este
tipo de componentes deben de ser
multiplataforma se debera recodifi-
car mediante el uso de JAVA.

La especificacién ETSI TS 101 903
v1.3.2 define cuatro formatos de
firma electrénica avanzada XML
(XAdES): Firma basica (XAdES-BES),
Firma basada en politica explicita
(XAdES-EPES), y Firma con tiempo de
validacién (XAdES-T) y Firma con
datos completos de validacién
(XAdES-C).

Estos formatos pueden extenderse
dando lugar a Firmas extendida con
formato de tiempo (XAdES-X), Firmas
largas extendidas con tiempo
(XAdES-X-L) y Firmas con archivo
(XAdES-A).

Componente de verificacion de
firma

El componente actual permite la
verificacién de firmas XML-Signatura
y XAdES-BES. Deberd modificarse
para que se permita, al menos, la
verificacién de otros estandares de
firma ampliamente utilizados como
PKCS#7 o XML-Signature.

Componente de sellado de tiempo
Dada la importancia en las relaciones
contractuales de que una tercera

parte de confianza pueda dar fe de la
fecha en que una transaccién entre
dos particulares fue realizada, se des-
arrollard un nuevo componente que
permita el sellado de tiempo o "time-
stamping".

El estdndar de firma utilizado
debera permitir la inclusién de este
tipo de informacién.

Componente de validacion de certi-
ficados

La Direccién General de la Policia (en
adelante DGP) ha llegado a un acuer-
do para proporcionar al MITYC acce-
so a la lista de certificados revocados
(CRL) del DNI-e.

El Sistema de Gestién de
Certificados (SGC) que actualmente
existe en el MITYC, realiza la valida-
cién de certificados X.509 v3 de la
FNMT y de otros prestadores de ser-
vicios de certificacién mediante el
acceso remoto a listas de CRLs (via
LDAP o interfaces normalizados)

Portal de soporte y divulgacién

Se estd creando un sitio web para
soporte y divulgacién del uso del
DNI-e basado en el gestor de conteni-
dos MS CMS dirigido a los sectores
industriales, y en particular a la
pyme y micropyme que al menos dis-
pondrd de las siguientes areas:

- Area de formacién, que reina
todo el material formativo disponi-
ble, incluyendo guias, casos de éxito,
recomendaciones, manuales asi
como material multimedia expresa-
mente desarrollado sobre el uso del
DNI-e.

- Area de servicios, que permita el
acceso a servicios de valor anadido
basados en el uso del DNI-e

- Area de informacién, que propor-
cione informacién divulgativa sobre
la existencia y actividades llevadas a
cabo en el Demostrador del Centro de
Soporte para el DNI-e

Servicios de Valor Aiiadido

Se desarrollaran servicios de valor
anadido basados en los componentes
de firma generados y accesibles a tra-

BOLETIC diciembre 2006 www. astic.es



H EHMHE

vés del portal creado. Entre ellos se
facilitarén las siguientes utilidades
relacionadas a continuacién.

Servicio de firma de documentos
electrénicos

A partir de los componentes de firma
desarrollados (véase apartado 4.1) se
implementard un servicio de firma
de documentos electrénicos accesi-
ble via web.

Servicio de verificacién de firma y
formato de documentos electrénicos
A partir de los componentes de firma
desarrollados (véase apartado 4.1) se
implementard un servicio de verifi-
cacién de firma y formato de docu-
mentos electrénicos accesible via
web.

Servicio de visualizacion de docu-
mentos firmados

A partir de los componentes de firma
desarrollados (véase apartado 4.1) se
implementara un servicio de visuali-
zacién de documentos firmados
accesible via web.

Servicio de sellado de tiempo

A partir de los componentes de firma
desarrollados (véase apartado 4.1) se
implementard un servicio de sellado
de tiempo accesible via web.

Servicio de validacion de certifica-
dos

Incluyendo la validacién de certifica-
dos de PSC publicados en la web del
MITYC y el servicio de validacién de
los certificados del DNI-e.

Sistema de CRM

En la actualidad el MITYC dispone de
una herramienta de CRM desarrolla-
da a partir del producto de software
libre OpenCRX que da servicio a las
siguientes aplicaciones:

- Usuarios de Telecomunicaciones

- Televisién Digital Terrestre

- Oficina Virtual

-Servicio de Informacién
Administrativa

- Ayudas
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Se realizard la adaptacién de esta
herramienta para dar servicio de
atencion telefénica a las dudas plan-
teadas por los usuarios de los secto-
res empresariales, pymes y micropy-
mes, en lo relativo a la implantacién
y utilizacién practica de la firma elec-
trénica y la factura electrénica basa-
das en el DNI-e.

El sistema estard integrado por, al
menos, dos niveles técnicos de
soporte:

- Nivel 1, formado por los operado-
res, que dara respuesta a cuestiones
basicas

- Nivel 2, formado por un grupo de
técnicos, que dard respuesta a las
preguntas que les sean remitidas por
los operadores. Una vez resueltas
serdn comunicadas al operador para
que remita las respuesta al usuario.

Contenidos divulgativos sobre el uso
empresarial del DNI-e

Utilizando como soporte el portal
creado para la divulgacién del uso del
DNI-e por parte del mundo empresa-
rial, se generard documentacién que
contribuya a su difusién y formacién.

Se realizard un estudio previo que
permita determinar la justificacién o
no del uso de una solucién de
eLearning o blended-eLearning basada
en plataforma CMS, LMS o LCMS.

La documentacién generada,
publicamente disponible, estara inte-
grada por: material multimedia,
guias, casos de éxito, recomendacio-
nes y manuales. Deberd ser de alta
calidad tanto técnica como didactica.

Se prestard especial atencién a
difundir las tareas a realizar por
parte de las unidades de informatica
de las empresas del sector industrial
para implantar soluciones basadas
en el DNI-e, entre las que destacan:

- Instalacién de certificados raiz y
subordinados de la Autoridad de
Certificacién para el DNI-e en los ser-
vidores. Se detallaran las particulari-
dades para los entornos operativos
més extendidos en la actualidad
(Windows Server 2003, Unix - Solaris,
HP-UX- y GNU/Linux - Debian,

[+]

Se esta creando
un sitio web para
soporte y
divulgacion del
uso del DNI-e
basado en el
gestor de
contenidos MS
CMS dirigido a los
sectores
Industriales, y en
particular a la

pymey
micropyme



Las diez
actuaciones que
se estan llevando
a cabo estaran
terminadas a
finales de marzo
de 2007 y van a
permitir a la
Secretaria de
Estado de
Telecomunicacion
es y para la
Sociedad de la
Informacion
disponer de un
centro avanzado
de tecnologia
sobre el uso del
DNI electronico

Plan Avanza

RedHat, SuSE) y los servidores web
mas utilizados (Apache y Microsoft
11s).

- Instalacién de certificados raiz y
subordinados de la Autoridad de
Certificacién para el DNI-e en los
clientes. Se detallaran las particulari-
dades para los navegadores mds
extendidos en la actualidad (MS
Internet Explorer, Firefox, Opera,
Mozilla)

- Verificacién y configuracién de
los propdsitos de los certificados raiz
instalados

- Instalacién en los clientes de los
modulos criptogréficos necesarios
para el acceso a los certificados con-
tenidos en el soporte fisico del DNI-e
para los diferentes. Se detallaran las
particularidades para los sistemas
operativos y navegadores mas exten-
didos en la actualidad

- Verificacién y configuracién de la
configuracién de seguridad del siste-
ma operativo para permitir la descar-
ga de los componentes necesarios.

Acciones formativas sobre el uso del
DNI-e
Se elaborard documentacién multi-
media en soporte CD/DVD que sirva
para realizar acciones formativas
dirigidas a empresas y representan-
tes de los diferentes sectores impli-
cados mediante la organizacién de
jornadas sectoriales y seminarios. En
particular se dirigiran a:

- Sectores con relacién directa con

los  consumidores: Financiero,
Energético, Telecomunicaciones,
Seguros, Grandes superficies,

Transporte (aéreo, ferrocarril y auto-
bus), Agencias de viajes
- Microempresas y PYMES de los

siguientes  sectores:  Eléctrico,
Telecomunicaciones, Seguros,
Pequeio y mediano comercio,

Minero, I+D, Quimico, Industrial,
Farmacéutico, Agencias de viajes.

Estudio y desarrollo del pago elec-
tréonico basado en el DNI-e

Se elaborara un estudio sobre norma-
lizacién y especificaciones del pago

electrénico basado en el DNI-e que
garantice la interoperabilidad vy
estandarizacién de los sistemas a
implementar, sin necesidad de utili-
zar un nodo intermedio, a través de
un mecanismo bilateral entre el
ordenante del pago y la entidad
financiera que origine un movimien-
to de fondos a favor de una
Administracién Publica.

Tratandose de un elemento esen-
cial para el desarrollo del comercio
electrénico, cobra especial importan-
cia el papel a desempenar por opera-
dores de telecomunicaciones, entida-
des financieras y legisladores.

Entre la normativa juridica a con-
siderar se encuentra la Ley 44/2002,
de 22 de Noviembre, de Medidas de
Reforma del Sistema Financiero
(transposicién de la Directiva
2000/46/CE) y la Ley 19/1985, de 16 de
Julio, Cambiaria y del Cheque.

El sistema que se desarrolle per-
mitira realizar operaciones telemati-
cas de pago basandose en la utiliza-
cion de la firma electrénica
reconocida. Constara de dos subsis-
temas, uno a implementar en cual-
quier Organismo Publico que recaude
por via telemadtica tasas y precios
publicos (en  adelante  ORC,
Organismo Responsable de Cobro), y
otro en la Entidad Financiera de que
se trate.

Estudio y desarrollo del documento
y la factura electrénicos basados en
el DNI-e

Se elaborara un estudio orientado a
la definicién del formato normaliza-
do para el documento electrénico y la
factura electrénica basados en el
DNI-e, a partir del formato definido
por la AEAT.

El nicleo juridico actual para la
factura electrénica estd integrado por
la Orden HAC/3134/2002, de 5 de
diciembre, sobre un nuevo desarrollo
del régimen de facturacién telemati-
ca, y la Resolucién 2/2003 de 14 de
febrero del Director General de la
AEAT. Con la entrada en vigor del
Real Decreto 1496/2003, de 28 de
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noviembre, por el que se aprueba el
Reglamento por el que se regulan las
obligaciones de facturacién, y se
modifica el Reglamento del Impuesto
sobre el Valor Anadido, se consolida
la posibilidad de remitir las facturas
por medios electrénicos, con el con-
siguiente ahorro de costes para las
empresas.

Las obligaciones de las empresas
que emiten facturas electrénicas son
las siguientes:

- Conservar los datos de las factu-
ras. No es necesario conservar las
facturas emitidas sino la "matriz" o
Base de datos que permite generarlas

- Asegurar su legibilidad en el for-
mato original

- Garantizar el acceso completo a
las facturas: visualizacién, busqueda
selectiva, copia o descarga en linea e
impresién

- Firmar electrénicamente la factu-
ra o delegar esta accién en un tercero
(subfacturacién) o en el Receptor
(autofacturacién)

- Contar con la aceptacién por
parte del receptor respecto al uso de
esta modalidad de facturacién

Las obligaciones de las empresas
que reciben facturas electrénicas se
resumen en:

- Conservar las facturas recibidas
en su formato original (electrénico)
incluso aunque hayan sido necesa-
rias transformaciones de datos inter-
nas. O delegar esta funcién en un ter-
cero

- Conservar la factura impresa con
marcas graficas PDF-417 (formato
poco recomendable) , o almacenada
en otros tipos de soporte

- Asegurar legibilidad en formato
original

- Garantizar acceso completo a las
facturas: visualizacién, busqueda
selectiva, copia o descarga en linea e
impresién

- Disponer de software que permi-
ta verificar la firma y la identidad del
emisor, asi como la vigencia del certi-
ficado

La e-factura deberd incorporar
firma electrénica reconocida. El sec-
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tor financiero, de comun acuerdo con
la AEAT, propone un formato estén-
dar de factura electrénica dirigido a
las entidades de depésito y, en gene-
ral, a quienes estén interesados en
adoptarlo y que retne las siguientes
caracteristicas:

- Cumplimiento de los requisitos
legales establecidos y de las condicio-
nes establecidas por la AEAT para la
facturacién telematica
pueden utilizarlo
todas las entidades de depdsito y sus
clientes

- Universal:

- De libre uso: su utilizacién y pos-
terior modificacién no esté sujeta al
pago de canones o a la autorizacién
previa de una organizacién ajena al
sector

- Gratuito: se puede distribuir gra-
tuitamente a las entidades de depdsi-
to y a sus clientes

- Datos especificos de otros secto-
preparado para
admitir informacién consensuada y
relativa a otros sectores econémicos

- Informacién Factoring: Permite
registrar, opcionalmente, datos espe-
cificos de Factoring

- Formato flexible, de facil imple-
mentacién e interoperabilidad, por lo
cual, se ha seleccionado el lenguaje
XML.

res econdémicos:

Sistema de verificacién de la com-
patibilidad de los lectores de tarjetas
con el DNI-e

Se desarrollard un sistema para la
verificacién de la compatibilidad de
los lectores de tarjetas criptograficas
con el DNI-e.

El laboratorio de pruebas del
MITYC, a peticién de empresas
importadoras, fabricantes o distribui-
doras, emitirad un distintivo que acre-
dite la compatibilidad de lectores de
tarjetas criptograficas con el DNI-e.

Estudio sobre el impacto y posible
utilizacién del DNI-e en cajeros y
terminales de puntos de venta

A partir del andlisis del parque de
cajeros automadaticos de entidades
financieras y TPVs existentes actual-
mente en el mercado espanol, se rea-
lizard un estudio sobre las posibilida-
des y servicios a ofrecer a través de
estos dispositivos mediante el uso
del DNI-e.

Las diez actuaciones que se estdn
llevando a cabo estaran terminadas a
finales de marzo de 2007 y van a per-
mitir a la Secretaria de Estado de
Telecomunicaciones y para la
Sociedad de la Informacién disponer
de un centro avanzado de tecnologia
sobre el uso del DNI electrénico que
sera responsable de ofrecer al sector
empresarial, PYMES y MICROPYMES
asesoramiento, formacién especiali-
zada, soluciones, componentes, ser-
vicios y programas para utilizar la
firma electrénica, los documentos
electrénicos y la factura electrdnica,
actuaciones que seran decisivas para
incorporar las TIC en estos sectores,
para desarrollar del comercio elec-
trénico y con ello al impulso y des-
arrollo de la Sociedad de 1la
Informacioén. E




