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Un centro de proceso de datos está

constantemente expuesto a conti-

nuas amenazas, como ataques de

hackers, infecciones de virus, desas-

tres naturales, etc., que hacen que el

sistema de información deje de fun-

cionar y como consecuencia de ello

se vea afectado el servicio que la

organización proporciona a sus clien-

tes. El caso de la Seguridad Social no

es ajeno, puesto que es una de las

organizaciones públicas que propor-

ciona servicio a un mayor número de

ciudadanos en el país, y que maneja

una amplia variedad de entornos

informáticos que deben funcionar de

forma coordinada y eficiente.

A la hora de enfrentarse a estas

situaciones no basta con implantar

medidas correctoras de tipo tecnoló-

gico, sino que a veces hay que acudir

a otras, como por ejemplo buenas

prácticas, medidas de acceso físico,

etc. En otros casos simplemente no

es posible eliminarlas, sólo se pue-

den reducir a un nivel aceptable. Por

ello, el responsable de seguridad de

una organización debe plantearse en

primer lugar qué medidas son ade-

cuadas según la situación, evaluando

su eficiencia, y después decidir si las

implanta y cómo debe hacerlo.

En el caso de la Seguridad Social,

la Gerencia de Informática  (GISS) es

el órgano encargado de proponer,

implantar y coordinar los medios téc-

nicos que garanticen la integridad,

disponibilidad y confidencialidad de

sus sistemas de información. En los

últimos tiempos, al igual que otras

organizaciones, esta preocupación ha

ido aumentando a raíz tanto de la
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A veces se dice que "la casa se empieza por el tejado", y en muchos casos, esto se aplica a
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aprobación de normativa, como la de

protección de datos personales,

como por la ampliación de los siste-

mas de información a entornos

"abiertos", muy diferentes de los tra-

dicionales basados en ordenadores

centrales.

El modelo de estrategia
Con el objetivo de proporcionar una

visión homogénea de la seguridad de

la información de la Seguridad

Social, la Gerencia creó a comienzos

de este decenio el Centro de Calidad,

Auditoría y Seguridad (CCAS).

La misión del CCAS desde el punto

de vista de la seguridad es: "garanti-

zar la seguridad de la información

gestionada por las distintas

Entidades de la Seguridad Social".

El Centro tiene entre sus funciones

principales:

* La definición de directrices,

mediante el análisis previo del esta-

do de la seguridad.

* La implementación de la arqui-

tectura tecnológica, mediante el dise-

ño, desarrollo y puesta en marcha de

la arquitectura de seguridad y la

selección y adaptación de productos.

* El control de las medidas implan-

tadas por medio de auditorías perió-

dicas sobre los componentes de los

sistemas de información.

Para la GISS, la seguridad de la

información es un proceso continuo

en el que se ajustan dinámicamente

los parámetros básicos de confiden-

cialidad, integridad y disponibilidad a

las necesidades de la organización

manteniendo sus valores por debajo

del umbral de riesgo asumido.

Este modelo incluye diversos ele-

mentos genéricos que forman un

ciclo continuo de realimentación,

tiene su origen en ideas que proce-

den de los sistemas de gestión de la

calidad (como es la definición e

implantación de procesos) y del

ámbito de la auditoría (inclusión de

controles). FIGURA 1
Los elementos del ciclo de vida de

seguridad que permiten la protección

de los recursos de la organización

son los siguientes:

Objetivos de la organización. Las

actividades que desarrolla una orga-

nización deben de estar orientadas a

la consecución de sus propósitos. En

este sentido, la estrategia de seguri-

dad no es una excepción y tiene que

estar alineada con los objetivos de la

organización de forma que, éstos

definan el marco de actuación que

debe regir la seguridad de la informa-

ción.

Políticas de seguridad. Teniendo

en cuenta los objetivos de la organi-

zación, se definen los recursos que

hay que proteger, por qué protegerlos

y cómo hacerlo. Esto se ha hecho

definiendo una jerarquía en forma de

FIGURA 1. Esquema del modelo de estratégia
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pirámide con los siguientes niveles:

1. Principios de Seguridad. Que

resumen las bases de la estrategia de

seguridad.

2. Política de Seguridad. Que define

la estrategia de seguridad.

3. Normas de seguridad. Un con-

junto de documentos que desarrollan

lo establecido en la política en ámbi-

tos concretos.

4. Procedimientos de seguridad.

Documentos detallados que especifi-

can cómo se deben aplicar las medi-

das de seguridad.

Análisis y gestión de riesgos. El

siguiente paso es realizar un análisis

de seguridad para los recursos de la

organización. El resultado cuantifica

el nivel de seguridad y permite tomar

decisiones para mejorarlo.

Plan Director de Seguridad. Si el

nivel de riesgo determinado anterior-

mente no es asumido por la organi-

zación, debe reducirse mediante una

serie de acciones, las cuales se agru-

pan en proyectos. Éstos forman el

Plan Director.

Uno de sus elementos más impor-

tantes del Plan Director lo constituye

la arquitectura de seguridad, que es

un marco de referencia respecto a

equipamientos (hardware, software y

comunicaciones), productos específi-

cos y desarrollos que permiten que la

solución global cumpla los requisitos

de confidencialidad, disponibilidad e

integridad.

Adoptar una arquitectura es bene-

ficioso en los siguientes sentidos:

* Mayor agilidad en la construcción

de aplicaciones reduciendo el coste.

* Expansión más fácil a otros

entornos o canales.

* Reducción de pérdidas por ata-

ques, fraudes, indisponibilidad, daño

a la imagen, etc.

Auditoría de seguridad. Es un pro-

ceso que verifica que se cumplen las

normas de seguridad que se han

establecido y que se favorece el cum-

plimiento de los objetivos de la orga-

FIGURA 2. Gestión de los diferentes riesgos
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nización. Esta fase permite realimen-

tar las anteriores de modo que se

detecten desviaciones de las mismas

respecto a lo inicialmente estipulado.

Analizando los riesgos
Los sistemas de información están

constantemente sometidos a amena-

zas, que pueden abarcar desde fallos

técnicos y accidentes no intenciona-

dos, hasta acciones intencionadas,

más o menos lucrativas, de curiosi-

dad, espionaje, sabotaje, vandalismo,

chantaje o fraude.

Tradicionalmente estas amenazas

se han abordado por medio de planes

parciales de mejora de la seguridad.

Por ello, el CCAS se planteó una

visión global de la seguridad, que

presentaban indudables ventajas,

como que:

* Se pueden descubrir los mayores

"agujeros" de seguridad. Un sistema

informático es vulnerable justo en

aquel componente que es más débil.

* Es posible tener una visión global

del estado de la seguridad. En las

grandes organizaciones no es senci-

llo tener en pocas cifras esta visión.

* Es posible priorizar las acciones

para minimizar la vulnerabilidad del

sistema de información en conjunto.

Al tener esta relación, junto con su

facilidad de implantación, es posible

comenzar por las más importantes o

las más fáciles de implantar.

* Se optimizan los esfuerzos de

mejora, puesto que se pueden priori-

zar.

* Permite concienciar a la dirección

de los riesgos más importantes a los

que están expuestos los sistemas de

información, puesto que los riesgos

se catalogan y para cada uno se estu-

dia el impacto de la materialización

de una amenaza.

Con objeto de prevenir las situa-

ciones anteriores, es necesario un

proceso sistemático de análisis de las

amenazas más importantes de la

seguridad, junto con el impacto en el

caso de que materialicen, para todos

los recursos de los sistemas de infor-

mación.

Los objetivos que se persiguen

están especificados en términos de

identificación y cuantificación de

vulnerabilidades, amenazas, impac-

tos y riesgos, y se concretan en:

* Identificar y priorizar aquellos

servicios que soportan las funciones

críticas de la organización.

* Identificar la vulnerabilidad de

los activos a través de la realización

de un análisis de riesgos y desarrollar

la estrategia para mitigarlos.

* Determinar el impacto sobre la

organización resultante de la mate-

rialización de las vulnerabilidades y

estimar el riesgo.

* Definir los mecanismos de segu-

ridad más adecuados a las necesida-

des de la organización desde el punto

de vista de la capacidad tecnológica y

de los procedimientos organizativos

necesarios.

* Definir y planificar la arquitectu-

ra de seguridad que proporcione el

soporte a los requerimientos anterio-

res.

Para que el Análisis de Riesgo

tenga éxito, se debe basar en una

serie de premisas o requisitos, como

los siguientes:

* Debe realizar un diagnóstico del

estado de todos los recursos que

intervienen en un sistema de infor-

mación, desde los servicios que pres-

ta la organización a sus clientes)

hasta los edificios de los centros de

procesos de datos, pasando por el

hardware, el software, las comunica-

ciones o incluso las personas).

* Debe orientarse al "negocio" de la

organización; es decir, debe centrarse

en aquellas actividades críticas, para

que los esfuerzos de análisis se cen-

tren en los objetivos realmente

importantes.

* Debe hacer una medición objeti-

va del estado actual de la seguridad,

integrando elementos dispares y

comparándolos para que los resulta-

dos obtenidos sean uniformes y

coherentes entre sí.

* Debe ser capaz de hacer calcular

la diferencia de riesgos producidos

por pequeños cambios en los siste-

M
El conjunto de
medidas de
corrección de
riesgos se pueden
agrupar en
proyectos que
forman el Plan
Director de
Seguridad. Entre
estos proyectos
no sólo se
cuentan los de
desarrollo
tecnológico, sino
de otros tipos,
como los
organizativos o de
revisión y
adecuación legal,
conforme a la
visión que se dio
al trabajo
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mas de información.

Para ello, debe basarse en estánda-

res. En nuestro país el Ministerio de

Administraciones Públicas ha impul-

sado la metodología Magerit, que es

la que se ha seguido en la Seguridad

Social.

Gestionando los riesgos
Con los resultados del análisis de

riesgos una organización puede

actuar siguiendo tres estrategias de

mitigación:

* Reducir el riesgo, por medio de

un conjunto de acciones que se pue-

den agrupar en un conjunto de pro-

yectos, que forman el ya mencionado

Plan Director de Seguridad.

* Asumir el riesgo, transfiriéndolo

a un plan de actuación en el caso de

que ocurra, que forma el Plan de

Continuidad de Negocio.

* Transferir el riesgo a otras organi-

zaciones, con fórmulas como la firma

de seguros u otras, de forma que en

caso estas otras asuman el riesgo.

Para ello, se deben tener en cuenta

los principios que deben presidir, en

nuestra opinión, la gestión de los

riesgos:

* El principio de proporcionalidad,

por el que la inversión en medidas de

seguridad que mitigan un riesgo no

deben superar el valor del activo.

* Los riesgos deben reducirse hasta

un nivel aceptable, puesto que es

imposible anularlos. Cualquier nivel

de riesgo es aceptable siempre que lo

asuma la dirección de la organiza-

ción.

El conjunto de medidas de correc-

ción de riesgos se pueden agrupar en

proyectos que forman el Plan

Director de Seguridad. Entre estos

proyectos no sólo se cuentan los de

desarrollo tecnológico, sino de otros

tipos, como los organizativos o de

revisión y adecuación legal, confor-

me a la visión que se dio al trabajo.

La definición inicial del plan incluye

proyectos a corto, medio y largo

plazo. Varios de estos proyectos se

han emprendido, algunos se han

finalizado y otros están en pleno des-

arrollo, pero el valor más importante

ha sido el poder "ubicarlos" dentro de

un contexto de una estrategia de

mejora de la seguridad, no como pro-

yectos aislados.

Aquellos riesgos que no se decida

reducir, sino asumir, deben incluirse

en un Plan de Continuidad de

Negocio, que garantice que el impac-

to en el caso de que ocurra un desas-

tre o contingencia se reduzca a unos

niveles aceptables en términos de un

tiempo preestablecido de recupera-

ción de los sistemas. FIGURA 2
Todos estos procedimientos se

modelizaron en el caso de la GISS,

como parte del "mapa" de procesos

de la organización en cuatro subpro-

cesos incluidos dentro del proceso de

Gestión del Riesgo:

* Preparación de la Estrategia de

Gestión del Riesgo. Cuyo alcance son

las labores de análisis y gestión de

riesgos.

* Definición de Estándares de

Contingencia en el Servicio.

Proporciona los escenarios de contin-

gencia, y los requisitos de tiempo de

restauración a los trabajos de mante-

nimiento de los sistemas para que

sean implementados por medio de

un plan de contingencias.

* Definición del Plan Director de

Seguridad. Que elabora y mantiene el

plan de proyectos de seguridad.

* Auditoría de Seguridad. Cuyo

objetivo es verificar la adecuación de

las medidas de seguridad implanta-

das con las políticas y normas de

seguridad aprobadas por la dirección.

Conclusiones
En este artículo se han repasado las

principales acciones que ha empren-

dido el CCAS desde su creación como

centro responsable de la gestión de la

seguridad de la información en la

Seguridad Social. Para ello estableció

una estrategia de seguridad con acti-

vidades organizadas en un ciclo de

continúo análogo a los de mejora de

los sistemas de gestión de la calidad.

Las tareas a desarrollar han sido

elaborar las políticas de seguridad,

implantar los procesos de un gestión

del riesgo, del que se deriva el des-

arrollo de un plan de proyectos de

seguridad y finalmente una labor de

supervisión del trabajo realizado o

auditoría.

De estas tareas ha sido trascen-

dental el análisis de riesgos, puesto

que ha permitido priorizar los pro-

yectos a desarrollar y establecer futu-

ras directrices de trabajo.

Estas actividades han supuesto un

enorme beneficio para la GISS puesto

que por primera vez se ha realizado

un análisis sistemático y global del

estado de la seguridad de la informa-

ción y se han establecido los meca-

nismos para futuras revisiones.

Al CCAS le corresponde el reto de

mantener vivos estos resultados y

hacer que sus frutos sirvan de sopor-

te firme para la gestión de la seguri-

dad de la información en una de las

administraciones públicas más

importantes de nuestro país. p


