H EHMHE

[+]

2 Servicio de Custodia

Igital

Como garantia juridica de la Administracion Electronica

Por Eduardo Lépez

Director de Product Marketing Grupo SA

Javier Jarauta

Gerente de Ventas, Area de Sequridad Grupo SIA

La Gerencia Informatica de la Seguridad Social esta implantando, dentro de la Plataforma
de Servicios Comunes, la Custodia Digital, uno de los proyectos mas avanzados en
Europa para dar respuesta a la necesidad de Custodiar los documentos electrénicos, con
el fin de aportar la confianza necesaria, y para que tengan la validez juridica requerida a

lo largo del tiempo.

La creacién de un marco legal para la
firma electrdnica a nivel europeo con
la Directiva 1999/93/CE permitié des-
arrollar la Ley 59/2003, de 19
Diciembre, de Firma Electrénica facili-
tando una cobertura legal a las ope-
raciones telematicas basadas en
firma digital en las que, en ciertas
condiciones, llega a equiparar legal-
mente la firma electrénica a la firma
manuscrita

La  funcionalidad de una
Plataforma de Custodia Digital de
documentos electrénicos es una de
las mas innovadoras y completa el

ciclo de vida de los documentos fir-
mados facilitando su salvaguarda y
custodia de tal forma que, en base a
las politicas definidas, es retenido y
mantenido en el repositorio proce-
diéndose de forma preprogramada y
automatizada al resellado de las fir-
mas con el fin de mantener su vali-
dez en el tiempo.

La Custodia es una nueva funcién
necesaria en Administracién electré-
nica. Desde el momento que se firma
o se genera la evidencia hay que pen-
sar en la custodia digital.
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Proteccién en la cadena de confian-
za de la documentacién electrénica
en la Administracién Publica
Las Administraciones Publicas estan
comenzando a generar una cantidad
ingente de documentos electrénicas
que pueden ser evidencias o medios
probatorios. ;Qué hay que tener en
cuenta para asegurarse de que se
estd haciendo correctamente? ;Cémo
protegernos ante esta posibilidad de
impugnacién futura de la autentici-
dad de un documento electrénico?
Diversas leyes y normativas estan
facilitando el camino hacia una
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FIGURA 1. Ciclo de vida de los documentos

Administracién Electrénica moderna
y de calidad, pero la mayoria de las
leyes ya estan hechas para el papel,
por lo que se tiene que ser muy cui-
dadoso en los mecanismos con los
que se generan y conservan los docu-
mentos electrénicos.

El aspecto clave radica en que los
documentos electrénicos han de ser
preservados por mucho tiempo y las
tecnologias que empleamos pueden
sufrir vulnerabilidades y obsolescen-
cias que pongan en entredicho su
validez juridica.

La validez de la Firma Manuscrita
no depende del boligrafo con el que
se escribid, en cambio con la Firma
Electrénica existen unas dependen-

cias tecnoldgicas que exigen mante-
ner y demostrar una cadena de con-
fianza en caso de que se cuestionara
la validez de la transaccién o el
mismo documento.

La funcién de garantia juridica en
los documentos electrénicos viene
dada por la capacidad de atribuir la
declaracién a un origen y, en parale-
lo, por la confianza de que el conte-
nido es correcto no sélo en el ins-
tante en que se firma o genera el
documento, sino fundamentalmen-
te cuando se requiere como ele-
mento probatorio, que a veces son
muchos afios mas tarde.

Plataforma de Custodia Digital

» Gerencia de Informética de la Seguridad Social

Con el objetivo de proporcionar la
infraestructura necesaria para incor-
porar la firma digital existe la necesi-
dad de una plataforma que propor-
cione los servicios de custodia
digital de documentos electrénicos a
cualesquiera aplicaciones corporati-
vas, del tal forma que con una Unica
infraestructura puede dar servicios a
todos los departamentos, areas de
una organizacién.

La  funcionalidad de una
Plataforma de custodia de documen-
tos electrénicos viene a completar el
ciclo de vida de los documentos fir-
mados facilitando su salvaguarda y
custodia de tal forma que, en base a
las politicas definidas, es retenido y
mantenido en el repositorio proce-
diéndose de forma preprogramada y
automatizada al resellado de las fir-
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mas con el fin de mantener su vali-
dez en el tiempo. FIGURA 1

Proyecto de la  Gerencia
Informatica de la Seguridad Social es
uno de los méas avanzados por la
riqueza funcional que ofrece esta
Plataforma de Custodia Digital sumi-
nistrada por el Grupo SIA.

* En Materia de Seguridad:

-Integridad: Medidas para evitar
cualquier alteracién sobre el docu-
mento

- Autenticidad y no-repudio:
Garantia de la autenticidad del docu-
mento y del individuo garantizando
su validez como evidencia

- Autorizacién: Controlar el acceso
en base a las politicas que regulen el
archivo

- Confidencialidad: Impedir que la
informacién sensible se pueda
extraer, interceptar o visualizar

> Trazabilidad: Conservard pistas
de auditoria de todas las acciones
que conciernen a cada registro custo-
diado

* En Materia de Preservacion:

- Fiabilidad: Captura del documen-
to, garantizando la aceptacién y la
correspondencia con el contenido,
dejando constancia del emisor y la
asociacién a un recibo y un localiza-
dor universal

- Conservacién: Implementa politi-
cas de retencién de los documentos y
deberad asegurar el mantenimiento
del registro durante el periodo de
retencién, incluso ante desastres

- Migracién: Cualquier migracién
del sistema informatico que ofrece
soporte a la informacién registrada
debera ser efectuada de forma que
garantice la autenticidad, disponibili-
dad y utilidad de los registros alma-
cenados

- Clasificacién: Organizar la infor-
macién y mantener la base de cono-
cimiento suficiente de catdlogo para
poder localizar y gestionar

- Disponibilidad: Utilizacién de
procedimientos redundantes, tole-
rancia a fallos y copias de los regis-
tros en distintos emplazamientos
con mecanismos de reconstruccién

- Revisién: Una vez superado el
periodo de conservacién, dard la
posibilidad de decidir acerca de si el
registro debe conservarse o eliminar-
se

- Eliminacién: Eliminacién com-
pleta con garantia de no recupera-
cién

Entre los principales beneficios
que aporta una adecuada solucién de
Custodia caben destacar:
Recuperacién de Documentos (tanto
en su formato original, como en su
formato custodiado en base a un
recibo con un identificador unico
emitido por la propia plataforma);
Definicién de Politicas (de retencién,
acceso y resellado, de forma flexible,
a través de la administracién centra-
lizada); Definicién de Categorias de
Documentos (forma sencilla de indi-
carle a la plataforma qué politicas
aplicar para la custodia de documen-
to); Deteccién de Caducidades o
Anomalias en los Certificados notifi-
candolas en forma de alertas y
Administracién Centralizada (reduc-
cién de la complejidad y manteni-
miento de la plataforma).

Conclusiones

En el desarrollo del acceso electréni-
co y con la supresién del papel, se
hace necesario contar con la misma
confianza de la que disponemos con
los medios tradicionales.

La firma electrénica es un meca-
nismo habilitador, pero tiene depen-
dencias y una vigencia temporal que
hacen que no sea suficiente por si
misma a la hora de garantizar la
fuerza probatoria de una evidencia
digital. Aplicaciones como Compulsa
Electrénica, Facturas, Recetas,
Historias Clinicas, Contratos,
Resoluciones, Actos Juridicos, y un
largo etcétera en formatos electréni-
cos requieren Custodia.

La custodia electrénica y su
implantacién en plataformas de cus-
todia es la solucién para garantizar
esta fuerza probatoria y proteger
documentos electrénicos durante el
plazo de tiempo necesario. E
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La firma
electronica es un
mecanismo
habilitador, pero
tiene
dependencias y
una vigencia
temporal que
hacen que no sea
suficiente por si
misma a la hora
de garantizar la
fuerza probatoria
de una evidencia
digital




