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El ENS, confianza

en el uso de medios
electronicos

El Esquema Nacional de Seguridad nace con el objetivo fundamental de impulsar la confianza en el
uso de los medios electrénicos por parte de la Administracion en su relacién con los ciudadanos.
Desde ICA invertimos en innovacién y apostamos en el desarrollo de soluciones que facilitan la
implantacién y seguimiento de las medidas de seguridad articuladas.

POR JESUS CASTELLANOS

( : oneldesarrollo del Esquema
Nacional de Seguridad se
consigue dar cumplimiento

a lo establecido en el articulo 42 de
laLey 1172007 de Acceso Electréni-
co de los Ciudadanos a los Servicios
Piblicos, en lo relacionado con as-
pectos de la seguridad de los sistemas
de tecnologias de la informacién. Ha
sido elaborada con la participacién
de todas las Administraciones pu-
blicas a las que les es de aplicacién,
tras informes favorables de diversas
entidades implicadasy de los propios
ciudadanos.

Aunque el espiritu esti focalizado
en la proteccion de lainformacién en
la relacién de la Administracién con
los ciudadanos, el verdadero alcance
aplica igualmente al resto de Admi-
nistraciones, aunque no tengan esa
relacion directa en los servicios que
cada uno presta, ya que el articulo 3

del capitulo I establece como dmbito
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de aplicacién lo establecido en el ar-
ticulo 2 dela Ley 11/2007:

La presente Ley, en los términos
expresados en su disposicion final
primera, serd de aplicacién:

a.A las Administraciones Publicas,
entendiendo por tales la Administra-
cién General del Estado, las Admi-
nistraciones de las Comunidades Au-
ténomasy las Entidades que integran
la Administracién Local, asi como las
entidades de derecho publico vincu-
ladas o dependientes de las mismas.
b.A los ciudadanos en sus relaciones
con las Administraciones Publicas.

c.A las relaciones entre las distin-
tas Administraciones Publicas.

Algunas Administraciones excu-
san el cumplimiento basado en la
falta de relacion directa con el ciu-
dadano, pero, :existe realmente una
Administracién Pudblica que no se
relacione con otra?

Los objetivos

Esta norma (en el entorno al que va
dirigido su cumplimiento tiene mas
sentido hablar de una norma de se-
guridad que de un Real Decreto de
seguridad) ha establecido unos ob-
jetivos marco sobre los que focalizar
el esfuerzo en la gestion de la segu-
ridad que se materializan en prin-
cipios bdsicos y requisitos minimos
paraasegurar el acceso, la integridad,
la disponibilidad, la autenticidad, la
confidencialidad, la trazabilidad y la
conservaciéon de los datos, informa-
cién y servicios.

El capitulo IT del Esquema Nacio-
nal de Seguridad establece los prin-
cipios fundamentales para la imple-
mentacién de la seguridad a utilizar
en los medios electrénicos que ges-
tionen las competencias de las Admi-
nistraciones Publicas. Siete articulos
dentro de este capitulo definen en la

Politica de alto nivel los principios de
seguridad como esenciales para ga-
rantizar la seguridad. Estos articulos
resumen, a alto nivel, el espiritu de la
norma, que posteriormente se desa-
rrolla en agrupaciones de controles,
mds o menos relacionados entre si,
como lo hace cualquier otra norma
enfocada a la proteccién de la infor-
macién. Véase que cualquier norma
o cédigo de buenas pricticas toma
como principios fundamentales el
intento de garantia de tres principios
bésicos, la confidencialidad, la inte-
gridad y la disponibilidad, que son
complementados con algin otro se-
gtn la norma que estemos utilizando
como referencia.

Las medidas de seguridad

El desarrollo del resto del articulado
del Esquema Nacional de Seguridad
describe detalladamente cémo se de-
ben lograrlos objetivos plasmados en
la politica establecida en el capitulo
II.

Es de especial interés que se es-
tablezcan objetivos de cumplimiento
por niveles y definiendo con claridad
que es lo que debe cumplir el Orga-
nismo en cuestion, en base a que se
vean afectadas las dimensiones de
seguridad que toda Administracién
Publica debe valorar: Disponibili-
dad; Autenticidad; Integridad; Con-
fidencialidad y 'Trazabilidad.

Esto en si mismo, ya es un paso
muy importante para fijar el punto de
salida, ya que, en base a la afectacion
de estas dimensiones, se categoriza el
sistema de informacién y, por exten-
sién, las medidas de seguridad que se
han de adoptar de entre el catdlogo
de controles disponibles en el Esque-
ma Nacional de Seguridad.

Tras la elaboracién de este andlisis
es posible determinar qué nivel de

LogICA es una
solucion enfocada
a la recoleccion,
centralizacién y
almacenamiento
de informacién
que gestiona la
seguridad de forma
proactiva y reactiva
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implantacién de un control debe una
Administraciéon desplegar en su en-
torno: nivel BAJO, relacionado con
perjuicios definidos como limitados;
nivel MEDIO, relacionado con per-
juicios definidos como graves y, nivel
AL'TO, relacionado con perjuicios
definidos como muy graves.

Aunque aparentemente esta clasi-
ficacién da pie a la subjetividad, cada
uno de los niveles tienen definidos
indicadores que ayudan a clasificar
el nivel aplicable en cada sistema de
informacién. Estosindicadores estin
enfocados a la pérdida de capacidad,
a dafos en los activos, al incumpli-
miento legal, a dafios y perjuicios a
individuos o a otros de naturaleza
andloga.

Nuestra percepcion

ICA, como fabricante de soluciones
de seguridad de la informacidn, re-
ferentes en el sector de la Adminis-
tracién Publica, estd evolucionando
las funcionalidades de sus productos
para permitir la dgil integracién de
esta Normas de seguridad.

La mejor manera de aproximarse
de una forma eficiente al cumpli-
miento del Esquema Nacional de Se-
guridad es realizando el aprovecha-
miento de los sistemas de informa-
cién existentes con los que la mayoria
de las organizaciones ha empezado a
cubrir sus necesidades de seguridad.
Es extrafio encontrar Organismos
que no dispongan de tecnologia re-
lacionada con el control de acceso
légicoy fisico, de control de suminis-
tro energético o medioambiental, de
monitorizacién de redes, de gestion
de capacidad y disponibilidad, de ins-
peccién de contenidos, de control de
c6digo malicioso, de gestion de con-
tenidos e informacién de negocio, de
gestién de incidentes y otros muchos
sistemas de informacién.
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Lo que si es mds extrafio es la uti-
lizacién, de forma centralizada, de la
informacién generada de forma in-
dependiente por cada uno de estos
sistemas de informacién.

La suite LogICA (compuesta por
Légicay Cuddica) posee la certifica-
ciéon Common Criteria EAL?2, ade-
mds de ser el producto recomendado
por el Centro Criptolégico Nacional
parala gestién de seguridad en la Ad-
ministracién Puablica:

“Se considera que la solucién eva-
luada es idénea para proporcionar
servicios avanzados de monitoriza-
cién de redes, como los contenidos
en la Norma Técnica STIC 302 de
interconexion de sistemas, apartado
dedicado a los Sistemas de Protec-
ci6én de Perimetro asociados a la ges-
tién centralizada de logs.

Se recomienda la utilizacién de
la solucién en todos los organismos
que necesiten una gestién avanzada
de los registros de auditoria“

LogICA esuna solucién enfocada
a la recoleccion, centralizacién y al-
macenamiento de informacién que,
posteriormente, es gestionada desde
dos puntos de vista, la gestién proac-
tiva y la gestién reactiva de la segu-
ridad. Dentro de estos conceptos de
gesti6n se pueden enmarcar aspectos
como el inventariado de los sistemas
de informacidn, la gestién de even-
tos de seguridad en Tiempo Real, la
correlacion de eventos de seguridad,
la gestiéon de vulnerabilidades, la
gestién de incidentes, la generacién
de evidencias digitales. Unas de las
dltimas novedades es la integracion
con PILAR, herramienta utilizada
por la Administracién Publica para
la gestion de riesgos de seguridad de
la informacién. LogICA es capaz de
introducir ese grado de objetividad
en los pardmetros de probabilidad e
impacto, hasta ahora inexistente.

CuadICA es una solucién para la
centralizacién de la informacién re-
lacionada con la creacién de cuadros
de mando de seguridad y la evalua-
ci6én del grado de cumplimiento nor-
mativo de los objetivos de la organi-
zacion. Una de las dltimas novedades
es laincorporacién de més de 600 in-
dicadoresrelacionados directamente
con el Esquema Nacional de Segu-
ridad. MetrICA, versién para la Ad-
ministracién Pablica de CuadICA, es
capaz de proporcionar de manera au-
tomadtica indicadores que proporcio-
nenun grado de camplimiento de los
controles establecidos en el Esquema

Nacional de Seguridad.
Acerca de ICA
Informdtica y Comunicaciones

Avanzadas, SL, es un grupo fundado
en 1983, con més de 25 afios de expe-
riencia en el sector tecnoldgico, que
desarrolla su actividad dentro en el
ambito de los servicios, la consulto-
ria y la auditoria de las Tecnologias
de la Informacién y de las Comuni-
caciones. ICA posee los Certifica-
dos en Seguridad de la Informacién
(ISO 27001), en Gestién de la Cali-
dad (ISO 9001), Gestién Ambiental
(ISO 14001) y recientemente en De-
terminacion de la Mejora de Proceso
y de la Capacidad del Software ISO
15504). Adicionalmente, ICA conti-
nda su expansién de certificaciones
que reflejan el compromiso de la or-
ganizacién con la seguridad organi-
zativa y de productos. &
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