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El reto de conseguir unos servicios publicos modernos y de calidad, dentro del ambito de
la Seguridad Social es un desafio que se plantea dentro del marco de la Administracion
Electrdnica. En este articulo y como uno de los componentes necesarios para la obtencion
de esos servicios eficientes que se pretenden ofrecer, se va a exponer la estrategia que se
ha seguido en cuanto a la evolucion de la red corporativa de almacenamiento de la

Seguridad Social.

Para conseguir una administracién
electrénica eficaz, ésta tiene que
estar sustentada en infraestructuras
tecnoldgicas sélidas, fiables y orien-
tadas al negocio al que estan dando
servicio

En los ultimos afios el almacena-
miento de informacién en la
Seguridad Social ha experimentado
un importante crecimiento, cada vez
son mas los servicios que se ofrecen
y las disposiciones de regulacién que
obligan al almacenamiento y custo-
dia de los datos por largos periodos

de tiempo. Este sustancial aumento
ha supuesto la necesidad de definir
unas lineas de actuacién adecuadas
en el este campo para facilitar la
integracién de nuevos servicios. Ante
esta situacién la GISS (Gerencia de
Informatica de la Seguridad Social)
esta trabajando con la idea de esta-
blecer un plan director de almacena-
miento. FIGURA 1

Para conseguir una administracién
electréonica eficaz, ésta tiene que
estar sustentada en infraestructuras
tecnoldgicas sélidas, fiables y orien-
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tadas al negocio al que estan dando
servicio. El almacenamiento y su ges-
tién asociada es uno de los puntos
clave de estas infraestructuras y una
vez asumido esto, en la GISS se ha
decidido abordar un estudio para
establecer un plan director de alma-
cenamiento a todos los niveles.

Una vez observado el entorno de
almacenamiento, existe una proble-
mética comuUn en cualquier gran
organizacion:

- Crecimiento exponencial de datos.
- Costes descontrolados.
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ANALISIS DE INFRAESTRUCTURA DE ALMACENAMIENTO

= Inventario de todos los recursos de almacenamiento:
- Entorno Host
- Entorno de SS.AA
- Backup
- Disasler Recovery
- Identificacién de parametros de rendimiento.
+ Espacio y porcentaje de ocupacion por recurso y aplicacion: Grado de optimizacion.
+ Analisis con herramientas de monitorizacién.

== ANALISIS DE GESTION DEL ALMACENAMIENTO

= ALINEAMIENTO CON EL NEGOCIO

= Identificacion de principales procesos de negocio. =Revisién de politicas:
+ Elaboracion de arboles de inventario. =
= Andlisis de requisitos de la informacion y confraste con -antaccnbn.
el almacenamiento proporcionado. = Disaster Recovery.

= Célculos de coste de almacenamiento por aplicacion.

= Revision de configuraciones de herramientas de gestion y virtualizacion.
= Analisis de procesos y procedimienlos de gﬁuén del almacenamiento:

Almacenamiento

VISION DE ESTRATEGIA GLOBAL

* Vision integral de la infraestructura;

Admnuah‘ac;én electrénica.
- Servicio al ciudadano.
» Futuras decisiones.

FIGURA 1. Plan Director de Almacenamiento

- Problemas de escalabilidad.

- Problemas en aplicaciones por el
volumen de las bases de datos.

- Ventanas de Backups demasiado
grandes y requisitos de infraestructu-
ra compleja.

Se hace cada vez mas necesario el
establecimiento de un plan director
de almacenamiento, con el objetivo
de alinear el coste de los recursos de
almacenamiento asignados a cada
dato y el servicio prestado, con el
valor que la informacién almacenada
tiene para el negocio, tratando al
mismo tiempo de optimizar los pro-
cesos de gestién de la infraestructu-
ra.

Este plan se debe realizar en base

a métricas de servicio, coste y volu-
men de manera que se establezcan
las directrices que marquen una uti-
lizacién éptima de los recursos de
almacenamiento y teniendo en cuen-
ta:
- Marcos de Referencia (ITIL, COBIT,
1S017799)
- Buenas practicas, comuUnmente
aceptadas
- Tendencias de la tecnologia
- Practicas habituales en entornos
similares

Para su implantacién se deben lle-
var a cabo las siguientes acciones:

1. Analisis de infraestructura de
almacenamiento

Inventario de todos los recursos de

almacenamiento

- Entorno Host

- Entorno de SS.AA

- Backup

- Disaster Recovery

- Identificacién de Pardmetros de
Rendimiento.

- Espacio y porcentaje de ocupa-
cién por recurso y aplicaciéon: Grado
de optimizacién

- Anadlisis con herramientas de
monitorizacién

2. Anilisis de gestion del almace-
namiento

Revisién de politicas:

- Retencién

- Proteccién

- Disaster Recovery
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Revisién de Configuraciones de
herramientas de gestién y virtualiza-
cién

Anadlisis de procesos y procedi-
mientos de gestién del almacena-
miento

- Modelado de los procesos de ges-
tién actuales

3. Alineamiento con el negocio

- Identificacién de principales pro-
cesos de negocio

- Elaboracién de arboles de inven-
tario

- Andlisis de requisitos de la infor-
macién y contraste con almacena-
miento proporcionado

- Célculos de coste de almacena-
miento por aplicacién.

Como resultado del establecimien-
to de este plan director de almacena-
miento se espera obtener una visiéon
integral de dicha infraestructura, no
sélo desde el punto de vista tecnolé-
gico sino también desde la perspecti-

EVOLUCION DE LAS REDES S.A.N. EN GISS.

2005

va del negocio, que en nuestro caso
se centra en la administracién elec-
trénica y en los servicios ofrecidos al
ciudadano, consiguiendo alinear
ambos puntos de vista.

Esta visién integral permitira for-
mular una estrategia global en cuan-
to a la infraestructura de almacena-
miento que conducird las futuras
decisiones que se tengan que tomar
en este ambito dentro de la GISS.

Evolucién de la red de almacena-
miento en la GISS
A partir del afio 2005 la GISS hace
una apuesta por modernizar su
infraestructura de almacenamiento
A partir del afio 2005 la GISS hace
una apuesta por modernizar su
infraestructura de almacenamiento
incidiendo fundamentalmente en
dos lineas:
* Divisién del almacenamiento en
niveles

2006 2007

*

Virtualizacion del almacena-
miento.

Desde la implementacién y puesta
en servicio del almacenamiento
estructurado en diferentes niveles,
se ha producido una ampliacién de
capacidad de los sistemas de discos.
Los diferentes niveles de almacena-
miento actualmente implantados
son:

* Primer Nivel. Formado por cabinas
con discos Fibre Channel que ofrecen
un mayor rendimiento y fiabilidad.

* Segundo Nivel. Compuesto por
cabinas con discos SATA, que ofrecen
mas capacidad y menor coste, pero
tienen menor rendimiento y disponi-
bilidad.

* Tercer Nivel. Constituido por vir-
tualizadores de cinta. Estos son siste-
mas de discos que emulan cintas de
cara al servidor, donde el servidor
escribe en el virtualizador y poste-
riormente el virtualizador se encarga

< ENTORNO SISTEMAS ABIERTOS >

2008 2009

i | INCORPORAR TECNOLOGIA ANALISIS DE
| VMWARE. AMPLIAR SERVIDORES DE TECNOLOGIA WAFS
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SERVIDORES AMPLIAR SERVIDORES SERVIDORES DESCENTRALIZADOS
ESTUDIO DE GESTION AMPLIAR SERVIDORES CON ESTUDIO DE GESTION
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FIBRA DE FIBRA. FIBRA. DIRECTORES DE FIBRA. AMPLIAR DIRECTORES DE
TECNOLOGIA 2 GB. TECNOLOGIA 4 GB. TECNOLOGIA 4 GB FIBRA.
I TECNOLOGIA 10 GB.
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UNIFICAR LA ROBOTICA.
ALMACENAMIENTO INCORPORACION DE ROBOT UNIFICAR TECNOLOGIA DE
EN CINTA PARA SUSTITUIR ROBOTICA VIRTUALIZACION EN CINTA
DISEMINADA
L.
-
- —| IMPLANTAR TECNOLOGIA
[NSU\R LA PLATAFORMA DE ||[ INCORPORAR DISCOS SATA. VIRTUALIZACION EN DISCO.
ALMACENAMIENTO ALMACENAMIENTO DE 2° NIVEL VIRTUALIZAR A NIVEL DE
MAINFRAME — SS. AA. AMPLIAR ALMACENAMIENTO IMPLANTAR 3° COPIA DE FICHEROS (NAS)
ALMACENAMIENTO | - IMPLANTAR COPIA REMOTA DE 2° NIVEL DATOS PARA SITUACIONES
EN DISCO INCORPORAR CABINAS DE DE DISASTER RECOVERY
DISCOS FIBRE CHANNEL SINCRONA DE DATOS ENTRE || TECNOLOGIA 4 GB EN DISCO
DEDICADAS A SS.AA. CABINAS, ESTUDIO DE TECNOLOGIA DE
‘ C. PRIMARIO -C. SECUNDARIO ARCHIVADO POR.CONTENIDG
I (CAS)
5 ]

FIGURA 2. Evolucién prevista para el periodo 2005-09 en entorno de Sistemas Abiertos
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EVOLUCION DE LAS REDES S.A.N. EN GISS. < ENTORNO MAINFRAME >
2005 2006 2007 | 2008 2009
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FIGURA 3. Evolucién prevista para el periodo 2005-09 en entorno de Mainframe

En la actualidad,
la proteccion de
datos se ha
convertido en un
requisito basico
para las
organizaciones.

de escribir los datos a cinta sin afec-
tar al rendimiento del servidor, de
esta manera se consigue reducir los
tiempos de escritura y lectura de este
soporte.

* Cuarto Nivel. Establecido por un
robot de almacenamiento en cintas
de alta capacidad para datos produc-
tivos, fundamentalmente backup.

La necesidad de crear niveles de
almacenamiento surgié por la apari-
cién de nuevos servicios en el entor-
no. Se realizé6 un andlisis de los
requisitos de las nuevas aplicaciones
y se llegb a la conclusién de que el
almacenamiento de segundo nivel
cumplia con las necesidades de dis-
ponibilidad, velocidad de acceso, fre-
cuencia de acceso, etc., de muchos de
estos servicios. En consecuencia,
gran parte de la ampliacién necesaria
en disco se realizé sobre la capacidad
de almacenamiento de segundo
nivel. Esta ampliacién supuso con
respecto a ampliar la misma canti-
dad de almacenamiento, en disco de

primer nivel, un ahorro del 30% en
los costes.

Independientemente del tipo de
virtualizacion del almacenamiento
que se implemente, ésta aporta al
entorno las siguientes caracteristi-
cas:

* muestra todos los sistemas de
discos como un pool de almacena-
miento sin tener en cuenta su locali-
zacion;

* enmascara las diferencias entre
dispositivos heterogéneos y de dife-
rentes fabricantes:

* gestiona de un modo comun los
volimenes, la seguridad, la replica-
cién y los servicios de copia para
cualquier sistema de almacenamien-
to.

Es decir, mantiene bajo un interfaz
Unico, la gestién y control de entor-
nos heterogéneos, la movilidad de
datos entre sistemas heterogéneos
(de distintos fabricantes) de forma
transparente y sin interrupcién del
servicio y ajusta los recursos de
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almacenamiento a las necesidades
del negocio.

Ademas de las dos lineas de actua-
cién principales, se opté por la estra-
tegia de separar los entornos
Mainframe y Sistemas Abiertos,
manteniendo cada plataforma aisla-
da a nivel de cabinas de discos.

A modo de resumen presentamos
en las FIGURAS 2 Y 3 la evolucién
realizada y la prevista en el periodo
2005-2009, tanto para la red de alma-
cenamiento correspondiente  al
entorno de Sistemas Abiertos, como

Replicacién

En la actualidad la protecciéon de
datos se ha convertido en un requisi-
to béasico para las organizaciones.
Independientemente del sector de la
industria, las compafiias operan cada
vez mas en entornos 24x7, lo que ha
provocado que conceptos como con-
tinuidad de negocio y recuperacién
ante desastres se hayan convertido
en criticos a la hora de implementar-
los en sus infraestructuras. Como
resultado de estas necesidades, surge
la tecnologia de copiar los datos en

[+]

tener la continuidad de negocio.

La FIGURA 4 refleja la infraestruc-
tura de los dos centros que tiene
actualmente la GISS:

* Centro primario, con los servido-
res, virtualizadores, cabinas de dis-
cos, robética y equipos de comunica-
ciones destinados a la produccién.

* Centro de Respaldo con todos los
equipos dedicados a la réplica de
datos y preparados para la puesta en
marcha en caso de contingencias en
el centro principal.

La replicacién aumenta la disponi-

la correspondiente al entorno centros de respaldo situados enloca-  bilidad de los datos debido a las
Mainframe. lizaciones remotas. Esta politica, es a  siguientes funcionalidades que aporta:
dia de hoy, la mas efectiva para man- * Automatizacién general de los
é HOST MAINFRANE /HOST MAINFRAMERespaldd\ )
Centro Centro de
Primario - - Respaldo

2084

2084
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FIGURA 4. Infraestructura de los dos centros que tiene actualmente la GISS
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PLATAFORMA MAINFRAME. ALMACENAMIENTO EN DISCO

CENTRO PRIMARIO
Cabinas Virtualizadas

CENTRO DE RESPALDO
Cabinas Virtualizadas

1° Nivel Aimacenamiento con 2° y 3% Copia

2%y 3% Copia. Respaldo del 1° nivel del almacenamiento.

SHARK GISS (IBM)
Modelo: ESSB00
Capacidad: 8,6 TB

SHARK GISS (IBM)
Modelo: ESS800
Capacidad: 86 TB
SHARK INSS {IBM}
Modelo: ESS800

Capacidad: 3.2 TB USP HITACHI
Modelo: USP600
Capacidad: 19 TB
Cabinas Virtualizadas

2° Nivel Almacenamiento. Sin Respaldo en Torrejon

FIGURA 5. Esquema del proceso de copias

SATA (Storagetek)
Modelo FLXE80
\ Capacidad: 30 TB

SHARK INSS (IBW)
Bl Modelo: ESSB00
@ Capacidad: 3.2 TB

USP HITACHI
Modelo: USPG00
Capacidad: 19 TB

Lightning (HDS)
Modelo: 9980V

Capacidad: 28 TB

e &

En la GISS debido a
la criticidad de los
datos, la pérdida de
informacion en caso
de fallo debe ser
minima, por tanto,
se ha implantado
una replicacion
sincrona contra el
centro secundario

procedimientos, reduciendo de esta
forma la duracién de eventos planifi-
cados como, mantenimientos del sis-
tema, pruebas de aplicaciones y bac-
kup de datos.

* Permite realizar backup de los
datos actuales de produccién de
forma no disruptiva y sin afectar al
rendimiento en la produccién.

* La restauraciéon de datos y la
recuperacioén ante una parada no pla-
nificada es més rapida que la restau-
raciéon basada en cinta.

* El sistema secundario puede
tomar los procesos del primario, de
esta forma evita las paradas planifi-
cadas.

* Permite hacer pruebas de recupe-
racién ante fallos de forma no dis-
ruptiva por medio de copias online
de los datos de produccién.

En la GISS debido a la criticidad de
los datos, la pérdida de informacién
en caso de fallo debe ser minima, por
tanto, se ha implantado una replica-
cién sincrona contra el centro secun-
dario; de esta forma, se tiene una
copia exacta de los datos en todo
momento. Ademds de esta segunda

copia de respaldo, la GISS ha implan-
tado una tercera copia o copia local
en el centro remoto, con esto se ase-
gura tener al menos un duplicado
consistente de los datos remotos. Por
tanto, el uso de forma ciclica de
copias locales en combinacién con
cualquier tipo de réplica remota, sin-
crona o asincrona, protege los datos
de posibles inconsistencias y de
fallos en cadena. FIGURA 5

Las copias locales (terceras copias)
ademads de su utilidad para la recupe-
racién de datos, son usadas para rea-
lizar backups de datos incluso en
momentos de maximo rendimiento
de la aplicacién sin que afecte a la
misma, por aplicaciones de andlisis
de datos y para pruebas de integra-
cién de nuevas versiones de compo-
nentes del sistema o nuevos produc-
tos antes de ser integrados en el
entorno de produccién. E
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