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La creación del Centro de Respaldo es

el resultado de 4 años de trabajo  en

los cuales con una inversión de 12

millones de euros y  12.000 jornadas

de trabajo/hombre le han permitido

tener respaldados los servicios

estructurales esenciales. FIGURA 1

Estos servicios son la base en la

que descansan los procesos corpora-

tivos de Gestión de la Seguridad

Social como  son los procesos de

Afiliación, Recaudación, Prestaciones,

Servicios a entidades colaboradoras y

al ciudadano a través de Internet,

etc.….

Arquitectura del Centro de Respaldo
El Centro de Respaldo es un centro

denominado "Centro en Frió", esto

quiere decir que ante una contingen-

cia son necesarias actuaciones

manuales para la recuperación de los

Servicios. Estas actuaciones son las

que se recogen en los Planes

Operativos definidos dentro del Plan

de Continuidad de Servicio.

La arquitectura desplegada en este

Centro de Respaldo es espejo a la

arquitectura del Centro Primario, de

tal forma que mediante mecanismos

automatizados se facilita la Gestión

del Cambio para mantener el Centro

de Respaldo actualizado en todo

momento con respecto al Centro

Primario.

Dependiendo de por donde se rea-

lice el acceso a los servicios de nego-

cio respaldados identificamos dos

grandes plataformas:

Plataforma de Internet 
FIGURA 2
Mediante esta plataforma acceden a

través de nuestra Web los ciudada-

nos, graduados sociales, empresas,

mutuas, etc, a los distintos Servicios

de Negocio que actualmente se
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La Seguridad Social, con el objetivo de garantizar el servicio a los ciudadanos en situacio-
nes de contingencia, ha culminado la creación de su Centro de Respaldo, estando en con-
diciones de asegurar la continuidad de su gestión  tanto  en el supuesto de una situación
de desastre de su centro principal como ante fallos parciales de los equipos informáticos
en él ubicados, permitiendo la continuidad de los servicios críticos en un corto  periodo
de tiempo.

El Centro de Respaldo de la Seguridad Social
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encuentran respaldados (Afiliación,

Cotización, Prestaciones, etc.,).

Plataforma de Intranet
FIGURA 3

Meditante esta plataforma a través

del Portal Corporativo de la Intranet

acceden los usuarios internos de la

Tesorería y del INSS de las

Direcciones Provinciales y  Servicios

Centrales.

Con el sistema de Conexiones

Externas se da servicio de comunica-

ciones a diversos colectivos de usua-

rios, la mayoría de ellos agentes

externos a la Seguridad Social, para

la consulta y actualización de las

Bases de Datos de la Seguridad

Social.

Plan de Continuidad de Servicio
El centro de respaldo ha sido dotado

de un plan de continuidad de servicio

en el cual se describen los procedi-

mientos tanto de toma de decisiones

como operativos en el supuesto de

que se produzca una contingencia,

Se han  definido diversos escena-

rios, reflejo de las situaciones de con-

tingencia previstas que abarcan

desde la contingencia total que

implicaría la inoperatividad total del

centro principal, hasta el fallo de un

equipo aislado que seria sustituido

por el correspondiente del centro de

respaldo mediante el establecimiento

de las comunicaciones adecuadas.

FIGURA 4

Planes Operativos - Toma de deci-
siones

Alto Nivel - Toma de decisiones
Dentro de los planes operativos ante

contingencia definidos, se han esta-

blecido los Planes operativos de alto

nivel.

En ellos se detallan los procedi-

mientos elaborados para soportar los

procesos de identificación de la con-

tingencia y  su clasificación dentro

de los  escenarios identificados así

como las ayudas para la toma de

decisiones sobre la oportunidad de

arranque del Servicio de negocio en

el centro de respaldo y posterior res-

tauración en el primario

Dentro de dichas ayudas a la toma

de decisiones podemos destacar

Indicadores de decisión 
del escenario
Para cada escenario se han definido

una serie de indicadores que permi-

ten entre los que cabe destacar:

- Impacto en la producción. Nos

muestra si dicha contingencia tiene

un impacto directo en la producción 

- Tiempo de resolución local. Nos

muestra el tiempo de reparación de

los equipos hardware que han podi-

do verse involucrados en la contin-

gencia, el cual dependerá del nivel de

servicio contratado

- Tiempo máximo de indisponibili-

dad de los servicios de negocio afec-

tados: Dicho tiempo deberán estar

reflejados en los acuerdo de servicio

establecidos con los usuarios

- Tiempo de arranque de los equi-

FIGURA 1. Respaldo de los servicios esenciales

M
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conocimiento
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pos alternativos en el centro de res-

paldo:

- Riesgos e implicaciones

- Recomendaciones

Matrices de relación Servicio de
negocio/Servicio tecnológico
En esta fase de toma de decisión, son

de gran ayuda las matrices que

muestran para cada uno de los servi-

cios de negocio respaldados los esce-

narios de los entornos tecnológicos

que soportan dicho servicio de nego-

cio. Así mismo se define la relación

para cada uno de los escenarios  de

los servicios de negocio que se verán

afectados en el supuesto de producir-

se una contingencia en este escena-

rio.

Esta doble visión junto con los

indicadores de escenario, constitu-

yen las  ayudas en la toma de la deci-

sión, que asesorado por su equipo

tanto de gestores del centro de pro-

ducción como de los técnicos de cada

entorno tecnológico, deberá tomar el

responsable de producción en el caso

de producirse una contingencia en el

centro principal. FIGURAS 5 Y 6

Planes Operativos - Fase de
Recuperación
Concluida la fase de respuesta y con

los escenarios que deben ser recupe-

rados en el centro de respaldo plena-

mente identificados comenzará la

fase de respuesta en la cual se pon-

drán operativos los equipos y pro-

ductos software  correspondientes a

los escenarios identificados.

A tal fin se seguirán los diagramas

de flujo  diseñados a tal efecto para

cada uno de los escenarios que

deban ser habilitados.

Dicho diagrama nos muestra la

secuencia de actuación de los diver-

sos entornos tecnológicos , mostrán-

donos cuales pueden ser solapados

en el tiempo , con objeto de minimi-

zar el tiempo de respuesta así como

los hitos de control establecidos para

comprobar el correcto funcionamien-

to de los diversos sistemas.

A titulo de ejemplo se muestra el

diagrama de flujo de los diversos

entornos tecnológicos previstos para

una contingencia total. FIGURA 7

Cada uno de los entornos indica-

dos en el diagrama anterior conten-

drá a su vez diversos procedimientos

que nos mostrarán con detalle todas

y cada una de las actuaciones en

dicho entorno.

Si bien el detallar cada una de

dichas actuaciones escapa del alcan-

ce de este articulo, si mencionaremos

la necesidad de expresar en cada

procedimiento, junto con la descrip-

ción del mismo, la persona o rol res-

ponsable de su ejecución, descripción

detallada de los pasos que componen

el procedimiento, tiempo de ejecu-

ción, recursos que se requieren para

la misma, Persona de contacto de

nivel técnico superior para apoyo en

FIGURA 2. Plataforma de Internet
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caso de ser requerido….etc.

La vuelta tan importante como la
ida

Una vez subsanadas las causas

que motivaron el traslado de la pro-

ducción bien sea de una forma total

o bien de forma parcial, es el

momento de plantearse regreso de

dicha producción al centro principal.

A  tal fin de igual manera que se

establecieron los escenarios de recu-

peración, cada uno de ellos tiene

definido su correspondiente escena-

rio de restauración, asegurando de

esta forma una vuelta ordenada al

centro primario 

Planes Operativos Recursos
Humanos
Obviamente para la realización de los

planes operativos anteriormente

expuestos se requiere un equipo de

personal cuya preparación técnica

permita su ejecución.

Dichos equipo deberá estar com-

puesto por  las personas que permi-

tan cubrir los siguientes roles:

* Director Centro de Servicios.-

Responsable de la toma de decisio-

nes ante una contingencia, inicia la

fase de Recuperación.

* Coordinador PCS.- Gestiona y

coordina las actividades del Equipo

Ante Contingencia en cada una de

las Fases del PCS. Informa a la direc-

ción del estado de la recuperación y

restauración de los servicios.

FIGURA 3. Plataforma de Intranet

FIGURA 4. Plan de Continuidad del Servicio
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* Responsables y Técnicos
Soporte y Administración.- Gestión y

coordinación del soporte necesario

en las actividades desarrolladas en

cada fase.

* Coordinador Equipo Técnico.-

Gestionan y coordinan las actuacio-

nes necesarias para la recuperación

de los servicios, dentro del  equipo

técnico al que pertenecen. Informan

al Coordinador del PCS sobre el esta-

do de las actuaciones para la recupe-

ración y restauración de los Servicios.

*Técnico / Administrador de
Sistemas.- Ejecutan las acciones

definidas en las Guías Técnicas de los

Planes Operativos para la recupera-

ción de los servicios.

En principio será el propio perso-

nal técnico del centro principal el

que componga  los equipos de actua-

ción ante contingencia que se defi-

nan, sin embargo no debemos obviar

que nada nos garantiza que ante una

contingencia dispongamos de todos

y cada uno de dichos técnicos para

cubrir los diferentes roles definidos

en el centro de respaldo.

Por ello se considera conveniente

la existencia de un pequeño equipo

.lo mas polivalente posible, en el pro-

pio centro de respaldo que pueda no

solo remplazar en un primer nivel de

actuación al personal técnico del

centro principal en el caso de contin-

gencia, sino que pueda realizar aque-

FIGURA 5 y 6. Ayudas en las tomas de decisión
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llas tareas de mantenimiento de las

plataformas tecnológicas  que cons-

taten la total operatividad y  la actua-

lización en los diversos sistemas, de

los cambios realizados en el centro

principal

A tal fin se diseñan diversas prue-

bas con una periodicidad establecida

que permitan alcanzar el mayor

grado de seguridad en el correcto

funcionamiento del centro de respal-

do en el supuesto de producirse una

contingencia.

Dichas pruebas deben comprender

los diferentes entornos tecnológicos

así como determinar las implicacio-

nes (corte de copia de datos requeri-

do, parada de producción etc...) que

las mismas conllevan en relación con

el normal funcionamiento del centro

principal.

Cómo asegurar que se cumplirán los
plazos previstos
Serán estas pruebas las que nos pro-

porcionen  una visión del nivel de

seguridad del que dispone la organi-

zación en alcanzar un adecuado nivel

de servicio a los usuarios en el

supuesto de producirse una contin-

gencia.

A continuación se relaciona una

propuesta de plan de pruebas:

1.-Pruebas semestrales de comuni-

caciones 

2.-Simulaciones con tercera copia

390,

3.-Pruebas periódicas contingencia

total con tercera copia 390, sin comu-

nicaciones, datos de prueba aislando

el Centro de Respaldo.

4.-Pruebas semanales de la plata-

forma de Internet contra Centro

Primario.

5.-Pruebas semanales de servicios

Intranet  contra Centro Primario.

6.-Pruebas mensuales de comuni-

caciones con entorno simulado.

7.-Prueba de robótica 390 y SSAA,

segunda copia 390, sin comunicacio-

nes.

8.-Pruebas semanales de sistema

de impresión corporativa contra

Centro Primario. p

FIGURA 7. Diagrama de flujo para una contingencia total


