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LA EXPERIENCIA DEL CEDEX MIGRANDO EL CORREO
ELECTRONICO A LA NUBE

POR MARIA DOLORES TOME

éLlevar el correo a la nube o desplegarlo en el CPD? Esa es la cuestion que tuvo que resolver el
CEDEX. Tras un estudio detallado de las posibles soluciones viables opté por migrar el correo a

la nube. Antes de tomar esa decision se tuvieron en cuenta muchos factores: desde el ahorro de
costes hasta la mejora obtenida en la funcionalidad, pasando por el coste, no siempre cuantificado,
del mantenimiento post-implantacion llevado a cabo por el personal del Area de Tecnologias de la
Informacion del CEDEX.

n tiempos de crisis, en los
Eque los planes de austeridad

obligan a reducir costes, los
departamentos de Tecnologias de la
Informaci6n se ven obligados a su-
perar las limitaciones buscando solu-
ciones que permitan convertir en una
realidad la maxima “hacer mds por
menos”. En este escenario, la pres-
tacién de servicios en la nube frente
ala implantacién de infraestructuras
hardware y software dedicadas puede
suponer una ventaja competitiva.

Situacion de partida

El Plan de Sistemas del CEDEX,
elaborado a finales de 2008, con-
templaba la renovacién del sistema
de correo electrénico. Si bien era un
sistema que cuando se implanté res-
pondia bien, con el paso del tiempo
se habia quedado corto en cuanto a
prestaciones. Por otro lado, era ne-
cesario renovar el hardware en el que
estaba implantado: los servidores se
habian adquiridoen 2002 y el man-
tenimiento de estos equipos suponia
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GRAFICO 1. Plataforma de correo antes de la migracién

CORREO EN EL CEDEX

un coste elevado. Ademis, por la ob-
solescencia del hardware, existia un
riesgo cada vez mayor de no poder
sustituir las piezas en caso de averia.

La arquitectura de la plataforma
de correo que tenia el CEDEX res-
ponde a un modelo clisico de una ar-
quitectura con Sendmail (FIGURA
1):

1. Servidores de buzones de correo
con Sendmail y gestor de colas qpo-
pper.

2.Servidores que hacen las funciones
de relay de correo. Ademds, tienen la
solucién de antispam y antivirus cor-
porativa.

Todos estos servidores estin du-
plicados para garantizar la disponibi-
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lidad y el balanceo de carga. Adicio-
nalmente, hay otro par de servidores
para posibilitar el acceso al correo
web, asi como para alojar un soft-
ware gestor de listas de distribucién
(Mailman).

En cuanto a la funcionalidad que
aportaba la plataforma y sus limita-
ciones contibamos con:

- Descarga del correo con POP3 en
los equipos locales, imposibilitando
la consulta de esos correos descar-
gados desde otros equipos o desde el
correo web.

- Dificultad para gestionar el correo
si no se descargaba con frecuencia:
cuando el buzén alcanzaba un tama-
flo superior a los 100 MB, el usua-
rio tenfa dificultades para descargar

el correo. Era muy frecuente que el
personal del CPD tuviese que frag-
mentar manualmente el buzén para
que pudiera descargarselo.

- Correo web con limitaciones fun-
cionales: dado que el correo se des-
cargaba en los equipos locales de los
usuarios, a través del correo web sélo
se podia consultar el correo que atin
no se habia descargado del servidor.
Ademis, el correo web tenia caren-
cias y, en ocasiones, no permitia vi-
sualizar ficheros adjuntos.

- Backup parcial del correo: sélo se
podia hacer backup del contenido
que estuviera en el servidor. El co-
rreo descargado por los usuarios en
sus equipos locales no tenia una so-
lucién corporativa de backup (si el




usuario perdia su equipo, existia un
alto riesgo de que perdiera el hist6ri-
co de su correo).

- Imposibilidad de proporcionar co-
nectividad al correo via dispositivos
moviles.

Las limitaciones del sistema de
correo, unido a la demanda de los
usuarios de nuevas funcionalidades,
fueron los factores decisivos para
que el CEDEX considerase priori-
tario cambiar el sistema de correo
electrénico.

Soluciones viables

Con la situacién de partida del CE-
DEX quedaba claro que habia que
renovar la plataforma de correo. Por
otro lado, teniamos la necesidad de
reducir y optimizar el gasto ante el
escenario presupuestario actual. Sin
embargo, lo que a priori parecia una
limitacién, se convirtié en una opor-
tunidad para considerar solucio-
nes no contempladas inicialmente,
como la implantacién del correo en
la nube.

La primera decisién que se tomé
fue optar por la solucién de correo
mis adecuada. Quizas esta fue la me-
nos conflictiva y en la que menos du-
das surgieron. En los dltimos cinco
afios, el CEDEX habia apostado por
desarrollar y desplegar aplicaciones
desarrolladas internamente en plata-
formas basadas en productos de Mi-
crosoft. Del mismo modo, en 2009,
se habfan unificado los distintos di-
rectorios del Organismo en un Gni-
co directorio activo con Microsoft
Active Directory. Con esa base, se
estudiaron diferentes opciones para
el correo electrénico, pero la que
aportaba mayores beneficios y com-
patibilidad con la estructura de base
del CPD, era la solucién de correo
con Microsoft Exchange.

Una vez decidido que el correo

se queria con Exchange se estudia-
ron las diferentes opciones que ha-
bia para implantarlo on site, es decir,
ubicando fisicamente los servidores
en el CPD del CEDEX. En todas las
posibles soluciones era necesario ha-
cer las siguientes inversiones:

- Servidores para alojar los distintos
roles de una arquitectura de correo
basada en Exchange.

- Licencias incluidas en el acuerdo
marco de licencias con Microsoft.

- Servicio de apoyo para la implan-
tacion de la plataforma de correo y
migracién de informacién util de la
plataforma anterior.

Todas las opciones analizadas
tenfan un punto comun: las solu-
ciones técnicas variaban poco, pero
todas suponian una inversion eleva-
da contemplando el presupuesto del
CEDEX vy el escenario econémico
actual. Si bien se consideraba im-
portante dotar al Organismo de un
sistema de correo mejor y con fun-
cionalidad superior a la prestada por
el obsoleto sistema de correo conque
se contaba, la situacién presupuesta-
ria no era la mds propicia para una
inversion de ese calado.

En este contexto, se comenzd a
considerar las soluciones de correo
en la nube. Durante el estudio de
potenciales soluciones, muchos de
los proveedores con los que se habl
habian citado la existencia de solu-
ciones de correo en la nube, o bien
dentro de sus infraestructuras, o bien
en infraestructuras de terceros como
la de Microsoft o Google. El gasto
de estas soluciones no era desprecia-
ble, pero si permitia distribuirlo en
el tiempo y reducirlo sensiblemente
por anualidad. Frente a la inversién
elevada de partida que suponfa im-
plantar la plataforma hardware y
software de correo on site en las de-
pendencias del CEDEX, ésta se con-

sideré como una opcién mis dentro
de las estudiadas.

Con esta nueva perspectiva se es-
tudiaron en detalle las opciones mis
viables. Se concluyé que la mejor era
la que ofrecia Microsoft con su so-
lucién BPOS (Business Productivity
Online Services) en su version Stan-
dard. Los motivos para apostar por
ella fueron los siguientes:

- Posibilidad de incluir la suscrip-
cién al servicio dentro del acuerdo
marco de licencias de Microsoft del
CEDEX, beneficidndose asi de pre-
cios mds ventajosos que si se hiciese
la suscripcion fuera de este acuerdo.
Ademis, la gestion de la suscripcién
se simplificaba mucho al estar inclui-
daen el acuerdo.

- Garantia del fabricante sobre el
cumplimiento de la legislacién euro-
peavigente en materia de proteccién
de datos y seguridad.

- Servicios garantizados en cuanto
a backup del correo, disponibilidad
24x7 del servicio y proteccién ante
virusy spam.

- Sincronizacién con usuarios del
directorio activo del CEDEX per-
mitiendo un dnico punto de gestion
para los administradores de sistemas
del CEDEX.

- Flexibilidad total para migrar el
correo online a una plataforma dedi-
cada si se considerase mds adecuado
en el futuro.

Llegados a este punto del estudio
de soluciones viables, el CEDEX te-
nfa que tomar una decisién que una
vez adoptada orientaria los siguien-
tes pasos en una direccién u otra:
¢llevar el correo a la nube o desple-
garlo en el CPD? Se opt6 por llevarlo
alanube,ya que estimando el gasto a
cuatro afios, suponia menos dinero a
lavez que se dotaba al Organismo de
un sistema de correo electrénico con »
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GRAFICO 2. Consola de administracién y migracion
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funcionalidad acorde a las tendencias
tecnoldgicas actuales.

Migracioén a la nube
Después de buscar la solucién mds
adecuada para el CEDEX, era el mo-
mento de comenzar con la implan-
tacion. Para dar este paso, se opté
por una solucién mixta en la que se
contase con un proveedor, experto en
migracionesa BPOS, paralaprepara-
ci6én inicial del entorno de migracién
del correo. El resto de lamigracién se
harfa con recursos internos del CE-
DEX (migracién de los puestos de
usuario final y de los buzones).
Todos los pasos del procedimien-
to de migracién, y en general las ope-
raciones de administracién del dia a
dfa, se podian hacer desde la consola
de administracién de BPOS (FIGU-
RA2).
Los pasos preliminares fueron:
1. Dar de alta los dominios del CE-
DEX. En concreto se dieron de alta
los dominios cedex.es y cedex.org.
Adicionalmente se incluy6 un tercer
dominio iahr.org para dar cobertura
al correo electrénico de la Organiza-
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ci6n TAHR (este servicio se prestaba
anteriormente y habia que continuar
prestindolo).

2. Establecer la coexistencia del sis-
tema de correo existente (Sendmail)
con BPOS. Durante el periodo de
migracién de usuarios de un sistema a
otro hay que garantizar que todos los
usuarios tengan el correo disponible.
3. Instalar y configurar las herra-
mientas de migracién. Una de ellas
permite la sincronizacién del di-
rectorio activo del Organismo para
que los usuarios tengan correo en
la plataforma de correo en la nube.
Los datos siempre se sincronizan en
el sentido CEDEXKBPOS y nunca
al revés. Esta herramienta siempre
estard en uso para mantener actuali-
zada la informacién de los usuarios.
La segunda herramienta es la que
permite migrar el contenido de los
buzones Sendmail a Exchange On-
line (BPOS). Aunque en el sistema
de partida los usuarios descargan el
correo con POP3, durante la migra-
cién los usuarios pueden recibir co-
rreo que no hayan podido descargar.
Con esta herramienta esos correos se

migran directamente al buzén en la
nube.

4. Establecer directivas de seguridad.
Aprovechando que BPOS tenia con-
figurado un sistema de contrasefas
seguro, el CEDEX quiso trasladar
esta politica de contrasefias e im-
plantarla en el directorio activo. Asi
se conseguia que los usuarios tuvie-
ran la misma contrasefia en el correo
electrénico y en el directorio activo.
Por otro lado, también se implantaba
una medida recomendada en el Es-
quema Nacional de Seguridad.

Una vez preparado el entorno de
migracion era necesario acometer la
de todoslos usuarios. Este trabajo fue
realizado integramente por el perso-
nal del CAU de los distintos Centros
y Laboratorios del CEDEX, redu-
ciendo asf el coste total de la solucién
al no tener que contratar esta migra-
cién a un proveedor externo. Para
migrar los usuarios era necesario:

1. Activar el usuario en BPOS.

2. Redireccionar su configuracién a
BPOS para que su correo no pase por
el Sendmail local.

3. Migrar el contenido del buzén del
sistema antiguo por si durante la mi-
gracion habia llegado algin correo 'y
no lo habia descargado por POP3 al
equipo local.

4. Configurar el equipo local del
usuario. Para configurar el cliente
de correo (Outlook) era necesario
instalar la herramienta de Microsoft
Sign-In. Esta herramienta automati-
za la configuracién del perfil de Out-
look para que acceda al buz6n online.
Ademis, esuna herramienta que sim-
plifica la autenticacién con BPOS al
permitir guardar las credenciales del
usuario (opcién configurable por el
propio usuario).

Una vez migrados todos los usua-
rios fue necesario deshacer la coexis-
tencia del sistema de correo basado




en Sendmail y del sistema online con
BPOS (una vez migrados todos los
usuarios, el sistema local ya no tenfa
sentido). Los pasos a dar fueron:
1. Modificar registros MX para que
sean gestionados por la plataforma
de BPOS. Con esto se consigue que
el correo no tenga que pasar por los
relays del sistema antiguo.
2. Configurar los dominios de co-
rreo como autoritativos (durante la
migracién no pueden serlo y estin
configurados en modo coexistencia).
Una vez que la coexistencia estd
deshecha se puede apagar la platafor-
ma antigua de correo electrénico.
Los problemas y limitaciones en-
contrados durante la migracién se
solventaron con soluciones alterna-
tivas. Cabe contemplar los siguientes
tres aspectos:
1. Dispositivos y aplicaciones que
envian correo electrénico no segu-
ro. BPOS sélo gestiona correo se-
guro. Sin embargo, en el CEDEX
hay dispositivos que envian alertas e
informacién a través de correo elec-
trénico y no tienen la posibilidad de
configurar el envio mediante SMTP
seguro. Como ejemplo, algunas foto-
copiadoras/escianeres multifuncién
que envian los archivos escaneados
por correo no seguro (son antiguos y
no tienen la posibilidad de configu-
rar SM'TP seguro). Para estos casos
se configur6 un SMTP virtual que
hiciera de gateway intermedio para
convertir el correo no seguro en
seguro que ya podia ser gestionado
desde BPOS.
2. Carpetas publicas. Con Exchange
local existe la posibilidad de tener
carpetas publicas, sin embargo su
version online no lo permite. Uno de
los Centros del CEDEX tenfa confi-
gurado un servidor Exchange de 4m-
bito local donde las carpetas publicas
eran muy utilizadas. Ante la imposi-

bilidad de configurar carpetas pabli-
cas con BPOS se opt6 por sustituirlas
con buzones compartidos pudiendo
asf los usuarios trabajar con ellos sin
notar la diferencia.

3. Listas de distribucién. La plata-
forma antigua del CEDEX contaba
con el software Mailman para la ges-
tién de listas de distribucién. Parte
de su funcionalidad no puede ser
implementada con BPOS. Sin em-
bargo, la siguiente versién de BPOS,
Office365, si ha implementado estas
funcionalidades. Temporalmente los
usuarios se han adaptado y en la nue-
vaversion se configurard esas funcio-
nalidades.

Conclusiones

Una de las ventajas de llevar el correo
a la nube es la actualizacién tecno-
l6gica continuada que hace el pro-
veedor del servicio. En concreto, ya
estd disponible la siguiente versién
de BPOS: Office365 (actualmente el
CEDEX esti en proceso de prepara-
ci6én para acometer esta migracion).
La funcionalidad mejorada en esta
version nos permitird resolver los
problemas que tenia con las listas de
distribucién. Por otro lado, la conso-
la de administracién afiade mds ope-
raciones que otorgardn al personal
TI del CPD mayor autonomia para
gestionar y administrar el correo
electrénico.

En general, el proceso de implan-
tacion de BPOS y migracion del co-
rreo alanube ha sido una experiencia
positiva para el CEDEX. La percep-
ci6én de los usuarios ha sido muy bue-
na y han visto muchas mejoras fun-
cionales. Las mds destacables son:

- Disponibilidad de un correo web
muy superior al que tenian en la pla-
taforma antigua.

- Posibilidad de gestionar el correo
desde dispositivos méviles.

En cuanto al Area de Tecnologfas
de la Informacién del CEDEX, la
conclusién también es positivaya que
se ha conseguido cumplir con los ob-
jetivos marcados porla Direcciénala
vez que se ha dotado al Organismo de
un sistema de correo electrénico mds
funcional y seguro. <&

Maria Dolores Tomé Cotarelo
Jefa de Servicio de Sistemas
CEDEX
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