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UMTS vs WI-FI
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Departamento de Nuevas Tecnologias de Acceso
Vodafone Espaiia - Vodafone Group R&D

La comparacién entre el sistema de
telecomunicaciones de tercera genera-
cién UMTS y las tecnologias WLAN
(estandares 802.11 del IEEE) aparece
con frecuencia en los medios y deba-
tes del sector, con opiniones y conclu-
siones dispares. En este articulo se tra-
tard de analizar de la forma mads
completa posible, siempre desde el
punto de vista de prestacién de un
servicio publico de telecomunicacio-
nes moéviles, es decir, dejando de lado
el uso de WLAN para redes privadas
de area local para el que la tecnologia
fue originalmente disefiada.

Lo primero que habria que sefalar
es que no es una comparaciéon del
todo correcta, en el sentido de que
UMTS define una red completa con
todos sus nodos, interfaces y mecanis-
mos asociados (para gestionar aspec-
tos tales como autenticaciéon de usua-

rios, autorizacién de servicios, nume-
racién, provisioning, accounting, segu-
ridad, movilidad, QoS, etc.), mientras
que WLAN define solo un pequeiio
subconjunto de todo eso. En concreto,
como se puede apreciar en la Figura 1,
respecto a la pila de protocolos, las
especificaciones IEEE 802.11 cubren
solo las capas PHY y MAC, y, respecto a
la topologia de red, se ocupan sola-
mente del interfaz radio entre el ter-
minal de usuario y el primer punto de
anclaje a la red de acceso (llamado
Access Point, en el modo de funciona-
miento “infraestructura” de WLAN).
Por tanto, la tecnologia WLAN en si
misma no aporta ninguna red o siste-
ma de telecomunicaciones. La red que
va junto con un acceso WLAN es siem-
pre una red IP, es decir, aquella basada
en el protocolo IP y que hace uso de
los mecanismos IETF, tales como

Radius, PPP, OSPF, IPSec, MPLS,
DiffServ, SIP, MobilelP, etc. La compara-
cién correcta seria, entonces, entre lo
que es alcanzable por la red UMTS y lo
que es alcanzable por una red IP que
incluya un acceso WLAN, en términos
de experiencia de usuario, servicios
disponibles, gestién de las llamadas,
seguridad, movilidad, QoS, etc. Esta
visién de conjunto es algo que muchas
veces no se tiene en cuenta, realizan-
do comparaciones simplistas reduci-
das exclusivamente a la velocidad de
los bits en el interfaz radio o el coste
de una “estacién base”.

Aunque existe una clara convergen-
cia de los sistemas de telecomunica-
ciones hacia “todo-IP” y de hecho, den-
tro de 3GPP (el organismo que
estandariza UMTS) se estan introdu-
ciendo muchos mecanismos del
mundo IP (p.e. SIP y Diameter en el
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IMS, transporte IP en el core network,
etc.), a dia de hoy todavia son redes
diferentes, y desde el punto de vista
de servicios méviles de telecomunica-
ciones, existen ciertas ventajas a favor
de los “tradicionales” sistemas como
UMTS respecto a las redes “todo-IP”
construidas a base de mecanismos
IETF e IEEE. Parte de estas ventajas
estén relacionadas con las diferencias
entre el modelo europeo y el america-
no a la hora de realizar la estandariza-
cién. El modelo europeo (CEPT, 3GPP)
trata de definir el sistema en su con-
junto, teniendo en cuenta la relacién
entre todas las partes, mientras que el
modelo americano (FCC, IEEE, IETF) se
basa en definir piezas separadas que
luego hay que integrar, a veces a base
de parches. Por contra, este dltimo es
mas dindmico en incorporar nuevos
avances en investigacién (p.e. nuevas
técnicas radio como OFDM o UWB) y

maés répido en sacar productos al mer-
cado, aunque correspondan solo a una
parte de la red completa, como es el
caso de Wi-Fi.

Los aspectos en los que se podria
decir que la red UMTS es superior a
una red “todo-IP” alternativa que
incluya radio WLAN serian: los servi-
cios de tiempo real, la gestién de la
movilidad, el control de llamadas, la
seguridad, la cobertura global, el
espectro con licencia y los terminales.

A pesar de que el core network de cir-
cuitos, como el que UMTS hereda de
GSM, es mas ineficiente en el trans-
porte que un core IP y eventualmente
tenderd a desaparecer, supone a dia de
hoy una garantia para la prestacién de
servicios de tiempo real como la vide-
oconferencia o la voz. En la redes IP
estos servicios necesitan una serie de
mecanismos de QoS (como DiffServ)
que aunque ya existen, precisan de

una gestién y mantenimiento que
todavia estd en un fase inmadura de
implantacién. Por otra parte, en el
tramo radio, o sea, justamente en la
parte WLAN, no existe tampoco una
QoS que permita servicios en tiempo
real. El sistema 802.11 original, basado
en un método de contencién similar a
Ethernet, solo proporciona un “best-
effort” que es inadecuado para los
requisitos de ancho de banda garanti-
zado, delay y jitter de servicios como
la voz o el video. Actualmente solo hay
algunos mecanismos propietarios para
tratar este problema y la solucién
estandar, a manos de la nueva especi-
ficacién 802.11e, no llegara hasta el
2005. Ademss, los servicios en tiempo
real sobre WLAN, ya sean de banda
estrecha, como la voz, o de banda
ancha, como el video, tienen otros pro-
blemas serios que resolver, siendo uno
de ellos la movilidad entre celdas o

Example: 802.11b

AAA, HTTP....) Layer 1 features:
» 2.4 GHz band, 22 MHz carriers
Aplicaciones + DSSS, CCK & QPSK, 1.375 Msps
+ Txpower <100 mW
G Layer 2 features:
IP + CSMA/CA + RTSICTS
LLC + RCA RC4 encryption, 40 & 128 bits keys
7¢§ + No QoS
W ) Alcance de
s PHY A 80211
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FIGURA 1. Esquema de WLAN
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FIGURA 2. Diversos terminales UMTS

“micromovilidad”, descrita en el
siguiente parrafo.

El sistema UMTS tiene unos meca-
nismos de micromovilidad intrinse-
cos: por un lado, el handover en tiem-
po real entre celdas para las
comunicaciones de circuitos (voz,
video), similar al de GSM, y, por otro
lado, la reselecciéon de celda para
comunicaciones de datos, similar a la
de GPRS. En cambio, la tecnologia
WLAN no contempla ningin procedi-
miento optimizado de cambio de celda
(o Access Point). Esta es una de sus limi-
taciones mas serias, para la que sélo
existen de momento algunos parches
propietarios de fabricantes y un pro-
yecto de futura especificacién, 802.11r,
todavia en su primeras fases.

Siguiendo con el tema de multime-
dia en tiempo real (voz, video), el siste-
ma UMTS tiene también unos meca-

nismos propios de gestiébn de

llamadas y un sistema de numeracién
telefénica basado en los MSISDN (los
numeros de mévil por todos conoci-
dos), mientras que los sistemas IP se
basan en direcciones IP o URIs (p.e. jlo-
pez@vodafone.com) y en protocolos
tales como los estandares H.323 y SIP,
o algunos propietarios como el SCCP
(Skinny Client Control Protocol) de Cisco.
Aunque estos sistemas ya existen y
constituyen probablemente el futuro
(como manifiesta la existencia del IMS
- IP Multimedia Subsystem - en la red
UMTS) todavia les queda algin tiempo
para su madurez completa, ya que de
hecho muchos de sus actuales avan-
ces consisten simplemente en replicar
con éxito los procedimientos bésicos
de control de llamadas que ya estan
disponible desde hace afios en los sis-
temas de telecomunicaciones méviles
de voz.

La seguridad en la transmisién

radio, que afecta tanto a voz y video
como a datos, es uno de los problemas
de WLAN que mas difusién ha tenido
en prensa. Las debilidades de la fun-
cionalidad original WEP son bastante
conocidas, aunque ya existe una mejo-
ra con WPA (Wi-Fi Protected Access),
parte adelantada del futuro estdndar
de IEEE 802.11i. En cualquier caso, es
muy probable que un protocolo de
capa superior, como IPSec, se siga
empleando de todas formas, especial-
mente en accesos remotos desde luga-
res publicos. Ademds, mientras que las
redes moéviles GSM y UMTS cuentan
con un mecanismo robusto y popular
de identidad de usuario para autenti-
cacidn, acceso a la red y proteccién de
fraude, como son las tarjetas SIM y sus
protocolos asociados, las redes IP con
WLAN tienen a dia de hoy unos meca-
nismos de identidad y autenticacién
que, aunque pueden alcanzar niveles
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de seguridad semejantes, estan menos
consolidados o son menos practicos,
ademas de no existir uno dominante
(p.e, usuario/contrasena, certificados
digitales, tokens, etc.).

Los terminales UMTS son una evo-
lucién de los terminales moéviles de
GSM/GPRS y se espera una gran oferta
de formatos y disenos, como los mos-
trados en la Figura 2. Por otra parte,
ademas de los teléfonos, también exis-
ten tarjetas PCMCIA disponibles para
PDAs o portatiles (y quizé en el futuro
incorporadas en las placas base).
Muchos operadores méviles, incluido
Vodafone, lanzaron en una primera
fase el servicio 3G para este tipo de
tarjetas de datos, antes de lanzarlo en
dispositivos mds parecidos a los tradi-
cionales teléfonos. En cambio, los ter-
minales WLAN van mucho més liga-
dos a los dispositivos de datos, tales
como PDAs o portatiles, esperdandose
una penetracién mucho menor en ter-
minales moéviles, de forma que la dis-
ponibilidad y diversidad serdn muy
inferiores.

La red UMTS, con sus tecnologias de
acceso radio, esta disenada para pro-
porcionar una cobertura celular global,
y ademas tiene el soporte comple-
mentario de la red GSM/GPRS en aque-
llas zonas donde las estaciones 3G no
se hayan desplegado. Las tecnologias
WLAN, en cambio, estdn concebidas
para una cobertura reducida, y no se
puede pensar en un servicio celular
global haciendo uso de ellas. La cober-
tura WLAN, como ya se manifiesta en
la actualidad, es dispersa y esta cons-
truida a base de islas o hot-spots, tales
como aeropuertos, hoteles, centros de
congresos, cafés, etc.

Finalmente, un gran inconveniente
del acceso radio WLAN frente a los
accesos radio presentes en la red
UMTS es el hecho de que el espectro
no es licenciado y por tanto no tiene
ninguna garantia o proteccién legal
frente a interferencias (ademés de que
la calidad de servicio nunca se podré
asegurar al 100%). En la banda de 2.4
GHz, la Unica disponible en Espaiia
hasta el momento, la interferencia

puede venir de otros sistemas WLAN,
de equipos Bluetooth (cada vez més
frecuentes), de hornos microondas
(p-e. los de cafeterias publicas o de ofi-
cinas) y de otros equipos industriales,
cientificos o médicos. El método de
proteccién habitual consiste en que el
propietario del recinto controle qué
instalaciones se realizan y trate de
minimizar esas fuentes de interferen-
cia, sin embargo esto no es valido
frente a los dispositivos portables
Bluetooth o los de WLAN en modo ad-
hoc, o frente a la cobertura WLAN
desde el exterior mediante antenas
directivas, ya sea con fines maliciosos
(jamming) o con fines de prestacién de
servicio, y esta practica no seria ilegal
salvo que se estableciera una regula-
cién por encima que la prohibiese y
persiguiese.

Todas estas limitaciones de una red
IP con acceso WLAN frente a una red
tradicional de telecomunicaciones se
han visto contrastadas de alguna
forma en el mercado, por el hecho de
que ninguna oferta comercial basada
exclusivamente en un servicio WLAN
ha tenido éxito hasta ahora. De hecho,
es ya una opinién generalizada que
WLAN por si solo no puede sostener
un negocio de servicio publico de
comunicaciones y necesitaria el com-
plemento de un operador mévil ya
existente, con su marca, su red comer-
cial y logistica, su base de clientes y
sus sistemas asociados de provisio-
ning, autenticacién, facturacién, aten-
cién al cliente, etc. Practicamente se
puede decir que el debate entre UMTS
y WLAN como competidores ha finali-
zado, quedando claro que ambos pue-
den ser complementarios, tal y como
se desarrolla en los siguientes parrafos.

De nuevo, puesto que WLAN es solo
una pequena parte de una red com-
pleta, habria que precisar que lo que
es complementario desde el punto de
vista técnico son las caracteristicas
radio de las tecnologias 802.11 con las
de los accesos radio existentes en
UMTS. WLAN puede aportar, como se
ha dicho antes, un acceso radio de
mayor capacidad para un alcance mas

reducido. Ademas, se puede aprove-
char que ya existen productos dispo-
nibles y que ya existen instalaciones
realizadas en espacios publicos, que
serian por tanto reutilizables.
Respecto a la capacidad radio, si
que es cierto que las tecnologias
WLAN pueden proporcionar mayores
throughputs a los usuarios que UMTS.
Sin embargo, con frecuencia las com-
paraciones no se hacen de manera
estricta y a veces hace falta rebajar los
valores que se citan. Ademas, hay que
ser cuidadoso al hablar de capacidad y
saber si el valor dado se refiere al
maximo de pico que puede obtener un
solo usuario o al promedio de una
celda cargada, y también de qué capa
se trata, dado que no son lo mismo los
Mbps en la capa fisica que en la capa
de aplicacién (payload ttil de usuario).
Por ejemplo, se suelen comparar los
valores de capacidad por celda de
2Mbps de UMTS con los 11 Mbps de
Wi-Fi (802.11b), pero aparte de que en
el segundo caso la celda es de menor
tamarno, no se suele mencionar que el
valor de 11Mbps corresponde a la capa
fisica y se queda reducido a poco mas
de 5 Mbps en capa IP por el propio
funcionamiento de la tecnologia, y que
Wi-Fi hace uso de una portadora de 22
MHz frente a los 10 MHz de UMTS (5
ascendente + 5 descendente), o sea
emplea mas recursos de espectro. Por
tanto, el orden de magnitud en dife-
rencia de capacidad o mas propiamen-
te, de eficiencia espectral, no es tanto
como a veces se ha representado. Para
los estdndares 802.11g (banda de 2.4
GHz) y 802.11a (banda de 5GHz) estos
valores si que son mads favorables,
dado que ofrecen 54 Mbps en capa fisi-
ca (que se quedarian en algo mas de
30 Mbps en capa 3) y que hacen uso de
una técnica radio més avanzada y efi-
ciente espectralmente, como es OFDM,
la cual todavia no se ha introducido en
3GPP (aunque estd en estudio). Por
otra parte, UMTS tiene ya previstas
mejoras de capacidad, como la funcio-
nalidad HSDPA, que permitird llegar
hasta unos 5 Mbps por celda, suficien-
te para un buen numero de servicios
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FIGURA 3. Interconexién de la Red IP con acceso WLAN con la Red 3GPP

de banda ancha en movilidad. Otra
cosa que no se suele tener en cuenta
es que el cuello de botella de una ins-
talacién WLAN no esté en la capaci-
dad radio, sino en la de la transmisién
de acceso que la une a la red IP exte-
rior. Actualmente, la mayoria de los
hot-spots puiblicos WLAN estan conec-
tados mediante un enlace de 2 Mbps
al exterior (p.e. un enlace ADSL). Esto
quiere decir que, por mucho que haya
Access Points de 11 Mbps o 54 Mbps, el
verdadero throughput por usuario es
simplemente el de 2 Mbps dividido
entre todos los usuarios activos que
haya en todo el hot-spot. Esto es asi
debido a que, por definicién, en un
hot-spot publico practicamente todo
el trafico es saliente o entrante entre
los clientes y servidores externos (cor-
porativos o de Internet), y por tanto
atravesara necesariamente ese enlace
de transmisién. Evidentemente, los
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proveedores de WLAN irdn dimensio-
nando en el futuro este enlace a medi-
da que crezca la demanda, aunque
estd transmisién de acceso tiene en
general un coste bastante elevado.

En cualquier caso, volviendo al
tema del punto anterior, esta claro que
WLAN no es un sustituto de UMTS,
sino un complemento, y por tanto,
estd en el interés de los operadores
moéviles poder utilizarlo alli donde
aporte valor. De hecho, los procedi-
mientos para ello ya estén en proceso
de estandarizacién en los organismos
correspondientes de la comunicad
moévil tales como 3GPP (3rd Generation
Partnership Project) o GSM-A (GSM
Association). Ademas, son ya muchos
los operadores modviles, incluido
Vodafone, que ofrecen comercialmen-
te un servicio publico de WLAN en
determinados emplazamientos (aero-
puertos, cadenas de hoteles, etc.).

3GPP ha definido un modelo de
integracién de las tecnologias WLAN
con las redes méviles que se basa,
como muestra la Figura 3, en la inter-
conexién de la actual red 3G con una
red IP que contenga WLAN. Este
modelo es muy flexible ya que permi-
te, por un lado, el aprovechamiento de
redes de acceso de terceros (p.e.
Wireless ISPs con los que se firma un
SLA - Service Level Agreement) y por
otro, puede habilitar no solo la integra-
cién de WLAN sino de cualquier otra
tecnologia de acceso radio que funcio-
ne por debajo de I[P, tal como
Bluetooth, HiperLAN2, WiMax, etc.

Al mismo tiempo, 3GPP ha dispues-
to 6 niveles diferentes de complejidad
o “escenarios” para esa interconexion,
que, de menos a mads, ofrecen una
experiencia de usuario cada vez mas
mejorada. La Tabla 1 resume sus prin-
cipales caracteristicas.
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Hasta que se finalicen los estanda-
res y se fabriquen los productos 100%
compatibles con ellos, existen imple-
mentaciones pre-estandar o propieta-
rias que pueden llegar a alcanzar
experiencias de usuario satisfactorias
en cada uno de los niveles. Por ejem-
plo, el “handover” entre WLAN vy
UMTS/GPRS aparece frecuentemente
en prensa en los ultimos tiempos y
corresponderia a un escenario 3GPP 4
6 5 en funcién de su velocidad y grado
de transparencia para el usuario.

Actualmente, practicamente todos
los operadores moéviles que ofrecen
servicio WLAN lo hacen siguiendo un
escenario 2, en el sentido de que solo
se ocupan de la autenticacién, autori-
zacién y accounting, mientras que el
trafico de usuario marcha por la red
IP+WLAN, la cual puede pertenecer a
un tercero, como por ejemplo un WISP
(o Wireless ISP). Aunque 3GPP no ha
finalizado la estandarizacién de este

escenario, GSM-A se ha encargado de
definir unas recomendaciones para
este roaming desde el lado de los ope-
radores moéviles, y Wi-Fi Alliance lo ha
hecho desde el lado de las redes
WLAN. Este roaming se basa en senali-
zacién Radius y el impacto en la red
movil es pequeno, ya que solo se nece-
sita un servidor Radius, un servidor
web y algunos cambios en los siste-
mas de mediacién y facturaciéon. Hoy
en dia, el método de autenticacién
mas popular es el de una OTP (One
Time Password) enviada al teléfono
movil a través de SMS, pero en un
plazo corto de tiempo se pasard a la
autenticacién basada en la tarjeta SIM,
que podra estar alojada en un PCMCIA
combinada WLAN/GPRS/UMTS, en un
lector USB externo o en el propio telé-
fono mévil. Vodafone ofrece ya un ser-
vicio de estas caracteristicas en varios
paises, como parte de su oferta de
Mobile Connect Card que incluye los

accesos GPRS, UMTS y WLAN, y que
permite la conexién a Internet o la
conexién corporativa remota desde
cualquier emplazamiento donde esté
disponible cualquiera de estos acce-
SOS.

En el futuro, los operadores moéviles
pueden decidir avanzar hacia un esce-
nario de 3GPP superior, es decir, hacia
un mayor grado de integracién con
WLAN, siempre que se afnada valor
para el cliente y se superen algunos de
las incertidumbres actuales de estas
tecnologias. De hecho, desde el punto
de vista técnico, el panorama mas pre-
visible para el futuro es aquel en que
las redes o sistemas de comunicacio-
nes seran multi-acceso, de forma que
el usuario alcanzara los servicios a tra-
vés del mejor acceso posible y se
movera transparentemente entre uno
y otro acceso (WLAN, UMTS, GPRS,
WiMax, etc.) B

completamente independientes, salvo para
facturas y atencion al cliente.

Escenario | Descripcién Fecha de disponibilidad del
del 3GPP estandar
1 Lared IP+WLANYy la red UMTS/GPRS son No precisa cambios en las

especificaciones actuales

2 La autenticacién, autorizaciéon y accounting pasan
a ser controladas por la red UMTS/GPRS. El
trafico de usuario y los servicios siguen siendo
proporcionados por la red IP+WLAN.

Formara parte de 3GPP
Release 6, a finales del 2004.

3 Eltrafico de usuario se trasporta hasta la red
UMTS/GPRS. El usuario tiene acceso a los
servicios 3G de datos desde WLAN , p.e. a SMS,
MMS, IM (Instant Messaging) o a todos aquellos
basados en el IMS.

Formara parte de 3GPP
Release 6, a finales del 2004.

4 El usuario puede moverse desde el acceso WLAN | Formara parte de 3GPP
al UMTS/GPRS y viceversa, manteniendo la Release 7, a principios del
sesion activa de datos, aunque el cambio puede | 2006.
ser perceptible.

5 El usuario puede moverse desde el acceso WLAN | Formara parte de 3GPP

al UMTS/GPRS y viceversa, manteniendo la
sesion activa de datos, y ademas el cambio es
“seamless” o imperceptible, p.e. se hace en
tiempo real, sin ningun retardo.

6 Se afiade el acceso de WLAN al core network de
circuitos de UMTS/GSM, de forma que se puedan
heredar sus prestaciones y servicios para tiempo | aunque esto podria cambiar
real. pronto
-----------------------‘

Release 7, a principios del
2006.

No esta previsto de momento
en ninguna Release de 3GPP,

TABLA 1. Principales caracteristicas de 3GPP
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