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En este articulo se pretende exponer
diferentes alternativas de seguridad
en entornos inaldmbricos adaptadas a
un entorno de red de &rea local dispo-
nible en un entorno administrativo, de
tal forma que se puedan conjugar las
redes existentes hasta el momento
con la instalacién de nuevas redes
inaldmbricas. Se describen los ele-
mentos que participan en la solucién
asi como los protocolos de red y fun-
cionalidades necesarias para garanti-
zar la seguridad de la red inaldmbrica.
Los diferentes factores que influyen en
la conexién a través de redes inalam-
bricas como son principalmente la
Autenticacién y la encriptacién.

Autenticacién
Tener una buena solucién de autenti-
cacién segura a la hora de conectarse
a la red es esencial, tanto en entornos
de redes de érea local cableadas como
en entorno de redes inaldmbricas,
méaxime en estas ultimas ya que la
posibilidad de intrusismo es mayor
que en las primeras. La solucién elegi-
da para nuestro supuesto para auten-
ticacién es la utilizacién de 802.1X,
estandar de autenticacién del IEEE
para redes inaldmbricas y cableadas.
El 802.1X es un estandar que permi-
te el transporte de tramas EAP sobre
redes cableadas e inaldmbricas
(http://www.ieee802.0rg/1/pages/802.1X.

html). EAP es el protocolo que realiza la
autenticacién de los usuarios segin
un determinado mecanismo, en fun-
cién de las distintas variantes que
existen de este protocolo.

Utilizando 802.1X evitamos la aso-
ciacién de usuarios no autorizados
con cualesquiera de los puntos de
acceso de la red. Antes de permitir que
un usuario se asocie con un punto de
acceso, éste debe proporcionar una
identificacién (usuario/contrasefia,
certificado, etc.) vélida dentro de la
base de datos de usuarios de la red. De
esta forma evitamos el posible ataque
a elementos de red por parte de cual-
quier usuario no autorizado.
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En la FIGURA 1 se presenta un dia-
grama del flujo de autenticacién que
se sigue antes de dar acceso a la red a
un usuario autorizado:

Existen multiples variantes de EAP,
entre las cuales destacan:

* EAP-LEAP: protocolo de autentica-
cién propietario de Cisco Systems que
permite la autenticacién de usuarios y
servidor sin la necesidad de utilizar
certificados digitales, inicamente uti-
liza autenticacién mediante
usuario/contrasena, la cual puede ser
valida dentro de la base de datos de
otro servidor (Windows NT, Windows
Active Directory, ODBC).

* EAP- TLS: estandar de autentica-
cién que utiliza certificados tanto en
servidor como en cliente. Utiliza tine-
les TLS encriptados para el intercam-
bio de claves publicas.
Definido segin REC
(http://www.ietf.org/rfc2176.txt) .

Esta es una solucién completa
basada en certificados; siendo un
estandar independiente de la tarjeta
del cliente, sistema operativo o
RADIUS utilizado.

* EAP-TTLS: actualmente en estado
de borrador pretende ser una simplifi-
cacién de EAP-TLS evitando la utiliza-
cién de certificados en los clientes,
utilizando por ejemplo la autentica-
cién de usuario/contrasefia del domi-
nio de Windows para autorizar a los
clientes. Propuesta de estandar reali-
zada por Funk Software.

* EAP-PEAP: propuesta realizada
por Cisco y Microsoft para, al igual que
EAP-TTLS, simplificar los requisitos
necesarios que inicialmente necesita
EAP-TLS. Solucién véalida en entornos
Cisco-Microsoft, pero todavia no esta
soportada por la mayoria de los fabri-
cantes. Solucién ajustada para entor-
nos empresariales que ain no dispo-
nen de la posibilidad de tener un
certificado digital en cada uno de los
PCs de la red, realizando la autentica-
cién de usuarios contra un servidor
Windows (Active Directory, Windows
NT), RADIUS o incluso contra los pun-
tos de acceso de Cisco (solucién limi-
tada a 50 usuarios).
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En la TABLA 1 se muestra una com-
parativa de las distintas opciones
anteriormente presentadas:

Servidor RADIUS (Remite
Authentication Diel-In User Service)
Existen multitud de servidores
RADIUS en el mercado que se pueden
utilizar para la autenticacién de los
usuarios, la verificacion de certificados
y la comunicacién con las bases de
datos de usuarios que les autentifican
en la red local cableada existente
(Windows Active Directory). Es conve-
niente utilizar un servidor RADIUS
donde esté garantizada la completa
compatibilidad con los puntos de
acceso que se vayan a instalar. En el
caso del supuesto que nos ocupa se ha
optado por un servidor Cisco Access
Control Server (ACS) ya que es comple-
tamente compatible con los puntos de
acceso actualmente instalados puesto
que ambos son del mismo fabricante
(Cisco Systems), y del hecho de que
uno de los protocolos de autenticacién
de usuarios (EAP-PEAP) estd desarro-
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FIGURA 1. Autenticacién 802.1X

llado también por Cisco Systems en
colaboracién con Microsoft.

Cifrado
Otro factor importante que influye en
la seguridad de las redes inalambricas
es la necesidad de encriptar el conte-
nido de la informacién que se trasfie-
re a través de la red inalambrica. En la
actualidad existen principalmente dos
métodos de encriptacién: WEP y WPA.
Tanto WEP como WPA aseguran que
las tramas de los usuarios de la red
inalambrica que viajan estén encripta-
das segin un determinado mecanis-
mo y que en caso de ser capturadas
por cualquier intruso, estas tramas
son imposibles de descifar (en la
actualidad se han detectado ciertas
vulnerabilidades que hacen que deter-
minados mecanismos de encriptacién
basados en WEP sean vulnerables).
WEP (Wired Equivalent Privacy) ha
sido hasta el momento el estandar uti-
lizado en todas las redes inaldmbricas
para la encriptacién de datos. WEP
estd disponibles en distintas variantes
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TABLA1. Comparativa de las distintas opciones de EAP

en funcién del grado de encriptacién
utilizado (64 bits, 128 bits)

En diversos foros de seguridad se
han anunciado vulnerabilidades exis-
tentes en WEP que hace desaconseja-
ble la utilizacién de este mecanismo
para la encriptacién de datos en aque-
llos entornos donde la seguridad es
imperativa.

WEP fue disehado para imponer

tres metas de seguridad fundamenta-
les:

* Confidencialidad: El objetivo fun-
damental de WEP es evitar escuchas
fortuitas.

* Control de acceso: Un segundo
objetivo del protocolo es proteger el
acceso a la infraestructura de red
inaldmbrica. El estdndar 802.11 incluye
una caracteristica opcional para des-

echar aquellos paquetes que no estén
apropiadamente encriptados usando
WEP, a la vez que los fabricantes pro-
mocionan la habilidad de WEP para
proveer control de acceso.

* Integridad de datos: Un objetivo
relacionado es prevenir la manipula-
cién de los mensajes transmitidos; el
campo checksum se incluye con este
propésito.
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En los tres casos, la afirmacién de la
seguridad del protocolo "reside en la
dificultad de obtener la clave publica
por medio de ataques por fuerza
bruta".

Hoy dia hay dos clases de imple-
mentacién WEP: la clasica, tal cual
viene estipulada en el estdndar, y una
versién extendida desarrollada por
algunos fabricantes para proveer cla-
ves mas largas. El estdndar WEP espe-
cifica el uso de claves de 40 bits, asi
elegidas por las restricciones aplicadas
por el gobierno norteamericano para
la exportacién de tecnologia criptogra-
fica vigentes cuando el protocolo fue
definido. Esta longitud de clave es lo
suficientemente corta como para rea-
lizar ataques précticos de fuerza bruta
a individuos y organizaciones, con
recursos de calculo bastante modes-
tos. No obstante, es trivial extender el
protocolo para usar claves mas largas,
y de hecho algunos fabricantes ofre-
cen en sus productos versiones de 128
bits. Esta extensién convierte en impo-
sibles los ataques por fuerza bruta
incluso para el adversario con los
mayores recursos, dada la tecnologia
actual. A pesar de ello, hay atajos que
permiten evitar el uso de ataques por
fuerza bruta a la clave para descubrir
la misma, lo que convierte en insegu-
ras incluso a las implementaciones
WEP de 128.

WPA (Wi-Fi Protected Access) viene a
ser el sustituto de WEP ya que este
ultimo se ha demostrado muy vulne-
rable. La nueva especificacién estara
basada en el nuevo estandar IEEE
802.11i y en principio no requerira un
cambio de hardware.

En la nueva proteccién WPA la cade-
na ASCII que se introduce sirve de
semilla para una clave en constante
rotacién, de forma que cada paquete
de informacién lleva una clave com-
pletamente diferente a los anteriores.
WPA necesita que todos los dispositi-
vos de red sean compatibles con el
nuevo sistema. Si uno de los adapta-
dores inaldmbricos no estd preparado,
la red entera se encriptara utilizando
el antiguo WEP.
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WPA utiliza 802.1X y EAP como base
de su mecanismo de autentificacién,
haciendo uso de un servidor RADIUS
para la validacién de los usuarios. An
asi, existe un modo de trabajo deno-
minado WPA-PSK (WPA Pre-Shared Key)
que Unicamente requiere una pass-
word para acceder al punto de acceso.
Este modo de trabajo esta preparado
para ser utilizado en entornos domés-
ticos o pequefias empresas.

WPA utiliza TKIP y MIC para distri-
buir claves dindmicas temporales a los
clientes y comprobar la integridad de
las tramas recibidas (evita que se
modifique tramas capturadas y se
reenvien).

En la actualidad la asociaciéon Wi-Fi
Alliance ha propuesto una segunda
versién de WPA denominada WPA-2
(basada en el estandar de seguridad ya
ratificado 802.11i) que pretende mejo-
rar la seguridad proporcionada por
WPA. Si bien la definicién esta prepa-
rada, aun son pocos los fabricantes
que incluyen esta segunda version.

Utilizacién de IPsec

Otra posible forma de autenticar a los
usuarios y de cifrar las comunicacio-
nes estd basada en la utilizacién de
IPsec. Si bien ésta puede ser una solu-
cién valida y totalmente segura. A
continuacién se enumeran las princi-
pales razones por las que se considera
como una segunda alternativa la utili-
zaciéon de IPsec como método de acce-
so a la red corporativa para los usua-
rios inaldmbricos:

1. Implica la utilizacién de un soft-
ware especifico para establecer la
conexidn, por lo tanto se complica el
modelo de acceso de los clientes a la
red pues se les obliga a tener conoci-
miento de este software de acceso.

2. Determinados protocolos no via-
jan por tuneles IPsec. Estos tuneles
sélo transportan trafico IP y no otros
protocolos que pueden estar corriendo
en la actualidad sobre la red ya existente.

3. El hecho de disponer de un termi-
nador de tineles IPsec actualmente
podria simplificar y abaratar la solu-
cién final, pero se deberia garantizar la

En la actualidad Ia
asociacion Wi-Fi
Alliance ha
propuesto una
segunda version de
WPA denominada
WPA-2 que
pretende mejorar
la sequridad

proporcionada por
WPA

conexién directa de los usuarios
inaldmbricos hacia la red publica defi-
nida en el terminador ya existente y
con un rango de direcciones enrutable
desde ese interfaz (probablemente
direccionamiento publico). En caso de
no poder disponer del actual termina-
dor de tuneles o de verificarse inviable
su utilizacién, obligaria a la compra de
otro terminador exclusivamente dedi-
cado para los usuarios inaldmbricos
de la red.

4. En cualquier caso seria necesario
asignar direcciones mediante un ser-
vidor DHCP (en caso de utilizar direc-
cionamiento dindmico) y se realizaria
NAT (traduccién de direcciones IP) en
el terminador de tineles. Esto supone
que determinadas aplicaciones no
funcionen correctamente, lo cual
supone una degradacién del servicio
ofrecido a los clientes inaldmbricos
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FIGURA 2. Solucién basada en IPsec + 802.1X

frente a los cableados.

En caso de utilizar esta solucién,
existen dos posibles alternativas:

* No securizacién en el entorno
inaldmbrico

* Securizacién en el entorno
inaldmbrico

Si no se securiza el entorno inalam-
brico la solucién resulta mas sencilla
de implementar y de mantener dado
que evitamos la necesidad de gestio-
nar y operar dos redes seguras sobre la
misma infraestructura, por un lado la
seguridad de la red inaldmbrica, pro-
piamente dicha (802.1X y WPA), y por
otro la securizacién con IPsec.

La utilizacién de ambos entornos
seguros (802.1X y WPA junto a IPsec)
nos garantiza una total confidenciali-

dad de los datos de los usuarios y nos
permiten autenticar de forma comple-
tamente segura a los usuarios que
acceden a la red corporativa, a costa
de aumentar la sobrecarga de infor-
macién de los paquetes enviados y
recibidos y de modificar el método de
acceso de los usuarios a la red.

En la FIGURA 2 presentamos un
esquema de la arquitectura de red
necesaria para implementar la solu-
cién basada en la securizacién del
entorno inaldmbrico combinada con
IPsec.

Las fases por las que debe pasar un
usuario utilizando esta alternativa
seran las siguientes:

1. Autenticacién del usuario utili-
zando 802.1X contra el servidor

Red Corporativa del
M. de la Presidencia

(Base de Datos de Clientes)

Solucion basada en
IPsec + 802.1X

Active Directory

RADIUS (base de datos de usuarios
alojada en el Active Directory o bien
utilizando certificados digitales, en
una segunda fase).

2. Encriptacién de la comunicacio-
nes inaldmbricas mediante WPA.

3. Obtencién de una direccién IP
mediante DHCP o bien utilizacién de
direccionamiento estatico en los PCs
de los clientes.

4. Lanzar un tunel IPsec contra el
terminador de tuineles.

5. Autenticacién del usuario contra
el Active Directory (o bien utilizando
certificados digitales, en una segunda
fase)

6. Asignacién de una direccién IP al
cliente para el trafico que viaje dentro
del tinel IPsec. E
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