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EDITORIAL

La situacién actual de la Funcién Pu-
blica de nuestro pafs, y en particular
del sector TIC, pasa por un momento
complicado.

Los ajustes presupuestarios no sélo
afectan a la prestacioén de servicios
publicos por la disminucién de las
inversiones en Tecnologias de la
Informacién y de las Comunicaciones,
el papel de los directivos TIC, y en
general de los profesionales expertos
en tecnologia, necesita una valoracion
decidida por parte de los poderes
publicos.

Una sociedad que no considera en la
suficiente medida a sus profesionales
expertos en disciplinas técnicas termi-
na teniendo un déficit de los mismos
y una desventaja competitiva, y por
tanto, un empeoramiento de su econo-
mia. Esto estd ocurriendo tanto en el
sector privado como en el publico.
Como decia recientemente un com-
parfiero de nuestro Cuerpo TIC de la
Administracion General del Estado, la
realidad de Espafia no es que carezca
de buenos profesionales técnicos

que no cubren unos tedricos puestos
de trabajo, sino que tales puestos no
existen.

Esta tajante afirmacién requiere una
explicacion. No existe una oferta que
se corresponda con el experto técnico
por la sencilla razén de que no se
aprecia ni se valora el conocimiento

y el saber hacer. Dicho de otra forma:
no se paga. Y si pretendemos tener
ingenieros a precio de reponedores
de latas de conservas (con todos

nuestros respetos hacia ellos) nos
equivocamos como pals, porque los
profesionales se iran donde se les
aprecie y se les pague.

En la Administracién, desgracia-
damente, con mucha frecuencia
tenemos que justificar la presencia de
directivos TIC ensalzando nuestras
capacidades de gestion de recursos
humanos, legislacién, procedimientos
administrativos, gestion econdmica...,
en detrimento de nuestra cualificacién
especifica técnica, ya que al respec-
to de ella se mantiene una actitud
peyorativa fruto sencillamente de una
ignorancia persistente.

Por supuesto que nuestras habilida-
des de gestion econdmica, legislativa
y administrativa son tan buenas o me-
jores que las de los demds. Somos un
Cuerpo Superior de la Administracion
del Estado. Y, muy posiblemente, mas
cualificado que otros que no tienen
que estar justificando su valor cons-
tantemente, debido a nuestra superior
formacidn cientifica y técnica.

Cuando se publiquen estas lineas,
aquellos miembros del Cuerpo TIC
que se han asociado a través de
ASTIC, habran elegido al grupo de
compafieros que dirigira a la Asocia-
cién durante los préximos dos afios
en una de las situaciones mas incier-
tas que hayamos vivido los profesio-
nales TIC.

Tendremos que hacer valer nuestra
experiencia como profesionales TIC
a la hora de que la Administracién

tome decisiones al respecto de la
implantacion de nuevos modelos de
externalizacion que defienden algunas
empresas. También tendremos que
intervenir respecto a cémo afectara

a nuestro colectivo la aplicacién de
los nuevos Planes de Administra-

cion electrénica y la Agenda Digital
Espafiola.

Esperamos que el proceso electoral
refuerce nuestra Asociacion, y que se
cuente con la participacion de todos.
La nueva Junta Directiva habra de
contar con la capacidad de influencia
necesaria para poder afrontar con
éxito la encrucijada a la que se ve
sometido nuestro colectivo.

En el sector privado algunas empresas
estan aprendiendo de los modelos
aplicados en otros paises de nuestro
entorno, en los que las organizaciones
no vacilan a la hora de valorar y exigir
la presencia de un personal directivo
TIC al mismo nivel que otros mas
centrados en una gestién puramente
de intendencia burocratica. Son cons-
cientes de que los expertos técnicos
suponen el valor diferenciador de su
empresa en mucha mayor medida que
el personal administrativo.

Las decisiones sobre Funcion Publica
han de tener muy clara esta cuestién,
de lo contrario, nuestro pais puede
perder el tren de una competitividad
capaz de definir nuestro futuro mode-
lo de sociedad. &
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OPINION

ENTREVISTA A ENRIQUE HERNANDEZ BENTO
SUBSECRETARIO DEL MINISTERIO DE INDUSTRIA, ENERGIA Y TURISMO

“Me he encontrado en el Ministerio
de Industria un magnifico trabajo y
una gran motivacion de sus

empleados pablicos”™

El proximo mes de septiembre, como adelanta en esta entrevista Enrique Hernandez, Subsecretario
de Industria, Energia y Turismo, se presentara la Agenda Digital Espafiola, que situa al ciudadano

como centro de los servicios publicos electrénicos, para lo que se habran de impulsar una bateria de
medidas en un marco de notable austeridad presupuestaria.

POR MAOLE CEREZO
REDACTORA JEFE DE BOLETIC

¢Cudl es su relacion con las Tecno-
logfas de la Informacion y las comu-
nicaciones desde su puesto como
Subsecretario de Industria, Energia
y Turismo?

En primer lugar, permitame decirles
que estoy encantado de participar en
esta entrevista para Boletic, la revis-
ta del Cuerpo Superior de Sistemas
y Tecnologias de la Informacién, al
que considero fundamental en estos
tiempos de transformacién del sector
publico.

Mi relacién con las tecnologias de
la informacién es doble. Por un lado,
soy responsable de la prestacién de
servicios informdticos en el Depar-
tamento, y por otro, como Subsecre-
tario me corresponde en alguna oca-
sién la coordinacién y defensa ante
la Comisién de Subsecretarios y Se-
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cretarios de Estado de la normativa
y planes generados por la Secretaria
de Estado de Telecomunicaciones y
para la Sociedad de la Informacién,
que tienden a ser muy abundantes
por las competencias tan amplias que
tiene este 6rgano.

Para entender la importancia de la
SETSI en la Sociedad basta recordar
que tiene asignadas competencias
tales como la gestion del espectro
radioeléctrico, el servicio universal
telefénico y de banda ancha, el Plan
Nacional de Numeracién Teleféni-
ca, la certificacién y reglamentacién
técnica de todos los equipos o apara-
tos comercializados en nuestro pais,
el acceso a Internet de banda ancha,
el fomento de la firma electrénicayla
televisién digital, por nombrar algu-
nos. Como se ve, competencias muy

relevantes para la sociedad y para el
sector T1C.

¢Cémo de avanzadas estin las ayu-
das en el sector TIC para el ejercicio
20122

El pasado 7 de junio se publicé el
programa Competitividad I+D, do-
tado con 485,5 millones de euros en
créditos y 48 millones de euros en
subvenciones, dirigidos a proyec-
tos tecnolégicos que estén cerca del
mercado, que tengan aplicacién in-
mediata y obtengan los resultados a
corto plazo.

Volviendo alas competencias del Mi-
nisterio ¢Cémo ve usted el papel de
Red.esen el fomento delas TIC den-
tro del mundo administrativo?

Red.es es la Entidad Pablica Empre-




sarial adscrita al Ministerio de Indus-
tria, Energfay Turismo encargadade
impulsar el desarrollo de la Sociedad
de la Informaci6n en Espafa y ejecu-
tar proyectos de acuerdo a las prio-
ridades estratégicas de la Secretaria
de Estado de Telecomunicaciones y
para la Sociedad de la Informacién
(SETSI), trabajando con Comunida-
des Aut6nomas, Diputaciones, Enti-
dades Locales y el sector privado en
materia de tecnologias de lainforma-
cién y comunicaciones.

Red.es es conocida en el mundo
administrativo por actuaciones tan
relevantes como el impulso al des-
pliegue del DNI electrénico, la co-
nexién de los centros sanitarios en
red a través del nodo central para
facilitar el intercambio digital de in-
formacion sanitaria, la digitalizacién
de todos los Organos Registrales y
Juzgados de Paz para que ciudada-
nos e instituciones puedan acceder
telematicamente al Registro Civil, el
despliegue de la Red IRIS-NOVA, y
la difusién de datos estadisticos a tra-
vés del El Observatorio Nacional de
lasTelecomunicacionesy de la Socie-
dad de la Informacién. Y, por supues-
to, me gustaria destacar el papel del
Instituto Nacional de Tecnologias de
la Comunicacién (Inteco) que cola-
bora con todos los Ministerios, espe-
cialmente en el drea de la seguridad.

Alavistadelas capacidades descri-
tas, creo que de Red.es puede aportar
muchoalos planes de modernizacién
administrativa gracias a su experien-
cia en la puesta en marcha de proyec-
tos complejos en el drea TIC, conso-
lidando las necesidades de diversos
organismos publicos y obteniendo
las mejores condiciones de mercado.
Multitud de proyectos exitosos de
Red.es le avalan, y en estos momen-
tos, puede ser un motor de transfor-
macién de la Administracién.

En relacién con esto, su Departa-

mento estid trabajando activamente
en la redaccion de Agenda Digital
Espafiola. ;Qué nos puede adelan-

tarr

La Agenda Digital Espaiiola se pre-
sentard en septiembre, como nos
hemos comprometido, y cuando se
haga ya habremos recabado la opi-
nién de todos los agentes, tanto pu-
blicos como privados. A dia de hoy,
contamos con el informe definitivo
del grupo de expertos en el que se
abordan los seis objetivos de la Agen-
da, y en particular, el relati

vo a la mejora de la Administracién
electrénica.

En este sentido, quiero destacar
que la Agenda sitda al ciudadano
como centro de los servicios publicos
electrénicos, y para ello se han de im-
pulsar acciones tales como el redisefio
y simplificacién de los procedimien-
tos administrativos, la adecuacién
de los servicios a los segmentos de la
poblacién a que van dirigidos, imple-
mentar el derecho de acceso a los da-
tos de cardcter personal, avanzar hacia
un prestacién de servicios 2.0 y una
estrategia de Gobierno Abierto; en »
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definitiva, un amplio conjunto de ac-
tuaciones que, ademds, vamos a tener
que acometer en tiempos de notable
austeridad presupuestaria.

Entre sus competencias estin temas
relativosal personal. ;Cémo cree que
las TIC pueden afectar al modelo de
relacion laboral de los empleados
publicos y, sobre todo, a aumentar la
eficiencia en el funcionamiento de la
Administracion?

Creo que esta drea es una de las que
mds pueden mejorar con las TIC. Lo
que me encontrado en el Ministerio
de Industria es un magnifico trabajo
y motivacién de sus empleados pa-
blicos, pero siguiendo una normativa
y unos procedimientos que se deben
actualizar a los tiempos en que esta-
mos, enlos que primala eficienciayla
agilidad administrativa combinadas
con principios cldsicos como la ga-
rantia del principio de legalidad y la
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objetividad en la toma de decisiones.

Mi intencién es, por una parte,
flexibilizar las condiciones de traba-
jo de nuestros empleados publicos
introduciendo progresivamente el
concepto de trabajo a distancia para
determinados colectivos; y, por otra,
afiadir incentivos a la labor de nues-
tros empleados mediante la intro-
duccién de métodos de evaluacién
del desempeiio y direccién por ob-
jetivos.

Es obvio que las dos medidas an-
teriores solo se pueden acometer si
contamos con los medios TIC ne-
cesarios y con un colectivo formado
en su manejo, y ambas condiciones
se dan en nuestro Ministerio, por lo
que soy optimista en cuanto a que po-
damos abordarlas con éxito.

¢Cuil cree que es el papel de los fun-
cionarios TIC en la Administracién
en estos tiempos en los que tanto se

habla de cloud computing y de exter-
nalizacién?

Yo soy funcionario de carrera y nadie
tiene que convencerme de la impor-
tancia de contar con empleados pu-
blicos cualificados como garantia de
una prestacién de servicios publicos
de calidad.

En el Ministerio de Industria
contamos con un nimero elevado de
funcionarios TIC, tanto en la SET'SI
como en la Subdireccién General de
Tecnologias de la Informacién y Co-
municaciones, que depende de mi.

Lo que percibo es que donde hay
funcionarios TIC se experimenta un
doble factor de transformacién de los
servicios publicos, puesto que ade-
mds de la mejora obvia en eficiencia
que se produce al implantarse estas
nuevas tecnologias en los procesos,
en paralelo tiene lugar un impulso a
lainnovaciényalareorganizacién en
los procedimientos administrativos.




Por este motivo, le doy gran im-
portancia a que las unidades TIC
participen en proyectos tales como
los planes de simplificacién admi-
nistrativa y reduccién de cargas a los
ciudadanosy empresas, o el anterior-
mente mencionado, de trabajo a dis-
tancia o evaluacién del desempefio.

Respecto al modelo de cloud com-
puting y otros similares que estin
presentes casi diariamente en los me-
dios, creo que se trata de un modelo
al que vamos a llegar necesariamente
motivado por la actual situacién de
austeridad presupuestaria y lo con-
sidero una oportunidad para en-
frentarnos a esta crisis. Yo no los veo
comounaamenazaalserviciopublico
ni a los funcionarios TIC o de otros
Cuerpos, sino como un instrumento
para conseguir reducir costes y au-
mentar eficiencia en estos tiempos.
Estoy convencido que determinados
servicios informdticos transversales
que usamos todas las unidades admi-
nistrativas se pueden prestar de for-
ma mds eficiente consolidindolos en
una nube privada o publica, y asf las
Subdirecciones de Tecnologias ten-
drian mds recursos para hacer frente
a la demanda de servicios electréni-
cos que les plantean sus usuarios. Los
tiempos en que vivimos nos obligan
a buscar nuevas férmulas para poder
seguir prestando unos buenos ser-
vicios publicos que redunden en un
beneficio para el ciudadano.

En efecto, esta actuacién estd pre-
vista en el Plan. El objetivo es la ins-
talacién y puesta en servicio de una
red wifi de acceso libre en El Hierro,

de forma que se convierta en la pri-
mera isla “free wifi 4rea” del mundo,
permitiendo conexién gratis des-
de teléfonos moviles, ordenadores
portitiles y tabletas. Esto se llevard
a cabo coordinando la accién con los
principales operadores de telefonia
movil y garantizando el respeto a la
libre competencia. La actuacién se
pretende desarrollar con la colabo-
racién del Cabildo de El Hierro, de
los tres Ayuntamientos afectados (La
Frontera, Valverde y El Pinar) y los
operadores de telecomunicaciones
delaisla.

Por cierto, desde aqui quiero in-
vitarles a visitar la Isla y que asi com-
prueben que las medidas del Plan Es-
pecial son una realidad y que, al mis-
mo tiempo, tengan la oportunidad de
disfrutar de este entorno tnico que
fue declarado en el afio 2000 Reserva
de la Biosfera por la UNESCO.

Tener un Ministro como Jose Ma-
nuel Soria, usuario avanzado de las
tecnologias de lainformaciény de las
redes sociales, nos ha exigido a todo
el equipo de la Subsecretaria un es-
fuerzo para estar al miximo nivel.
En mi caso, el principal cambio en
mi forma de trabajar ha venido por el
uso de soluciones de movilidad. Por
mi origen insular, viajo con frecuen-
cia a Canarias y poder usar mi iPad
para consultar informacién adminis-
trativa, firmar electrénicamente ore-
visar la documentacién del préximo
Consejo de Ministros se ha converti-
do en un hibito. Creo que estoy “en-
ganchado” a las TIC y que no podria
volver a trabajar de otra manera.

“Le doy gran
importancia a

que las unidades
TIC participen
en proyectos tales
como los planes
de simplificacion
administrativa y
reduccién de cargas
a los ciudadanos y
empresas’
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OPINION

ENTREVISTA A JOSE MANUEL DESCO
DIRECTOR GENERAL DE T-SYSTEMS IBERIA

“La tendencia enla AAPP ira por la
implementacion de soluciones
tecnologicas de costes reducidos”

T- Systems es un proveedor de servicios tecnoldgicos 360° que ofrece soluciones globales e
integrales y cuenta con una gran experiencia en el sector publico. Su Director General, José Manuel
Desco nos comparte, entre otras cosas, en qué consiste su estrategia de crecimiento para este afio de
recortes presupuestarios que incluye reforzar su posicién en el Cloud Computing,

POR MAOLE CEREZO
REDACTORA JEFE DE BOLETIC

n una coyuntura econdémica

como laactual, ;cudl cree que

es la aportacién mds impor-
tante de las TIC al Sector Publico?
Sin duda, la aportacién mds impor-
tante que las tecnologias de la infor-
maciény de la comunicacién ofrecen
al sector publico es la considerable
reduccién de costes. Hemos llegado
a un punto en el que las administra-
ciones han visto reducidos en dos di-
gitos sus presupuestos generales, lo
que incluye a su vez la disminucién
de la partida que se dedica a tecno-
logfa.

Y esto se ha producido, ademis,
en un momento clave, en el que la
disyuntiva del sector publico es re-
novarse o morir. Renovarse significa
transformarse. El sector publico ne-
cesita un proceso de transformacién
intensivo y exhaustivo por diferentes
motivos. Por un lado, para mejorar la
oferta de los servicios que ya se ofre-
cen a los ciudadanos y también am-
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pliarlos. Por otra, reducir los costes
considerablemente para obtener el
ahorro que comentaba al principio.

Esmas,seginnuestra propia expe-
riencia como uno de los proveedores
lideres de servicios tecnolégicos al
sector publico —un tercio de nuestros
ingresos proviene de él-, las tecno-
logias de la informacién y de la co-
municacién pueden producir incluso
unos ahorros en las administraciones
—locales, autonémicas y estatales- de
hasta el 25%, ademds de mejorar la
eficiencia de los empleados, la efica-
cia de los procesos y la rentabilidad
de los servicios.

¢Y cémo se consigue esto?

Muy ficil. El primer paso es optar
por una de las tendencias que estin
marcando el presente y marcarin el
futuro: la externalizacién. Esto signi-
fica delegar los asuntos tecnolégicos
aun proveedor de servicios TIC con
alcance 360°, que sea capaz de ofre-

cer recursos, servicios y soluciones
end-to-end para no tener que sub-
contratar, a varias empresas diferen-
tes, pudiendo optar por s6lo una que
ofrezca todo lo que se necesita desde
una Unica fuente. La tendencia en el
sector publico, y mis en las grandes
administraciones, serd establecer
planes de concentracién de los asun-
tos tecnolégicos. Pero no hablamos
s6lo de concentracién de grandes
voldmenes de datos en un CPD, sino
deaunar aplicaciones comunes en di-
ferentes administraciones, gestionar
puestos de trabajo para que sean mds
eficientes, apostar por nuevas formu-
las de servicio.

Por otro lado, tenemos que ser
conscientes de que toda esta trans-
formacion del sector publico supone
una fuerte inversién por parte de la
empresa TIC. Un gran desembol-
so inicial que sélo pueden realizar
aquellos proveedores tecnolégicos
solventes econémicamente, es decir,




con una fuerte capacidad financiera,
pero también tecnoldégicamente, ya
que esa compaiiia ha de contar con
activos tecnolégicos que permitan
llevar a cabo, sin ningun tipo de pro-
blemas, la implantacién y gestion de
las soluciones y servicios demanda-
dos por el sector.

Es muy comin que los cambios
provoquen al principio una cierta re-
sistencia y también temores dentro
de la propia organizacién donde se
va a producir la transformacién, pero
la experiencianosha demostrado que
incorporar las nuevas tecnologias a la
Administracion Publica es positivo,
ya que implica una mejora en el desa-
rrollo del trabajo diario por parte de
los empleados y también una mejora
en los servicios que recibirdn los ciu-
dadanos.

De entre la oferta de T Systems para
el sector publico: Cloud Computing,
virtualizacién, comunicaciones uni-
ficadas, aplicaciones de negocio, BI,
social media... ;Cudl considera que
podra contribuir a mejorar los resul-
tados en la Administracién Publica
en estos momentos de recortes? ;Por
qué?
No hay que olvidar que T-Systems es
un proveedor de servicios tecnolégi-
cos 360°. Somos uno de los pocos que
ofrecemossoluciones globales e inte-
gralesy contamos con una gran expe-
riencia en el sector pablico y dentro
de cualquier dmbito: Justicia, Salud,
Economia, etc. Nuestro objetivo es
aumentar considerablemente el ni-
mero de deals de outsourcing en el
sector publico,ya que,ademads, serd la
tendencia del futuro. Por esta razén,
continuaremos facilitando servicios
de calidad extremo a extremo, tal y
como hemos hecho hasta ahora.
Pero también consideramos el
Cloud Computing como la base de

una nueva era tecnoldgica en el sec-
tor publico. La idea de tener todos
los datos en un ordenador pasard a la
historia. La administracién necesita
soluciones en la Nube, que permita
a sus empleados acceder a la infor-
macion, con independencia del lugar
donde se encuentre el ciudadano que
lasolicita. Dentro de unos aflos nadie
se planteard la vida sin la Nube por la
clara reduccion de costes que supone
y la comodidad de uso dado su caric-
ter dindmico.

Los expertos afirman que 2012 vy
2013 serdan afios de escasa, e incluso
nula, inversion del Sector Publico en

TICs. ;Cual esla vision de su compa-
fifa respecto a esta afirmacién?
Creemos que los expertos no se
equivocan del todo. La crisis nos estd
azotando a todos, a unos mis, a otros
menos. Pero, en general, a todos nos
estd afectando. La incertidumbre
existente alrededor de la recupera-
ci6n econémica mundial, los pro-
blemas de deuda en la eurozona y las
medidas de austeridad que se estin
llevando a cabo estin produciendo
una contraccién en la inversién en
nuevas tecnologias.

Esta reduccién la podemos en-
tender hasta cierto punto. Al fin y al
cabo, todos buscamoslareduccién de »

boletic | 13




OPINION

Cuando hablamos
de colaboracion
publico-privada
hablamos de

ventajas en el
servicio, beneficios
en el precio y
reduccién en los
costes.

nuestros gastos y el fomento del aho-
rro. Lo que por supuesto no entende-
rfamos es una paralizacién completa
de la inversién en tecnologias de la
informacién y de la comunicacién.
Esto seria el fin de la administracién
y tirar por la borda todos los servicios
de calidad con los que ya contamos y
los nuevos que se estan desarrollan-
do. Todos los esfuerzos por alcanzar
la administracién electrénica perfec-
ta del futuro caerfan en saco roto.
Lo importante es que Espafia ha
avanzado mucho en cuanto a Admi-
nistracién electrénica en los dltimos
afios. De hecho, lideramos la eAd-
ministracién, somos el tercer pais
del mundo y primero de Europa en
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e-Participacion, segin el indice de
la ONU que mide el desarrollo de
la administracién electrénica. Sin
embargo, el camino que queda por
recorrer ain es largo, sobre todo
en cuanto a un importante reto que
tiene la Administracién: que los ciu-
dadanos utilicen y saquen el maximo
provecho de las posibilidades que le
ofrece la administracién electréni-
ca dada toda la inversién realizada,
afios atrds, y todo el esfuerzo que se
ha hecho en pro de la tecnologia. La
Administraciéon ha de ponérselo fi-
cil a los usuarios y nosotros debemos
contribuir y velar porque asf sea.

Fue nombrado Director General de
T-Systems Iberia justo al comenzar
uno de los afios que se auguran mds
complicados desde que comenzé la
crisis, ante este escenario, ¢cuiles
son los principales objetivos de su
plan estratégico para este afo y el
que viene?

Como consecuencia y en linea de lo
que venimos haciendo desde el afio
pasado, hemos marcado un plan es-
tratégico teniendo en cuenta la situa-
cién actual del pais y de la industria.
En lineas generales, vamos a mejorar
aun mds la calidad global de todos los
servicios que ofrecemos.

Tenemos también un plan ambi-
cioso de ventas para potenciar nues-
tro crecimiento. Estamos pendientes
de todo el proceso de renovacién del
contrato con Catalunyay, en general,
queremos reforzar nuestra posicién
en el Cloud Computing, nuestro
portfolio e intentar generar grandes
proyectos de externalizacién tanto
con el sector publico como el priva-
do.

Dentro de nuestros planes estd la
opcién de comprar alguna compaiifa.
Con esto no quiero decir que lo va-
yamos a hacer seguro y tampoco en

una fecha concreta. No queremos
comprar por comprar. Pero si quiero
resaltar que tenemos suficiente capa-
cidad financiera para una adquisicién
en el caso de que nos encontremos
con una oferta atractiva que comple-
mente, o mejore, los servicios que en
la actualidad ofrecemos a nuestros
clientes.

¢Cémo abordaria la colaboracién
publico-privada?

La colaboracién publico-privada es
unarealidad desde hace mucho tiem-
po.En general,los beneficios que ob-
tienen las Administraciones Publicas
al externalizar son, sobre todo, apro-
vechar aquellas economias de escala
que el sector privado ofrece.

Las empresas TIC ya cuentan con
una infraestructura tecnoldgica soli-
da. Cuanto mds provecho le saqueny
mayor nimero de transacciones rea-
licen, se producird una mayor pro-
ductividad y también un incremento
de la rentabilidad. Por otro lado, con
la externalizacién en el sector priva-
do se consiguen prestaciones muy
importantes que favorecen a la Ad-
ministracién Publica, como aquellas
relacionadas con los horarios y servi-
cios 365x24x7. Servicios que, por sus
propiosmedios,lasAdministraciones
no pueden ofrecer a los ciudadanos y
empresas.

Por tanto, cuando hablamos de
colaboracién publico-privada ha-
blamos de ventajas en el servicio,
beneficios en el precio y reduccién
en los costes, entre otras. Animo a
que aquellas administraciones que
tienen muchos contratos de corta
duracién, y de poca profundidad con
distintos proveedores, a que confien
en el sector privado parallevar a cabo
una consolidacién de los servicios y
aglutinarlos en un proveedor me-
diante acuerdos de larga duracién.




Beneficiarse de servicios de extremo
a extremo proporcionados desde una
unica fuente puede propiciar eficien-
cias que pueden llegar, ficilmente, al
25%.

T-Systems ha apostado desde hace
afios por el Cloud Computing, exac-
tamente desde 2004. Ahora que este
concepto ya se maneja con soltura
en los distintos entornos, publico y
privado, ¢Considera que el Cloud
pasard a la historia como una moda
pasajera o como un hito que dio un
giro alas TIC?

Sinceramente, creo que la gente va a
dejar de hablar de la Nube en algin
momento. Pero no va a desaparecer
de nuestras vidas. De hecho, crecerd
en importancia como modelo de en-
trega y llegard a ser aceptada como
parte integral de las tecnologias de la
informacién.

En los dltimos afios hemos expe-
rimentando una serie de cambios en
los hébitos y formas de vida a los que
estibamos acostumbrados. En una
época complicada como la que esta-
mos atravesando en la actualidad, es
cuando las grandes ideas dindmicas y
responsables encuentran la posibili-
dad de demostrar su valia y este serd,
sin duda, el caso del Cloud Com-
puting.

¢Coémo considera que ha penetrado
en los tltimos dos afios la nube en el
Sector Publico? ;Cuil es su pronds-
tico de expansién a medio plazo?
En lineas generales, el sector publico
va por detrds del sector privado en
cuanto a Cloud Computing, aunque,
segin un reciente estudio publicado
por KPMG Internacional, 2012 po-
driaser el afio en que las cosas empie-
cen a cambiar.

Cadavezmds, la tendencia general
enelsectorpublicoesprestarservicios

desde una Nube privada o, al menos,
una privada con desbordamiento en
una nube hibrida o publica, pero ba-
sicamente una nube privada. Es una
tendencia incipiente, ya que las ad-
ministraciones, por convencimiento
o por necesidad, estin tendiendo a
adoptar el Cloud Computing como
modelo de servicios, delegando la au-
toridad técnica al proveedor. Al fin'y
al cabo, es éste quien va a ir ofrecien-
do la tecnologia en la Nube con el
fin de prestar todos los servicios que
la Administracién solicite. Por tanto,
nuestra visién a medio plazo es de un

crecimiento sostenido de la tecnolo-
gia Cloud para el sector publico, no
espectacular. Bisicamente porque la
seguridad continuara siendo la prin-
cipal preocupacion por parte de las
organizaciones publicas, a pesar de
todos los avances que se han produ-
cido en cuanto a seguridad técnica 'y
juridica en relacion a la Nube. 8
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FELIX SERRANO DELGADO
COORDINADOR DE SISTEMAS Y DESARROLLO
OFICINA ESPANOLA DE PATENTES Y MARCAS

Las posibilidades del teletrabajo

enlas AAPP

En las sociedades modernas esta experimentando un fuerte crecimiento una nueva modalidad

de desempefio del trabajo, el trabajo a distancia o teletrabajo, por sus ventajas tanto para el
teletrabajador como para la empresa, y colateralmente, para toda la sociedad. En cambio en las
Administraciones Publicas el teletrabajo estda muy escasamente implantado. éPorqué? En el presente

articulo se examinan las causas y las posibles soluciones.
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na de las posibilidades que
ofrece la tecnologia para
mejorar la productividad

de los empleados, reducir costes, y al
mismo tiempo ayudar a conseguir lo
que algunos llaman “La mejora del
retorno en la vida” es el Teletrabajo.
De los muchos estudios recientes al
uso,uno delosmésserios es Telework
in the European Union, y en él se re-
flejan interesantes informaciones:

El teletrabajo es un fenémeno en
constante crecimiento, habiéndose
incrementado desde un 5% en 2000
hasta un 7% en 2005 el nimero de
empleados que teletrabajan un mini-
mo deun 25% de su tiempo.

En el caso de Espaiia el incremen-
to fue mayor, desde menos de un 2%
en 2000 hasta un 7% en 2005

Espaiia estd a un nivel similar a la
media europea en laimplantacién del
teletrabajo.

La implantaciéon del teletrabajo
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Figura 1. Evolucion del teletrabajo en la UE

en las Administraciones Publicas a
nivel europeo también se sitda en la
media (el famoso 7% de teletrabajo
parcial)

No cabe duda de que, en princi-
pio, muchas tareas que realizan las
Administraciones Publicas parecen
especialmente apropiadas para ser
realizadas en modo teletrabajo, ya
que se trata de operaciones comple-
tamente informatizables, cuya rea-
lizacién es medible y tasable, y que,
dadas unas instrucciones y normas
claras, surealizacion se puede llevar a
cabo con un alto grado de autonomia
por parte del empleado publico. En
los dos tltimos destinos en los que he
trabajado como funcionario se de-
sarrollaban tareas cuya realizacién se
adaptaba perfectamente a un modelo
de teletrabajo:la gestiény evaluacién
de expedientes de subvenciones del
Plan Avanza, y los procedimientos
de examen de Patentes y Marcas, son
buenos ejemplos de ello.

El teletrabajo en las AAPP

Si esto es asi, sporqué atin no se estd
aplicando de forma generalizada el
"Teletrabajo en las Administraciones
Publicas?

Fue Jordi Sevilla el principal im-
pulsor del teletrabajo en la Adminis-
tracién General del Estado, en pri-
mer lugar mediante la publicacion
de la Orden Apu/1981/2006, de 21
de junio, por la que se promueve la
implantacién de programas piloto
de teletrabajo en los departamentos
ministeriales, en la que se realiza la
siguiente definicién de teletrabajo:

“A los efectos de esta Orden, se
entenderd por teletrabajo toda mo-
dalidad de prestacion de servicios de
cardcter no presencial en virtud de la
cual un empleado de la Administra-
ci6n General del Estado puede de-
sarrollar parte de su jornada laboral
mediante el uso de medios telemati-
cos desde su propio domicilio, siem-
pre que lasnecesidades del servicio lo
permitan y en el marco de la politica

de conciliacién de la vida personal y
familiar y laboral de los empleados
publicos.”

A raiz de esa orden, en septiembre
de 2006, se publica el Manual para la
Implantacion de Programas Piloto de Te-
letrabajo en ln Administracion General
Del Estado.

La Ley 11/2007 incluy6 una dis-
posicién por la cual EI MAP, en co-
laboracién con los MEH, MITYC
y MTAS, debian regular antes del
1 de marzo de 2008 las condiciones
del teletrabajo en la Administracién
General del Estado, pero desgracia-
damente, esta regulacién todavia no
se ha producido en Espaiia.

Ventajas del teletrabajo

Es conocido que el teletrabajo pue-

de ofrecer numerosas ventajas, tanto

para la empresa como para el traba-

jador, e incluso beneficios para la so-

ciedad en general:

- Ahorros para las empresas de costes

de edificios e infraestructuras. »
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teletrabajo

P
o

Figura 2. Tendencias del término “teletrabajo” en Google en los ultimos 12 meses

“El alejamiento
fisico del
teletrabajador
implica mayor
independencia
y también tiene
riesgos”
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- Mejora de la productividad de los
empleados gracias a la introduccién
de un modo de trabajo por objetivos,
alejado del mero presencialismo.
- Mejora de la disponibilidad de los
trabajadores para trabajar (tormen-
tas de nieve que impiden ir al trabajo,
huelgas de transportes, etc.)
- Mejora de la calidad de vida de los
trabajadores (ahorro de tiempoy cos-
tes de desplazamiento) lo que genera
mayor productividad y satisfaccién
con la organizacién.
- Beneficio social: Sostenibilidad a
través de la utilizacién de tecnologia
para reducir las emisiones de CO2.
Aprovechamiento de infraestructu-
ras, carreteras, etc. Reduccién de los
atascos.

En la wikipedia (btp://es.wikipedia.
org/wiki/Teletrabajo) se sefialan otras
ventajas y desventajas del teletrabajo.

El teletrabajo en USA
Efectivamente, en USA han toma-
do la delantera, no sé6lo con la firma

por Obama, el 9 de diciembre de
2010, del “The Telework Enhance-
ment Act of 2010” (Public Law No:
111-292),sino con el lanzamiento de
experiencias de teletrabajo en cuatro
agencias federales, recogidas en el
informe Implementing Telework:
Lessons Learned from Four Federal
Agencies. Las principales recomen-
daciones de este informe son:
Establecimiento de planes y politicas

- Recomendacién uno: Los organis-
mos deben desarrollar un Plan inte-
gral de teletrabajo para su organiza-
cién antes de julio de 2011.

- Recomendacién dos: Los orga-
nismos deben desarrollar politicas
de teletrabajo claras y por escrito y
acuerdos de teletrabajo.

-Recomendacioéntres: Laformacion
para empleados y directivos debe re-
cibir prioridad en la aplicacién de la
nueva ley.

Administrar en un entorno de teletrabajo
- Recomendacién cuatro: Los orga-
nismos deben desarrollar medidas




DAFO del Teletrabajo en las AAPP

Fortalezas

Oportunidades

La materia prima de las AAPP es, con
mucha frecuencia, la informacién

Aumento de la productividad, la eficiencia
y el rendimiento

s Generalmente, las funciones estdn * Reduccion de costes
bien definidas Mejora del retorno personal de los

¢ Existen numerosas tareas empleados publicos
administrativas medibles y tasables = Ejemplificacidn de las posibilidades del

«  Muchas unidades administrativas teletrabajo y de la forma de aprovecharlas
tienen un nivel de implantacion para el resto de organizaciones y
tecnoldgica suficientemente avanzado empresas espafiolas
para permitir la implantacion del
teletrabajo

Debilidades Amenazas

Gestion del trabajo orientado a
presencia, no a resultados

Temor a perder el control de los
empleados si no acuden a la oficina
Coste de infraestructuras y dispersion
de centros de célculo de las AAPP

Dificultad de mejora de productividad de
los trabajadores si no se orienta a
resultados

No todos los empleados pueden
aprovechar porigual las ventajas del
teletrabajo.

Presion hacia la externalizacidn de
servicios, con la justificacién de que un
servicio externalizado es mas productivo

Figura 3. DAFO del teletrabajo en las AAPP

eficaces para asegurar el rendimiento
[de los teletrabajadores].

- Recomendacién cinco: los gestores
deben hacer evaluaciones individua-
les basadas en rendimiento, no en
presencia.

- Recomendacién seis: los organis-
mos deben poner mayor atencién
en la “gestién por resultados”, y los
gestores tendrdn que administrar de
forma proactiva.

- Recomendacién siete: Los gestores
deben supervisar el rendimiento de
los empleados basado en resultados
medibles.

- Recomendacién ocho: Los gestores
deben adoptar un estilo de gestién
mds proactiva e “incluyente”.
Proporcionar tecnologia para teletrabajadores
- Recomendacién nueve: Los orga-

nismos deberfan incluir el coste de
las tecnologias para teletrabajo en los
presupuestos, pero deben permitir a
los empleados utilizar sus propios
equipos cuando sea prictico.

- Recomendacién diez: los organis-
mos deben concentrarse en las cues-
tiones de seguridad cuando apliquen
las nuevas politicas de teletrabajo.

Abordando el teletrabajo

¢Es posible el teletrabajo en la Ad-
ministracién Espafiola, aunque no se
disponga de unaley reguladora como
en el caso de USA? Por supuesto.
Aunque no necesariamente vaya a
ser ficil, y al menos al principio no
podrid ser desarrollado de forma ge-
neralizada.

Elprincipal escolloserd sin dudael
cambio de la concepcién de una ges-
ti6n de los trabajadores orientada a la
presencia (fisica) a una gestién basa-
da en resultados, con independencia
de la presencia fisica (o virtual).

Asi pues, el teletrabajo se podrd
implementar en primer lugar en los
tipos de trabajos o funciones que:

- Tengan bien definidas sus actividades
- Las operaciones a realizar puedan
ser realizadas todas “electrénica-
mente”

- Se pueda cuantificar la ejecucién de
su trabajo segin métricas de resulta-
dos que sean principalmente de ca-
ricter objetivo, no ligadas al tiempo
empleado en realizarlas.

Esté claro que el alejamiento fisi-
co del teletrabajador implica mayor »
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Se puede medir

la productividad
estableciendo
objetivos
especificos para los
empleados, tanto
de forma individual
COMO en grupo
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independencia y también tiene ries-
gos. No todo va a salir bien, ni va a
ser igualmente adecuado para unas
personas como para otras.

Por eso es buena idea comenzar
proyectos piloto de teletrabajo, que
vayan abordando poco a poco las po-
sibilidadesy que vayan amplidndose a
medida que se comprueben los resul-
tados positivosy se vayan resolviendo
los problemas que se planteen.

A la hora de abordar el teletraba-
jo, es conveniente realizar un andli-
sis que determine sus posibilidades,
ventajas e inconvenientes, amenazas
y fortalezas en nuestro organismo.
Para ello, nada mejor que un diagra-
ma DAFO del cual un posible mode-
lo o ejemplo serfa el mostrado en la
Figura 3.

La OAM]I, la oficina europea de
marcas, con sede en Alicante, es un
modelo de referencia y de excelencia
para muchas cosas, y también para el
teletrabajo. En Julio de 2010, los in-
vestigadores del National Center for
Digital Government publicaron un
articulo titulado “Oficina de Armo-
nizacién del Mercado Interior: La
creacién de un organismo publico
para el siglo XXI” en el cual se ex-
plica el proyecto de teletrabajo de la
OAMI:

“:Qué ventajas podria tener para
el personal la posible ejecucion de
un proyecto de teletrabajo? Y, ¢cui-
les podrian ser los beneficios para la
Agencia?...La OAMI trat6 de encon-
trar candidatos para puestos de tele-
trabajo que hubieran demostrado con
anterioridad un elevado rendimien-
to... Las mediciones de rendimiento,
asi como las encuestas delosusuarios,
permiten realizar un seguimiento de
la accesibilidad y otras estimaciones
de la calidad en el servicio al clien-

te... Los objetivos de rendimiento
fijados de manera inequivoca en la
OAMI resultan fundamentales para
la supervisién de la productividad de
los teletrabajadores, cuya ubicacién
principal es el propio domicilio, y no
la Oficina. Dados los sistemas auto-
matizados instalados, y los datos y ar-
chivos compartidos utilizados en los
procesos de examen, cada empleado
efecta su trabajo de manera trans-
parente.”

Hoy dia, el proyecto de teletrabajo
de la OAMI se ha convertido en un
servicio estandar, en el que participa
un 25% de la plantilla. Y se ha en-
contrado que la productividad de los
teletrabajadores, su rendimiento y
resultados, es incluso superior a la de
aquellos que permanecen a tiempo
completo en la oficina.

Se suele argumentar contra el te-
letrabajo el temor de que se utilice
como una via de escaqueo, una forma
de abandono del puesto de trabajo y
una ruina para la Administracion,
cuando es justo lo contrario. Por su-
puesto, los candidatos ideales para el
teletrabajo son los mejores trabaja-
dores, aquellos que demuestran en
su trabajo diario un excelente ren-
dimiento, el cual puede ser medido
y superado cuando se le aporta la
posibilidad de realizarlo electrénica-
mente a distancia, y administrdndose
su propio horario.

Pero por supuesto esto precisa del
desarrollo de un conjunto de proce-
dimientos de medida y evaluacién de
lasactividadesy resultados de los em-
pleados que, reconozcimoslo, hoy
dia es de uso muy parco en las AAPP.

Es cierto que recientemente ha
cobradovida de nuevo el viejo debate
sobre “la evaluacién del desempefio”,
el conceptorecogidoen el Estatuto del
Empleado Piblico atin sin desarrollar.
Sin embargo, hasta que se produzca el




desarrollo y se aplique, puede pasar
todavia mucho tiempo. Y podemos
empezar a teletrabajar aunque sea con
unos principios mas sencillos.

Paraesoaprovechamoslareferen-
cia a un excelente sitio web de sopor-
te del Gobierno Americano, http://
telework.gov, donde nos explican lo
siguiente:

Midiendo la productividad

Es esencial establecer procedimien-
tos para medir si tus trabajadores son
productivos. Los procedimientos de-
ben ser los mismos que ya usas para tu
equipo,independientementededénde
trabajen. Y si no tienes unas medidas
solidas de productividad en tu equipo,
implantar teletrabajo es una buena
oportunidad para desarrollarlas.

Se puede medir la productividad
estableciendo objetivos especificos
para los empleados, tanto de forma
individual como en grupo. Entonces
se evalda la productividad individual

P e
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y del equipo en funcién del grado de
alcance de esos objetivos.

Es raro que una tnica medida de
productividad, en especial en las medi-
das cuantitativas, pueda capturar toda
la naturaleza del trabajo de oficina. Al-
gunos de los componentes de medida
delaproductividad delos trabajadores
del conocimiento podrian ser los si-
guientes: Calidad y cantidad del traba-
jo producido; entrega a tiempo de los
productos; comunicacién oportuna y
apropiada con los jefes y compafieros;
respuestas oportunas y apropiadas al
e-mail, llamadas telefénicas, y solici-
tudes de los jefes y compafieros; infor-
mes verbales o escritos del progreso
delos trabajos; capacidad de combinar
varias tareas simultineamente.

Desde luego es un asunto dificil,
pero, por algin punto habri que co-
menzar, ;no? Y, ;Qué mejor comienzo
que mediante un proyecto de teletra-

bajo? {&
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MONOGRAFICO

IV Jornadas AsticNet

La IV edicién de las Jornadas ASTICNET 2012, que se celebraron los pasados dias 24 y 25 de mayo,
organizadas por la Fundacion ASTIC, volvieron a reunir a directivos TIC de los sectores publico y
privado en actividades deportivas y formativas. El programa formativo, que tuvo lugar la mafiana del
viernes 25, se estructuré en tres mesas de debate y dos intervenciones en formato de entrevista.
Francisco Antén, Presidente de ASTIC inaugurd las sesiones de trabajo y las clausuré Maria Ester
Arizmendi, Directora General de Modernizacién Administrativa.

Continiia en la pigina 20

MONOGRAFICO COORDINADO POR: IGNACIO CUDEIRO Y MAOLE CEREZO
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IV JORNADAS ASTICNET

Introduccion

Viene de la pdgina 18

Las mesas de debate fueron mo-
deradas por Fernando Ruiz, pri-
mer Presidente de ASTIC y , Car-
los Maza, actual Vicepresidente de
ASTIC y Subdirector General TIC
del Ministerio de Industria, y Raquel
Poncela, Subdirectora General Ad-
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junta de TICs del Ministerio de Ha-
cienda.

El evento ha contado este afio
con la colaboracién de las empresas
Net App, Telefénica, F5,T-Systems,
EMC,SCC,IPM, Opentext, Vodafo-
ne,ICA, Bilbomatica, APD y Huawei.

Francisco Anton, Presidente de ASTIC y de su Fundacién durante el discurso que inauguré las Jornadas

Francisco Antén, en la inaugura-
cién de la Jornada formativa, desta-
¢6 la relevancia de un evento como
ASTICNET —que congregd a mds
de 150 directivos TIC de la AAPP
entre los dos dfas— en un contex-
to como el actual, “muy complica-




do para la Administracién Puablica
y, en concreto, para las TICs”. En
este escenario, resalté el papel “que
estin cobrando los nuevos modelos
de gestién publico-privada, como
el Alzira y otros de similar filosofia,
donde el personal contratado pasa a
integrarse en empresas privadasy los
funcionarios a ser gestionados desde
dichas empre-

sas”. Esta y otras formas de colabo-
racién publico-privada actualmente
en estudio implican, segin Antén,
“un fuerte grado de externalizaci6n
y demandarin del cuerpo TIC un es-
fuerzo extra”.

El Presidente de ASTIC se refi-
ri6 también a importantes hitos en
la AAPP como el “Plan estratégico
del MAP o la Agenda Digital Eu-

ropea” y a otros que contribuirdn, a

corto plazo, “a crear un entorno de
trabajo muy complicado pero, sin
duda, apasionante”. Por todo ello,
“la Junta Directiva de ASTIC, al
disefiar el programa formativo de
ASTICNET 2012, ha contemplado
temas como la administracién elec-
trénicaylosservicios en continuidad;
la Ley de Transparencia y suimpacto
en las TIC, cuestién relacionada con
el Gobierno Abierto y el Big Data, y
por tltimo, la posicién del profesio-
nal TIC ante los nuevos modelos de
gestion: la externalizacion, el cloud
computing, etc.” &

Como viene siendo habitual en estas Jornadas, la asistencia
de miembros de ASTIC fue sobresaliente

r
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Conferencia inaugural: Maria José Miranda. Directora General de NetApp

arfa José Miranda, Direc-

tora General de NetApp

beria comenzé su inter-
vencién informando sobre la situa-
cién actual y las perspectivas de su
compafiia para los préximos meses,
haciendo hincapié en aspectos a los
que dan gran importancia como la
sostenibilidad y el esfuerzo en I+D+1
. Explic6 como NetApp, desde su
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creacion en Silicon Valley hace 20
afios, se dedica de forma exclusiva a
los sistemas de almacenamiento de

datos, sector cuyas necesidades no
dejan de crecer afio tras afio. La in-
novacién es, segin la directiva “una
de lasrazones de ser de la compafifa”,
alaque,eneldltimo ejercicio, dedicé
el 14% de su facturacion.

Abordé la creciente externali-

zacién de los sistemas como una
oportunidad, “compartir recursos
de infraestructura con garantias de
seguridad e independencia es algo
inherente al producto y a la filosofia
de NetApp, lo unico que cambia en
este el modelo de negocio es el com-
prador”.

También se refiri6 a las f6rmulas
aplicables a equipos e infraestruc-
turas preexistentes cuando se inicia
un proceso de externalizacién, afir-
mando que “la recompra o cesién de
infraestructuras es una mera cues-
tién financiera y, en todo caso, una
mds de las que se deben debatir al
acometer un proceso de este tipo”.
Desde el punto de vista técnico, la
aportacién de NetApp se basaria en
“separar la capa de inteligencia de al-
macenamiento de la capa de discos,
permitiendo normalmente que éstos
pervivan durante su etapa de vida dtil
y se amorticen de acuerdo con las
previsiones originales, renovindose
posteriormente segun las preferen-
cias y necesidades de cada cliente”.

La directiva concluy6 su inter-
vencién destacando que “la principal
ventaja de NetApp en un contexto
econdmico como el actual, reside en
que se trata de una compaiifa volcada,
desde su fundacién, en la bisqueda
de la eficiencia, cuestién que hoy en
dia ha cobrado una especial relevan-

cia”. <&




Mesa de Debate: La administracion electrénica y la continuidad del negocio

ernando Ruiz, del Gabinete

de la Direccién General para

el Impulso de la Administra-
cién-e del Ministerio del Hacienday
AAPP moderé la mesa de debate de
continuidad del negocio, en la que
participaron Rocio Montalbin, Sub-
directora General Adjunta del Mi-
nisterio de Industria; Esteban Cueva,
Subdirector General de TIC del Mi-
nisterio de Defensa; Miguel Salgado,
Director General de F5 y Juan José
Arranz, Director de la Zona Centro
de SCC.

Para comenzar, pidi6 a los partici-
pantes que valoraran la actual situa-
ci6én de la administracién electrénica
al cumplirse cinco afios de la entrada
en vigor de la Ley 11/2007 de 23 de
julio. Para Esteban Cueva es “posi-
tiva por dos razones principales: las
evaluaciones llevadas a cabo por di-
ferentes instituciones externas que
sittan a Espafia entre los diez paises
mds avanzados en este campo, y los
indices de satisfacciéon alcanzados
entre empresas y ciudadanos”. Para
el directivo, en el corto plazo, el ca-
mino a seguir vendrd marcado por
tres factores: “la universalizacion de
los terminales méviles y la poten-
ciacién de la red 3G”y, en el futuro,
“4@G; el incremento de las aplicacio-
nes moviles, y la proyeccién de la
demanda social sobre la administra-

cién exigiendo mids servicio y mayor
movilidad”.

Dado su “elevadisimo grado de
desarrollo”, segin Rocio Montalban,
“ya no procede hablar de la adminis-
tracién electrénica, al menos como
algo diferenciado en el seno de la
administracién pablica”, a pesar del
entorno de austeridad econémica, “el
sector TIC seguird creciendo en la
administracion, si bien serd impres-
cindible seleccionar cuidadosamente
los objetivosy los proyectos que inte-
grardn laAgenda Digital, atendiendo
a las posibilidades econémicas y a la
rentabilidad social”.

La continuidad de negocio es,
en palabras de Miguel Salgado, “un
concepto que F5 fortalece al superar
la mera puesta en marcha de centros
de respaldo, potenciando cuatro fac-
tores: disponibilidad del servicio,
tiempo de respuesta, movilidad y
seguridad. Todos los datos y aplica-
ciones estin virtualizados bajo una
tecnologia capaz de asignar de forma
dindmica los recursos, de modo que
el uso de éstos se optimiza”.

Porsuparte,paraJuanJosé Arranz,
el actual escenario de crisis requiere
“de un esfuerzo extra con el fin de
evitar que se pierdan los recursos in-
vertidos en proyectos ya iniciados y
que han favorecido la incorporacién
masiva de los ciudadanos como usua-

rios de la administracién electréni-
ca”. En este sentido, “en la misma
forma que los modelos cloud se han
asumido en el dmbito particular y en
el de las empresas, por parte de laAd-
ministracién pueden ser la solucién
para mantener un elevado nivel de
servicio gracias a una adecuada com-
particion de recursos”.

Rocio Montalbin explicé que,
por parte de la Administracién, “las
lineas de actuacién se mantienen, en
general, con un mayor énfasis en la
priorizacién de los procesos clave, la
identificaciéon de datos criticos y la
valoraciéon de distintas alternativas
para implantar soluciones al proble-
madelacontinuidad”. De estaforma,
“la externalizacién permitird adoptar
estas soluciones con un coste menor,
como fruto de un trabajo previo por
parte de los profesionales TIC que
optimice el modelo adoptado en
cada caso”. Acerca de la seguridad,
la directiva explic6 que “el creciente
fenémeno de la consumerizacién ha
provocado que la frontera entre los
usos privado y profesional sea difu-
sa, y que disponer de mayor movili-
dad y disponibilidad haya disparado
los riesgos”. Asi, “el teletrabajo o las
tiendas de aplicaciones suponen nue-
vas amenazas por la dispersién de los
datos, las nuevas puertas virtuales de
acceso a recursos corporativos, la»
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coexistencia de dispositivos muy dis-
tintos y la diversificacién del soporte
técnico”.

Tan importante es “evitar fugas
de informacién como impedir que
lleguen a paralizarse servicios” se-
flalé Miguel Salgado. La tecnologia
“puede atender la cobertura de estos
aspectos de forma flexible y dinimica
mediante soluciones integradas en la
propia arquitectura de los sistemas,
con una capa situada por encima de
las demids aplicaciones que indepen-
dice a éstas del tipo de acceso, gestio-
nandolo de forma que se presente la
informacién en el formato requerido
por cada aplicacién”.

Por parte del puablico intervino,
oy =
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Félix Serrano, Coordinador de Sis-
temas y Desarrollo de la

Oficina Espaiiola de Patentes y
Marcas apuntando que “desde su
punto devista,se estd ofreciendo peor
disponibilidad de servicio debido a
que los presupuestos resultan insufi-
cientes para pagar actuaciones fuera
de horario que permitan mantener
un mayor grado de continuidad”. Se
interes6 por conocer “alternativas
que, sin suponer un incremento de
los costes, permitan incrementar la
disponibilidad de los servicios”.

JuanJosé Arranz, le respondi6 que
“habria que iniciar un proceso de re-
flexién que permita discernir entre
los servicios que realmente requie-
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ren una continuidad al cien por cien
y cudles pueden mantenerse en una
continuidad menos exigente, si bien
la solucién més evidente a este pro-
blema, en cuanto a rentabilidad y efi-
ciencia, serfa aprovechar al mdximo
las ventajas del cloud computing”.

Su punto de vista lo comparti6 el
Director General de F5, afiadiendo
que “en épocas de crisis, todos los re-
cursos disponibles deben permane-
cer en produccién, miaxime cuando la
tecnologia permite que dos sistemas
trabajen en paralelo”. ¢&
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De izquierda a derecha: Juan José Arranz, Miguel Salgado,
Esteban Cueva, Rocio Montalban y Fernando Ruiz




EN ESTE TIEMPO DE REFORMAS...TRANSFORMACION DE LA ADMINISTRACION
IMPULSADA DESDE LAS TIC Y RETOS DE CONTINUIDAD DEL NEGOCIO

:Seguro que la virtud
esta en la prudencia?

Dado que el uso de las tecnologias es algo cotidiano en nuestros dias no deberia tratarse ya de
Administracion Electrénica como algo distinto de la Administracién, de igual modo que parece
obsoleto hablar de internet o movilidad como si se tratasen de “nuevas” tecnologias. Pero bien

es cierto que un uso adecuado de las tecnologias de la informacién puede ser clave para lograr la
modernizacién o transformacién interna de la Administracién, con el objetivo de incrementar la
productividad y reducir los costes de prestacién de servicios. Este propdsito vuelve a aparecer en la
Agenda Digital para Espafia, a través del objetivo de mejora de la eficiencia de los servicios publicos
mediante el uso de herramientas digitales, para contribuir a la recuperacién econémica.

POR ROCiO MONTALBAN CARRASCO

|l ripido desarrollo de las
E TIC y su incremental uso en

el sector publico, privado y
residencial estd teniendo un impor-
tante impacto que alcanza todos los
dmbitos de la economiay la sociedad.
Mientras que el crecimiento del PIB
en Espafia estd estancado desde el
cuarto trimestre del afio 2008 (1) ,y
el IPC acumulado se encuentra alre-
dedor de los 8 puntos porcentuales,
el sector de las telecomunicaciones
y las tecnologias de la informacién
parece ajeno a estas turbulencias
macroeconémicas, siendo una de las
pocas industrias con crecimiento en
los dltimos afios, situdndose su infla-
cién con valores negativos y muy por
debajo del indice general del IPC.

La actual demanda de productos »




IV JORNADAS ASTICNET

y servicios tecnoldgicos desafia casi
cualquier indicador de crecimiento.
La alta penetracién de la banda an-
cha fija y mévil en Espana, con seis
de cada diez hogares conectados a
internet y 32,4 millones de usuarios
moviles (2) y el uso de las redes so-
ciales, han provocado grandes cam-
bios en las relaciones humanas, en la
sociedad en general y en el mundo
corporativo, tal como muestran los
siguientes datos:
- 16 millones de usuarios en Facebo-
ok (3) y 10 millones de usuarios de
"Tuenti en Espaiia.
- 27,9% de los usuarios méviles en
Espafia acceden a través de conexio-
nes de banda ancha.
- 4700 mensajes de texto enviados
por un adolescente medio/mes (4).
- Mis de 40 proyectos en curso de
ciudades inteligentes en Espaiia (5).
En relacién a la Administracién
Electroénica, Espaiia cuenta con 23,2
millones de internautas, de los cuales
el 31 % utilizan la red para relacio-
narse con la Administracién y, por
supuesto, quieren hacerlo de modo
similar al que utilizan para disfrutar
de otros servicios: a través de cual-
quier dispositivo conectado a la red,
de forma sencilla y con garantias de
seguridad.

Derecho de acceso

Pero no sélo los ciudadanos y em-
presas requieren el uso de las tecno-
logias como derecho de acceso a la
Administracion Publica por medios
electrénicos, sino que internamente
se deben asentar las TIC como parte
de la actividad administrativa. Segin
el Foro Econémico Mundial, los pai-
ses que encabezan la lista en cuanto
a crecimiento econémico y compe-
titividad coinciden con aquellos que
mds destacan en apertura y eficiencia
del sector publico y en preparacién
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para la e-Administracién. Ademas,
esta transformacion estd cambiando
la forma de operar de las compafifas
de todo el mundo para reducir sus
costes de operacién y permitir ma-
yor flexibilidad. Los negocios de hoy
implican el uso constante de la infor-
macién y el acceso al conocimiento
de las organizaciones como parte
de sus procesos de trabajo. Cada
vez mds, la informacién contribuye
a la creacién de valor afiadido de la
mayoria de productos. Por eso, las
herramientas de colaboracién, como
el correo electrénico y las redes so-
ciales, y la conectividad mediante
dispositivos méviles a aplicaciones y
datos descargables, a través de Inter-
net, son necesarias para desarrollar
la actividad en las organizaciones. La
disponibilidad del acceso a estos ser-
vicios resulta critica para asegurar la
continuidad del negocio. Implica la
necesidad de escalarlos, securizarlos
y monitorizarlos como instrumentos
que permiten recibir o enviar infor-
macién (en especial la mensajerfa, la
navegacion y las herramientas de co-
laboracién).

En general, se puede afirmar que
el término trabajo ya ha dejado de
representar un sitio fisico (la ofici-
na) para convertirse en una actividad
(negocio), hasta el punto de que una
de las piezas mds importantes de la
ubicacién en la que se desarrolla es
la disponibilidad en ese lugar de co-
nexion a Internet, de modo que sea
posible relacionarse con proveedo-
res, compafieros y clientes y acceder
ainformacion. Si en la oficina fallase
esta conexién, cualquiera entende-
ria que el trabajador tuviera que irse
a casa para continuar trabajando.
Igualmente, serfa inadmisible el he-
cho de que la ventanilla electrénica
de la Administracién no estuviera
abierta a la solicitud de un ciudada-

no, o que el nivel de respuesta fuese
inferior o menos riguroso.

Es, por tanto, necesario aprove-
char las oportunidades que ofrecen
las redes colaborativas y las TIC para
transformar la prestacion de servicios
publicos en consonancia con la reali-
dad actual, con un mayor intercam-
bio e interaccién con los ciudadanos
en aras de lograr mds productividad.

Nuevos retos

Esto reta a los profesionales TIC a
encontrar el punto de equilibrio en-
tre la demanda de inmediatez, ubi-
cuidad, transparencia y colaboracién
y los riesgos derivados de la mayor
exposicion de datos internos de la or-
ganizacién, de datos personales, ante
la existencia de accesos por multiples
puertas virtuales a las redes y aplica-
ciones, y ante la existencia de cadenas
de proveedores de propietarios de la
informacién, gestores y operadores,
potenciado todo ello por la frontera
difusa entre informacién privada y
corporativa.

El cloud computing, como ten-
dencia natural a soportar las solu-
ciones tecnoldgicas adecuadas para
esta forma de relacionarse, estd pro-
vocando un cambio en la forma de
salvaguardar los datos de negocio. Se
mantienen las principales lineas de
actuacién en cuanto a la necesidad de
identificar los procesos y la informa-
cién critica de negocio que debe pro-
tegerse, de evaluar econémicamente
el coste de un incidente de continui-
dad para disefiar salvaguardas o pla-
nes de recuperacién proporcionales
ylanecesidad de implicar ala organi-
zacién en la definicién y aprobacién
de la estrategia de seguridad. Pero
se pasa de un modelo de seguridad
fisica y légica interno en los centros
de proceso propios, haciamodelos en
los que son otros los que se ocupan
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de esta custodia, recordando, con
sus salvedades, al sistema de custodia
de objetos de valor y depésitos mo-
netarios en los bancos. Nadie duda
hoy en dia de que los mecanismos de
vigilancia instalados en los bancos
son muy superiores a los que pueden
permitirse los particulares, incluso
para aquellos que disponen de cajas
fuertesy seguridad privada en sus do-
micilios. Aunque, bien es cierto, que
esta confianza de los ahorradores no
se consiguié de un dia para otro, sino
que fue necesario un proceso regu-
lador y de control y un proceso de
aceptacién por parte delasociedad. Y
aun asi, la forma de relacionarse con
los bancos para retirar dinero (si-
guiendo el paralelismo de los ahorros
depositados con la informacién en el
cloud computing) ha ido cambiando
graciasalatecnologiayalanecesidad
de cubrir una demanda de uso, que
iba desde la disposicién a través de

ventanilla, las tarjetas de crédito, los
cajeros automadticos, la banca telef6-
nica y por internet, etc.

En esa linea, también es cierto que
hasta que no hemos tenido unasredes
de comunicaciones de alta velocidad
y fiabilidad, resultaba mds operativo
tener los datos cerca de las empresas,
igual que mientras no habia cajerosy
tarjetas de crédito necesitdbamos dis-
poner de miés efectivo. Pero hoy que
la tecnologia y los hibitos de consu-
mo apuntan al acceso en remoto de
la informacion, las nubes publicas o
privadas, con una agregacién de ser-
vicios TIC y unos especialistas pro-
fesionales que las exploten, permiten
altas garantias de seguridad, con un
coste/unidad muy ajustado.

Otra corriente favorecida en mu-
chas empresas, y a la que no escapa
la Administracién Publica, es el uso
de muldples dispositivos méviles
personales en entornos corporativos

y viceversa, haciéndose cada vez mds
difusa la frontera entre el uso laboral
y particular. Se conoce por las siglas
BYOD (Bring Your Own Device) y
va en consonancia con la mayor mo-
vilidad y flexibilidad demandada por
los trabajadores, que esperan que
los responsables de Tecnologias de
la Informacién les permitan utilizar
cualquier terminal para acceder a la
intranet corporativa. Esta practica
comienza a ser la norma mis alld de
excepciones. Para ello, es necesario
adaptar la capacidad de las aplicacio-
nes e infraestructuras a esta nueva
realidad. Una nueva ficha hacia el
incremento de productividad laboral
yun nuevo reto para garantizar la se-
guridad de la informacién teniendo
en cuenta las soluciones de almace-
namiento en red, comunicaciones
unificadas, gestiéon de perfiles en
redes sociales y la necesidad de di-
mensionamiento de accesos ina- »
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ldmbricos. Ello implica una mayor
complejidad en la gestién en cuanto
ala falta de estandarizacién y a la ne-
cesidad de acotar el dmbito del ser-
vicio técnico prestado. Cada una de
estas iniciativas debe plantearse con
un enfoque de compromiso entre la
rentabilidad econémica del proyecto
y la garantia de seguridad y fiabilidad
del tratamiento de los datos.

Exigencias de la nueva realidad
Los planes de seguridad tienen que
renovarse y ajustarse para contem-
plar estas formas de organizacién
del trabajo. La informacion fluye por
muchos canalesy en cada uno surgen
unos riesgos que hay que gestionar
para que no se interrumpa la activi-
dad. La disponibilidad permanente
de dichos canales se ha convertido
en el punto de salida y no en la meta
alograry se trata de manejar otra se-
rie de amenazas mds sofisticadas. La
disponibilidad de los accesos inalim-
bricos, la virtualizacién con gestién
de recursos para alta disponibilidad
y el control de acceso a la red corpo-
rativa se han convertido en aspectos
claves. Prima la prevencién y la res-
puesta a incidentes con un enfoque
que combina la componente técnica'y la
organizativa, desplazindose el peso
de la balanza cada vez mds hacia esta
dltima, dada la dispersién en la pro-
piedad, gestién y operacién de los
recursos.

La colaboracion y coordinacion en-
tre las entidades implicadas en el proceso
pava la prestacion de servicios es clave
para recuperacion de desastres y conti-
nuidad del negocio. Esto demuestra la
necesidad de medidas para controlar
y restringir el acceso l6gico a datos,
segin el principio de minimo privi-
legio necesario para cada funcién. En
cuanto a la dispersién de dispositivos
de acceso, cobra mds importancia la
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proteccion de terminales méviles y
tabletas con contrasenias de acceso,
la encriptacién de la informacién y el
uso de plataformas de gestién remota
de dispositivos para actuar en caso de
robo o pérdida. Enrelacién a la pres-
tacién de servicios de computacién
en la nube, debe examinarse el plan de
continuidad de negocio con la cadena de
suministro de los servicios. Esta ofrece,
potencialmente, mayor grado de dis-
ponibilidad una vez alcanzada una
masa critica que permita beneficios
de calidad de servicio a menor coste,
pero exige nuevos métodos de eva-
luacién y gestion de riesgos. Deben
evaluarse las interdependencias entre
servicios prestados internamente y a
través de nubes publicas o privadas y
los controles disponibles en cadauno
de los modelos, para medir posibles
fallos en cascada y los planes de ac-
tuacién como parte de la recupera-
ci6én ante desastres. Todo ello debe
estar definido, de forma rigurosa,
en los acuerdos de nivel de servicio
firmados, asi como las métricas para
evaluar su cumplimiento y penaliza-
ciones, de modo que el riesgo sea com-
partido con el proveedor de servicio.

A principios de 2012 el gobier-
no americano lanzé un Programa
Federal de Gestion de Riesgo y
Autorizacién (FedRAMP) (6) para
normalizar la forma de garantizar la
seguridad con modelos de provisién
en la nube. En esta misma linea, la
Agencia Europea de Seguridad de las
Redes y de la Informacion (ENISA)
(7) ha hecho publica la Guia pric-
tica “Procure Secure” para dotar de
herramientas y metodologias que
faciliten la definicién de requisitos,
asi como la monitorizacién y el se-
guimiento de la seguridad de la in-
formacioén asociada a los servicios de
computacién en nube, proponiendo
pardmetros como: disponibilidad del

servicio, respuesta a incidentes, ges-
ti6én del ciclo de vida de la informa-
cién, cumplimiento de estindares y
gestién de vulnerabilidades o la ges-
tién de registros y analisis forenses.
La propia Agenda Digital para Espa-
fia, en su drea de actuacién de “Priva-
cidad, Confianza y Seguridad” espe-
ramos que atienda estas necesidades,
de igual manera que se ha anunciado
dentro delaAgenda Digital Europea,
que trabaja para publicar un marco
comun o Estrategia Europea para la
Seguridad en Internet. ¢8

NOTAS

1. INE: http://www.ine.es/varipc/
index.do
2.0ONTSIIndicadoresdestacadosde
la Sociedad de la Informacién en Es-
pafia (abril 2012): http://www.ontsi.
red.es/ontsi/sites/default/files/indi-
cadores_destacados_si_abril_2012.
pdf

3. Facebook: http://www.facebook.
com/

4. Gartner. The top 10 strategic te-
chnology trends for 2012

5. Telefénica. Informe de la Socie-
dad de la Informaci6n en Espafia
6. FEDRAMP: http://www.gsa.gov/
portal/category/102371
7. ENISA: http://www.enisa.europa.
eu/

Rocio Montalban Carrasco
Subdirectora General Adjunta

de Tecnologias de la Informacién

y las Comunicaciones

Ministerio de Industria, Energia y Turismo




Objetivo cumplido

Los objetivos marcados por de la Ley 11/2007, de Acceso Electrénico de los Ciudadanos a los
Servicios Publicos y el RD 167172009, que desarrolla la Ley 11/2007 se han cumplido. Esta
afirmacién ha quedado ratificada por las evaluaciones de la ONU y la UE, que sitian a Espafia entre
los diez paises del mundo mas avanzados en este ambito, y el quinto a escala europea.

POR ESTEBAN CUEVAS

la vez, datos concretos como
que hay mds de 24 millones
e DNI electrénicos; una de

cada dos declaraciones de la Rentaen
la campafia de 2011 se ha presentado
por medios electrénicos; un 99% de
la tramitacién anual puede realizarse
por medios electrénicos y la totali-
dad delos procedimientos de la AGE
puede iniciarse de forma electréni-
ca a través del Registro Electrénico
Comun y de los registros electréni-
cos departamentales o que hay mds
de 300.000 direcciones electrénicas
habilitadas para empresas ponen de
manifiesto la penetracién de la Ad-
ministracién-e en nuestro pais.

Con todo, no se trata inicamente
de que el ciudadano y las empresas
tengan la posibilidad de usar esta via
de tramitacién, la AGE ha puesto los
medios para ello, sino de que am-
bos sectores hacen uso de ella. Asi, el
volumen de tramitacién electrénica
realizado por los ciudadanos fren-
te a la via presencial es del 51% y el
de las empresas es del 82%. Y a ello
hemos de sumar que los servicios
de Administracién Electrénica son »
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La Administraciéon
no solamente se
ha preparado para
que el ciudadano y
empresas ejerzan
su derecho a
realizar sus tramites
electronicamente,
sino que debera
ser capaz de
compartir datos

e intercambiar
informacién con
otros sistemas

percibidos por la inmensa mayoria
de los ciudadanos y las empresas con
el grado de satisfaccién o de mucha
satisfaccion (el 84% y 100%, respec-
tivamente)

Continua evolucién

Sin embargo, nuestra complacencia
por el trabajo realizado en el campo
de la Administracién Electrénica ha
durado poco tiempo. Por un lado,
segin datos de este afio, el parque
de terminales mdéviles de alta gama
(smartphones) ha aumentado en Es-
pafia considerablemente, hasta los
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18 millones, y el nimero de lineas de
banda ancha mévil contratadas supe-
ralos 14 millones. Sin olvidarnos que
Gartner prevé para el afio 2013 en el
mundo, una base de 1.820 millones
de teléfonos avanzados con navega-
dor.

Por otro lado proliferan las tecno-
logias de gran velocidad como es la
3Galavez que las grandes “telecos”
yaestaninvirtiendo en tecnologia4G
paraasumir el crecimiento imparable
del trifico de datos. Tampoco pode-
mos olvidarnos de los estudios que
el Ministerio de Industria, Energiay
"Turismo estd realizando para adjudi-
car frecuencias del sector audiovisual
al sector de los méviles, en conso-
nancia con la decisién adoptada en la
Conferencia Mundial de Radioco-
municaciones celebrada este afio, en
la que se aprobé la asignacién de un
segundo dividendo digital en la sub-
banda de frecuencias 698-790 Mhz
para uso de las comunicaciones mé-
viles.Y ademis, a todo ello se suma la
abundancia de aplicaciones que nos
permiten visualizar una informacién
o hacer la gestién deseada.

Estos tres apartados menciona-
dos constituyen un tridangulo en el
mundo de la movilidad formado por
terminales, lineas de comunicacién
y aplicaciones-informacién que ha
abierto la espita de una gran deman-
da de servicios en movilidad. La Ad-
ministracién no estd ajena a ella. Los
ciudadanos y empresas quieren usar
nuestras aplicaciones y servicios me-
diante esas herramientas privadas,
disponibles las 24 horas del dia y muy
sencillas en su uso.

Queda un largo trabajo que reali-
zar para atender una gran demanda
en este nuevo escenario. Se abren
nuevos frentes en el campo de la Ad-
ministracién electrénica que habrd
que atender.

El primer frente aparece con la
Ley de Transparencia, Acceso a la
Informacién Publica y Buen Go-
bierno... Esta ley concibe como una
obligacion de las Administraciones
Publicas suministrar la informacién
que el ciudadano solicita.

El segundo, podriamos calificarlo
como Administracién Electrénica
avanzada. Aparece con el Real De-
creto de reutilizacién de informacién
delsector publico, RD 1495/2012,de
24 de octubre, por el que se desarro-
llalaLey 37/2007 sobre reutilizaciéon
de la informaci6n del sector publico.
Mediante este RD la Administracién
Publica pone a disposicién de las
empresas o particulares informacién
que estd en su poder con el objeto
de favorecer la creacién de nuevos
productos y servicios en el sector de
contenidos digitales.

Es decir, la Administracién no so-
lamente se ha preparado para que el
ciudadano y empresas ejerzan su de-
recho a realizar sus trimites electr6-
nicamente, sino que deberd ser capaz
de compartir datos e intercambiar
informacién con otros sistemas. Es el
simmum de la administracién elec-
tronica. Evidentemente, es necesaria
una nueva norma técnica a afiadir al
Esquema Nacional de Interoperabi-
lidad.

Queda mucho por hacer. Las
adaptaciones a realizar en la “tras-
tienda” (almacenamiento, formato
de los datos, etc.) para atender a las
nuevas necesidades supondrin un
gran esfuerzo en todos los campos,
empezando por el econémico. 8

Esteban Cuevas
Subdirector General
de TIC

Ministerio de Defensa




Optimizar la
infraestructura para
asegurar el servicio

La Administracion Electrénica avanza. La oferta de servicios dirigidos a los ciudadanos a través de
Internet crece rapidamente y su uso se generaliza. Las ventajas de la e-Administracién, como el
aumento de la productividad, son incuestionables y, en este entorno, las distintas AAPP se ven en el
deber de asegurar su correcto funcionamiento con el fin de lograr convertirla en la via principal de
comunicacién con los ciudadanos.

POR MIGUEL SALGADO

ldesarrollo de laAdministracién

Electrénica supone un enorme
desafio para los responsables de sis-
temas de organismos publicos, que
deben encontrar la mejor via para
gestionar un mayor volumen de in-
formacién e interaccién, logrando
ofrecer servicios con disponibilidad
24 x7, de forma segura y sin que ello
suponga un incremento en los cos-
tes.

Los servicios pablicos se basan en
tres elementos clave: los ciudadanos,
las aplicaciones que utilizan y los da-
tosexistentesenlaAdministracién. El
papel dela tecnologia es asegurar que
estos tres elementos interactden de
forma rapida, segura y sin interrup-
ciones. Cuando se logra, el servicio
se ofrece de forma satisfactoria para
todos, evitando que las aplicaciones
sobrecargadas, la falta de disponibi-
lidad o las dificultades en la implan-
tacién de nuevos servicios impidan la
comunicacién entre el ciudadanoy la
Administracién. »
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Las soluciones

de F5 logran
optimizar al
maximo la
disponibilidad

de los servicios,
consiguiendo que
las aplicaciones
estén siempre
disponibles,

con tiempos

de respuesta
adecuados y con la
maxima seguridad

La solucién nunca serd acumular
mis servidores, incrementar la banda
ancha o incorporar mds personal al
departamento TI. No debe basarse
en afadir mis complejidad al sistema
o incrementar el presupuesto, por-
que esos parches resultan siempre
insuficientes cuando las necesidades
cambian.

La solucién pasa por la implan-
tacion de una infraestructura tec-
nolégica flexible, ficil de mantener,
capaz de reducir los costes globales
de gestién y que incremente, al mis-
mo tiempo, la calidad del servicio
prestado. Se hace necesario contar
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con una tecnologia que permita ha-
cer mds con menos: menos energia,
menos gastos operativos, menos pro-
blemas y mis eficacia y flexibilidad.
"Todo esto es, hoy en dia, posible y por
ello debe convertirse en el minimo
exigible.

F5 propone la optimizacién de
la infraestructura para garantizar la
continuidad del servicio. Sus solu-
ciones son capaces de adaptarse al
crecimiento de la demandayalos re-
querimientos de las aplicaciones ya
desarrolladas incorporando y opti-
mizando de forma dindmica el acceso
a los nuevos recursos. Mds recursos
sin que ello signifique mds compleji-
dad y sin que afecte a la experiencia
de usuario.

Esta optimizacién pasa por definir
puntos estratégicos de control en la
Infraestructura TT que hacen posible
incorporar, mover o redefinir servi-
cios de acuerdo con la demanda real
en cada momento. Lo anterior sig-
nifica que es la tecnologia la que se
adapta de acuerdo a las necesidades
del ciudadano, alcanzando, al mismo
tiempo,importantes ahorrosal evitar
constantes cambios en la incorpora-
cién de nuevos servicios, nuevos es-
tindares como IPv6 o requerimien-
tos de seguridad como DNSSec.

Es en el drea de continuidad de
servicio donde F5 aporta inteligencia
alared. Nuestras soluciones pueden,
por ejemplo, redirigir el trafico desde
un data center sin servicio hasta otro
que funcione sin problemas o priori-
zar los recursos disponibles de acuer-
do alasnecesidades de cada momen-
to. Cuando un ciudadano realiza una
peticién de acceso, estas soluciones
se encargan de establecer de forma
inteligente todas las variables que
afectan al rendimiento del sistema
y, de manera dindmica, conectarin
al usuario al servidor de aplicaciones

que le atenderd de forma mds rapi-
da y con mayor calidad. Es decir, las
soluciones de F5 logran optimizar
al méximo la disponibilidad de los
servicios, consiguiendo que las apli-
caciones estén siempre disponibles,
con tiempos de respuesta adecuados
y con la maxima seguridad.

Seguridad absoluta, porque las
soluciones de F5 se encargan de con-
trolar el flujo de datos en cada capa
de la arquitectura, aislando posibles
amenazas antes de que alcancen
aplicaciones internas. Al contrario
que los productos de cortafuegos de
red enfocados a la proteccion contra
ataques en el dmbito de la red, o los
Sistemas de Prevencién de Intrusos
(IPS) enfocados a prevenir un nime-
rosiemprecrecientedeataquescono-
cidos, F5 ofrece un completo sistema
de proteccién de infraestructura de
aplicaciones web capaz de bloquear
una amplia gama de ataques a la red,
a la infraestructura web y a las apli-
caciones, para permitir un maximo
rendimiento de las comunicaciones
clave en todo momento.

En definitiva, la propuesta de F5
encaja totalmente con el reto al que
deben enfrentarse los responsables
de TI de las administraciones publi-
casala hora de optimizar sus infraes-
tructuras existentes para asegurar la
continuidad del servicio. Es decir, es
una propuesta que permite hacer mds
con menos.

Miguel Salgado
Director General para Espafia y Portugal
de F5 Networks




[La Administracion
Electronica y la
continuidad de negocio

La administracién electrénica, e-administracién, ha facilitado la provisién de servicios desde el
Gobierno y los diferentes organismos gubernamentales a los ciudadanos y empresas, mediante

el uso de las tecnologias de la informacién y comunicaciones. Al impulso politico de la Ley de
Administracion Electrénica, Ley 11/2007 de 22 de junio, que garantiza el derecho del ciudadano a
relacionarse por medios electrénicos con las Administraciones Publicas, se han unido la Agenda
Digital Europea y el Plan de Accion en Administracion Electrénica 2011-2015 de la Comisién Europea,
para hacer definitivamente del ciudadano el centro de atencién de todas las actividades.

POR JUAN JOSE ARRANZ

Gracias al esfuerzo realizado du-
rante afios por las Administraciones
Publicas, se ha dado un gran impulso
al uso de las TIC en nuestras gestio-
nes ahora telemdticas, y en conse-
cuencia, se ha transformado la forma
de relacionarse los ciudadanos y las
empresas con la Administracién Pa-
blica.

Las diferentes empresas privadas
del sector TIC compartimos con la
Administracién Puablica la responsa-
bilidad de este desarrollo. Queremos
seguir jugado ese importante papel
en la modernizacién de la Adminis-
tracién, colaborando en proyectos
que exigen una adaptacién dindmi-
ca a un entorno con gran limitacién
presupuestaria. Dando continuidad
y profundizando en proyectos pues-
tos en marcha, optimizado como
siempre al miximo las inversiones
en el desarrollo de infraestructuras, »
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El desarrollo de
las TIC en la
Administracion
Publica ha
aumentado la
eficiencia de
servicios publicos
de calidad, pero
también es cierto
que ha permitido
mantener un
numero de recursos
humanos limitado

y manteniendo la calidad de los ser-
vicios puestos a disposicion de ciuda-
danos y empresas.

La utilizacién de medios electré-
nicos frente a tramitaciones presen-
ciales es vital hoy mas que nunca, por
el ahorro econémico que supone, y
por el mayor grado de satisfaccion
observado en aquellos que emplean
internet en su relacién con las admi-
nistraciones publicas.

Penetracién

Segtin los dltimos indicadores publi-
cados por el Observatorio de Admi-
nistraciéon Electrénica, cerca de un
40% de particulares utilizan internet
para tratar con la Administracién Pi-
blica, un 53% de las empresas usa la
firma digital,y a todos elloslesresulta
facil iniciar un procedimiento con la
Administracién de forma electréni-
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ca a través de un registro electrénico
comun. Ello, gracias al empleo de in-
fraestructurasy servicios que sitiian a
Espafa en una posicién de liderazgo
en el desarrollo de la administracién
electrénica, y que nos comprometen
a mantener el nivel de esfuerzo.

Elimpulso ha sido tal, que la ofer-
ta de servicios electrénicos supera
la demanda. Ahora trabajamos en la
divulgacién de los servicios publicos,
para una vez salvado el “gap” entre la
oferta y demanda, trabajemos en un
nuevo entorno de uso intensivo de la
e-administracion.

Asi, estos servicios resultaran cla-
ves para el correcto funcionamiento
de nuestra sociedad. La Administra-
cién Electrénica se convierte en un
motor de la sostenibilidad de la so-
ciedad, por lo que entendemos muy
importante establecer, desde ya, una
buena gestién de la continuidad de
los servicios de TT, lo que conocemos
como I'TSCM, o gestion de la conti-
nuidad del negocio.

Por definicién en nuestro papel de
responsables de las tecnologias de la
informacién y comunicaciones, de-
bemos facilitar la continuidad del ne-
gocio, mantener las funciones vitales
de nuestra compaififa u organismo,
y dar garantias a nuestros usuarios
de la recuperacién de los servicios
TIC en caso de interrupcion, en un
tiempo acordado. Son evidentes los
beneficios de tener previamente im-
plantada una gestién de continuidad
de negocio.

El desarrollo de las TIC en la Ad-
ministracién Puablica ha aumentado
la eficiencia de servicios publicos de
calidad, pero también es cierto que
ha permitido mantener un nimero
de recursos humanos limitado, frente
al significativo aumento de los vold-
menes de gestiones administrativas
soportados por nuestros sistemas, y

realizadas cada dia por un mayor ni-
mero de ciudadanos y empresas.

Sin duda, en toda organizacién
privada o publica se han disefiado e
implantado los programasadecuados
para restaurar los servicios ante cual-
quier eventualidad. Hemos puesto
en marcha las mejores pricticas para
poder gestionar la continuidad de
negocio, consiguiendo reducir los
impactos ante una interrupcién ines-
perada que afecte a la organizacion,
y ayudando a detectar las posibles
contingencias que puedan parar la
actividad de la empresa o de nuestro
Organismo.

El fallo en el suministro del servi-
cio ofrecido desde las Administracio-
nes Publicas sabemos no solo impac-
taen el Gobiernoyensus empleados,
sino que afectaalosciudadanosyalas
empresas.

Continuidad con menos
recursos

En periodos de crisis son previsibles
nuevos escenarios que deben contar
con nuevos planes de continuidad de
servicio. En tiempos de dificultades
necesitamos, ain mds, asegurar que
nuestros programas de continuidad
de negocio se adaptan a las nuevas
condiciones. Los recursos disponi-
bles estin mds limitados, y son vul-
nerables a amenazas naturales, o tec-
nolégicas.

Si bien a la sombra del auge eco-
némico hemos desarrollado de ma-
nera aislada entornos de produccién
en empresas privadas y pablicas, en-
tendemos que en periodos de restric-
ciones presupuestarias los entornos
de proteccién parala continuidad del
negocio o servicio que ahora plantea-
mos, son susceptibles de ser compar-
tidos. Mediante coordinacién entre
diferentes administraciones, o entre
organismos publicos y empresas pri-




FIGURA 1. Esquema de la aplicacién
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vadas, podemos asignar tareas de
recuperacion del servicio a entidades
externas a la nuestra. Continuando
asi con la optimizacién de recursos
que siempre todos hemos buscado, y
que nos ha llevado a compartir con
éxito recursos técnicos con entidades
externas,o bien con otros organismos
publicos con capacidad disponible.

La revision de los requisitos que
tenemos establecidos debe ser cons-
tante. Los anilisis del impacto que
produce la pérdida de servicio con-
templan conceptos como el de ges-
ti6n de la reputacién. En el sector
privado esta gestion se entiende cla-
ve para mantener laimagen de marca
de la compaiifa. En el sector publico
también es clave, si no queremos ver
frenado el acceso de nuevos usuarios
a nuestro servicio. As{ establecemos
de antemano todas las tareas que mi-
tiguen el impacto en la opinién pu-
blica de la caida del servicio; revisién
continua de nuevos posibles riesgos,
e identificacién de nuevas respuestas
y contramedidas a adoptar.

La aparicién intensiva de nuevos
millones de usuarios con acceso al

servicio desde dispositivos méviles,
en cualquier momento, y desde cual-
quier lugar, nos conduce a reforzar-
nos. Hemosadaptado nuestros “web-
sites” con nuevas funcionalidades,
estamos desarrollando aplicaciones
moviles, evidenciando los beneficios
y la oportunidad del canal mévil para
servir a los ciudadanos y empresas.
Nuevos usuarios que exigen una dis-
ponibilidad permanente y dgil del
servicio. Nuevos usuarios con baja
tolerancia a los tiempos de espera
“on line”, que saben de sus derechos,
y que demandan buena accesibilidad
a los servicios de sus Administracio-
nes Publicas.

Y ya no solo es un riesgo de ima-
gen. En 4reas como Sanidad o Jus-
ticia, es sencillo adivinar los dafios
cuantificables que provocariala caida
de sus servicios. No disponer a tiem-
po del historial clinico de un paciente
oretrasar la decision de su tratamien-
to, dafia en lo m4s intimo al ciudada-
no. La pérdida de documentacién o
el acceso limitado a la misma en un
proceso judicial, generarfa grandes
costes a la Administracién Publica,

incluso en forma de demanda e in-
demnizacién.

El, sin precedente, crecimiento
masivo de datos, el llamado Big Data,
la transicién de entornos fisicos a en-
tornos virtuales, la carga masiva de
nuestros centros de proceso de datos
enrespuestaanuevosusuariosenmo-
vilidad, y el camino a la nube (“cloud
computing”), nos ofrecen nuevos
acercamientos a la problemdtica de
continuidad de negocio. Son acerca-
mientos alternativos a los modelos
tradicionales de “disaster recovery”,
modelos donde los costes asociados a
la adquisicién de las infraestructuras
requeridas para asegurar la continui-
dad de negocio se reparten entre los
usuarios de los servicios en la nube.
Con ello, es posible prever el gasto
operativo asi como distribuirlo a lo
largo del tiempo de servicio, redu-
ciendo las grandes inversiones ini-

ciales. ¢®

Juan José Arranz
Director Zona Centro de
Specialist Computer Centres (SCC)
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Mesa Redonda: Los ciudadanos y el gobierno abierto: el mundo Big Data

y la Ley de Transparencia

amesa de debate “Los ciuda-

danos y el gobierno abierto:

el mundo del Big Data y la
Ley de transparencia” conté con la
participacion de José Luis San Mar-
tin, Subdirector General Adjunto de
Informdtica y Gestién de la Secreta-
ria General del Tesoro; Laura Precia-
do, Directora de la Divisién de TIC
del Ministerio de Justicia; Joaquin
Potel, Director Comercial de Gran-
des Cuentas de EMC y Santi Ruana,
Chief Technology Officer de IPM,
y fue moderada por Raquel Ponce-
la, Subdirectora General Adjunta de
TIC del Ministerio de Hacienda y
Administraciones Publicas.

El debate se abrié analizando el
papel de la Ley de Transparencia,
recordando que “si bien hasta aho-
ra se publicaba una gran cantidad
de informacién por voluntad de la
Administracién a través de portales,
sedes electrénicas, plataformas de
contratacion, etc.”, gracias a la Ley
de Transparencia, como sefialé Lau-
ra Preciado, “los ciudadanos tendrin
a su disposicién un gran volumen de
informacién 1til e importante que,
entre otras cosas, les permitird valo-
rar la utilizacién que se hace de los
fondos publicos, y a la que podrin
acceder con un mayor grado de de-
talle”.

40 | boletic

Ademas, segtin José Luis San Mar-
tin la Ley supone un cambio radical
de planteamiento ya que “hasta hoy,
habia que demostrar que se tenia
derecho a acceder a determinada
informacién de forma justificada,
mientras que a partir de ahora, se
reconoce el derecho de acceso”. No
obstante, el directivo hizo hincapié
en que “los meros datos no constitu-
yen por si mismos informacion, ésta
serd realmente util si estd estructura-
da”. En este sentido, cobra especial
importancia “el tratamiento de esta
cuestion por parte del Esquema Na-
cional de Interoperabilidad”.

Para Joaquin Potel, los grandes
volimenes de informacién no es-
tructurada que maneja la Adminis-
tracién requieren de “simplificacién
y estandarizacién atendiendo, a ser
posible, a los criterios de la indus-
tria” a la vez que “se debe potenciar
la colaboracién entre las empresas y
la Administracién”.

A suvez, para Santiago Ruana, los
datos, “aunque sean masivos, carecen
de contexto y son tratados como un
mero agregado, Big Data efectiia una
exploracién buscando patronesy tra-
bajando sobre hipétesis hasta llegar a
conclusiones”. El Big Data es para el
directivo “una evolucién natural del
Data Mining”

Lo importante, en opinién de Joa-
quin Potel es “comenzar a publicar
datos efectuando continuas medicio-
nesquepermitanvalorarlarelevancia
de la informacién, con la intencién
de que éstos aporten inteligencia de
cara a decisiones como, por ejemplo,
dimensionar determinados servicios
de la Administracién”. La tecnologia
Big Data deberia, por lo tanto, “im-
plantarse de forma escalable y pro-
gresiva, siendo la propia Adminis-
tracion la que decida las soluciones
concretas que mejor se adapten a sus
necesidades”.

Laura Preciado, en este senti-
do, sefialé que “todo proyecto debe
aportar valor, no se puede acumular
una cantidad ingente de datos de
forma mecdnica, sino que es nece-
sario extraer informacién siguiendo
la filosofia de servicio publico, de
forma que le reporte un beneficio al
ciudadano”. Esto parece de especial
aplicacion e interés en sectores como
la Sanidad, la Educacién o la Justicia,
“donde el adecuado tratamiento dela
informacién obtenida de los propios
ciudadanos puede resultar muy atil a
la sociedad”

En respuesta a preguntas plantea-
das por socios de ASTIC a través de
"Twiter, Santiago Ruana ofrecié su
punto de vista sobre la relacién en-




tre Internet of Things y Big Data,
indicando que “el futuro inmediato
dard lugar a un mundo hiperconec-
tado, con millones de dispositivos
proporcionando informacién, cuyos
usuarios generardn sus respectivas
huellas digitales”. En esta situacién,
“cobrard particular importancia la
cantidad de informacién generada
y la velocidad con que este proceso
tenga lugar”.

Entre el publico asistente, Félix
Serrano, de la Oficina de Patentes
y marcas se interesé por conocer el
punto de vista de los debatientes so-
bre “cémo enfocar la entrada en con-
flicto entre la publicacién de datos y
el derecho a la intimidad”.

Laura Preciado se refiri6 a “herra-

st
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mientas que permiten disociar la in-
formacién preservando la intimidad
de los titulares de los datos”. Puso
como ejemplo los departamentos de
Sanidad, y explicé que “mantenien-
do las actuales politicas, se podria
abordar el tratamiento de los datos
de los pacientes a través de Big Data
con el fin de obtener ventajas para la
sociedad en materia de salud”.

Con ello coincidié José Luis San
Martin, quien apunté que “de este
modo, la Administracién puede ac-
tuar de forma proactiva con los ciu-
dadanos y mejorar su oferta de ser-
vicios”.

Por su parte, Félix Serrano com-
parti6 conlos presentes que “lasleyes
obligan a la publicacién de los datos
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personales de los solicitantes de pa-
tentes” pero “muchos de ellos se que-
jan porque sus datos sonindexados en
los buscadores de la red”. Con el fin
de evitar este conflicto, en Patentesy
Marcas “hemos efectuado modifica-
ciones en los ficheros de datos para
evitar que éstos sean indexados”. ¢8>

De izquierda a derecha: José Luis San
Martin, Santi Ruana, Joaquin Potel,
Laura Preciado y Raquel Poncela
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Hacia la ética publica
por la transparencia

La nueva Ley de Transparencia es un nuevo paso en el intento de mejorar la Etica Publica a golpe de
legislacién. Sin embargo, aunque es un paso requerido, no es la solucién. Un cédigo ético mecanico,
sin un marco moral y mecanismos eficaces de denuncia que lo respalden, no deja de ser poco mas
que papel mojado.

POR JOSE LUIS SAN MARTIN

uzgar la bondad de unos actos en
base a la bondad de los motivos:
universalismo, o el fin justifica
S medios. Las pricticas aceptadas,
los codigos profesionales de conduc-
ta, la preponderancia de los objetivos
de la organizacion: relativismo. Las
declaraciones engafiosas que llevan
a conclusiones erréneas, la omision
de informacién relevante: desinfor-
macién.

Los cédigos éticos mecdnicos lle-
van al “haz lo que hago, no lo que
digo”, al “aqui siempre lo hemos he-
choasi”,al “quién hace,no qué hace”,
en particular en organizaciones con
estructuras fuertemente jerdrquicas
y grupos profesionales fuertemente
cohesionados. Para mejorar la ética
de una organizacién es necesario es-
tablecer mecanismos claros y senci-
llos de denuncia (whistleblow) fuera
de la estructura formal de toma de
decisiones, con ejemplos concretos

de qué se considera ético y qué no.
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En Suecia el nivel de salvaguarda
de las fuentes protege incluso al fun-
cionario que suministra informacién
a un periodista. También prohibe a
los 6rganos estatales identificar a ciu-
dadanos que ofrezcan informacién a
los medios de comunicacién. En No-
ruega es el defensor el pueblo el que
recomienda a las administraciones
publicas revelar ciertas informacio-
nes. Obviamente, la madurez de la
sociedad, que permite discernir a sus
miembros qué es informacién sensi-
ble y qué no, es un requisito previo
que no siempre se da. En el caso de
Espana, la futura constitucién de la
Agencia Estatal de Transparencia,
Evaluacién de las Politicas Publicas
y la Calidad de los Servicios serfa un
paso importante. Sin embargo, su
adscripcién a la estructura del Mi-
nisterio de Administraciones Pabli-
cas deja preguntas abiertas sobre su
independencia real.

Aun asi, la obligacién de propor-
cionar un conjunto de datos minimo
obligatorio esun buen principio. Mds
si fueran legibles para una mdquina
y en formato web abierto (RDF u
OData).

Datos. Montafiasde datos.Nosso-
bran datos... y nos falta informacién.
Atendiendo a Davenporty Prusak, el
dato es un factor objetivo sobre un
hecho. El dato es. Pero la informa-
cién varfa, depende del emisor y del
receptor. Es un mensaje (datos trans-
mitidos) susceptible de influir en las
decisiones del receptor en funcién
del significado (relevancia y propé-
sito) que éste le da.

La Administracién puede facilitar
este proceso de conversién de datos
eninformacién,conelevadosretornos
econémicos para la sociedad y para la
competitividad de sus empresas.

Dicho proceso de conversion se
darfa en dos fases: inicialmente fa-

cilitando la aparicién de motores de
decisién; con posterioridad facilitan-
doladivulgacién consentida de datos
personales.

En efecto, una vez superados los
motores de busqueda, estin em-
pezando a aparecer en Internet los
primeros prototipos de motores de
decisién: la ordenacién del interés
de contenidos en base al nimero de
“I like”, los comparadores de segu-
ros, las rutas de transporte publico
asociados a Google Maps... Nada
impide que la Administracién ofrez-
ca servicios similares bien mediante
la liberacién de sus datos (catastro +
precio en el registro de la propiedad,
geoportal de precios de hidrocarbu-
ros, tarifas de operadores de comu-
nicaciones, ranking de hospitales por
patologias, precio de los articulos de
la cesta del IPC por provincia o loca-
lidad, ...), bien requiriendo a terce-
ros su liberacion (estados financieros
XBRL de las empresas cotizadas,
XML con informacién nutricional
de los alimentos procesados, etc.)

Subamos la apuesta. La divulga-
ci6n consentida de datos persona-
les tiene lugar cuando una empresa
u organismo publico permite a un
ciudadano el acceso periédico a sus
propios datos en un formato abier-
to, permitiéndole su uso. Si bien este
planteamiento puede parecer trans-
gresor, las l6gicas reticencias, que
no los condicionantes, se suavizan a
la luz de su utilidad latente. Asi, apa-
recen multiples ejemplos potencia-
les, tanto basados en datos publicos
(acceso a datos fiscales para mejorar
las condiciones de una hipoteca, o a
datos de historial clinico para mejo-
rar las condiciones de una péliza de
seguro,...), como privados (uso del
histérico de consumo eléctrico o en
comunicaciones para mejorar la ta-
rifa, etc.).

La Administracién
puede facilitar

el proceso de
conversion

de datos en
informacion, con
elevados retornos
econémicos para la
sociedad y para la
competitividad de
sus empresas

El Big Data es un futuro que se
hard presente en los préximos cinco
aflos con el Internet de las Cosas. La
Administracién tiene la responsabi-
lidad social de facilitar ese futuro y
la creacién de sus nuevos mercados
asociados. &

José Luis San Martin
Subdirector General Adjunto
de TIC y Gestién

Secretaria General del Tesoro

vy Politica Financiera
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Gobierno abierto
transparencia de
a mano del “big data”

La consulta publica realizada sobre el texto del anteproyecto de la ley de transparencia puede
calificarse de exitosa, aunque sélo sea por la cantidad de visitas, mas de 80.000, y de contribuciones,
mas de 3.600 recibidas. Y lo que es mas: podria considerarse como un gran paso en la democracia
acorde con el siglo XXI. Porque no por vivir en el continente cuna de la democracia, de la que
nuestros vecinos mediterraneos del Egeo se sienten tan orgullosos, hay que quedarse anclados en el
pasado: de la democracia ateniense al dia de hoy han pasado unos cuantos afios y han sucedido otros
tantos avances tecnoldgicos. Y estos ultimos son los que provocan que los modelos puedan, y deban,
cambiar.

POR LAURA PRECIADO

Hoy por hoy, que vivimos en un
mundo globalizado, en el que como
apuntan desde IBM, el 90% de los
datos mundiales se han creado so-
lamente en los dos tltimos aiios, y
en el que se dispone de una capa-
cidad de proceso impensable hace
s6lo unas décadas, es posible que la
transparencia no s6lo pueda ser real
y efectiva desde las instituciones, sino
que es factible que sea auditada por
el conjunto de la ciudadania. Y todo
ello gracias a la tecnologia.

El Convenio del Consejo de Eu-
ropa sobre el Acceso a Documentos
Pablicos de 2008 establece, en su
articulo 2.1, que el acceso a la in-
formacién debe ser un derecho de
toda persona sin que pueda mediar
discriminacién de ningtn tipo. Y el

anteproyecto de ley de transparencia
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viene a desarrollar este convenio, ali-
neado con el desarrollo del articulo
105.b de nuestra carta magna. Una
vez que se tramite en el Congreso, y
que se desarrolle reglamentariamen-
te, habra que ver dos cosas: cémo se
lleva a la prictica tanto organizativa
como técnicamente (esto casi que
serd lo mds “sencillo” del proceso), y
cudl es su efectividad real. En todo
caso, parece evidente que el mero
hecho de someterse al escrutinio de
la ciudadania de manera plenamente
abierta, provocard que los gestores
nos esforcemos atn mds en hacer
mejor nuestro trabajo, y en gestio-
nar de manera mas eficaz y eficien-
te los recursos publicos asignados.
Desde luego, toda una oportunidad
de mostrar a la ciudadania, el buen
hacer del colectivo funcionarial, por
desgracia cada vez més denostado en
nuestra sociedad, y el buen uso que
se hace de los impuestos con los que
todos contribuimos a la sociedad del
bienestar.

Ley de transparencia

Pero la transparencia es sélo uno de
los tres pilares fundamentales so-
bre los que se sustenta el gobierno
abierto, junto con la colaboracién
y la participacién. Y uno de los me-
canismos para llegar a un gobierno
abierto es hacer accesible a los ciu-
dadanos la informacién elaborada y
en poder de las instituciones puabli-
cas: es una manera de revertir ese
valor a la sociedad. Y la manera mds
efectiva de hacer accesible esa infor-
macién es a través de internet en lo
que se denomina “open data”, que no
es mas (ni menos) que la exposicién
de los datos de un modo asequible,
legible, comprensible, estructurado
y reutilizable. Un paso de induda-
ble importancia hacia el gobierno
abierto hasidola Ley 37/2007, sobre

reutilizacién de la informacién del
sector publico, que regula la reutili-
zacién delos documentos elaborados
o custodiados por la Administracién.
El Real Decreto 1495/2011, que la
desarrolla, supone todo un reto, més
organizativo que técnico (aunque
también), para hacer del dato abierto
una realidad.

Porotrolado,y para hacerun ejer-
cicio de reflexién, parece paraddjico
que, siendo Espafia un pais a la cabe-
za de Europa en lo relativo a “open
data”, esté ala cola en cuanto aley de
transparencia. De los 27 miembros
de la Unién Europea, Espaiia es el
unico pais con mas de dos millones de
habitantes que no tiene aun esta ley
(los otros son Chipre, Luxemburgo
y Malta). Desde luego, es paradédjico
estando tan intimamente relaciona-
das ambas cuestiones como puntales
indiscutibles del gobierno abierto.

En otro orden de cuestiones, el
poner todos estos datos disponibles,
¢no provocard que un exceso de in-
formacién sea desinformacién? Pues
larespuesta a esta pregunta es que no,
sino todo lo contrario, que redunda-
rd en un enriquecimiento de la in-
formacién gracias a los sistemas que
pueden capturar y procesar precisa-
mente grandes volimenes de datos,
en tiempos razonables, para extraer
informacién valiosa, o en otras pala-
bras, sistemas capaces de trabajar con
“big data”.

Para las organizaciones, el no
entrar en el mundo del “big data”
supondrd quedarse atrds, porque el
resto si entrardn, y serd como en la
mayoria de las cuestiones tecnol6-
gicas: el no avanzar al ritmo que lo
hace la tecnologia, hace que te que-
des atrds respecto a tus competido-
res si el entorno es empresarial, o en
general respecto al estado del arte de
la sociedad, si no se persiguen fines

lucrativos como en el caso de la ad-
ministracién publica.

A su vez, el procesado, andlisis y
estudio de toda la informacion trans-
parente puesta a disposicién de la
ciudadania, y por ende al propio Go-
bierno, podria servir a ese Gobierno
(actual o futuro) para mejorar sus-
tancialmente la toma de decisiény la
adopcién de distintos tipos de medi-
das (econémicas, sociales, etc.).

Para terminar, no hay que me-
nospreciar el coste organizativo de
la transparencia, el acceso y el open
data,y mucho menos, olvidar el coste
en tecnologias delainformaciény las
comunicaciones que supondri. Pero
por otro lado, es revertir un beneficio
alasociedad, y la administracién estd
para prestar servicio publico. Tam-
poco hay que olvidar el coste téc-
nico que puedan tener los sistemas
big data capaces procesar, en su caso,
toda esta cantidad de informacién
que va a estar disponible. Los gran-
des fabricantes hardware ya ofrecen
soluciones para su procesamiento,
pero al final todo tiene un coste, tan-
to en hardware y software especifico
como en personal formado y capaci-
tado para sacarle el mdximo partido.
Pero todo apunta a que la ecuacién
coste-beneficio dard como resultado
beneficios.

Laley de transparencia promueve
un claro acercamiento entre ciuda-
dania e instituciones. Asi que subd-
monos todos al tobogin del gobier-
no abierto que nos llevard, gracias al
buen uso de las tecnologias, y entre
otras del big data, a la meta de la
transparencia real y efectiva acorde
con la sociedad del conocimiento en

el siglo XXI. <8

Laura Preciado
Directora de la Divisién de TIC
del Ministerio de Fusticia
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“Big Data”

O COMO EXTRAER TODO EL VALOR DE “TODA” LA INFORMACION

En 2011 el volumen de datos almacenados alcanzé los 1,8 zettabytes, 1,8 millones de Petabytes o 1,8
billones de Gigabytes. Buscando alguna analogia que permita entender la magnitud del fenémeno, 1,8
ZB, equivaldrian a 57,5 mil millones de iPads de 32 GB, suficiente para reconstruir la Gran Muralla

de China al doble de su altura. Para el final de esta década, se espera que esta cifra aumente hasta
35 zettabytes (1) . Vivimos en un mundo que crea y replica informacion a un ritmo vertiginoso, y
estas masas de datos no tienen la forma tradicional de informacién estructurada en grandes bases de
datos, sino que hoy invariablemente llegan en enormes masas de datos no estructurados, conocidos

como “Big Data”.

POR JOAQUIN POTEL

ste gran volumen de infor-
macién afecta por igual a los
organismos publicos y em-
presas privadas, y para ambas supone
un reto gestionar estos crecimientos
complejos de informacién en una si-
tuacién como la actual, en la que los
presupuestos se reducen casia diario.
Existe un obvio desfase entre la in-
version en tecnologias de la informa-
cién y el crecimiento de la misma, al
menos en cuanto a volumen a gestio-
nar se refiere.
¢Pero de dénde procede toda esta
informacién? La respuesta estd en la
proliferacién de las comunicaciones
digitales. En gran parte, mucha de la
comunicacién que tradicionalmente
ocurria de forma analdgica se estd di-
gitalizando a gran escala, y por otro
lado, el volumen de comunicacién se
ha disparado y globalizado. En 2009
habia 450 millones de usuarios de in-
ternet mé6vil. En 2013 se prevé que
esta cifra aumente a mds de mil mi-
llones (2) . Los medios sociales gene-
ran enormes cantidades de datos no
estructurados a medida que prolife-
ran las formas de comunicacién vir-
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tuales. Nuestro mundo estd lleno de
sensores inteligentes con capacidad
para recibir informacién permanen-
tementey en casi cualquier lugar, que
puede ser tratada por entornos M2M
(Miquina a Mdquina). Las aplicacio-
nes de software que se pueden des-
cargar permiten a las personas hacer
casi cualquier cosa desde sus teléfo-
nos méviles y tabletas, mientras que

las aplicaciones geoespaciales como
Google Maps generan enormes
cantidades de datos todos los dias. A
todo ello hay que afiadir el consumo
masivo de fotografia y video digital
todos los dias. Un auténtico universo
digital.

A este fenémeno no escapan las
administraciones publicas. Los ciu-
dadanos requieren poder solucionar




sus gestiones con los organismos pu-
blicos empleando los mismos medios
digitales con los que se comunican
con su banco o sus amigos. Por otra
parte, tanto a nivel nacional como
supranacional, cada vez hay mis re-
quisitos legales sobre como tratar y
gestionar esta informacién. De he-
cho, las administraciones publicas
estdn destinadas en cierta medida a
liderar la gestién de este diluvio de
informacién digital.

Elsolo hecho de mantenerse al dia
con los requisitos de procesamiento
y almacenamiento de este tsunami
de datos es una tarea compleja en si
misma. Pero extraer una informa-
cién significativa de cantidades colo-
sales de datos es un reto totalmente
diferente.Y esaqui donde se encuen-
tra el verdadero valor, tanto para las
empresas como para los organismos
publicos. Las tecnologias de la infor-
macién pueden generar valor afia-
dido abordando planteamientos y
formas de hacer que hasta hace nada
eran impensables.

Gestionar datos de gran tamaiio
EMC estd respondiendo al reto que
representa Big Data con productos
innovadores de hardware y software.
Entre estos hay nuevas arquitecturas
de almacenamiento de escalabili-
dad horizontal (scale-out) disefiadas
especificamente para almacenar y
gestionar volimenes tnicos de in-
formacién no estructurada que esca-
lan de forma lineal hasta decenas de
Petabytes.

Aunque el informe Digital Uni-
versal de 2011 anticipa que solo el
2% del gasto de TT de este afio se
dedicard a servicios en la nube, se es-
pera que este porcentaje suba expo-
nencialmente hasta un 20% en 2015
(3) . Mis de un tercio de empresas
dicen que ya utilizan una mezcla de

infraestructuras en la nube publica
y privada (4) . Las tecnologias de
nube (entornos virtualizados sobre
arquitecturas x86 y que escalan sin
limite de forma lineal) ofrecen mu-
chas ventajas al consolidar la gestion
y administracién, optimizar el con-
sumo de recursos, acelerar el apro-
visionamiento de infraestructura y
aprovechar economias de escala. Es-
tasarquitecturas de nube suponen un
facilitador clave para poder procesar
entornos de Big Data.

Extraer valor del caos
Noessololacantidad de datos,sinola
naturaleza de los mismos lo que estd
cambiando. Estdn muy poco estruc-
turados, se replican a una velocidad
increible y gran parte de los mismos
se disuelve con la misma rapidez con
la que se materializa. Hay volimenes
ingentes de datos de los que tan s6lo
quiero extraer la informacion rele-
vante en el momento adecuado. Los
Big Data requieren un tratamiento
diferente y una tecnologia mucho
mds poderosa que antes para gestio-
narlos y manipularlos.

De modo que, ;d6nde deberiamos
empezar cuando se trata de extraer
valor del universo digital en el entor-
no de la administracién publica? Pri-
mero identificando las ventajas para
el usuario-ciudadano de invertir en
la tecnologia necesaria para automa-
tizar el proceso de captura, procesa-
miento y almacenamiento de datos.
A continuacién, planificando una es-
trategia de inteligencia de datos evo-
lutiva, que capacite a cada organismo
para entender e interpretar los datos
que maneja, dando como resultado
beneficios tangibles para el servicio
que presta tanto de forma interna
como para los ciudadanos.

Elanilisis de los Big Data permite
a las instituciones cruzar y compa-

rar conjuntos dispares de datos sin
estructurar, para con ello encontrar
nueva informaciéon capaz de pres-
tar un mejor servicio con un menor
coste. Por ejemplo, los organismos
responsables de hacer cumplir la
ley podrian detener a muchos mads
sospechosos si analizaran y compa-
raran el contenido de las televisio-
nes de circuito cerrado, el video, las
evidencias fotogrificas, los registros
de la policia, los comentarios de los
medios sociales y otras fuentes de in-
formacién. La posibilidad de cruzar
datos de diferentes organismos tam-
bién aportaria grandes beneficios en
la lucha contra el fraude fiscal.

Enlasanidad, por ejemplo,los Es-
tados Unidos emplean los Big Data
para detectar qué ciudadanos em-
plean servicios de urgencia de forma
continuada, que patologias padecen,
y aplicar la medicina preventiva.

Para aplicar la metodologia de los
Big Data son fundamentales dos con-
sideraciones. La primera, decidir qué
informacién serd la més valiosa para
la labor que desempefian nuestras
instituciones. La segunda, y tal vez
mds importante, es que el andlisis de
los Big Data requiere de una inter-
pretaciénsofisticaday de unaserie de
habilidades completay multidiscipli-
nar para obtener resultados. 8

NOTAS

1.IDC iView ‘Extracting Value
from Chaos’, junio de 2011, John
Gantz y David Reinsel.

2.1IDC, John Gantz, diciembre de
2010

3. IDC, op. cit.
4. Investigacién IDC-Unisys, julio
de 2011

Joaquin Potel
Director Comercial de Grandes Cuentas
de EMC
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“Big Data” y el
elefante de peluche

Ciento cincuenta contactos o amigos. Es el nimero fijado, hace ahora veinte afios, por el antropdlogo
Robin Dunbar como la cifra limite de contactos con los que una persona puede relacionarse de forma
estable sin llegar a la saturacion. Es lo que se conoce, en el mundo de las relaciones personales,
como el nimero Dunbar.

POR SANTI RUANA

sta cifra, ha quedado hoy en

dia pulverizada conlasnuevas

herramientas que nos ofrecen
las redes sociales. Todos sabemos que
el panorama tecnolégico estd evolu-
cionando rapidamente. Por ejemplo
Facebook, que ha conseguido orga-
nizar todo un ejército alrededor de su
comunidad de desarrolladores, con-
siguié que su portal fuera traducido
al francés en tan s6lo un dia.

Un error muy comun de las com-
paiifas es tratar a los clientes como
una masa global en lugar de una suma
de individualidades. Por ejemplo, las
compafifas energéticas suelen hablar
de contadores inteligentes en lugar
de consumidores. Al igual que un
avién a reaccién deja a su paso una
estela en el cielo, nosotros, los consu-
midores, también dejamos un rastro
que revela nuestros gustos, opiniones
y elecciones. Es lo que se denomina
nuestra huella digital o “digital foo-

tprint”.
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Esta informacién sobre el com-
portamiento de los clientes siempre
ha sido relevante para las compafifas
para poder ajustar mejor su oferta,
segmentar de forma mds granular sus
clientes, realizar promociones mds
efectivas, etc. Lo que estd cambiado
es la forma de obtener y analizar esta
informacién. Durante muchos afios,
la Gnica forma de obtener datos era
mediante encuestas. Con la ayuda
de las TIC, aparecieron las primeras
oleadas de herramientas para el and-
lisis de informacién, pero siempre
confinadas a sistemas y datos inter-
nos disponibles dentro la organiza-
ci6n. Amazon, por ejemplo, captura
informacién de los usuarios que visi-
tan su web creando perfiles comple-
jos de sus habitos y preferencias. Las
tarjetas de fidelizacién que utilizan
los més de diez millones de clientes
de TESCO, es otro ejemplo de como
aprovechar la informacién generada
por los consumidores.

Los efectos combinados de las
nuevas tecnologias disponibles en
internet, la disponibilidad de gran
capacidad de computacién, y la om-
nipresencia de rdpidas comunicacio-
nes, son punto de inflexién para la
aparicién de la nueva era de anilisis
de datos que llamamos “Big Data”.
Los mayores beneficios los obten-
drén las organizaciones que combi-
nen diversos conjuntos de datos, in-
ternos y externos, siendo los dltimos
procedentes de redes sociales o datos
suministrados por otras compaiifas.

Predecir los comportamientos

Las TIC histéricamente han tenido
un gran impacto para la innovacién
y mejora de competitividad y pro-
ductividad. Para analizar datos no
estructurados, originados en diversas
fuentes, e intrinsecamente masivos,
serd mnecesario integrar almacena-

miento, computacion y aplicaciones
especificas, de una forma distinta de
como se implementan las arquitec-
turas para aplicaciones tradicionales.
Una de las mejores aproximaciones
para abordar este tipo de datos es
Hadoop. Doug Cutting, lo inven-
t6 para Yahoo, y le puso el nombre
del elefante de peluche, bastante feo
por cierto, que pertenecia a su hijo.
Hadoop distribuye los datos a través
de extensos “clusters” de hardware
“commodity”.

Esta aproximacién es muy dife-
rente a la tradicional de “Data ware-
housing”, donde la informacién esta
clasificada en filas y columnas muy
ordenadas, en miquinas dedicadas,
donde los informes tardan horas, si
no dias en generarse. (Qué os pa-
receria si pudiéramos analizar cada
transaccion, capturar los comporta-
mientos de todos nuestros clientes, y
no tener que esperar meses para ob-
tener esos datos? Ford Motor, Pepsi-
Co, y Southwest Airlines analizan los
mensajes que sobre ellos escriben los
consumidores en piginas como Fa-
cebook y Twitter, asi pueden evaluar
de forma inmediata las campafias de
marketing que estn activas.

El extraordinario valor de Big
Dataimpulsar la creacién de nuevos
sistemas y herramientas para el reco-
nocimiento de patrones que, poten-
cialmente, podrin aplicarse a todos
los sectores. En el caso particular de
la administracién publica sera posi-
ble interactuar con los ciudadanos de
una forma muy distinta. Pensemos,
por ejemplo, en encuestas a tiempo
real a través de dispositivos madvi-
les, cilculo de indices de precios de
consumo con mayor granularidad de
productosy presentados diariamente
en lugar de mensualmente, o permi-
tir al pablico el acceso a todo tipo de
informacién gubernamental como

implement6 en 2010 el gobierno fe-
deral de EEUU (www.data.gov).

De todas formas, no debemos
caer en el error de pensar que este
tipo de anilisis serda completamente
automatizado. La intervencién hu-
mana siempre serd necesaria, ya que
Big Data en el fondo pretende pre-
decir el comportamiento humano, lo
que requiere més la intervencién de
un antrop6logo que de un analista de
mercado. El comportamiento cultu-
ral humano se basa en aspectos como
el deseo de mejorar el estatus, necesi-
dad de relacionarse, ser competitivo
dentro de un grupo, mientras que los
estudios de mercado no tienen como
objetivo estudiar estas caracteristi-

cas. (6‘—'

Santi Ruana
Chief Technology Officer de IPM
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Mesa Redonda: Nuevos modelos de provision de servicios electrénicos

y el papel del profesional TIC

0sé Manuel Pacho, Subdirec-
tor General de Planificacién,
Arquitectura e Innovacién
Tecnolégica del Servicio Madrilefio
de Salud; Celia Tenés, Subdirectora
General de Servicios Electrénicos
para la Gestién de RRHH del Mi-
nisterio de Hacienda y AAPP, Chris-
tian Menda, Director Regional para
Iberia de Opentexty Fernando Gon-
zilez Llana, Director de Negocio de
Sector Publico y Sanidad de T~ Sys-
tems fueron los participante de la
mesa de debate “Nuevos modelos de
provisién de servicios electrénicos y
el papel del profesional TIC”.
Carlos Maza, Subdirector Gene-
ral Adjunto de TIC del Ministerio
de Industria, moderador de la mesa,
abri6 el debate describiendo el con-
texto en el que, actualmente, desa-
rrollan su trabajo los profesionales
TIC de la AAPP, marcado por las
expectativas que generan proyectos
como la Agenda Digital, el Plan Es-
tratégico Global o las sucesivas re-
formas administrativas, asi como por
una gran presion por parte del sector
privado, y todo ello, en un entorno
restrictivo en cuanto a disponibilidad
de recursos, lo que exige, sobre todo,
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innovar y ser creativos. Y ante este
panorama, pidi6 a los participantes
de la mesa aportaciones e ideas con
las que ayudar al proceso de adap-
tacién de la Administracién a este
nuevo entorno.

Un cambio de modelo, “que favo-
rezca la reduccién de costes y se base
en las economias de escala” es la pro-
puesta de Fernando Gonzilez-Lla-
na. Para este, de lo que se trata es de
“aprovechar proyectos de externali-
zacion que faciliten una mejora de la
gesti6n financiera al tiempo que nos
ayuden a mantener el actual nivel de
servicioy nos permita destinar recur-
sos a la innovacién”.

Para Christian Menda, “los servi-
cios de externalizacién con integra-
cién de principio a fin pueden apor-
tar valor no sélo mediante la mera
implantacién de soluciones tecnol6-
gicas, sino también porque ésta suele
implicar la aparicién de nuevos mo-
delos de contratacién”.

Las TIC, sin duda, siguen en este
momento contribuyendo a la mejora
del modelo productivo del pais, pero
la situacién actual ha supuesto cam-
bios radicales que obligan a raciona-
lizar el esfuerzo y a ganar eficiencia,

tal y como sefial6 Celia Tenés. En
este sentido, se trata de “continuar el
trabajo de estos tltimos afios adap-
tindose a nuevos modelos organiza-
tivos, tecnolégicos y presupuestarios,
evolucionando en la misma forma en
que lo hace la sociedad”.

Porque, como record6 José Ma-
nuel Pacho, las TIC “ya forman par-
te de todos los procesos y actividades
de la Administracién” pero su apli-
cacién no conlleva, necesariamente,
“una mejora de productividad, para
ello, es necesaria la actuacion de pro-
fesionales que las gestionen de forma
que se optimicen los rendimientos”.

Aesterespecto, Carlos Maza, pre-
gunté sobre “las dreas de mejora en
las que la aplicacién de las tecnolo-
gias podrian ser mds susceptibles de
aportar un incremento de la eficien-
cia”.

En opinién de Fernando Gonzi-
lez-Llana, “se deben eliminar proce-
sos y servicios horizontales que no
aportenvaloralaAdministracién, ex-
ternalizdndolos”. La Administracion
“ha de enfocar su esfuerzo hacia sus
propios servicios”. En la actualidad,
“los tradicionales problemas técni-
cos que conllevaba la infraestructura




tecnoldgica se han superado, y ahora
procede evolucionar el negocio de
la Administracién para hacerlo mis
eficaz”.

Segtn Christian Menda, la exter-
nalizacién “es s6lo una parte de la
tarea, no puede afectar inicamente
a la infraestructura, sino que se debe
favorecer la integracién de solucio-
nes, desde las de movilidad hasta el
archivo mediante suites, yllegara te-
ner la capacidad de externalizar todo
este conjunto de recursos”.

Hay soluciones de integracion
a los que les queda todavia mucho
recorrido en su desarrollo, como co-
ment6 Celia Tenés, y “es necesario
abordar por parte de la Administra-
ci6n una importante tarea de rein-
genieria de procesos que aligere los
procedimientos administrativos,y en
la que tienen que colaborar todas las
instancias de la Administraciéon”.

ernando
Menda,
Pacho,

—

De izquierda a dere
Gozalez-Llana, Chri
Celia Tenés, José M
y Carlos Maza
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José Manuel Pacho puso como
ejemplo la existencia de 17 CC.AA.
que comparten negocio en distintas
competencias, “lo que demanda una
especial colaboracién entre adminis-
traciones”. En este sentido, valord
positivamente “que se esté impul-
sando por parte de la Administracién
Central la adhesién de algunas admi-
nistraciones periféricas a las iniciati-
vas de unificacién de la gestién del
negocio en algunos campos”.

El moderador de la mesa pidi6 a
los contertulios su valoracién de los
actuales modelos y técnicas de con-
tratacion, asi como su validez en el
contexto econémico actual.

La necesidad de un cambio ten-
dente a “plantear contratos de mayor
duracién, basados en el pago por uso
y favorecedores de la obtencién de
economias de escala para la Adminis-
tracion, al tiempo que las empresas

El Escorial
Hotel NH 'n.fir_lunria Palace

Club Deportivo La Hermerid

- r"ﬂ’ O TEX

pueden mantener un retorno de su
inversion razonable” fue lo que puso
sobre la mesa Fernando Gonzilez-
Llana. En este sentido, comentd, “el
core business de T- Systems se basa
en este tipo de contratos”.

Asi como Opentext “ofrece una
gran flexibilidad en sus contratos a
largo plazo, en modelos de nube pri-
vada o hibrida, o aquellos basados
en el pago por uso que dan lugar a
precios mas competitivos”, intervino
Christian Menda.

Carlos Maza valoré positivamen-
te “que se aporte flexibilidad frente a
la gran rigidez que caracteriza a los
contratos acogidos a la actual regula-
cién, penalizadora de la contratacién
alargo plazo”.

A su vez, José Manuel Pacho com-
partié el hecho de que “apreciauna cre-
ciente dificultad para la contratacién
debido a los complicados trimites que »
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“La proliferacion
de procesos de
contratacion
consume muchos
recursos de la
Administracién,
efecto éste que,
sin duda, seria
conveniente
reducir”
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conforman cada concurso”. Se mos-
tré abierto a “explorar la posibilidad
de formalizar contratos a largo plazo
siempre que las ventajas de éstos sean
evidentes”.

El problema de la contratacién a
largo plazo, para Celia Tenés, vendria
dado por “el posible incumplimiento
de las expectativas, dado que el modelo
de contratacion no facilita la rescisién
de contratos ni valora aspectos como la
supervision de la cualificacion del per-
sonal asignado a cada proyecto”. Sin
embargo, “la proliferacién de proce-
sos de contratacién consume muchos
recursos de la Administracion, efecto
éste que, sin duda, serfa conveniente
reducir”.

Fernando Gonzélez-Llana apun-
t6 que “los contratos a largo plazo in-
corporan una linea base minima que
da lugar a una facturacién minima.
Por encima de dicha linea se factura
segin el modelo de pago por uso”.

En el caso de servicios en la nube
“podria resultar vilida la contrata-
cién a largo plazo” segin Celia Te-
nés, pero cuando se integra personal
externo, “dado que el equipo huma-
no debe tener un alto nivel de cualifi-
cacién, los pliegos deberfan alcanzar
un mayor nivel de detalle de cara a
la supervision de este personal y su
cumplimiento de los perfiles reque-
ridos”.

En todo caso, “los contratos a lar-
go plazo requerirfan encontrar una
via que reemplace las tradicionales
penalizaciones por incumplimiento
por bonificaciones alcanzables segtin
el nivel de servicio obtenido” propu-
50 José Manuel Pacho.

Para concluir, Carlos Mazapidi6la
opinién de los tertulianos del sector
privado sobre “la posible evolucién
del papel que desempeiia el profesio-
nal TIC de la AAPP en el contexto
actual”.

En opinién de Christian Menda,
“seguird ocupandose de tareas como
la de ejercer labores de coordina-
cién, supervisar la ejecucién de los
contratos, promover la evolucién de
los procesos o determinar las estra-
tegias TIC”. Para Fernando Gonzi-
lez-Llana “habrd una evolucién de
las funciones, consecuencia de la que
experimentard laadministraciény de
la propia tecnologia”. Es indudable
“que los profesionales TIC de la Ad-
ministracion tienen un gran nivel de
competencia técnica, perono pueden
evitar estar sometidos a las rigideces
organizativas propias de la Admi-
nistracion, la cual, a su vez, se vera
beneficiada por el enfoque prictico
que la empresa privada, orientada a
la eficiencia, aplica sobre los servicios
externalizados”. {8




I.a hora de la verdad

La coyuntura actual ha estrechado al minimo los margenes de decisién y de actuacién en todo tipo
de organizaciones. Ha llegado la hora de la verdad. Parafraseando a John Fitzgerald Kennedy , es el
momento de preguntarse, no qué puede hacer el pais por nuestra organizacién, sino qué puede hacer
nuestra organizacion por el pais, para contribuir a superar la crisis. En este escenario, las prioridades
a la hora de tomar decisiones sobre la provision de servicios publicos electrénicos, y sobre la propia
funcién TIC en la Administracién, igualmente vendran determinadas en funcién de su aportacién a la
superacion de las dificultades actuales.

POR JOSE MANUEL PACHO

os datos coyunturales son
claros. Tomamos el produc-
to interior bruto (PIB) y nos
muestra una situacién actual de rece-
sién, tras dos trimestres consecutivos
con decrecimiento del nivel de renta,
segun los datos oficiales del Instituto
Nacional de Estadistica (1) . Por su
parte, la encuesta sobre poblacién
activa (EPA), a2 31 de marzo de 2012,
indica que se han superado los 5,6
millones de desempleados, con un
incremento de casi 730 mil a lo largo
de los doce meses anteriores. A esos
datos hay que afiadir el del incre-
mento del déficit publico. Se acaba
de determinar que el déficit pablico
en 2011 lleg6 hasta el 8,9%, tras ha-
berse revisado ese dato al alza en dos
ocasiones. Con todo ello,ala hora de
escribir estds lineas, se ha batido el
récord en la prima de riesgo, que se
ha llegado a situar por encima de los
500 puntos bisicos, lo que obliga al
Estado a endeudarse a unos tipos de
interés que pueden superar el 6%.
Esos son los datos que conforman
la hora de la verdad, el momento en »
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Las TIC deben ser
parte central del
esfuerzo general
para superar esta
crisis y salir de ella,
si cabe, con un
modelo productivo
mas s6lido y
competitivo.
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que no cabe sino actuar todos en una
misma direccién. Y los servicios pu-
blicos electrénicos, asi como la fun-
cién TIC en el marco de las Admi-
nistraciones, no son una excepcion a
este requerimiento.

Asi, toda propuesta incluida en
cualquier planificacién TIC debe pa-
sar por el examen de valoracién de su
contribucién a la bisqueda de solu-
ci6én de los problemas coyunturales.
En definitiva, se trata de determinar
si contribuye o no, y en qué grado,
al control y reduccién del déficit pu-
blico, a la austeridad necesaria ante
la caida de los ingresos y el alto cos-
te de la deuda, o a la superacién del
gran problema social, el desempleo,
lo que sélo llega a través del creci-
miento econémico. En esa linea,
resulta importantisimo fomentar el
emprendimiento y la innovacién, de
tal forma que se produzcan ganancias
significativas en la productividad. Y
esas capacidades, de emprender y de
innovar, no son ajenas en absoluto al
Sector Publico.

Dos enfoques posibles

y complementarios

En general, se pueden establecer dos
enfoques en relacién con el papel de
las TIC en el Sector Piblico, reactivo
y proactivo, respectivamente.

Por un lado, se puede optar por
cerrar filas detrds de las medidas po-
liticas que se van adoptando, con el
foco puesto en resultar muy eficaces
para habilitar la rdpida puesta en
marcha de aquéllas. No es un papel
meramente secundario, pues es una
realidad que, cualquiera de esas me-
didas, definida o por definir, va a estar
fuertemente basada en tecnologia,
pues los servicios publicos actuales
lo estén.

Sirva como ejemplo el reciente
Decreto sobre medidas para la soste-

nibilidad del sistema sanitario publi-
co. Entre esas medidas se establece el
pago, por parte de los ciudadanos, de
un porcentaje del precio de los me-
dicamentos recetados, en funcién del
nivel de rentay de su condicién, o no,
de pensionistas. La implantacién de
esa medida sélo resulta posible a tra-
vés de las TIC, especialmente consi-
derando los exiguos plazos definidos.
Por ese motivo, en la Comunidad de
Madrid, la Direccién General de Sis-
temas de Informacién Sanitaria ha
identificado un programa, conjunto
de proyectos, para la implantacién
requeridayle ha atribuido la maxima
prioridad. A su vez, el desarrollo de
ese programa estd sometido a un es-
tricto control, tanto de cumplimiento
de plazos y objetivos, como de con-
sumo de recursos, en particular, en
lo referente a los costes devengados,
tanto directos como indirectos.

El segundo enfoque, en absoluto
incompatible con el anterior, sino
complementario a éste, consiste en
analizar, disefiar y materializar apor-
tes de las TIC al establecimiento de
medidas para atajar la crisis.

En ese sentido, un planteamien-
to esperanzador puede ser el de la
Agenda Digital, propuesta por el
Gobierno,yenla que ASTIC ha sido
invitada a participar, junto a los prin-
cipales agentes TIC del pais.

También cabe citar, en esta linea
proactiva, lainiciativa dela Direccién
General de Sistemas de Informacién
Sanitaria, consistente en la apertura
de un buzén de recepcién de proyec-
tos emprendedores en el dmbito de
las TIC aplicadas a la Sanidad. Esa
iniciativa ha buscado generar pro-
yectos capaces de competir en la ini-
ciativa PasionIE (2), competicién de
proyectos emprendedores que busca
la mejor propuesta para la “Sanidad
del futuro”, con la idea de acercar




posibles fuentes de financiacién a
los mejores proyectos. En un plazo
breve de consulta, apenas dos sema-
nas, el buzén ha recibido mis de 30
proyectos, de los cuales, tras diversas
selecciones, 2 han sido elegidos fina-
listas de PasionlE y se encuentran
optando al triunfo final. Todo ello
ha servido para poner de manifiesto
que, en el conjunto de los profesiona-
les de la Sanidad madrilefia, hay una
importante energia emprendedora,
de calidad, y que ha acertado de for-
ma exitosa al ofrecer un medio para
canalizarla. Desde un centro TIC se
ha desencadenadoun torrente de ini-
ciativas que van ser parte importante
en la sanidad del futuro, la cual pasa
por el establecimiento de un modelo
sostenible, que trasciende a las TIC,
pero que de cuya esencia siempre
formardn parte a las TIC.

Los servicios electrénicos

ya aportan valor

Considerando cualquiera de los dos
enfoques citados, no hay que perder
de vista el valor que ya aportan los
servicios electrénicos al ciudadano.
Ese valor hay que capitalizarlo. Para
tenerunaidea cuantitativa del mismo
podemos tomar como referencia los
resultados de una encuesta de satis-
faccién llevada a cabo por la Organi-
zacién de Consumidores y Usuarios
(OCU) (3) enlaque el consumidor
valora positivamente un producto o
servicio en funcién del ratio coste/
beneficio que le proporcione.

Dicha encuesta muestra que el
nivel de satisfaccién de los usuarios
de los servicios electrénicos es, en
términos generales notable, en una
escala que va del aprobado al sobre-
saliente, destacando en primer lugar,
el servicio de citas sanitarias. En el
caso de la Comunidad de Madrid, a
la cita multicanal (teléfono y web),

se afiade la posibilidad de ejercitar el
derecho alalibre eleccién de médico
y centro, igualmente a través del ca-
nal electrénico, lo que ha permitido,
nosolo replicar el sistema tradicional
en el canal electrénico, sino aportar
servicios nuevos al ciudadano.

Todo ello lleva a determinar la
oportunidad que supone aprovechar
esa tendencia y potenciar el canal
electrénico para la prestacién de los
servicios publicos. Poruna parte, para
propiciar la mejora de la productivi-
dad, tanto de la Administracién y sus
recursos, como de los ciudadanos y
empresas, en la medida en que lo-
gren una relacién mds eficiente con
el Sector Publico, liberando tiempo
y recursos para su propia actividad
generadora de renta. Por otro lado,
paralamejora en la calidad percibida,
la cual repercute positivamente en el
ratio de rentabilidad a atribuir al im-
porte aportado en forma de impues-
tos. Nose puede obviar otro dato que,
sin embargo, también proporcionala
mencionada encuesta de la OCU: en
torno a lamitad de la poblacién com-
parte la idea de que Administracién
es “poco eficiente”.

La hora de la verdad
En conclusién, no queda tiempo. Las
TIC deben ser parte central del es-
fuerzo general para superar esta crisis
y salir de ella, si cabe, con un modelo
productivo més s6lidoy competitivo.
Pero no cualquier TIC, sino aquéllas
que respondan de forma constructiva
alapregunta de JFK, :qué puedo ha-
cer por mi pais?, o, en otras palabras,
la que sean capaces de responder afir-
mativamente a la cuestién de si con-
tribuyen, de una manera eficaz, a la
mejora de los diferentes indicadores
de coyuntura, bien con un enfoque
proactivo, bien con uno reactivo.
Con el empuje que desencadend

la declaracién original de JFK, los
USA lograron superar importantes
crisis en la guerra fria y se situaron,
con el paso de los aiios, en el pues-
to de liderazgo mundial. Ese mismo
enfoque se puede extrapolar a otros
paises y situaciones, y puede volver
a dar resultado, y, por qué no, darlo
en esta hora de la verdad en que nos
encontramos.

NOTAS

(1) 4° trimestre de 2011: -0,4%. 1°
trimestre 2012: -0,3%

(2) Iniciativa promovida por IE Bu-
siness School y Accenture.

(3) Encuesta publicada en la revista

Compra Maestra, en su nimero de
mayo de 2012.

José Manuel Pacho Sinchez
Subdirector General de
Planificacién, Arquitectura

e Innovacién Tecnolégica
Direccion General de Sistemas
de Informacién Sanitaria
Consejerfa de Sanidad —
Comunidad de Madyrid
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Nuevos modelos de
provision de servicios
electronicos

Cuando ln meta es importante, los obstdculos se vuelven pequerios.

Andénimo

La dificil situacién econémica en que nos encontramos inmersos esta obligando a la sociedad en
general, y a las Administraciones Publicas en particular, a explorar y desarrollar nuevos cauces de
desempefio de su actividad en los que el aprovechamiento de los recursos disponibles sea maximo. El
actual modelo de solapamientos entre los distintos departamentos ministeriales, e incluso dentro de
ellos, de funciones, de presupuestos y de esfuerzos, no solo en lo referido al sector tecnolégico, sino
en toda la actividad horizontal administrativa en general, parece superado por las circunstancias.

POR CELIA TENES

S por tanto necesario em-

prender una budsqueda de

nuevas soluciones que han
ser entendidas no como una amena-
za, sino como la oportunidad de me-
jorar la capacidad productiva admi-
nistrativa en todas sus vertientes, de
tal forma que sea competitiva, dadas
las exigencias actuales marcadas por
un entorno globalizado a cuya altura
hemos de estar.

El sector de las tecnologias de la
informacién de la Administracion
General del Estado tiene ante si el
importante reto de seguir prestando
los servicios existentes con el mismo
nivel de calidad,y ademds,acomodar-
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se a las exigencias de una sociedad en
continua evolucién tecnolégica, con
menosrecursos presupuestariosyhu-
manos respecto a con los que se con-
taba hace unos afios. Mantener esta
ecuacién parece complicado sin una
redistribucién efectiva de competen-
cias, presupuestos y recursos desde
los diferentes centros consumidores
hacia Unidades de prestacion de ser-
vicios horizontales. En la Direccién
General de Modernizacién Admi-
nistrativa, Procedimientos e Impul-
so de la Administracién Electrénica
(DGMAPIAE), que dispone de una
oportunidad histérica tnica fruto
de la aglutinacién de competencias

en materia normativa, organizati-
va, procedimental y tecnoldgica, se
estd elaborando un Plan Estratégi-
co con tres ejes de actuacién orien-
tados a la consecucién, entre otros,
de estos objetivos: Simplific@ para
ciudadanos y empresas, Comp@rte
para comparticién de recursos entre
AA PP. y Racionaliz@ para reforma
organizacional y de administracion
electrénica de la AGE.

El camino a seguir
El proceso para el disefio del nuevo
modelo de prestacién de servicios

electrénicos horizontales en lo refe-
rido a las TIC en la AGE ha de estar




basado en tres pilares totalmente in-
terrelacionados entre si.

En primer lugar, deberia acome-
terse un proceso de racionalizacién
global que involucre tanto a estruc-
turas, como a competencias y re-
cursos. Asi, la racionalizacién de la
prestacién de servicios tecnolégicos
no debe ser emprendida aislada del
entorno sino en conjuncién con la
simplificacién administrativa y la re-
ingenieria de la gestién procedimen-
tal. De todos son conocidos los enor-
mes beneficios técnicos obtenidos
tras la eliminacién de trimites, docu-
mentacién, Unidades involucradas,y
otros muchos, asi como las enormes
reducciones de cargas administra-
tivas derivadas de la utilizaciéon de
medios tecnoldgicos. El primer paso
ha de ser la identificacién exhaustiva
de Unidades, competencias y recur-
sos asignados, para, a continuacién,
proceder a la deteccién de sinergias
que puedan ser resueltas de forma
comun, y la localizacién de particu-
laridades y especificidades que debe-
ran seguir siendo acometidas por las
Unidades verticales. En este trabajo
estamos involucrados todos.

Este proceso de racionalizacién
requiere que para un mismo servicio,
sea 0 no su naturaleza tecnoldgica,
exista una dnica Unidad prestataria
en el ambito que se decida. Es por
tanto necesario que se produzca una
unificacién de servicios comunes, y
de sus prestadores, cuya utilizacién
sea ademds de cardcter obligatorio
para todos los consumidores afecta-
dos.Denoser asi, ysise continua em-
pleando el modelo voluntarista, las
economiasde escalaqueseobtendrin
no serdn realmente significativas y el
esfuerzo no habri tenido el retorno
deseado. En esta linea, los servicios
tecnolégicos comunes horizontales
deberfan prestarse en modalidad

% }

SaaS (Software as a Service), de tal
modo que los centros consumidores
queden liberados de suimplantacién,
gestién, mantenimiento y actualiza-
cién, y puedan destinar sus recursos
a la gestion del negocio sectorial de-
partamental. Este camino necesita
de otras actuaciones colaterales que
permitan redistribuir el presupuesto
hacia las Unidades prestatarias para
que puedan absorber con garantia el
incremento de actividad.

Han de extremarse precaucio-
nes y evitar plantear proyectos que
exijan de inversiones iniciales exce-
sivamente elevadas de unos exiguos
presupuestos de los que no se dis-
pone y cuyo retorno de inversion y
obtencién de economias de escala
podria situarse en un horizonte de
afios vista. El reto es producir resul-
tados de ahorro de forma razonable
a corto plazo, siendo el dnico modo
de conseguirlo la reutilizacién de lo
que se tiene, aprovechando aquellos
sistemas que hayan demostrado ser
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robustos y fiables (Sara, @firma, Ne-
daes...). Resulta imprescindible la
creacién de Catilogos de servicios,
como el que se estd elaborando en la
DGMAPIAE para recoger la enor-
me variedad de sistemas y servicios
que se ponen a disposicién de todas
las Administraciones desde la Direc-
ci6n General, que permitan al resto
conocer lo que se estd haciendo y lo
que se puede aprovechar. Por dltimo,
la reutilizacién ha de ser también en-
tendidaensuvertiente de orientacion
a la sociedad, siendo fundamental
impulsar y fomentar la utilizacién de
los innumerables servicios y trimites
electrénicos puestos a disposicién de
ciudadanosy empresas por las Admi-
nistraciones Publicas, que consiguen
ahorros, por todos conocidos, deri-
vados de su uso intensivo.

Factores criticos de éxito
Trabajar en equipo divide el trabajo y
multiplica los resultados. Andnimo.
Para llegar a buen término es impor- »

boletic | 57




IV JORNADAS ASTICNET

FIGURA 1. Nuevo modelo de prestaciéon de servicios electrénicos horizontales
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tante tener presente los factores co-
laterales que condicionanla consecu-
ci6én de objetivos. Serd necesaria una
reforma del ordenamiento juridico
implicado, pues la base normativa
estructural ha de estar sélidamente
construida puesto que sobre ella se
asentard todo lo demds. En segun-
do lugar, este es un trabajo en el que
han de colaborar todos los Departa-
mentos Ministeriales, OOAA y otras
AAPP. afectados, que son quienes
conocen las necesidades de presta-
ci6én de servicios por terceros y las
funciones han de seguir siendo desa-
rrollados de forma sectorial. Ademis,
serd necesario ser capaz de equilibrar
centralizacién con cercania al punto
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donde estin las demandas, asi como
distribuir algunas funciones, y evitar
burocratizacién excesiva derivada
de la constitucién de Unidades muy
voluminosas. Por dltimo, es impres-
cindible conseguir la utilizacién in-
tensiva de la firma electrénica y de
la tramitacién electrénica completa
en los procesos internos de la Admi-
nistracion.

Queda un intenso camino por re-
correr que afrontamos con la respon-
sabilidad de contribuir, en el ambito
de nuestra competencia tecnolégica,
a la mejora de la labor administrati-
va y por ende, a la generacién de los
ahorros necesarios para la supera-
cién del momento econémico actual.

Como en otras ocasiones en las que
las metas han sido ambiciosas, la vo-
luntad de mejora, el descubrimiento
y puesta en comin de nuevas opor-
tunidades, y la colaboracién entre
todos, son pieza fundamental para la
consecucion estos objetivos que se-
guro vamos a alcanzar. ¢8

Celia Tenés Garcia

Subdirectora General de Gestion
Instrumental de los Recursos Humanos
D. G. de Modernizaciéon Administrativa,
Procedimientos e Impulso

de la Administracién Electrénica
Ministerio de Hacienda

y Administraciones Publicas




LLa explosion del
contenido apunta a
una direccion: la nube

UN MUNDO DE COLABORACION E INNOVACION ESPERA A AQUELLAS EMPRESAS
CON SISTEMAS EFECTIVOS PARA GESTIONAR SUS CONTENIDOS EN LA NUBE

No hay ninguna duda de que actualmente los contenidos se generan a la velocidad de la luz. Una
navegacién casual por Internet revela que el gran nimero y amplitud de sitios web y blogs, sobre
cualquier tema, continta en aumento. Sélo los periédicos producen 100 terabytes de contenidos en
un afio. Sin embargo, aunque parezca que la explosion de contenidos sélo se da en el ambito publico,
lo cierto es que en el sector privado es alin mayor.

POR CHRISTIAN MENDA

as,alrededor de 5.000 paginas
L de Google y Yahoo, palide-
cen en comparacién con mi
compaiifa, que genera esa cantidad
de contenido diariamente a través
del correo electrénico y otros tipos
de contenido. Cada mes el contenido
se duplica en las empresas, y antes de
que la década finalice, esta cifra serd
diaria. Ello no es sélo resultado del
uso de ordenadores de sobremesa,
sino de los smartphones, redes socia-
les como Facebook® y Twitter™, y
otros medios como Youtube®, dis-
positivos como los iPads® e incluso
automdticamente de servidor a ser-
vidor.
El crecimiento astronémico del
contenido junto con los nuevos mé-
todos de distribucién del mismo y las »
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Las TIC deben ser
parte central del
esfuerzo general
para superar esta
crisis y salir de ella,
si cabe, con un
modelo productivo
mas s6lido y
competitivo
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herramientas Web 2.0 hacen necesa-
rio que las organizaciones conozcan
bien c6mo gestionar las personas,
procesos y contenidos que confor-
man la nube.

Son precisamente las organizacio-
nes que aprenden a gestionar y utili-
zar de manera efectiva los contenidos
que estdn ahi fuera,y que cuentan con
sistemas para este diluvio continuo,
las que mantendrin una posicién ms
competitiva frente al resto. La nube
aporta simplemente un método me-
jor para suministrar contenido a un
mayor nimero de gente, sin embar-
go, para las organizaciones las ven-
tajas son otras: las nuevas ideas que
surgen de los empleados que tienen
mejor acceso a la informacién y he-
rramientas eficaces de colaboracién
lleva, en dltima instancia, a la inno-
vacion.

Muchos de nosotros empleamos
gran parte de nuestro tiempo en la
nube, utilizando correo electrénico
basado en Web, sitios de redes so-
ciales, servicios de fotos, videos y en
nuestros smartphones. En un futuro
proximo, se espera que la mayoria
de las operaciones informadticas se
produzcan en la nube, no en nues-
tro software residente o PCs. Esto
puede realizarse bien a través de una
infraestructura cloud (IaaS), donde se
accede al almacenamientoy alos ser-
vidores virtuales a través de un tarifa
que cubre sélo el espacio que se ne-
cesite; una plataforma cloud (Paa$S),
el suministro de una plataforma in-
formadtica o serie de software como
un servicio; o una aplicacién cloud,
conocida como Software-as-a-Ser-
vice o SaaS. La nube existe en tres
modelos: publica, espacio de trabajo
(privada) o la combinacién delos dos,
llamada hibrida.

El modelo de cloud piblica sumi-
nistra recursos a través de Internet

mientras un espacio de trabajo o clo-
ud privada hace lo mismo a través de
redes privadas. Nuestra recomenda-
cién a las organizaciones es estable-
cer un modelo hibrido para disponer
la seguridad que proporciona un en-
torno cloud privado y la disponibili-
dad de ofertas de la nube publica.

Espacio de trabajo Social

Las tecnologias Web 2.0 incluyendo
wikis, blogs, RSS y redes sociales asi
como lanueva Web 3.0 donde el con-
tenido estd altamente personalizado
son los vehiculos para navegar a tra-
vés de la nube. Y afortunadamente,
las organizaciones cada vez las con-
sideran mds como herramientas de
productividad. Esto es porque estin
creando nuevas y excitantes formas
de conectar, interactuar y colaborar.
Las formas de colaboracién son la
base de un espacio de trabajo social,
que se organiza segun areas de inte-
rés. La jerarquia trabajador/directi-
vo tradicional se deja a un lado y se
anima a los empleados a compartir
ideas y conocimiento dentro de co-
munidades y foros en las intranets de
su organizacién. Y el hecho de com-
partir aporta una mayor satisfaccion
en el trabajo, lo que lleva a una mayor
innovacién: el beneficio clave para
las empresas.

La clave, por supuesto, es un “en-
torno empresarial gestionado”. La
naturaleza de los medios sociales es
la apertura, lo que estd bien para el
usuario privado, pero supone mds
de un riesgo para las organizacio-
nes. Cuando se utilizan aplicaciones
de terceros en entornos de negocio,
se expone a las éstas al malware que
puede colarse sin ser detectado. La
utilizacion de herramientas fuera del
firewall pone en riesgo la informa-
cién corporativa. Sin embargo, las
pricticas efectivas de gestién de con-




tenidos pueden reducir los riesgos de
seguridad de las herramientas Web
2.0. Para determinar si el contenido
estd en riesgo, una organizacién ne-
cesita determinar c6mo se almacena
el contenido Web 2.0, cémo se ges-
tiona el contenidoy silos métodos de
gestién y almacenamiento cumplen
las regulaciones normativas y las po-
liticas de control internas.

ECM en la nube

Lanube presenta oportunidades alas
organizaciones para ahorrar “alqui-
lando” software, servicios y platafor-
mas, en vez de gastar tiempo y dine-
ro construyendo una infraestructura
desde cero. La asignacién de tareas
informdticas como la gestién de do-
cumentos, archivo y workflow a una
ubicacién remota permite a las orga-
nizaciones dedicar su tiempo y sus
recursos a actividades que realmente
aporten un valor significativo al ne-
gocio. Pero los problemas de protec-
ciénde datos,integridad operacional,
continuidad de negocio y recupera-
cién ante desastres que acomparfian
a las herramientas Web 2.0 suponen
también una barrera para que éstas
decidanllevar su contenido alanube.
A pesar del atractivo ahorro de cos-
tes, algunas tienen miedo de tener los
datos sensibles “ahi fuera en la nube”
yno protegidos y salvaguardados de-
tris del firewall.

Sin embargo, amedida que el con-
tenido continda su inexorable creci-
miento,lanubeysu gran potencial de
compartir informacién, tiene un alia-
do en la ECM, que de forma aniloga
sigue expandiéndose y amplidndose.
Las plataformas cloud ofrecen a los
departamentos de TTla capacidad de
eliminar la implementacién de hard-
ware de la foto completa de ECM.
Como resultado de ello, las organi-
zaciones pueden suministrar nuevas

aplicaciones sin tener que adquirir
nuevo hardware o software y sin ne-
cesidad de consultores para poner en
marcha los sistemas corporativos. Lo
que queda es la gestién de conteni-
dos que,operandoa través de lanube,
mejora enormemente la potencia de
computacién, semejante a las dece-
nas de trillones de computaciones
por segundo de un conocido motor
de busqueda en Internet frente a la
media de 3.000 millones de compu-
taciones de PC por segundo. Como
servicio cloud, la ECM ofrece a las
organizaciones una capacidad tre-
menda para recopilar, correlacionar
y analizar datos. Y la ECM no esta li-
mitada por elidioma, un obsticulo en
las bases de datos tradicionales. Las
aplicaciones ECM pueden disefiar-
se para almacenar contenido que es
traducido a muchos idiomas distin-
tos, incluso a aquéllos con caracteres
simbdlicos como los asidticos.

Con el advenimiento de Unicode
que soporta todos los lenguajes escri-
tos del mundo, las herramientas de
Social Media contindan siendo cada
vez mds personalizadas. Los usuarios
encuentran ayuda en sus bisquedas
online a través de una inteligencia
afladida que puede entender el sig-
nificado y el contexto, como rellenar
las palabras a medida que se teclean
en los motores de bisqueda. Esto es
la base de la Web 3.0, también llama-
da Web Semantica, por su capacidad
para determinar el significado en las
intenciones de busqueda. La ECM
seguira el desarrollo de la Web Se-
madntica, llegando a ser mds flexible,
multi-plataforma y segura.

A medida que las organizaciones
consigan controlar los problemas de
seguridad y privacidad que impiden
la adopcién generalizada de la nube,
sus ventajas serdn evidentes. Los em-
pleados tendrin mayor y mejor ac-

ceso los unos a los otros a través de
blogging, comunidadesy otros foros,
rompiendo las barreras jerdrquicas
que limitan a las organizaciones, y
generando ideas frescas que inevi-
tablemente llevardn a la innovacién.
En el pasado, las organizaciones po-
dian quedarse al margen un tiempo
antes de adoptar las nuevas tecno-
logias. Pero con la ripida evolucién
del cambio, ya no se pueden permitir
ese lujo. Elmomento para ponerse en
marcha es ahora. &

Christian Menda
Director Regional Iberia de OpenText
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El futuro se ve mejor
desde las alturas

Cada década de estos dos ultimos siglos ha experimentado su particular revoluciéon tecnolégica. Si
en los 80 se producia la estelar aparicion del ordenador personal, en los 90 la explosién de internet y
en la primera del siglo XXI el uso generalizado de los méviles hasta evolucionar a lo que son hoy. En
la segunda década de esta centuria podemos decir que es la Nube la que esta siendo, y va a ser, la
indiscutible protagonista de nuestro tiempo.

POR FERNANDO GONZALEZ-LLANA
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a transformacién que han su-

frido los dispositivos méviles

hasta convertirse en smar-
tphones o en inseparables tabletas
han hecho que la Nube se convierta
enunapiezaindispensable en el puzle
de la realidad actual que vivimos. En
una era de movilidad incesante, y en
un mundo cada vez mds globalizado,
la informacién, los datos, la agenda y
los correos han de viajar con nosotros
a donde quiera que vayamos, aunque
sin ningun tipo de presencia ni peso
en nuestra maleta.

Hoy en dia nadie se plantea tener
un ordenador en cada lugar en el que
precise de uno. Tenemos una infinita
variedad de portitiles, méviles o ta-
blets que lo sustituyen y que se han
convertido en nuestros fieles amigos.
Lamovilidad del trabajador hace que
el peso de los dispositivos sea un fac-
tor decisivo a la hora de comprar una
herramienta de trabajo, asi como su
usabilidad y su comodidad de uso. La
Nube es esencial, ya que nos permite
viajar con todo lo necesario sin re-
querir de nada més que una conexién
ainternet.

Hay miltiples empresas que ofre-
cen servicios de Cloud Computing
¥, por eso, a la hora de elegir nuestro
proveedor hay que actuar con suma
cautela, ya que la seguridad de nues-
tros datos estd en juego. Este es, sin
duda, el factor que méds miedo y freno
suscita a la hora de contratar un ser-
vicio en la Nube. Poner nuestro valor
en manos de un tercero en un lugar
escondido y desconocido, lo perci-
bimos como una operacién de alto
riesgo. Pero hay que destacar que la
Nube en si es un lugar seguro, en el
que nuestra informacién no corre pe-
ligro ya que cualquier buen provee-
dor que se precie cuenta con un plan
de contingencia y, por supuesto, con
backups de todo lo que se almacena.

Pero el Cloud es algo méds que
almacenamiento de datos. También
nos puede servir como suministro
de software actualizado, del que nos
podemos aprovechar sin tener que
sufrir las incomodidades que el up-
to-date supone. También podemos
optar por un servicio integral que
nos ofrezca soporte en todo lo que
necesitemos, almacenamiento, soft-
ware, como computacion en la Nube
basado en infraestructuras.

El presente, y el futuro sobre
todo, estin en las alturas. La forma
de negocio actual hard que estar en la
Nube sea una necesidad bisica, tanto
como la luz o el agua en la oficina.
El crecimiento del volumen de ne-
gocio y la globalizacién serdn claves
para su desarrollo e implantacién a
nivel mundial, a todos los niveles y
en todos los sectores, ptblicos y pri-
vados. Tanto a nivel particular como
empresarial serd algo de lo que no
podamos prescindir. Desde ahora,
los aparatosos ordenadores persona-
les con discos duros de gigas y teras
son cosas del pasado. <8

Fernando Gonzilez-Llana,
Director de Negocio

de Sector Publico y Sanidad
de T-Systems Iberia.

El presente, y

el futuro sobre
todo, estan en las
alturas. La forma
de negocio actual
hard que estar en
la Nube sea una
necesidad basica,
tanto como la luz
o el agua en la
oficina.
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Entrevista de clausura: Antonio Herrero

Director de marketing de Administraciones Publicas de Telefénica

omo respuesta al eleva-
do grado de madurez que
muestra el mercado de las
comunicaciones, en la actualidad,
Telef6nica experimenta un proce-
so de transformacién, utilizando a
los grandes clientes, entre ellos a las
AA.PP., como motor de ese proce-
S0, que tiene como meta avanzar en
otro tipo de servicios, segin explicé
en su intervencién Antonio Herrero.
Director de marketing de Adminis-
traciones Publicas de Telefénica. En
el caso concreto de las AA.PP., “se ha
fijado como campos de trabajo prio-
ritarios aquéllos que inciden sobre la
reduccién de los costes, la sosteni-
bilidad y el crecimiento econémico,
con especial repercusién en la crea-
cién de empleo”. Las TIC ven redu-
cida su asignacion presupuestaria en
la misma medida que las demis areas
de las organizaciones, y por ello “de-
ben plantearse nuevos enfoques que
permitan construir nuevos servicios
en nuevos entornos operativos res-
petando las limitaciones derivadas
del contexto econémico”.
Francisco Antén, Presidente de
ASTIC, se interesé por la visién de
Telef6nica sobre los servicios con-
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sorciados. Apunt6 que “ como pri-

mer requisito, se han de identificar
los servicios transversales suscepti-
bles de ser compartidos entre distin-
tas organizaciones de las AA.PP”. El
objetivo serfa “promover la compar-
ticién de servicios de administracién
colaborativos mediante el acceso
a plataformas y a recursos comu-
nes en un entorno con niveles muy
elevados de calidad y de seguridad,
y donde los costes unitarios expe-
rimenten una reduccién dristica”.
También sacé a colacion a cuestién
de las “islas tecnolégicas” en la ad-
ministracién y las posibles formas de
erradicar las ineficiencias que genera
esta situacién. Herrero explicé que
“la administracién pdblica, como
consumidor y usuario de tecnologia,
es el sector que registra mayor grado
de complejidad. Las “islas tecnolégi-
cas” se caracterizan por disponer de
tecnologias diferentes, y mostrar, en
conjunto, un exceso de capacidad tec-
nolégica y de funcionalidades. Seria
necesario aportar coordinacion a ese
conjunto para aprovechar esos exce-
sos”. Existen soluciones tecnolégicas
basadas en comunicaciones y TT, que
permitirian “que la administracién

centrase su capacidad de gestién in-
tegramente en aquéllos servicios que
aportan valor, identificase los servi-
cios comunes susceptibles de com-
particion y externalizase el resto”.

Segtn los informes recientes, la
tasa de eficiencia en la utilizacién de
recursos tecnolégicos de la Adminis-
tracién, como sefalé el Presidente
de ASTIC, es del 27% mientras que
la del sector privado se situarfa en el
73%.

A ello Antonio Herrero respondi6
que la tecnologia “debe proporcio-
nar plataformas altamente eficientes
capaces de dar cabida a los procesos
transversales més relacionados con
los ciudadanosy a otros relacionados
con la productividad de los funcio-
narios. Sobre este concepto hay que
construir servicios verticales basados
en interoperabilidad, movilidad, di-
gitalizacién de procesos... capaces
de aumentar la eficiencia y la soste-
nibilidad”. Cit6 ejemplos concretos:
“la consolidacién de CPDs y la vir-
tualizacién de servidores, actuacio-
nes recientes en el campo de la edu-
cacién acercando y dinamizando a la
comunidad educativa, o en Sanidad,
donde se han logrado grandes avan-




ces en la gestién y seguimiento de los
enfermos crénicos, etc.”

Y :como mejorar la gestién de
servicios verticales en el drea de la
educacién? ¢se podrin llevar a cabo
grandes actuaciones en este senti-
do?, pregunté Antén. Telefénica “ya
dispone de capacidad para generar
importantes avances en este sentido.
Un ejemplo es la Xunta de Galicia,
donde la bisqueda de un modelo
final de servicio educativo capaz de
paliar la pérdida de recursos presu-
puestarios ha dado lugar a uno mds
atractivo para sus usuarios, al tiempo
que, mediante la utilizacién de un
sistema de pago por uso, se alcanza el
objetivo de reduccién de costes”.

¢Es ficil abordar un proceso de
transformacién de esas caracteristi-
cas? El director de Marketing de de
Administraciones Publicas de Tele-
fénica respondié que “no hay solu-
ciones magicas, sino de que se trata
de observar los logros alcanzados en
otros paises y de salvaguardar las pro-
pias experiencias exitosas”. Asimis-
mo, “es muy importante planificar
y desarrollar una adecuada gestién
del cambio a la vez que promover
y fijar alianzas”. Puso el ejemplo de
Andrémeda, la nube publica creada
para toda la administracién francesa
que redistribuye y ofrece servicios a
entidades publicas y privadas.

¢Podria la Administracién hacer
un esfuerzo por agregar demanda
y vender la capacidad sobrante con
una nube hibrida? Pregunté Fran-
cisco Antén. Serfa necesario “definir
entornos en los que el sector pabli-
co pueda beneficiarse de su propia

reduccion de costes, al tiempo que
abriera la puerta a una posible gene-
racién de ingresos que pudiera inclu-
soser compartida con empresas, en el
marco de un modelo de colaboracién
publico-privada”.

Segtn informes recientes, “las
AA PP espaiiolas carecen de lideraz-
goy deunicidad en el establecimien-
to de lineas de actuacién en el imbito
de las TT, especialmente en momen-
tos de crisis”, cité Antén, a lo que
Herrero apunté que “a corto plazo,
no va a resultar ficil dar un vuelco a
esta situacion, dadala complejidad de
la administracién, pero estd seguro
de que se irdn adoptando soluciones
mds sencillas que supondrin los pri-
meros pasos para dar la vuelta a esta
situacion”.

Para concluir, el Presidente de AS-
TIC pidi6 que se esbozaran algunos

de los proyectos que Telefénica estd
lanzando en esta nueva etapa. Anto-
nio Herrero recordé que Telefénica
Digital es la empresa que concen-
tra el trabajo en las nuevas dreas de
crecimiento y mencioné proyectos
relevantes “Valcronic, con el cual la
Comunidad de Valencia pretende
mejorar la gestién de los enfermos
crénicos a través de su seguimiento
remoto, y que se estd exportando a
Chile y Brasil. También diversos
proyectos al amparo del concepto
de smart cities: Santander y Alcald
de Henares son ciudades que ya se
benefician de una integracion de re-
cursos tecnolégicos que, ademds de
proporcionar nuevos y mejores ser-
vicios a sus ciudadanos, ha llegado a
lograr reducciones de costes de hasta

el20%.” {8
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Conferencia de clausura: Maria Ester Arizmendi

Directora general de Modernizacion Administrativa

esus Casado, Vocal Asesor de la
Direccién General y Coordi-
nador del Plan Estratégico de
la Direccién General de Moderniza-
cién Administrativa, Procedimien-
tos e Impulso de la Administracién
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Electroénica, intervino para dar unos
retazos sobre el Plan Estratégico,
precediendo la intervencién de clau-
sura de la Directora General, Maria
Ester Arizmendi.

Maria Ester Arizmendi, Directora

General de Modernizacién Admi-
nistrativa, Procedimientos e Impul-
so de la Administracién Electrénica
clausuro la sesién formativa de AS-
TICNET 2012. Comenzé su in-
tervencién anunciando que “el Plan




estratégico del MAP se encuentra
finalizado, y en breve, se publicard
en el sitio web de la Secretaria de

Estado”. Dado que se persigue que
el Plan tenga “un caricter abierto”,
segin ésta, “no se validard hasta que
sea estudiado por todas las partes im-
plicadas, de modo que éstas puedan
plantear observaciones, sugerencias,
criticas y todas aquéllas aportaciones
susceptibles de ser incorporadas al
proyecto”.

Cumplidos ya cien dias al fren-
te de la Direcciéon General, Ariz-
mendi manifesté que “ha llegado el
momento de efectuar una primera
valoracién de la labor realizada hasta
ahora”. Explic6 que “durante este pe-
riodoinicial, el trabajo se ha centrado
en alcanzar un conocimiento exhaus-
tivo de la situacion para, posterior-
mente, determinar las metas y poner
en marcha las reformas pertinentes”.

Manifest6 su deseo de que, “a tra-
vés de la representacion de los dis-
tintos Ministerios, se pueda confor-
mar una unidad ejecutiva que, bajo
una direccién 1nica, consensuada
y participada, gestione una serie de
servicios comunes proporcionados a
través de la administracién electréni-
ca de forma central, y que a partir de
ahi,los Ministerios,los Departamen-
tos y las organizaciones se dediquen
al trabajo vertical”.

Resefié también la importancia
“de finalizar, en breve, el disefio de
laAgenda Digital Espafiola para toda
la legislatura. Redactada con la cola-
boracién de varios Departamentos
y Organismos ministeriales en un
esfuerzo comun, la Agenda cons-

tituye un hito importantisimo que
va mds alld de la mera fusién de los
programas preexistentes Avanza y
Moderniza, dejando paso a un tnico
programa cohesionado, que permiti-
rd al ciudadano traspasar las puertas
de la Administracién con la mdxima
facilidad”.

Asimismo, anuncié la préxima
presentacién del Catilogo de Pro-
ductos de la Direccién General. El
catdlogo “estd basado en SARA |, lo
que confiere a su contenido robustez
yseguridad, y aporta una serie de ser-
vicios bdsicos comunes para la admi-
nistracién digital basados en software
libre”. Esta férmula facilitard, segin
la Directora General, “la reduccién
delos costesy simplificard los futuros
desarrollos propios, al permitir desti-
nar los recursos asi liberados a dichos
proyectos, todo ello con la tranquili-
dad de saber que los servicios bésicos
comunes estaran bien atendidos”

También efectué un repaso ge-
neral a otros proyectos que ocupan
a su departamento como “la factura
electrénica, el compromiso de con-
vertir a la administracién electrénica
en una pasarela de integracién para
personas discapacitadas o la norma-
tiva sobre reutilizacién”.

Ester Arizmendi agradeci6 a AS-
TIC, y concretamente a su Presi-
dente y Vicepresidente, la estrecha
colaboracién que estd teniendo con
su Direccién General y manifest6
su deseo de “mantener un estrecho
contacto con los profesionales TIC
durante el ejercicio de su cargo”. f8

“A través de la
representacion

de los distintos
ministerios, se
pueda conformar
una unidad
ejecutiva que, bajo
una direccion
unica, consensuada
y participada,
gestione una

serie de servicios
comunes
proporcionados

a través de la
administracién
electronica de
forma central”
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IV JORNADAS ASTICNET

Actividades ladicas y deportivas

Torneo de Padel

as Jornadas de ASTICNET

I acogieron dos torneos de-

portivos, de pidel y de golf,

y otro de mus. A la vez, para los no

iniciados al golf, se organizé un cli-

nic de dos horas impartido por dos
monitores.

El Torneo de pédel, organizado
por Pablo Burgos, que tuvo lugar el
jueves 24 de mayo por la tarde, contd
con la participacién de 56 jugadores.
El galardén de consolacién, que en-
tregé Fernando Gonzédlez-Llana de
T-Systems, recayé en la pareja for-
mada por Francisco Herndndez, de
la Oficina de Patentes y Marcas y
Gonzalo Foncillas del Ministerio de
Industria.

Enla categoria de dobles mixtos se
alzaron con los galardones Cristina
Giménez y José Manuel Addmez del
Ministerio de Asuntos Exteriores y
Cooperacién. Alejandro Cerezo, de
Huawei entrego los trofeos.

El primer premio de dobles abso-
lutos recay6 en José Antonio Eusa-
mio y Daniel Gémez del Ministerio
de Hacienda y Administraciones Pu-

blicas que recibieron los galardones

68 | boletic

deJosé Angel Torralba de Telefénica.
Elsegundo premio de dobles absolu-
tos lo ganaron Javier Lucas y Pablo
Burgos del Ministerio de Industria.
Christian Menda, de Opentext en-
treg6 los trofeos.

Entregados los trofeos, Francis-
co Antén agradeci6 la dedicacién y
la paciencia de nuestro compaiiero
Pablo en la organizacién del Torneo.
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Coctel de entrega de premios de Padel

. prtnp Ll T




IV JORNADAS ASTICNET

74 | boletic




Lo
~
2
Lo
2

[-]
£




IV JORNADAS ASTICNET

Torneo de golf

lebraron los torneos de Golf ~ La primera categoria de caballeros la
y Mus y tuvo lugar el clinic  gand José Aurelio Garcia, del Minis-
de golf en el que participaron casi  terio de Economia y fue José Angel
cuarenta personas, al igual que enel  Cortijo de NetApp quien le entregé
Torneo de Golf que fue organizado el premio. La segunda categoria de
por Fernando Martin. caballeros la gané Julidn Sanguino de
Elganador enlacategoriaalabola  IPM que recibi6 el premio de manos
mds cercana fue Justo Sancho quere-  de Fernando Martin.
cibié el trofeo de manos de Walter Fernando Martin recibi6 el agra-
Matheu de Bilbomitica. ConchaL6-  decimiento de Paco Antén y de sus
pez, del Congreso de los Diputados,  compaiieros por su labor de coordi-
gandenlacategoriaalabolamdscer-  nacién del torneo, que cada afio in-
cay Santi Ruana de IPM le entregé ~ corpora mds participantes.
el galard6n, también fue lavencedora
en la categoria general de damas, re-
cibiendo el trofeo de manos

E nlatarde delviernes25sece- de Christian Menda de Opentext.
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IV JORNADAS ASTICNET

Torneo de Mus

1 Torneo de Mus duplicé este
Eaﬁo el nimero de partici-

pantes, la labor de difusion
y coordinacién de Quique de Fru-
tos se vio recompensada por este
hecho y reconocida publicamente
por el Presidente de ASTIC. Nues-
tro compaiiero cedid el testigo de la
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organizacién del préximo torneo de
mus ASTICNET a Manuel Alonso,
que aceptd el reto.

De entre las doce parejas que par-
ticiparon en el Torneo de Mus, or-
ganizado por Quique de Frutos, fue
la formada por Manuel Alonso, del
IGAE y José Angel Cortijo de Ne-

tApp la campeona. Los subcampeo-
nes fueron José Antonio Ruano del
Ministerio de Justicia y Ruth Marti-
nez del Ministerio de Asuntos Exte-
riores. Natalia Garcia, de Bilbomi-
tica, fue la encargada de entregarles
los trofeos.

A&




Entrega de los premios de Padel

Cristina Jiménez recibi6 el premio de manos Fernando Gonzélez entregé el premio de consolacién
de Alejandro Cerezo a Gonzalo Foncillas y Francisco Hernandez

Javier Lucas y Pablo Burgos recogieron el galardén José Antonio Eusamio y Daniel Gémez recogieron
de manos de Christian Menda el galardén de manos de José Angel Torralba

Pablo Burgos condujo la entrega
de premios de padel
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Entrega de los premios de Golf

José Angel Cortijo entrega el galardén a José
Aurelio Garcia

Justo Sancho recibi6 el trofeo de manos de Walter Matheu
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Christian Menda le entregé a Concha el trofeo en
la categoria de Damas

Julian Sanguino recibiendo el trofeo de manos
de Fernando Martin

Santi Ruana entregando el premio a Concha Lépez




Foto de grupo de premiados

Coctel celebrado durante la entrega de los premios Otra instantanea del céctel

Maestro de Ceremonia de
la entrega de premios
Fernado Martin
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Entrega de los premios de Mus

Natalia Garcia entregé el premio a Manuel Alonso
y José Angel Cortijo
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Manuel Alonso aceptando
el traspaso de la organi-
zacion del Torneo de Mus
de manos de Enrique de
Frutos




Codctel de clausura del evento
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as Administraciones Publi-
cas, ademds de actuar como
garantes de los derechos de
los ciudadanos deberin orientar su
legislacion hacia este objetivo. Para
ello, serd importante destinar recur-
sosy hacer converger sus actuaciones
con los intereses de las multinacio-
nales que trabajan en éste drea. Tam-
bién resultard basico apoyar la pro-
duccién de 1+D, fundamentalmente
en PYMES y Universidades. Admi-
nistracién, sector privado y Univer-
sidades son los actores principales
de un modelo que, adicionalmente,
debe considerarse como una oportu-
nidad de negocio.
Espafia estd inmersa en una situa-
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cién muy delicada. A nuestras tra-
dicionales debilidades, como la baja
productividad o la falta de competi-
tividad se unen una elevada deuda 'y
una crisis financiera que complica de
forma extraordinaria la actividad de
las empresas y la financiacién de sus
proyectos. A la vez, muchas personas
ven disminuida su calidad de vida, al
no disponer el Estado de los recursos
necesarios para sostener los servicios
que necesitan, tras la aplicacién de
diversas medidas de ajuste del gasto
y la puesta en marcha de reformas
estructurales.

De este modo, el alto nivel de des-
empleo existente y la falta de confian-
zadelosinversores estin dando lugar

aun paulatino decrecimiento econé-
mico y a un empobrecimiento pro-
gresivo, apenas paliados por el buen
comportamiento del sector turistico
y por el buen tono que alcanza la acti-
vidad exportadora, esto dltimo como
efecto de las multiples y muy acerta-
das iniciativas que muchas empresas
pusieron en marcha durante los afios
anteriores.

Ademids de supapel como garantes
de los derechos y servicios a los ciu-
dadanos, la Administracién debe, en
mi opinién, acometer nuevas refor-
mas en la legislacién laboral, orien-
tadas fundamentalmente a facilitar
la integracién de las personas en el
modelo productivo, asi como impul-
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sar la puesta en marcha de proyectos
empresariales basados en las nuevas
tecnologias y que, mejorando la cali-
dad de vida de las personas, propicien
una plena integracién social, aumen-
tando su participacién y su aporta-
cién de valor al tejido productivo,
potenciando asi la productividad y la
competitividad del pais.

La Marca es la sena de identidad de
las Compafifas Multinacionales, que
invierten un gran esfuerzo econémi-
co en su desarrollo, mientras ejecu-
tan fielmente las estrategias definidas
por sus empresas matrices. Son muy
competitivas, y su management y

POR FEDERICO TRASPADERNE

Vivimos en una sociedad donde todos somos necesarios y

que no puede permitirse derrochar las capacidades que cada
ciudadano puede aportar al bien colectivo. La Responsabilidad
Social Corporativa debe asentarse sobre este principio, y tener
en cuenta que las nuevas tecnologias ofrecen un abanico de
extraordinarias posibilidades para contribuir a la inclusion de
aquellas personas que actualmente se encuentran fuera del
sistema productivo, ofreciéndoles la posibilidad de desarrollar

una vida mas independiente.

gestion se aplican de forma horizon-
tal en todos los paises donde operan.
Nada se deja a la improvisacién, su
organizacién responde a criterios
alineados con sus objetivos y basa-
dos en procesos y procedimientos de
demostrada solvencia, que intentan
de forma obsesiva imponerse en los
mercados locales.

A la vez, aportan elementos muy
positivos, como el alto nivel de for-
macién de sus profesionales y su de-
sarrollada cultura empresarial, por
citar dos de los mis notables. Asimis-
mo, hay que reconocer los impor-
tantes recursos que movilizany delos
que se benefician pequefias empresas
que, gracias a ellas, pueden afrontar

sus proyectos de I+D, disefiando pro-
ductos y servicios basados en nuevas
tecnologias.

Esta inversién es, sin discusion,
muy rentable, ya que la I+D les pro-
porciona la posibilidad de mantener
sometida su gama de productos a una
innovacién continua,aunamejorade
suimageny,sobre todo, aunaimpor-
tante fidelizacion de sus clientes.

Portodoello,y teniendo en cuenta
la situacién actual, las empresas mul-
tinacionales pueden y deben desem-
pefiar un papel de financiadores.

Son las empresas impulsoras de las
Nuevas Tecnologias quienes se han »|
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dado cuenta de que hacer accesibles
conocimientos (publicidad, enel caso
del mercado) y entornos, si resulta
rentable para todas las capas de po-
blacién. La sociedad globalizada estd
propiciando que el abaratamiento de
costes en el proceso productivo de la
industria, junto a la potencialidad de
hacerllegar“la existencia del produc-
to” a millones de personas a través de
la publicidad, incorpore a todas los
potenciales clientes al mercado.

La aplicacién de los principios
de disefio universal permite generar
productos, servicios, dispositivos e
instalaciones disefiados para que sean
accesibles y utilizables por el mayor
ndmero de personas, al margen de
sus limitaciones, sin necesidad de
adaptaciones especiales. De hecho,
esfuerzos por incorporar facilidades
de acceso en las tecnologias desde un
principio, acaban beneficiando tanto
a los consumidores como a la propia
industria: los costes de hacerlos acce-
sibles resultan mds baratos y los pro-
ductos son mds usables y eficaces.

En Espafia tenemos unos magni-
ficos profesionales y una excelente
capacidad en el desarrollo de la I+D.
Somos grandes creadores y disefia-
dores de productos innovadores, lo
hacemos con imaginacién, innova-
cién y sobre todo con talento. Sin
embargo, no somos capaces de fa-
bricar nuestros productos y vender-
los en el mercado. Probablemente,
nuestra improvisacién y nuestra di-
ficultad para trabajar en equipo sean
algunas de las razones.

La I+D esta en las pequefias em-
presas y Universidades donde traba-
jan profesionales que, con escasos re-
cursos, son capaces de crear excelen-
tes productos y servicios que esperan
que empresarios emprendedores los
coloquen en el mercado.

En el modelo de negocio, la clave
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esel desarrollo de excelentes produc-
tos para las personas, no el desarrollo
de productos medios, productos que
ofrezcan importantes beneficios al
tiempo que resultan accesibles y ase-
quibles.

Hace treinta afios, el mercado se po-
dia permitir el lujo de dejar fuera de
su oferta de bienes y servicios a de-
terminados sectores poblacionales,
por multiples factores: resultaba muy
onerosa la comunicacién/publicidad
de bienes y productos para “toda la
poblacién”, también parecia costoso
hacer accesibles entornos fisicos para
que las personas con limitaciones ac-
cedieran a bienesy servicios, y se pre-
sumia muy poco rentable invertir en
sectores de la poblacién con escaso
poder adquisitivo.

El beneficio de contar con todas
las personas como consumidores
potenciales es global: se beneficia el
Estado, incorporando trabajadores
efectivos; se benefician la innovacién
y el desarrollo tecnolégico, y tam-
bién lo hace el mercado y la sociedad
de consumo.

El lanzamiento de productos, en-
tornos o servicios innovadores que
incorporan una mayor accesibilidad,
no s6lo no produce costes afiadidos,
sino que multiplicaba los beneficios.

El Estado debe estimular e impul-
sar la integracién social y laboral de
las personas con limitaciones y, asi-
mismo, proyectos empresariales que
aporten beneficios a las personas, a
través de productos innovadores y
basados en el uso de las Nuevas Tec-
nologfas.

Las PYMES vy Universidades,
como generadores de I+D, tienen
una oportunidad para acceder a la fi-
nanciacién de sus proyectos a través
de las Compaiifas Multinacionales

poseedoras de recursos y necesitadas
deaportar innovacién en sus produc-
tos y servicios, de mejorar su imagen
de marca, y de obtener la maxima sa-
tisfaccion en sus clientes.

Estoy seguro de que se trata de
una buena oportunidad de negocio
para los empresarios “Emprendedo-
res”, aquéllos que estdn dispuestos a
arriesgar pequeifios capitales y bus-
can ante todo el crecimiento de sus
empresas, poniendo en el mercado
productos y servicios de valor para
las personas, y contribuyendo asi a
una notable mejoria de la situacién
de nuestro Pais. ¢8
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ecortes, restriccion, reduc-
cién de gastos, limitacién de
inversiones,.... a todos nos
suenan estas palabras. Es raro que a
lo largo de uno de nuestros dias la-
borales no salgan a la luz en mds de
una ocasion, y sin embargo, tenemos
que seguir dando soporte con una ca-
lidad de servicio a la que hemos ido
acostumbrado a nuestros usuarios a
lo largo de varios afios. Este es el pa-
norama con el que se enfrentan cada
dia los gestores TIC en la Adminis-
tracion Publica.
¢Qué hacer cuando seguimos te-
niendo usuarios con necesidades que
cubrir? Se impone un cambio de mo-
delo en la contratacién y en el tipo
de gestién, més orientado a disponi-
bilidad del servicio. Habrd que cam-

—-—

biar el estilo de gestion, controlar el
equipamiento, la arquitecturay el dia
a dfa de la operacion, centrarnos en
qué tipo y nivel de servicio obedece
con mayor rigor a las estrategias de
nuestra organizacién, pasando de
“con que damos el servicio” a “como
lo damos”.

Para poder abordar este impor-
tante cambio, requerimos de un nue-
vo modelo de contratacién que nos
permita la realizacién de proyectos
complejos, reduciendo costes, trasla-
dando el riesgo de inversion al sector
privado y mejorando los servicios
publicos con especialistas y exper-
tos involucrados a largo plazo en la
prestacion del servicio: El Contrato
de Colaboracién Publico-Privado,
(CCPP)

. Nuevos |

POR CAMINO Fy.DE REDONDO

O

En este tipo de contratacion de
CPP, la inversion inicial es aportada
por el sector privado, mientras que
el sector publico pagard en funcién
de gastos de funcionamiento, opera-
cién.

¢Qué beneficios nos aporta este
nuevo modelo?

* Posibilidad de utilizar instrumen-
tos que permitan a las AAPP atender
la demanda de infraestructuras y
equipamientos, estimulando la acti-
vidad econémica y garantizando la
sostenibilidad presupuestaria, man-
teniendo la inversién sin consolida-
cién de deuda.

* Cambio de modelo, pasando de ser
propietario y operador de activos a
regulador de servicios basados en
niveles de calidad, incorporando el




conocimiento y las eficiencias del
sector privado en el mantenimiento
y operacion de las infraestructuras.
* Transferencia de riesgo al sector
privado.
* Transparencia y planificacion del
coste TIC.
* Optimizacién en la utilizacién de
las TIC para conseguir:
- Objetivos de ahorro
- Mejorar los servicios publicos
- Mejorar la eficacia (‘lo que se hace’)
y la eficiencia (‘cémo se hace’) del
sector publico

Para acabar de entender mejor
este nuevo paradigma, veamos un
ejemplo prictico actualmente en
funcionamiento, es el llevado a cabo
porAtoS conlaregién de Bourgogne
enun CPP a 10 afios.

Surge por la necesidad de la regién
de Bourgogne de proporcionar a sus
usuarios servicios sin necesidad de
soporte en papel, con el fin de sim-
plificar los procedimientos adminis-
trativos: e-Government. Para llevar
a cabo esta solucién se pensé en un
GIP (Grupo de Interés Publico ba-
sado en CPP para TIC)

El GIP paga una suscripcién a
e-Bourgogne segin volumen de
ciudadanos a los que tenga que dar
servicio. Se ha creado una empresa
llamada Société Project que es filial
100% de Atos, y es quien financia
las inversiones y busca los colabora-
dores / proveedores mds adecuados,
realizando las gestiones necesarias, y
a cambio, recibe de e-Bourgogne un
alquiler.

Caracteristicas principales de este
proyecto:
¢ Colaboracién Publico Privada des-
de 2008
¢ El socio industrial financia las in-
versiones

* El GIP paga un alquiler = Inver-
sién + Funcionamiento
* Société Projet (AtoS al 100%)

En el grifico se aprecia el modelo
de gobierno aplicado en este pro-
yecto. El cambio de paradigma estd
basado en la relacién de confianza y
esta ser ficil si elegimos al socio tec-
nolégico adecuado. ¢#
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Securizando aplicaciones distribuidas
en la nube

POR MAOLE CEREZO
REDACTORA JEFE DE BOLETIC

FOTOS AITOR DIAGO

Evento patrocinado por

i IT agility. Your way.

La nube puede aportar ahorros, tan importantes en las circunstancias actuales, pero no se han
de descuidar aspectos cruciales como el de la seguridad para evitar que las virtudes de la cloud
se tornen en complicaciones. Por ello, tal y como indicé Francisco Antén en la inauguracion del
desayuno de trabajo “Securizando aplicaciones distribuidas en la nube” "hemos de gestionar
procesos e informacién en la nube, pero bajo control y con todas las precauciones”.

n el evento, F5 presentd su pro-

puesta para ayudar a mejorar

el rendimiento, la seguridad
y disponibilidad de la gestion de la
informacion. Para ponerla en con-
texto, Javier Fernandez, Gerente de
Cuentas de F5 comenzd su exposicién
explicando cémo la tecnologia de F5
“permite optimizar las aplicaciones de
forma que sean mas accesibles y, por
lo tanto, mas disponibles”. Al mismo
tiempo, “proporciona soluciones de
seguridad dirigidas a afrontar los re-
tos del momento actual, en que los as-
pectos relacionados con la seguridad
han cobrado una especial importan-
cia. Esto ha ocurrido, principalmente,
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porque las aplicaciones han experimentado un proceso
progresivo de “weberizacion”, incorporando muchos mas
contenidos, haciendo que las medidas clasicas de seguri-
dad resulten insuficientes en muchos casos”. Los ataques
que sufren los sistemas “han evolucionado mucho con el
paso del tiempo, destacando en este momento la presen-
cia masiva del malware y la proliferaciéon de hackers, que
desde 2005 priorizan sus ataques sobre las aplicaciones”.

Estos fendmenos implican “un fuerte coste para las
organizaciones, que tienen la alternativa de desarrollar
sus propios sistemas de seguridad, pero sin duda, ello
conllevara una inversién elevadisima” sefiald el directivo
de F5. Frente a ello, “nuestras soluciones, basadas en
red y en protocolo SSL, son constantemente actualiza-
das y supervisadas de forma permanente por expertos, y
priorizan tres campos de actuacion: la infraestructura del
cliente (servidores, servicios DNS, etc.), las aplicaciones y
el acceso remoto a las aplicaciones”.

La proteccion de las aplicaciones mediante firewall que
ofrece la companiia “aplica tecnologias de seguridad po-
sitiva combinadas con tecnologias de seguridad negativa
y, en el caso de las aplicaciones que permiten efectuar
pagos a través de tarjetas bancarias, se puede eludir el
desarrollo de una solucién especifica. Estas propuestas
son compatibles con el uso de herramientas de auditoria
y analisis de vulnerabilidad”.

A su vez, el acceso remoto ve incrementada la pro-
blematica de la seguridad debido, como apunté Javier
Fernandez, “al gran incremento experimentado por el
teletrabajo y por la proliferaciéon de dispositivos”. Es
necesario “ejercer un correcto control del usuario para
garantizar que éste acceda de forma segura y correcta a
las aplicaciones, lo que hace muy importante contemplar
el contexto de la conexién: plataformas corporativas,
IPad, etc. para poder determinar una adecuada politica
de seguridad. Un nivel de rendimiento elevado se basa en
una buena gestion de las conexiones y en la compatibili-
dad entre fabricantes”.

Ante las voces que apuestan por externalizar todo lo
relativo a seguridad, Francisco Antén se interesé por co-
nocer la opinion de la compafiia a este respecto. Como le
explicé Javier Fernandez, F5 “aporta su experiencia y ca-
pacidad para determinar qué datos deben permanecer en
el data center y cuales son susceptibles de ser migrados a
la nube. Una vez alli, se recomiendas que los SLAs fijen la
ubicacién (o ubicaciones) del dato, los plazos de recupe- »

Adolfo Arquimbao

Angel Luis Sanchez

Carmen Cabanillas
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Fernando Moroén

Francisco Antén

Ignacio Bellido
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racion del mismo, etc. Nosotros estamos recomendando
recurrir a modelos de nube hibrida que supongan una
externalizacién parcial (datos antiguos, no criticos, etc.)”

El Presidente de ASTIC incidié en el hecho de que la
gestién de la Administracion no sigue los mismos meca-
nismos que la empresa privada, lo que “complica la toma
de decisiones acerca de la migracién de datos, asi como
de las tareas de seguimiento y control de los mismos”. Y
al respecto Sdnchez sacé a colacién iniciativas en debate
que podrian paliar este problema, como “la creacion de
una empresa publica que actuase como proveedora de
servicios en la nube para la Administracion, a la vez que
garantizase el mantenimiento y el control de los datos”.

Y {Seria posible abordar de una forma mas suave la
transicion hacia IP version 6, obteniendo mayores niveles
de seguridad con los equipos de F5? Pregunté Carmen
Cabanillas, del Ministerio de Educacién.

Raul Flores Responsable Técnico de F5 le respondié
que “la compafiia ya ha asumido con éxito encargos de
ese tipo en la Administracion, concretamente en el Minis-
terio de Industria, pionero en un proceso que forma parte
del “core” tecnoldgico de F5”.

¢Afecta a los tiempos de respuesta el hecho de que las
herramientas de seguridad analicen tanto los perfiles de
los usuarios como el contexto de las conexiones? insisti¢
la Subdirectora General Adjunta del Ministerio de Educa-
cioén. Flores comentd que “son herramientas inteligentes,
que no trabajan sobre todos los intentos de conexion,
que son customizables, y disponen de elementos, como
el geolocalizador, que facilitan la tarea de la herramienta
contribuyendo a no perjudicar los tiempos de respuesta”.

Y, con respecto a la movilidad ése esta experimentando
un incremento en la deteccidn de ataques originados
desde dispositivos méviles (Ipads, smartphones)? El
Responsable Técnico de F5 respondiod que, en Espafia,

y hasta ahora, no. Pero “dada la proliferacién masiva de
dispositivos de ese tipo y su rapida evolucién tecnoldégica,
lo normal seria que se comenzasen a registrar problemas
con origen en tabletas y teléfonos”.

Por cémo priorizar el trafico y resolver el problema
derivado de una plena libertad para conectarse por parte
de los usuarios, se intereso Sergio Lépez, de la Comuni-
dad de Madrid. Raul Flores explicé que “las soluciones
de priorizacion del trafico y de optimizacion del acceso
a las aplicaciones son siempre muy complejas, y pasan
por utilizar una herramienta de firewall de aplicaciones




“La gestion de la
Administracion no sigue
los mismos mecanismos
gue la empresa privada,
lo que complica la toma
de decisiones acerca de
la migracién de datos,
asi como de las tareas de
seguimiento y control de
los mismos”

determinando el origen de los ataques con el fin de poner
en cuarentena las IPs implicadas, modificando los anchos
de banda y asignandoles un tamafio que desmotive al
hacker, etc.”

Por su parte, Angel Luis Sanchez, del Servicio Madri-
lefio de Salud, comenté que lleva seis afios trabajando
con F5y que su departamento colabora “con entidades
privadas cuyos usuarios acceden a los sistemas de la
Administracién a través de herramientas que gestionan
los accesos seguros de los mismos”.

Explicé que “F5 no ayuda a sus clientes a implantar
sus soluciones. Esa tarea corresponde a los integradores,
que son los expertos en ello, y que en la practica realizan
una labor de consultoria muy importante en la posterior
consecucién de un rendimiento dptimo”.

¢Hay algun estandar definido para firewall 7 que per-
mita a los desarrolladores entregar productos adaptables
a cualquier entorno?, pregunté Sanchez. El Responsable
Técnico de F5 le contesté que “nuestro producto es par-
ticularmente flexible, los desarrolladores no tienen que
atenerse a normas para utilizarlo y adaptarlo a cualquier
plataforma”.

Al interesarse Francisco Antén por un caso de éxi-
to resefiable de F5, Raul Flores se refirié a un ataque
que “recientemente sufrid un gran banco por parte de »
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“Anonymous consiguié
tumbar el firewall, pero
no afectd a los servidores
debido a la acciéon de un
balanceador de F5 con
proteccion de denegacion
de servicios”

Anonymous que consiguid “tumbar” el firewall, pero que
no llegd a afectar a los servidores debido a la accién de
un balanceador de F5 con proteccién de denegacién de
servicios”. El directivo puntualizé que “el riesgo depende
mucho del tipo de negocio, siendo mayor el riesgo de
fuga de informacién en universidades y hospitales”. En el
primer caso, “se llega a controlar de forma separada el
acceso del profesorado y personal de administracion del
acceso del alumnado”.

El desarrollo factorial iexige requisitos especiales
de seguridad? pregunté el Presidente de ASTIC. Javier
Fernandez le respondid que “existen herramientas de
analisis de vulnerabilidad que se pueden combinar con
herramientas de F5 y que permiten determinar una ade-
cuada politica de seguridad a ese respecto”.

Sobre la evolucion y la disponibilidad de DNS Sec en
los productos de F5 se interesé Fernando Mordn, de la
Casa de su Majestad el Rey. Raul Flores explicé que “los
clientes de F5 que ya tienen implantada una solucién
de seguridad disponen, con la misma tecnologia, de la
posibilidad de beneficiarse del DNs Sec en los préximos
meses”.

Por su parte, Tomas de Lucas, del Ministerio de Educa-
cién preguntd si “los principales proveedores de servicios
en la nube disponen de equipos de F5, puesto que suelen
mostrarse reticentes a dar explicaciones sobre su infra-
estructura”. Muchos de esos proveedores disponen de
equipos F5, mas desde que la tecnologia de F5 se puede
virtualizar, contesté Javier Sanchez. {8







ASTIC, la asociacion de los directivos TIC
de la Administracion Publica

Los mas de 650 socios de ASTIC somos funcionarios del Cuerpo Superior
de Sistemas y Tecnologias de la Informacién y de las Comunicaciones

de la Administracion del Estado. Nuestro cometido principal es |la direccion
v gestion de las Unidades v proyectos TIC de las Administraciones Publicas,
con el objetivo de proporcionar los mejores servicios publicos a los
ciudadanos a traves del buen uso de la Tecnologia.

Con el fin de intercambiar conocimientos v poner en comun experiencias,
la Fundacion ASTIC crganiza distintas actividades a las que asistimos

los socios de ASTIC vy los amigos de su Fundacion: los directivos TIC

de la Administracion.

Para mas informacion: comunicacion@astic.es

www.astic.es





