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Disponer de un catalogo de servicios de Tl no
solo es una necesidad para los gestores de
sistemas de informacidn, sino también para los
usuarios finales o clientes de los proveedores
de servicio TIC. Tan importante es disponer de
soluciones robustas, flexibles y dinamicas que
garanticen que los servicios que se prestan son
los adecuados, como disponer de una oferta
de servicios de Tl definida que permita a los
usuarios internos y externos saber de antemano
que pueden esperar de cada uno de estos
servicios.

Evento patrocinado por

on esta reflexion se abrid la

ronda de intervenciones de

las empresas participantes en
el desayuno de trabajo que versé en
los “Modelos de soluciones eficientes
para la gestioén informatica” organiza-
do por la Fundacion ASTIC.

Para poder acometer el desarrollo
de un catalogo de servicios, segun Va-
lentin Pinuaga, director de Soluciones
de Tecnologia de EMC para Espafia,
Portugal, Grecia e Israel “hay que
mirar el Data Center que con que se
cuenta desde distintas perspectivas;
desde las capas de la infraestructura
que soportan nuestros servicios, hasta
aquellas mas ligadas a la experiencia
de usuario. Cada una de esas capas
conforman diferentes componen-
tes del servicio global que se acaba
prestando al usuario y, es necesario,
descomponerlas y establecer las
diferentes variantes y modalidades asi

como las métricas y objetivos que se
pueden asociar”

A modo de ejemplo, prosiguio el
directivo de EMC “si hablamos de ser-
vicios de almacenamiento que pueden
ser considerados como un servicio de
infraestructura horizontal a lo largo

del Data Center, necesitamos estable-
cer cudles son los diferentes “tiers”

de almacenamiento, qué métricas y
parametros de servicio proporcionan
dichos tiers y como éstos se trasladan
a objetivos medibles y cuantificables

y, ho menos importante, cual es el »
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coste de cada uno de ellos”. Esto nos permite “trasladar
a nuestros usuarios expectativas concretas respecto del
nivel de servicio que recibiran y del coste asociado”.

Para abordar procesos de transformacién de los Data
Centers hacia modelos de Tl en la nube, EMC considera
que “es fundamental realizar este tipo de ejercicios como
parte de la transformacion, ya sea para ir a modelos de
nube privada o de nube publica”. Otro de los elementos
que acttia como factor habilitador de los modelos en la
nube es “la capacidad de virtualizar el Data Center desde
todos los puntos de vista: almacenamiento, servidores,
backup, aplicaciones, etc.

La virtualizaciéon es, en si misma, concluyé Pinuaga,

Alejandro Camino “el primer paso que ha de darse para preparar el futuro
Data Center para un modelo de nube privada. Queda,
sin embargo, trabajo por hacer en al drea de la normali-
zacion tecnolégica que permita aplicar estandares mas
severos entre los data centers de cliente y proveedores de
servicios”.

Miguel Salgado, nuevo Director General de F5 Networks,
hizo una breve presentacién de la compafiia explican-
do que si bien la firma es “lider mundial en Application
Delivery Networking (ADN)” las soluciones que ofrecen
“optimizan los entornos de red, de servidores y almacena-
miento, asegurando los mayores niveles de rendimiento,
seguridad y disponibilidad al menor coste posible”.
Carles Marti de Quest Software La propuesta que hizo F5 pasa, segun du director
general por “romper con el modelo tradicional de comu-
nicacién One-to-One donde los recursos son dedicados,
estaticos y aislados, por un modelo dinamico e inteligente
con disponibilidad de recursos flexibles, dinamicos y
compartidos entre servicios, estableciendo diferentes
puntos de control en la red, que hacen posible dotar al
sistema de mayor inteligencia, eficiencia, rendimiento y
seguridad”.

Entre la amplia propuesta de F5 destacan “sus solu-
ciones de disponibilidad, escalabilidad y continuidad de
negocio, que aseguran servicios siempre disponibles,
con independencia del servidor o del Data Center que
se utilice y que son, ademas, capaces de adaptarse al
crecimiento de demanda, optimizando e incorporando de

Carlos Garcia forma dindmica el acceso a nuevos recursos”.

Tal y como explicé Salgado, “F5 propone definir puntos
estratégicos de control en la Infraestructura Tl que hacen
posible incorporar, mover o redefinir servicios de acuerdo
con la demanda real en cada momento”. Lo anterior signi-
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fica, segun éste “que es la tecnologia la que se adapta de
acuerdo a las necesidades del ciudadano, alcanzando, al
mismo tiempo, importantes ahorros al evitar constantes
cambios en la incorporacién de nuevos servicios”.

Como valor afladido y elemento diferenciador, apunté
Javier Fernandez, Gerente de Cuentas de la Compafifa,
“las soluciones que ofrecemos se completan con moédu-
los de seguridad y acceso unificado a las aplicaciones.

La proteccion de los datos resulta siempre prioritaria y
especialmente en los servicios ofrecidos por los distintos
organismos publicos”.

Sus soluciones “siempre garantizan la seguridad de
la informacién en cada capa de la arquitectura, aislando
posibles amenazas antes de que alcancen aplicaciones
internas y permiten la incorporacion de las mas altas poli-
ticas de seguridad para facilitar a los usuarios conectarse
de forma sencilla, rapida y segura con independencia del
dispositivo de acceso que utilicen o el lugar o momento
en el que se encuentren”.

Seglin apunto el Fernandez, en la Administracién Pu-
blica espafiola, “hemos desarrollado con éxito diferentes
proyectos relacionados con la Administracion Electréni-
ca, integracioén de los servicios al ciudadano, DNle e IPv6.
Los ministerios de Educacién, Industria, Administraciones
Publicas, Presidencia, Justicia o el servicio de Informatica
Presupuestaria del Ministerio de Economia y Hacienda
confian, en la actualidad, en las soluciones de F5".

Miguel Salgado concluyd sefialando que !a Administra-
cioén electrénica “avanzay la oferta de servicios dirigidos
a los ciudadanos a través de Internet crece rapidamente”.
Algo tan positivo para la poblacion “supone también un
gran desafio para los responsables de sistemas de orga-
nismos y administraciones publicas, que deben encontrar
la mejor via para gestionar un mayor volumen de informa-
cién e interaccion, logrando un acceso rapido y seguro a
las aplicaciones online sin que ello suponga un incremen-
to en los costes”.

Lograr conseguir un sistema de acceso uUnico para los ciu-
dadanos y que los distintos Ministerios pudieran compar-
tir una identidad unica para todo el mundo, simplificando
asi las tareas administrativas a través de la e-Adminis-
tracién es algo que, Carles Martin, Director Técnico de
Quest Software para Espafia e Italia, considera de gran
importancia.

Para el directivo existe la necesidad de “crear un portal
virtual en el que el ciudadano pueda encontrar un catélogo de

>
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servicios disponibles (independientemente del Ministe-
rio) y asi pueda llevar a cabo todas las gestiones desde
un punto central”. Para mejorar la autenticacion de los
ciudadanos a este “portal de acceso Unico” se podrian
“utilizar tecnologias de autenticacién de doble factor,
basadas en el DNI electrénico y mensajes de texto a los
teléfonos moviles”

Existe la posibilidad de “crear una nube privada que
puedan compartir todos los ministerios, en la cual se
alberguen los servicios al ciudadano y se pueda reducir
asi los costes de gestion y administracion de la misma”,
hace hincapié el Director Técnico de Quest Software.

Edgardo Salinas de Quest Software Esta permite “mayor flexibilidad, a la vez que incrementa
exponencialmente la seguridad del entorno, ya que se
mantiene el control sobre los sistemas que operan la
infraestructura”.

También ve como soluciodn el directivo un modelo de
nube hibrida “que permitiria federar y vincular las identi-
dades de los usuarios/ciudadanos de la nube privada con
otros sistemas de cloud computing publicos”.

La seguridad en entornos de nube publica, en muchas
ocasiones, “puede llegar a ser superior a la seguridad que
existe en los entornos privados de las corporaciones”.

Como explicé Martin, Quest proporciona un “sistema
de Gestion de Identidades totalmente adaptable a las
necesidades de los Ministerios y con un coste de imple-
mentacién dramaticamente inferior al del resto de sus

Fernando Martin competidores”.

La Solucién de Gestién de Identidades de Quest utiliza
el concepto de “web-shop” donde los usuarios/emplea-
dos “pueden hacer peticiones de acceso a recursos,
sistemas y aplicaciones. El objetivo que persigue Quest
con su solucién de Gestién de Identidades es resolver las
necesidades de negocio y aliviar la carga administrativa
en los Departamentos de IT".

Francisco Antén abrid el debate haciendo una reflexidn
sobre la necesidad de precisar el término Cloud, ante su
“vulgarizacién” entendiéndolo como una utility. Para el
Presidente de ASTIC, al hablar de Cloud se ha de caer
antes en “la normalizacién previa de productos, que,

Fernando Ruiz posteriormente, ira al catdlogo de servicios. Luego ya po-
dremos consumir mas o menos productos”. Y écémo se
podria plantear una entidad federada dentro de las AAPP,
tanto con entidades locales, Comunidades Auténomas...?
pregunto.
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El tema de identidades federadas, tal y como apuntd
Valentin Pinuaga de EMC “esta en boca de todo el mundo,
porque cada Ministerio tiene un target objetivo que le in-
teresaria tener controlado”. Para éste, una de las posibles
soluciones seria “mantener una gestion de identidades
federadas a nivel de pals. Tener una base de datos en la
que tuviéramos identidades del propio ciudadano que nos
permita saber qué tipo de acciones realiza y ofrecerle, en
funcién de sus preferencias, el tipo de operaciones que
le resulten comodas e interesantes en su relacion con la
Administracién”.

Pero lo mas importante, prosigue, “es conseguir la
identidad Unica para el ciudadano final. A dia de hoy, una
buena herramienta, que cada vez mas esta implantada Francisco Antén
es el DNI e. La mayoria de los clientes estan integrando
el DNI dentro de las compafiias, se puede utilizar como
un método de autentificacién de doble factor”. Porque,
al final, el dni “todo el mundo lleva encima, y si podemos
enlazar ese tipo de informacién con un directorio, por
ejemplo el EDAP, que contenga las identidades federadas
de los usuarios, se estara en disposicién de dar acceso
directamente en funcion de ese ciudadano y ese tipo de
aplicaciones a un catdlogo de servicios o productos que
nos interesa desde el punto de vista de la Administracion”.

El modelo 6ptimo seria, segiin Pinuaga “tener una
identidad federada que nos permita acceder a todas las
aplicaciones que tenemos repartidas en los diferentes mi-
nisterios, y que el ciudadano pueda utilizar ese dni-e para
acceder a esa informacion”. Y para para validar ese usua-
rio en las aplicaciones que tenemos en la administracion
“podemos utilizar el certificado de la Fabrica Nacional de
Moneda y Timbre. Mi duda es saber el grado de colabora-
cién o integracion que existe en los distintos ministerios,
a dia de hoy, a nivel de aplicaciones de Administracién-e.
No sé si hay alguna relacién entre la informaciéon que
cada ministerio mantiene de forma independiente o si
se esta pensando en algiin modelo de cloud que permita
compartir el catélogo de servicios de interés para todos
los ciudadanos”.

A su duda respondid Victoria Figueroa, de la Direccion
General de Impulso de la Administracion-e. El Dni-e es “la
herramienta y la red SARA, a través del proyecto arroba
firma, valida todas las certificaciones, ahi toda la adminis-
tracién tiene la posibilidad de conectarse y validar todos
los certificados, es algo univoco en la administracion”. A la
vez, la directiva reconoce que “el uso del dni-e no esta tan
extendido como seria deseable y que, para ello, hay que tra-
bajar conjuntamente entre administraciones y empresas”. »

Gerardo Herrero

Javier Fernandez de F5
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Al hablar de bases de datos federadas, Francisco An-
tén muestra cierta reticencia, llamando la atencién en que
hay que contemplar los aspectos legales y, en su opinién,
“la seguridad no estéa garantizada”.

José Manuel Pacho, de la Consejeria de Sanidad de la
Comunidad de Madrid pregunté a los ponentes de las
empresas participantes por soluciones que puedan con-
tribuir al ahorro de costes y eficiencia de los procesos.

Al establecer la solucién de F5 como punto de con-
trol de los accesos de los servicios se consolidan, segin
comenta Javier Fernandez, “podemos consolidar mu-

Javier Sanchez de EMC chas funcionalidades dentro de la solucién. Por ejemplo,
nos puede suponer reducir el nimero de servidores o el
numero de instancias en el caso de servidores virtuales, el
ndmero de aplicaciones, compartir la arquitectura comun
entre multiples aplicaciones. Podemos compartir una
misma infraestructura entre muchas Administraciones”.

La propuesta de EMC pasa por su capacidad para
virtualizar. Como aseguré Agustin Pinuaga, “la virtuali-
zacion de todos los elemento del data center es un factor
habilitador del cloud y supone un ahorro de costes porque
va a permitir aprovechar mejor los activos que se tienen
en el data center”.

El ahorro lo contempla Quest desde dos aspectos. El
primero seria, seguin Carles Martin, “el coste de desplie-
gue o tiempo que se tarda en implementar en produc-

Jesus Garrido cién la gestidn de identidades. Nosotros ofrecemos una
solucion paquetizada y en funcién de las necesidades de
cada ministerio, capaz de reducir el coste de implemen-
tacion de una solucién de gestion de identidades amplia
y compleja, de uno a dos afios, a pocos meses. El tiempo
que necesitamos de desarrollo y de personalizacion es
mucho menor el de la mayoria de las soluciones de la
competencia”. Y otro factor clave para el ahorro es “la
posibilidad de ofrecerle al usuario final un portal de auto-
servicio (una especie de carrito de la compra) en el que se
introduce la necesidad que se tiene de acceso a aplica-
cién o a sistema'y, por una serie de flujos de validacién
que ya vienen predefinidos con la solucion, el usuario la
obtiene de forma automatica. De esta manera aliviamos
la carga y el coste al departamento de T1".

Joaquin Melero ¢Qué complejidad tiene integrar la infraestructura con
la que disponemos actualmente, que es bastante hetero-
génea, tanto en el caso del cortafuegos de aplicaciones
web de F5, como en el de la gestién de identidades, con
distintas aplicaciones y servicios en distintas tecnolo-
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gfas y fabricantes? Pregunté Miguel Angel Rodriguez del
Ministerio de Industria.

La solucion de F5, segun sus directivos “es muy
sencilla, ya que permite grabar una sesién de un usuario
y admitirla como buena, ella posibilita que los técnicos
que conocen la aplicacién hagan una navegacién normal
como haria un usuario, y en base a lo que hace el usuario,
se valida como politica positiva y todo lo que se salga de
aquella transaccion lo podemos denegar”. Esto permite,
“a la hora de definir una primera politica, que sigamos
Unicamente el flujo de la aplicacién”. En cuanto a la
proteccién de datos “tendriamos la posibilidad de definir
cuales son los patrones de ataque mas habituales y, a
partir de ahi, incrementar esa seguridad con las sesiones
grabadas y validando el flujo de aplicaciones”.

Los servicios que, en opinion de Carlos Garcia del MI-
CIN, se podrian suministrar de forma colaborativa son los
“horizontales, como el correo, acceso web...”, pero “no
veo que haya posibilidad con los servicios funcionales de
cada organismo por las diferencias existentes entre ellos.
Crear facilmente una estructura Unica, a la que pedir todo
tipo de servicios, es algo que veo bastante dificil”.

Concha Hortiguela, de la Gerencia de Informatica de la
Seguridad Social comentd que su trabajo es “el control de
la calidad de las aplicaciones”. Para ella, “el Cloud tiene
un fundamente tecnoldgico y, ahora, esta teniendo un
mayor impulso debido a la web. Como concepto, la Admi-
nistracién se puede nutrir de esto, no sé si con servicios
horizontales, correo, registro electrénico, comunes a toda
la Administracién... pero, una iniciativa que seria factible
y que estaba esbozada en el 060, es tener un portal co-
mun en el que el ciudadano pueda encontrar los servicios
y suscribirse a aquéllos que le interesen. El mundo va por
ahi, y la administracién se ha de adelantar a las necesida-
des del ciudadano”.

Para Jesus Garrido, del érea de informatica del Insti-
tuto Nacional de Técnica Aeroespacial del Ministerio de
Defensa, el Cloud “no tiene que proporcionar servicios
propiamente dichos, si no su virtud ha de estar en ofrecer
infraestructura, compartirlas para ahorrar costes”. El
directivo se remitié a un ejemplo del Reino Unido donde,
“estan montando la G Cloud”. Para ahorrar costes, “se
dispondria de un CPD unico centralizado, contemplan-
do cuestiones como la normalizacion para toda la AGE,
CCAA y para todos los Ministerios”.

Si realmente, por temas legales no hay una implicacion
importante que evite hacer ese tipo de cloud computing
compartido a nivel de infraestructura, en opinién de >

José Carlos Gémez-Cérdoba

José Manuel Pacho

José Ramoén Garcia
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Carles Martin “es un modelo muy eficiente y que permi-
te compartir costes relacionados con infraestructura e
incluso con el software, con licencias”. Explicd como en
su empresa estan vendiendo “el uso de esas licencias,
con un contrato mensual o anual, de tal forma que solo se
paga por lo que se utiliza. En un modelo de cloud ofrece-
mos la posibilidad de suscribir a ese tipo de servicios que
puede estar en la nube privada o publica”.

Las nubes hibridas estan también muy de moda, poder
compartir la infraestructura privada con la nube publica
que ofrecen los proveedores. De esta forma podemos
dar acceso a ciertas aplicaciones que estén en la nube
privada y hacer uso de servicios que no sean criticos para

Victoria Figueroa nuestro negocio y podamos subcontratar o alquilar a un
tercer proveedor. El modelo final en el que pienso es una
infraestructura privada que mantenéis vosotros y para ac-
ceso a aplicaciones podemos usar terceras empresas que
ya ofrecen ese servicio y pueden federar la nube privada
con la publica.

José Ramdén Garcia Amo, de la Biblioteca Nacional se
interesd por conocer las principales ventajas que ofrece
la propuesta de F5. Miguel Salgado le explicé que su prin-
cipal ventaja es que “nosotros consolidamos la solucion
a muchas problematicas en un Unico punto. Tenemos
competencia en cada area, pero nuestro valor afiadido
principal es que simplificamos la gestion de todas las
aplicaciones consolidandolas”. Solvencia afiadida es la
relaciéon de partners de la compafiia entre los que figuran

Manuel Alonso Telefénica, HP, Satec, Unitronics, Indra, IBM... porque,
“cuando consolidas todo este tipo de tecnologias y sim-
plificas la gestidn, necesitas expertos en ellas. Estamos
muy enfocados en optimizar el coste total de propie-
dad. Somos el principal proveedor de arquitecturas de
inteligencia en red de organizaciones como Telefénica,
BBVA o Santander”. Para concluir se refirié a un informe
elaborado por su compafiia a nivel europeo, segun el cual,
“el 70% de las organizaciones encuestadas afirman que
van a montar una cloud propia” y entre algunas recomen-
daciones extraidas del mismo destacé que “la gestion
de la nube que se monte sea propia con el fin de tener el
control, si bien se puede contar con ayuda externa para

[levarla”
El Presidente de ASTIC se refirié a otro informe
Miguel Angel Rodriguez elaborado por el sector privado en el que se presentaba

un grafico de localizacion de los hipercentros. Miami,
Reino Unido, Frankfurt, Chicago, Singapur, Brasil son los
emplazamientos sefialados y ante esta realidad, Francis-
co Antdn planted una importante cuestion ¢Y, ante este
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panorama, se estan eliminando puestos de trabajo en
Esparia de alta cualificacion?

El Director General de F5 coincidié con los presentes
en que “cada vez mas, las empresas globalizadas estan
consolidando los servicios donde le resulta méas barato”

Al vacio legal existente ante esta realidad se refirid
Valentin Pinuaga. Comentd que “la regulacién relativa
a donde esta la informacidn de tus clientes o tus ciuda-
danos es diferente en segun los paises (EEUU,Espafia,

UK...)". No esta claro, a dia de hoy, “que estos modelos
de hipercentros, desde un punto de vista de cloud, pue-
den funcionar porque se puedan encontrar con requisitos
legales que impidan que la informacién de los ciudadanos
o de los clientes, en vez de estar en Espafia esté en otro Miguel Salgado de F5
lugar, o incluso, no se sepa dénde esta. Si es una realidad
que la eficiencia y gestion econémica de este modelo
impacta directamente en resultados, y muchas multina-
cionales estan impulsando procesos de concentracion

y consolidacion de sus data center a todos los niveles,
primero en paises europeos y, una vez lo tienen consoli-
dado, buscan los emplazamientos donde la gestion sea
mas barata”.

En palabras de Carles Martin “el Cloud va a triunfar
seguro, pero en menor escala de lo que se piensa”. Si
bien, “No podemos llevar toda la informacién al Cloud,
si podemos hacer uso de esa informacidn y de ciertas
aplicaciones que nos permitan ahorrar costes. Y esto no
se va a traducir en una reduccién de puestos de trabajo,
sino que, con el mismo presupuesto, tenemos que hacer Oscar Robledo
mucho mas con menos personal. Las soluciones de Cloud
nos permiten que un tercero nos haga una parte del tra-
bajo, sin perder nuestros empleos cualificados”.

Santiago Grafia, del Servicio Publico de Empleo Estatal
compartié su experiencia en gestion de identidades con
un proyecto que pusieron en marcha en 2009 en la web
red trabaja. En la actualidad estéan evaluando proyectos
que puedan tener un retorno de la inversion en Cloud,

y ven como una opcién “los centros de respaldo”, pero
plantea a EMC si con entornos heterogéneos seria factible
a dia de hoy.

Los proyectos de centro de respaldo, si se plantean
como coste beneficio, “te los deniegan cualquier financie-
ro”, aseguré el Director de Soluciones de Tecnologia de
EMC. El planteamiento, ha de hacerse “desde un punto de
vista riesgo, potencial pérdida. En este sentido, el tema de
cloud ayuda, porque hay proveedores que ofrecen servi-
cios de disaster recovery en el que comparten determina-
das infraestructuras a nivel de data center para aligerarel  »

Pablo Burgos
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coste del servicio. Son servicios a medida, y ello te lleva
al problema de la estandarizacion o la normalizacion”.
Y, cuando la infraestructura esta disefiada segiin necesi-
dades especificas, con una amplia gama de tecnologias,
y el proveedor no puede dar servicio a todas porque, en
tal caso el coste seria elevado, lo que cabe plantearse es
“trabajar con proveedores que se adapten a tu diversi-
dad”, pero reconoce, “va a ser complicado”.

La tendencia, seglin Miguel Salgado, es la de activo
activo y, como ejemplo, puso al Banco de Espafia. Y lo
que tiene mas sentido es tener “un activo, activo propio, y
si es compartido, entre dos ministerios, por ejemplo, pues
siempre se optimizan los s costes”.

Santiago Grafia Nuestra solucién, intervino Edgardo Salinas, “per-
mite aprovechar las infraestructuras para que no sean
pasivas. Por poner un ejemplo, es posible tener la base
de datos como back up disponible en caso de algun fallo,
y ademas, se cuenta con la opcién de aprovecharla si
se necesita, esta activa, abierta y utilizable”. Se trata
de “aprovechar la infraestructura adicional con que se
cuenta para back up para hacer determinadas tareas que
se sacan del entorno de produccién”.

Para concluir, Manuel Alonso, del IGAE, compartié su
experiencia comentando que al cambiar un Centro de Cal-
culo y uno de Respaldo a activo a activo, “el problema con
el que nos encontramos, al no ser propio, es que se ha de
dimensionar de acuerdo a tu capacidad”. Porque “contar
con un centro dimensionado activo activo realmente son

Valentin Paniagua de EMC dos centros permite dimensionar, de forma mas optimi-
zada, los recursos”. Pero “es dificil encontrar proveedores
que puedan ofrecer la capacidad inmediata como la que
tiene el cliente cuando has dimensionado los centros en
activo activo”. Para el directivo, si bien compartir recur-
sos en la Administracion General seria deseable, resulta
algo “utépico, porque habria que dimensionar el centro
en base a todas las necesidades, y que fuese de verdad un
servicio, un cloud privado, en donde se ofrezca el servicio
de acuerdo a las necesidades del cliente, como ya se ha
hecho en la Comunidad de Castilla La Mancha”. ¢&
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