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Seguridad, disponibilidad y optimizacidon
de accesos en los servicios electronicos al ciudadano

POR MAOLE CEREZO
REDACTORA JEFE DE BOLETIC
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Evento patrocinado por

f5 Networks es lider global en Application Delivery Networking (ADN). F5 ofrece soluciones para que
las aplicaciones sean mas seguras, rapidas y estén disponibles para todos. El entorno de arquitectura
flexible de F5 facilita una innovacion colaborativa que permite a las organizaciones mejorar la
agilidad de Tl y ofrece servicios de forma dindmica que genere valor de negocio. La visién de F5 de
aplicaciones unificadas y distribucidon de datos da a los clientes un nivel de eleccién sin precedentes
sobre como utilizar las soluciones ADN. Redefine cémo los recursos de aplicaciones, servidores,
almacenamiento y red se alinean y gestionan para racionalizar la gestién de aplicaciones y reducir
costes.

| pasado mes de Julio tuvo lugar
E el ultimo desayuno antes de las

vacaciones estivales. En esta
ocasion se contd con la colaboracion
de la empresa f5 que participd en
el interesante debate que se generd
en torno a como optimizar y ofrecer
mas seguridad y disponibilidad en los
servicios-e a los ciudadanos, a la vez
que esbozo su portfolio de servicios
para lograr este objetivo.

f5 es una empresa americana,

fundada en 1996 y desde el 99 es una
empresa publica que cotiza en bolsa
(Nasdaq). Segun los analistas, es lider
en soluciones de Aplication Delivery
Network, entrega de aplicaciones »
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y contenidos a los usuarios. Su crecimiento en los Ultimos
afos ha sido constante y, actualmente, la facturacion ronda el
millén de ddlares. Tal y como apuntd Javier Fernandez.... “en
los ultimos cuadrantes magicos de Gartner y otros informes
de analistas figuramos como lideres a nivel tecnoldgico en
este tipo de soluciones y en cuota de mercado. Uno de los
motivos, la innovacién”.

F5 trabaja con “un Unico sistema operativo y propietario
para todas nuestras plataformas, que nos permite disefiar las
soluciones en base a nuestra plataforma abierta, podemos
integrarnos con soluciones externas, tanto para recoger infor-
macién como para darla nosotros”. El apartado de virtualiza-
cién, es “uno de nuestros principales mercados. f5 no es una

Blas Cordero herramienta, sino habilitamos a los sistemas para obtener su
mayor rendimiento, independientemente de que sean fisicos
o virtuales”. En cuanto a los servicios al ciudadano, “ayuda-
mos a su prestacion 24x7 con el mayor rendimiento posible
y reduciendo costes a nivel de crecimiento de sistemas, de
servidores o de aplicaciones”.

Otra de las razones por las que f5 saca pecho como lider
es, seglin el directivo de 5, porque “nuestros mas de 16.000
clientes confian en nosotros”. Sus principales clientes son
“los que tienen servicios publicados hacia internet, como la
AAPP, que cuenta con un entorno de aplicaciones muy amplio
y variado”. Ademas, “tenemos suscritos grandes acuerdos
con los principales fabricantes de software. Los principales
valores que aportamos son la disponibilidad, seguridad y la
optimizacion de las comunicaciones”.

Carlos Maza Las prioridades a nivel de negocio, en cualquier entorno,
son como sefialé Javier Fernandez “la reduccién de costes, la
consolidacién, la productividad y la agilidad para adaptarnos
a nuevas tecnologias o tendencias de mercado, concreta-
mente ahora, a la virtualizaciéon y al cloud computing”. Por
ello, “ayudamos al cliente a ir hacia estas soluciones, ya que
a través de la tecnologia le podemos asegurar resultados
6ptimos”. Frente al modelo tradicional de infraestructura
0 comunicaciones, donde cualquier tipo de usuario puede
acceder a cualquier tipo de recurso, “nosotros apostamos
por un nuevo modelo Tl, un escenario mas légico, que ofrece
la posibilidad de poder tomar decisiones de negocio, reducir
costes relacionados con crecimientos insostenibles y dotar a
los sistemas de una mayor optimizacién”.

Proponemos “una infraestructura dinamica, donde se pue-
dan compartir recursos, donde los servicios sean dinamicos y
estén facultados para cubrir nuevas o inesperadas demandas
y, donde todo el control o poder de decisién, se tome a nivel
de aplicacion”. En la nueva estructura dindmica que propone
5 se persigue “disponer de puntos de control entre los usua-

Carmen Cabanillas
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rios y las aplicaciones con los que se pueda interceptar las
peticiones de aquéllos, integrarlas, interpretarlas y dotarlas
de una mejor interaccién con los recursos que tenemos”.

La solucion que da origen a f5 es aquella que proporciona
“disponibilidad de las aplicaciones, en un data center o en
multiples”. Ademas, ofrece soluciones de “Optimizaciény
mejora de las aplicaciones, consolidacion de infraestruc-
turay datos, seguridad uno de nuestros principales focos,
proteccién de los datos , escalabilidad y flexibilidad, gestion
y control de datos, virtualizacion y cobertura de las migracio-
nes de IPv4 a versién 6”. El Ministerio de Industria ha sido un
caso de éxito de publicacién de un portal en version 6 con la
colaboracién de f5.

Sus productos trabajan, conjuntamente con el cliente,
“para resolver algunos de los problemas mas graves a los que
se enfrentan hoy en dia los departamentos de Tl: aceleracion,
disponibilidad, Cloud Computing, seguridad, almacenamien-
to y virtualizacion”.

Francisco Antén, Presidente del Patronato de la Fundacién
ASTIC, abrio el debate poniendo sobre la mesa “la criticidad
de las soluciones de 5", en tanto en cuanto se configuran
como “punto intermedio en las soluciones del cliente”. A la
vez se interesé por la evolucién del sistema operativo y los
ahorros que se pueden obtenemos al implantar una solucién
de fb.

Con la apreciacién de Antén coincidié Javier Fernandez,
puesto que, tal y como explicd, “nuestras soluciones van por
encima de la parte de aplicativo, donde consolidamos la se-
guridad y los puntos de acceso de los usuarios”. Abundando
sobre las soluciones de la compafiia el directivo puntualizé
que “siempre van en parejas de dos en dos y podemos ofrecer
datos sobre la fiabilidad del dispositivo”. La reduccién que
se consigue a nivel de costes “es alta, teniendo en cuenta
acumulamos diferentes tecnologias lo que nos permite liberar
de otras partes. Con unos servidores virtuales de Vmware, y
descargando la parte del cifrado SSL sobre nuestra solucion,
podemos hablar de una reduccién de trafico, de rendimien-
to sobre los servidores, de mas de un 40%. La criticidad se
compensa con estos ahorros de costes”.

En cuanto a la evolucion del sistema operativo, los repre-
sentantes de f5 insistieron en la “robustez de sus soluciones”.
Continuamente, “estamos evolucionando. En pocos meses
sacamos una nueva version bastante revolucionaria con la
que podremos virtualizar nuestro propio sistema creando
diferentes instancias dentro de mismo hardware, ello nos
permite eliminar riesgos en las soluciones y mas ahorros”. »

Celia Tenés

Enrique de Frutos

Fernando Martin
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Rosa Capel, Strategic Sales en el Sector Publico, incidié en
que “el compromiso con nuestros clientes es garantizar que
las maquinas no queden obsoletas o desatendidas de la un
dia para otro, ya que garantizamos el soporte de la platafor-
ma durante siete afios”. En este sentido, Carlos Maza, del
Ministerio de Industria, avalé sus declaraciones con su propia
experiencia.

En unos tiempos en los que las fusiones de ministerios u
organismos se atisban probables, José Ramén Garcia, de la
Biblioteca Nacional, quiso conocer el valor afiadido que la
solucioén de f5 aporta a las organizaciones ante esta posible

situacion.
Desde el punto de vista de las fusiones, “y lo hemos podi-
Fernando Martin Moreno do comprobar tltimamente con las Cajas, la principal ventaja

que ofrecemos es la transparencia para los usuarios al migrar
servicios de un lado a otro”. La solucién de f5 permite “mover
tanto data centers, como servicios de una lado a otro, porque
es nuestra solucion la que los presta de cara al exterior. Es
mucho mas sencillo migrar con un solo punto de entrada

o multiples (que los consolidamos rapidamente), si dispo-
nemos de ella”. Sobre todo, “en el caso de dos data center
diferentes que se vayan a unificar o dar el mismo servicio, la
parte del balanceo global de las aplicaciones, nos permite
moverla de una lado a otro facilmente”.

Y, {es recomendable mantener dos estructuras actuales
ante una posible fusion, sus dos data centers, por sien el
futuro se vuelve a ellas, cémo se actuaria en este caso?, pre-
gunté Francisco Antén.

Francisco Alonso Javier Fernandez aseguré que “si queremos mantener

los dos data centers, y ambas organizaciones cuentan con
soluciones de 5, la integracion resulta muy sencilla, porque
el sistema permite tenerlos ambos activos. Mantener los
data center te da la flexibilidad de mover, cuando quieras, el
servicio de un lado a otro”. Eso si, “a la hora de unir o separar
los servicios, hay que pensar en cémo repartir la carga de
trafico entre los dos data centers, bien a nivel de contrato de
operador, o bien manteniéndolo directamente nosotros. Todo
lo demas es una decision de negocio”.

José Antonio Martin, del Ayuntamiento de Madrid, sacé a
colacién su experiencia de trabajo con f5 cuando trabajaba en
la Oficina Espafiola de Patentes y Marcas. A la vez, comenté
que en la actualidad en ayuntamiento “estamos contactando
con la compafiia para la adquisicion de plataformas que nos
ayuden a mejorar nuestras infraestructuras”. Se intereso,
también, por conocer la experiencia del Ministerio de Indus-
tria al migrar a IPv6 de la mano de f5.

Para responderle intervino Carlos Maza, quien recordd que
el MITYC adquirid la primera solucion de f5 hace ya afios. Ex-

Francisco Antén
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plicé que la estrategia que han seguido ha sido “colocar una
Iinea en paralelo, con la que teniamos de V4, e ir migrando
tranquilamente las aplicaciones. Hemos instalado una linea
alternativa al proveedor de internet, con direcciones de Redl-
RIS y lo hemos dotado con equipos de seguridad de f5 que se
han instalado de manera muy sencilla, con personal cualifi-
cado de la compafiia”. Ahora “estamos migrando poco a poco
los servicios. La propia web IPv6.es, la de factura electrénica
y alguna mas..."” La estrategia es “colocar la infraestructura
paralela e ir migrando servicios poco a poco, un par de ellos
cada mes, uno a la semana... El proyecto lo hemos imple-
mentado en dos meses y ello supone ir liberando el coste de
mantenimiento de la estructura antigua e ir desmontandola
progresivamente”. El Subdirector General quiso resaltar el Guillermo Searle
hecho de que “todos los profesionales hemos realizado un
esfuerzo de cualificacion técnica en V6”.

En este sentido, Javier Fernandez, incidié en la necesidad
de formacién de los técnicos, recomendando “contar con
una empresa que tenga conocimiento del mundo IPv6 y que
pueda trasladarlo, como es el caso de f5”.

¢Existe alguna solucion que impida una entrada de datos,
pero que permita a la vez, el acceso a una internet demo-
cratica e intima?, pregunté Guillermo Searle de la Agencia
Tributaria.

f5 no ofrece una solucién virtual de PC, como apunté
Javier Fernandez, si una que “facilita el acceso a las aplica-
ciones virtuales y optimiza su rendimiento, desde un punto
de vista corporativo”. El debate seria, “éseguridad o comodi-

dad?... Con entornos virtuales prima la seguridad frente a la Javier Fernandez de 5

comodidad del usuario”.

¢Cémo trabaja f5 en la autenticacién en un entorno mixto
de certificado de usuario y usuario y contrasefia?, consulté
Carmen Cabanillas, del Ministerio de Educacién. La auten-
ticacién de los usuarios, ya sea usuario y contrasefia, o con
certificado digital, “la realiza directamente el balanceador.
Este redirige al usuario a una pagina segura, donde pueda
introducir sus credenciales y las chequea con las bases
de datos interna”. En el caso de certificados digitales, “es
mas sencillo, por un lado se confirma que el certificado es
valido, que el usuario es quien dice ser, y por otro se sacan
las credenciales del usuario para validarlo internamente en
cualquier base de datos”, respondieron desde F5.

Luis Miguel Criado, del Instituto Nacional de Seguridad e
Higiene en el Trabajo, quiso saber en qué medida la solucion de
5 puede optimizar los accesos a los servicios a los ciudadanos.

En un entorno virtual, “podemos reducir un 40 0 50% el
consumo de CPU o de maquina, dentro de un entorno donde
tengamos SSL. No solo mejoramos a nivel de rendimiento, »

Joaquin Melero
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sino que damos funcionalidades que, hasta ahora, no se
estaban contemplando, como puede ser el firewall de apli-
caciones”. Ademas, “hay aspectos que resultan complicado
cuantificar, como prestar un servicio 24x7. Con los principales
fabricantes con los que colaboramos a nivel de integracion y
de solucidn, en casi la mayoria de ellos, obtenemos alrededor
de un 40% de optimizacion”, explicé Javier Fernandez.

En una época de restricciones presupuestarias como la
actual, “me preocupa la dependencia que este tipo de solu-
ciones tiene del proveedor que las implanta”, intervino Celia
Tenés, de la Direccion General de Impulso de Administracion-
e. Porque, como comentaba Francisco Antén “vuestras solu-
ciones, una vez instaladas y funcionando, son criticas”. Ante

José Antonio Garcia ello, “éestarfa en disposicién el Organismo de hacerse con su
administracion con personal propio o siempre se depende de
los servicios y el soporte de 57",

Javier Fernandez, aclaré como la venta de 5 se realiza
“el 100% a través de canal de distribucién y trabajamos con
siete u 8 partners del mejor nivel que realizan las implemen-
taciones”. La compafiia “no presta servicios de instalacion,
aungque si cuenta con servicios de soporte”. Lo primero que
se recomienda al adquirir una solucién de 5, segun el direc-
tivo, es “elegir al mejor partner o integrador, que traslade el
conocimiento al cliente”. Porque, si bien “nuestro producto
es bastante sencillo e intuitivo, siempre recomendamos a
nuestros clientes que contraten una formacién especifica
para gestionar la maquina y dar de alta nuevos servicios o
quitarlos”. Lo mas complicado es “el firewall de aplicaciones,

José Antonio Martin que requiere un conocimiento bastante mas profundo de la
solucion”.

Joaquin Melero, del Ministerio de Educacion, se intereso
por conocer los detalles de la implementacion del plugging
con Wmware en maquinas virtuales en funcion de la carga.

El plugging de WMware, tal y como explicé Javier Fernan-
dez, nacié “a partir de colaboradores externos que fueron
colgando en un férum la informacion de sus propios desa-
rrollos. Todo este conocimiento lo recogimos f5 y Wmware
y desarrollamos un plugging oficial soportado tecnolégica-
mente por las dos compafiias”. Para su instalacién dentro de
la consola de Wmware basta con “bajar un pequefio script
desde las web de f5 0o Wmware y te permite la monitorizacion
y el despliegue. Puedes con hablar con él entre la consola
de Wmware y la solucién y F5”. En cuanto a la capacidad de
monitorizacién, “notifica al equipo de f5 la posibilidad de
desplegar o no nuevas maquinas virtuales y se integra direc-
tamente con el Vcenter”.

Sobre la infraestructura necesaria para los entornos de
desarrollo y post produccién quiso ahondar José Antonio

José Maria Museros
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Garcia, del Ministerio de Educacién. ¢Es necesario licen-
ciarlos, comprar un hardware adicional para esos entornos?,
preguntd.

f5 no diferencia entre entorno de pre produccién y produc-
cién a nivel de licencia. La solucion que vende “es la misma,
se puede emplear e uno u otro entorno”. A la vez, f5 “facilita
el entorno de pre produccion a través de dos maneras, bien
con maquinas virtuales (que es una de las razones por las
que tenemos las soluciones en este tipo de maquinas) y por
otro lado, dentro del mismo dispositivo podemos virtualizar
entornos, a nivel de servicio, sin virtualizar la maquina”. En
septiembre “sacamos una version que te permite virtualizar
todo, y con ello, vamos a tener entorno de producciény pre
produccién diferenciado en la misma maquina, lo que permi-
tird virtualizar, al coste de una licencia, las maquinas que se
desee”.

¢Qué relacidn tenéis con los fabricantes / desarrolladores
de los navegadores para que con ciertas implementaciones
de los protocolos de internet que los navegadores implemen-
tan, no se deje de dar servicio en vuestra propia implementa-
cién de esos protocolos? &Y en la caso concreto de Firefox?,
preguntdé nuevamente Garcia.

“La relacion que tenemos con fabricantes de navegadores
son de primer nivel. Por poner un caso concreto, con como
Microsoft, hay muchos desarrollos que hacemos conjun-
tamente”. En el caso concreto Firefox “la flexibilidad que
tenemos estriba en que podemos tomar decisiones, ya que
si sabemos que se esta utilizando este navegador podemos
cambiar el tipo de cifra, hacerlo automaticamente, o rediri-
girla a otro lugar o decirle que se habra otro navegador”. En
las préximas semanas “vamos a sacar un parche para poder
trabajar con Firefox”.

Sergio Lépez, de la Comunidad de Madrid, se interesé por
las propuestas de f5 para la optimizacion de aplicaciones.

Segun Javier Fernandez, la compafiia pone a disposicion
de sus clientes “diferentes formas de solucionar este pro-
blema: optimizacion de entorno web; entorno adaptativo de
ancho de banda, dependiendo del tipo de usuario o de su
localizacion podemos aplicar politicas de gestion de ancho
de banda sobre los servicios de forma diferente; optimizacion
de trafico entre diferentes data center...” .

En concreto, las Soluciones Application Ready, proporcio-
nan orientacién de despliegue y optimizacién para ayudar a
los clientes de Microsoft a sacar mas provecho de sus entor-
nos de gestién de aplicaciones.

La Secretaria de Estado del Ministerio del Interior, tal y
como comentd Francisco Batuecas, es cliente de f5. Y ante
su necesidad de crecer con ellos, el directivo se interesd por »

José Ramén Garcia

Luis Miguel Criado

Manuel Alonso
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conocer su politica de escalado con diferentes servicios.

Desde la compafiia se explicd que “a nivel de escalado,
todos los hardware permiten mas de un maédulo. Cualquier
hardware, independientemente de la licencia que se tenga,
permite afiadir uno dos o tres mdédulos adicionales”.

¢Balanceo por IP, por sesién? sacé a debate Pablo Burgos,
del Ministerio de Industria.

Para Javier Fernandez, lo razonable “es hacer el balanceo
al nivel mas alto posible. Si podemos a nivel de sesion es
preferible. Dependiendo del tipo de aplicacion, las vias de

Pablo Burgos despliegue te van a decir siempre qué método de balanceo
utilizar, cual es el mas 6ptimo”.

¢Cudles son los valores diferenciales de 5 frente a la com-
petencia?, preguntoé Blas Cordero, del Ministerio de Asuntos
Exteriores.

La principal ventaja de f5 es “la referencia de clientes,
hemos trabajado con muy diferentes entornos”. La compariia
“es lider, seguin los analistas, y tenemos estrechas relaciones
con los principales fabricantes”. Porque, “cuanto mas conoci-
miento tengamos de las aplicaciones, mejores rendimientos
ofreceremos. A nivel de balanceo podemos tener competen-

Ramén Dorda cia, pero a nivel de integracion no”, afirmé el directivo de 5.
¢Qué soluciones tiene f5 para movilidad?, se interesé
Carlos Maza.

“Entendemos la movilidad como la posibilidad de dar
acceso y optimizar los accesos de cualquier tipo de dispo-
sitivo. Nuestros servicios inciden en el acceso seguroy su
optimizacion”.

Para concluir, Francisco Antén quiso conocer la proyeccién
de la compaifiia para los préximos doce meses. A lo que Javier
Fernandez, explicé que “la principal evolucién que va a su-
poner la nueva versién que comercializamos en septiembre
es la virtualizacion, y mas concretamente que nuestra propia
maquina pueda virtualizarse y ofrecer diferentes tipos de
soluciones”. De cara a evoluciones futuras, “ademas de la vir-

Rosa Capell de f5 tualizaciones, vamos a seguir afiadiendo funcionalidades en
las diferentes soluciones que ofrecemos. A nivel de seguridad
vamos a crecer, estamos trabajando en incorporar médulos
adicionales dentro del propio dispositivo para que pueda ser
el centro de control de toda la seguridad de la red, ver reglas
de servicio basadas en consumo de trafico, monitorizar el
consumo de los usuarios... herramientas para evolucionar la
plataforma”.

Rosa Capell, cerré la ronda de intervenciones incidiendo
en que “la compafiia, pese a los tiempos que corren, esta
invirtiendo en Espafia. Una vez realizado el trabajo de nues-
tros desarrolladores, la estrategia de este afio es tener trato

Sergio Lopez personalizado con los clientes”. ¢8
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