Avance del ENS y medidas de sequridad
previstas en el Plan de Transformacion Digital

Para abordar el tema de la se-
guridad en la Administracion
habria que comenzar pregun-
tandose qué tenemos ahora

que antes no teniamos y qué
sabemos ahora y que antes no
sabiamos. En primer lugar, el
Esquema Nacional de Seguri-
dad (ENS) nos proporciona un
planteamiento comtn de prin-
cipios, requisitos y medidas de
seguridad para la proteccién de
la informacion y de los servicios
de la Administracion, actualiza-
do recientemente alaluz dela
experiencia adquirida y del en-
torno regulatorio comunitario,
imprescindible en un escenario
de transformacion digital, acom-
panado de la serie 800 de guias
CCN-STICy de la coleccion de
servicios de deteccion, analisis,
auditoria e intercambio que pro-
porciona CCN-CERT. Acompaiia
la realizacion de lo previsto por
las leyes 39/2015y 40/2015 en
cuanto a la seguridad se refiere.
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implantar una dinidmica de captacién

regular de informacién, de la que no
se disponia en otro tiempo, y que permite
conocer déonde estamos, a través del Informe
nacional del estado de la seguridad y su he-
rramienta de soporte, conocida como INES.
El informe mas reciente, que cuenta con una
participacion exhaustiva de la AGE y de las
CC.AA., asi como de una muestra significati-
vadelas EE.LL. y universidades invitadas, nos
muestra que, en términos de cumplimiento
del ENS, nos encontramos a medio camino y
que es necesario un renovado esfuerzo para
cumplir con los requisitos previstos. Las cita-
dasleyesyel Plan de transformacién digital de
la AGE y sus OO.PP. han de ayudar en dicho
esfuerzo.

Algunos aspectos, a la luz del informe re-
ciente, que requieren especial atencién son
la gestién de cambios, el mantenimiento, la
configuracién y su gestion, la monitorizacién
de la actividad del sistema, la gestién de inci-
dentes, la continuidad del servicio, asi como
la concienciacién y la formacién. Las princi-
pales recomendaciones se refieren a promo-
ver la conformidad con el ENS; que los datos
aportados a INES se basen en una auditoria
0 una autoevaluacién, segin proceda; am-
pliar el alcance del informe a mas entidades,
e impulsar medidas de seguridad horizonta-
les disponibles a través de plataformas en la
nube.

E n segundo lugar, el ENS ha permitido

Responsabilidad de todos

Hay que tener presente que, como ilustra el
Informe de ciberamenazas 2015/tendencias
2016 de CCN-CERT, los incidentes se van a




incrementar en ntmero, tipologia
y gravedad por, entre otras razones,
la ubicuidad y omnipresencia de la
tecnologia. De hecho, el CCN-CERT
gestioné durante 2015 un total de
18.232 incidentes detectados en las
Administraciones Publicas y en em-
presas de interés estratégico, cifra
que representa un incremento del
41,45% con respecto al afio 2014.

Por ello, hemos de trabajar de for-
ma conjunta aplicando el ENS asi
como los servicios y herramientas de
CCN-CERT para afrontar las amena-
zas, lasvulnerabilidades ylos ataques
y constituir un objetivo resistente con
capacidad de prevencion, reaccién y
recuperacion.

Todos nos tenemos que aplicar,
no solo desde el lado de la prestacion
de los servicios, sino también como
usuarios que adoptan buenos habi-
tos de seguridad, en el dia a dia de
nuestro trabajo en la Administracién
y fuera del mismo.

Los ciudadanos también tenemos
nuestra parte de responsabilidad en
la ciberseguridad y en calidad de ta-
les contamos con los servicios de la
Oficina de Seguridad del Internauta
(OSI) de INCIBE.

UnCISO enlaAGE

Al hablar de asentar en la AGE la
responsabilidad de la seguridad de la
informacién y de la posible figura de
un CISO (ChiefInformation Security
Officer), que genéricamente velaria
por la seguridad de la informaciéon
manejada y de los servicios presta-
dos en sintonia con los objetivos y
obligaciones de la organizacién, hay
que tener en cuenta nuestro contex-
to. Tengamos en cuenta que la AGE
es extensa, diversa y compleja y que
vienen asentindose la Direccién de
Tecnologias de la Informacién y las
Comunicaciones (DTIC) y el nuevo
modelo de gobernanza, junto con los
servicios comunes y compartidos.
Cabe pensar, en consecuencia, en

ey

una figura cuya atencién se centra-
ria en la proteccién de los servicios
comunes y compartidos, en colabo-
racién con una red de responsables
de seguridad en los Departamentos
ministeriales y ubicado en la DTIC,
en la posicién 6ptima que le permi-
ta llevar a cabo el desempefio de sus
funciones. ¥
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