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‘Editorial

La importanciade las cosas

“IT doesn’t matter” es el titulo
del articulo de Nicholas Carr ,
escritoen2003,en el querealiza
unjuegode palabras paraopinar
sobre la utilidad de las TIC en el
mundo empresarial. En ese aci-
do texto decia que “las Tl son
una commodity que aporta la
misma ventaja competitiva que
la electricidad, es decir, escasa,
pero que si falla provoca serios
problemas.”

Es cierto que no se debe des-
contextualizar un articulo de
hace 13 anos, pero segln todos
los indicadores de la dltima dé-
cada, parece que la sociedad no
ha seguido su consejo.

Segun el informe de la “La
Sociedad en red 2015” (Edicion
2016), el comercio electronico
B2C en Espana tiene un creci-
miento anual de un 10%. Para
las empresas de mas de 250 em-
pleados, el comercio electronico
supone el medio por el cual se
gestionan el 35% de las com-
prasy el 20% de las ventas. En
las pymes y grandes empresas
la implantacion de la web cor-
porativa alcanza el 76,6 % de las
empresas con acceso a Internet.

Con esto, pretenden llegar a ese
78% de hogares que tienen ban-
daancha.

La Administracion ha dado
un nuevo paso, con la entrada
en vigor de las nuevas leyes 39
y 40y la reciente publicacion de
unaguia parafacilitarsucumpli-
miento en las entidades locales,
Digitaliza-t.Enestedocumento,
se recogen mensajes tales como
que “los ciudadanos tienen nue-
vos derechos y las AAPP, nuevas
obligaciones para satisfacerlos.
La transformacion digital te per-
mitira atender mejoralos ciuda-
danos y ser mas eficiente en tu
relacion con otras Administra-
ciones.”

El argumento de Carr estaba
basado en un valor decreciente
delasTl,loqueprovocarialafacil
extension de su utilizacion. De
esta forma, no entregan una po-
sicion estratégica a un negocio.
Detractores de este posiciona-
miento, como Paul Strassman,
aseguraban que en el caso de
las Tl las inversiones de capital
mantienen ese comportamien-
to, mientras que las que no son
de capital (como el software),

muestran rendimientos crecien-
tes frente a costes que evolucio-
nan en sentido decreciente, por
lo que constituyen una muy bue-
na fuente de ventajas competi-
tivas. Quiza los Gltimos tiempos
han hecho surgir una tercera
via, divergente de las anteriores,
donde las Tl logran transformar
e incluso, hacer surgir nuevos
modelos de negocio como, por
ejemplo, la desintermediacion o
el consumo P2P.

Endefinitiva,setratadeunde-
bate donde resulta evidente que
se debe concebir las TIC como
una herramienta orientada a un
fin, no como el fin en si mismo,
pero donde cada vez mas la fron-
tera se diluye, confundiéndose
el fin con los medios. Sin embar-
g0, hay algo cierto en el mensaje
del controvertido Nicholas Carr:
efectivamente, las TIC tienen la
misma importancia que la elec-
tricidad, sin ellas no funcionara
nada. %
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ANA MARIA RUIZ MARTINEZ

Presidenta de Aeval

“Una de las asignaturas pendientes en las
administraciones publicas es |la generacion de
informacion accesible para la evaluacion de
politicas, servicios u organizaciones publicas”

POR MAOLE CEREZO
Redactora Jefe
de Boletic

El proximo mes de enero la Agencia Estatal de Evaluacion de las
Politicas Piblicas y la Calidad de los Servicios (AEVAL) cumplira

diez anos desde su creacion. En este periodo se ha realizado un
valioso trabajo tanto de evaluaciéon como de impulso en la mejora
de la calidad de las organizaciones publicas, empezando por dar
ejemplo en su propia casa. Su buen “hacer” ha sido reconocido
por la EFQM con la concesion del sello +300 que certifica el nivel
de calidad de gestion de las organizaciones. Entrevistamos a su
Presidenta, Ana Maria Ruiz Martinez para conocer el trabajo que
realizan.

n esta, casi, década de trabajo.
E ¢Podria esbozarnos cuales han

sido los principales logros de la
Agencia?
Creo que en estos 10 afios nos he-
mos consolidado como un referente
en Espafia, Europa y América Latina
en calidad y evaluacién de politicas
publicas. En estos 10 afios hemos
realizado mas de 40 evaluaciones de
politicas ptblicas o disefios metodo-
légicos en esta misma materia. Sélo
en la legislatura 2011-2015 hemos
certificado conforme a modelos de
excelencia a mas de 200 organiza-
ciones publicas de los tres niveles de
la administracién, hemos elaborado
o revisado 21 guias metodolégicas
en materia de calidad y evaluacién,
o impartido 187 cursos, por sefalar
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alguna de las actividades que desa-
rrollamos.

Hemos consolidado un instru-
mento informal de cooperacién entre
los tres niveles de la administracién
enmateriade calidad y evaluacién. Se
trata de la Red Interadministrativa de
Calidad delos Servicios, instrumento
a través del cual trabajamos de ma-
nera voluntaria y cooperativa sobre
proyectos de interés comun para el
conjunto de las administraciones
que participamos en ella.

También nos hemos preocupado
por mejorar nuestra gestién interna
lo que ha sido reconocido por EFQM
al concedernos un sello +300 que
certifica el nivel de calidad de nuestra
gestion como organizacién.

Con el fin de tener unavision panora-
mica de todos los ambitos de actua-
cion de la agencia, ¢nos esbozaria las
principales lineas?

Tenemos dos grandes “lineas de pro-
duccién”. Por un lado, el impulso de
la gestion de calidad en las organiza-
ciones publicas, lo que hacemos me-
diante la promocién de la gestién de
calidad a partir de la implantacion de
modelos de excelencia (EVAM, CAF
y EFQM), certificaciones del nivel de
excelencia y la convocatoria anual y
gestion de los Premios a la Calidad y
la Innovacién en la Gestiéon Puablica.
Por otro, impulsamosla practicadela
evaluacion de politicas publicas reali-
zando las evaluaciones que integran
nuestro Plan Anual de Trabajo apro-
bado por Consejo de Ministros, asi



como todas aquellas que proceden
de peticiones directas de institucio-
nes publicas o de comunidades au-
tébnomas, en este tltimo caso previo
convenio de colaboracién.

Tanto en Evaluacién como en Ca-
lidad, desarrollamos multiples acti-
vidades formativas bien en Centros
de Formacion de empleados ptiblicos
como en Universidades o a demanda
de organizaciones ptblicas. También
hacemos asistencia técnicay elabora-
mos guias metodolégicas.

Todos nuestros materiales son
publicos y accesibles en nuestra web:
www.aeval.es

Las decisiones para llevar a cabo
cambios trascendentes los llevan a
cabo los politicos ;:Como se trabaja
en la Agencia para convencerles dela
necesidad de impulsar medidas que
mejoren la excelencia de la adminis-
tracion publica?

Basicamente proporcionando evi-
dencias a través de nuestros infor-
mes en materia de calidad (Informe
Ministerios, Informe Agencias e
Informe sobre la percepcién ciuda-
dana sobre el funcionamiento de
los servicios publicos) y también en
nuestros informes de evaluacién de
politicas o programas publicos con-
cretos. Todos ellos incorporan reco-
mendaciones de mejora a la vista de
las evidencias que se han obtenido a
lolargo del proceso de elaboracién de
dichos informes.

Hoy en dia, herramientas como el
Big Data van a ofrecer la posibilidad
de ofrecer evidencias que respalden
la eficacia de la puesta en marcha de
nuevas medidas. ;Estan trabajando
ya en la agencia en extraer valor de
los datos que manejan? En caso afir-
mativo, ¢nos podria avanzar algunas
conclusiones relevantes que hayan
obtenido?

No hemos incorporado el Big Data
al conjunto de herramientas que
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Tanto en Evaluaciéon
como en Calidad,
desarrollamos
multiples actividades
formativas bien en
Centros de Formacién
de empleados publicos
como en
Universidades o a
demanda de
organizaciones
publicas. También
hacemos asistencia
técnica y elaboramos
guias metodolégicas.

manejamos habitualmente. Una de
las asignaturas pendientes en las ad-
ministraciones ptiblicas es la genera-
cién de informacién accesible para
la evaluacién de politicas, servicios u
organizaciones publicas. Es esta una
de las principales dificultades que
nos encontramos en los procesos de
evaluacién. Por esta razbén tenemos
que generar datos primarios que nos
permitan evaluar. Aunque también,
y siempre que estén disponibles y
tengamos acceso a ellos, incorpora-
mos datos e informacién procedente
de las organizaciones que gestionan
las politicas o programas que evalua-
mos.

La relacion con administraciones de
otros paises es frecuente, siendo a
menudo la Agencia anfitriona de sus
autoridades. ;Con qué paises estan
trabajando mas estrechamente para
compartirlas mejores practicasy qué
aprendizajes destacaria?

En Europa, con todos los paises de la
UE, através de la Red EUPAN.

En América Latina, con todos los
paises miembros del CLAD, pero
muy sefialadamente con Republica
Dominicana.
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Conlaperspectiva que haobtenido

de su trabajo como Presidenta de la
Agencia, ;Cual serian los paises que
destacaria en cuanto a su avance en
incrementar la calidad de los servi-
cios publicos en los tiltimos afos?
En el dmbito europeo es dificil dis-
tinguir paises en particular, dado
que, merced a la mencionada Red
EUPAN, las iniciativas y los avances
en materia de calidad de los servicios
publicos estin muy armonizados.

A la hora de elaborar informes tales
como el que anualmente realizan so-
bre el seguimiento de la Gestion de
Calidad en los Ministerios ;Podria
explicarnos como llevan a cabo este
trabajo, como es la coordinacion con
los distintos ministerios?

En cada Ministerio, dependiente de
la respectiva Subsecretaria, existe
una Unidad responsable de la coor-
dinacién seguimiento de los progra-
mas del Marco General para la Me-
jora de la Calidad, que actGia como
interlocutora de AEVAL. El conjunto
de estas unidades constituye una Red
en contacto continuo. Las unidades
ministeriales, entre otras cosas, su-
ministran a AEVAL la informacién
necesaria para elaborar el Informe
anual de seguimiento de la actividad
desarrollada por los Ministerios en
relacién con los programas del men-
cionado Marco General.

Segiin los datos que extraen en la
Agencia ;Cual es la percepcion en
estos ultimos anos que el ciudada-
no tiene de los servicios publicos de
nuestro pais?

A grandes rasgos, en los ultimos
afios ha empeorado la percepcion
ciudadana sobre los servicios publi-
cos. No obstante, el Gltimo informe
publicado (2015) pone de manifiesto
cierto repunte o mejoria en la per-
cepcién ciudadana. Por otra parte,
la valoracién positiva sobre la pres-
tacién de servicios de tipo adminis-



trativo (oficinas) se ha mantenido en
niveles elevados durante estos afios,
asi la confianza en los funcionarios
publicos, expresada por casi el 70%
de los encuestados, se sitia muy por
encima del 35% que manifiesta con-
fianza en los empleados de empresas
privadas de servicios comparables.

La administracion digital ayuda
enormemente la interlocucion con
los ciudadanos. ;Como considera
que podria universalizarse su uso?
¢Le parece que los avances llevados
acabo en este sentido han seguido el
ritmo adecuado o las demandas de
los ciudadanos van por delante de la
respuesta que les ofrece su adminis-
tracion?

Creo que en este caso las demandas
generalmente no van por delante de
la Administracién. Seguimos tenien-
do una importante brecha digital en
elusodelae-administracién, que evi-
denciamos todos los afios en nuestro
informe de percepcion ciudadana,
porque este es uno de los temas que
investigamos. Lo que sucede, a veces,
es que los avances que lleva a cabo la
Administracién no responden a ne-
cesidades y expectativas de los ciuda-
danos, sino a una “dindmica” propia
muy dependiente de las demandas
del sector tecnolbgico. Por eso, en
ocasiones, da la sensacién de que la
digitalizacién se constituye como un
fin en si mismo y no como un me-
dio parala accesibilidad, la capacidad
de respuesta, la fiabilidad, la eficien-
cia..., en definitiva, la calidad.

En cuanto a la universalizacién,
ademis del problema de la brecha di-
gital, una cuestién a tener en cuenta
es que los ciudadanos prefieren el ca-
nal presencial para relacionarse con
la administracién. Este es un dato
que obtenemos también de nuestro
estudio de percepcién ciudadana y
que se ha mantenido en valores en
torno al 70% de preferencia desde el
afio 20006, afo en el que hicimos el

primer estudio. Por lo tanto, y par-
tiendo de que la tendencia debe ser
universalizar la administracién elec-
trénica, especialmente en toda la tra-
mitacién interna, durante un tiempo
vamos a tener que ofertar nuestros
servicios por distintos canales si que-
remos dar respuesta a las expectati-
vas de los ciudadanos. %

Guia practica para el disefio
y la realizaciéon de evaluaciones

de politicas publicas

Enfoque AEVAL

2015

Tl T GORERNO  MINSTERIO
o ‘it DE ESPANA, DE HACIENDA
- -

T ADMINISTRACIONES PUBLICAS

© GUIAS
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ANDRES AZNAR LOPEZ

Subdirector de Sistemas y Tecnologias de la informacién y las Comunicaciones
Comision Nacional de los Mercados y la Competencia

'3 Cosa que Nadie
Mas Conoce

El presente articulo expone algunas practicas de integracion con-
tinua en el desarrollo de software que actualmente se llevan a
cabo en la Comision Nacional de los Mercados y la Competencia.
Este organismo publico es joven, pues nacio el 7 de octubre de
2013 gracias a laLey3/2013, y tiene unos 550 empleados propios
repartidos en 3 sedes. Se trata de un organismo supervisor, apo-
dado a veces por la prensa como “El Superregulador”, que tiene
encomendada la tarea de velar por el funcionamiento eficiente
de los mercados y por la existencia de una competencia efectiva,
siempre en beneficio de los consumidores. También participa en
el diseno y definicion de las politicas de actividades economicas

C uandounooyehablardelafac-
tura de la luz, de si se ha san-
cionado a Telecinco debido a
su programa Salvame Naranja, de si
se autoriza la adquisicién de Eroski
por parte de Carrefour, de donde se
consolidan los ntiimeros de teléfono
que se envian a las fuerzas de segu-
ridad, del efecto lunes en los precios
dela gasolina, de la multa de 5,64 mi-
llones de euros a cuatro empresas y a
varios directivos por repartirse con-
cursos publicos de ADIF, del intenso
debate generado sobre la economia
colaborativa (UBER vy los taxistas en-
tre otros), del primer registro pablico
de lobbies en Espafia ... sobre todas
estas cuestiones se proyecta la som-
bra de la CNMC. No es el tinico ac-
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tor que interviene en estas materias,
existen otros que también participan
como el Ministerio de Industria, Tu-
rismo y Comercio, o el Instituto de
Cinematografia y de las Artes Escé-
nicas (ICAA), por ejemplo.

Desarrollar software es dificil

En realidad, desarrollar software es
muy dificil, y hacerlo en la Adminis-
tracién es una tarea heroica pues se
afiaden ciertos ingredientes necesa-
rios, derivados del principio de servi-
cio puiblico, transparencia, y del mar-
co especifico de contrataciéon, que
elevanla complejidad dela gestién de
los proyectos. Desde siempre ha sido
complicado: Ambient Consulting
elaboré un White Paper en 2005 en

el que determiné que mas del 80%
de los proyectos software fracasan
significativamente, ZDNet mostrd
en un estudio de 2009 que el éxito
en el 68% de los proyectos es “impro-
bable”, y el propio IEEE en su revista
IEEE Spectrum publicé un articulo
“Why Software Fails” en el que indica
queentre el 5%y 15% de los proyectos
IT serd abandonado poco después de
nacer por ser inadecuados.

Pero cuando un proyecto de desa-
rrollo de software sale bien, aporta
tanto valor...

Sinceramente, creo que desde
hace unos afios la cosa esti cambian-
do, y de hecho que ahora estamos
viviendo una pequena revolucién y
edad dorada en el desarrollo de soft-



ware, gracias a nuevos paradigmas.
El pasado 2 de agosto Bloomberg pu-
blicaba que por primera vez las cinco
empresas mas valiosas de la bolsa a
nivel mundial son tecnoldgicas (y es-
tadounidenses). Cuando hablamos
de tecnologia el recurso maés valioso
es el capital humano.

La magia si existe

Sé6lo comentar de forma preliminar
que es el cuerpo TIC el que tiene en
sus manos la capacidad de elevar ala
Administracién a un nivel superior,
de convertirla en “otra cosa”. Hay
usuarios que califican como magia
cosas incomprensibles para ellos,
pero que detras han sido levantadas
con recursos muy diferentes de la
magia: esfuerzo, dedicacién, tec-
nologias modernas, paciencia y, en
muchas ocasiones, buenas dosis de
trabajos manualesy pesados. UnTIC
es un gestor que tiene un importante
“bonus”, a saber, la tecnologia.

La tecnologia define drasticamen-
te la capacidad de una administra-
cién, al igual que el disponer de avio-
nes define drasticamente la capaci-
dad de un ejército. Y esta tecnologia
se materializa en su Gltima expresion
através del software que se encuentra
disponible para los ciudadanos, del
que utilizan los empleados ptblicos
y, por supuesto, de la infraestructura
tecnolbgica necesaria.

Pongame con el encargado

Hace pocos afios surgi6 el término
“Devop”, como unasimbiosis de “De-
veloper” y “Operator” para referirse
a los programadores que ademas de
los conocimientos necesarios para
desarrollar software, también tienen
una buena capacidad para montar y
configurar los servidores, bases de
datos, almacenamiento y redes sobre
los que se ejecutan sus aplicaciones.
Esta polivalencia dota a estas per-
sonas de una visién global que per-
mite entender las consecuencias de

las lineas de codigo que escriben en
términos de rendimiento, seguridad,
arquitectura delaaplicaciény proble-
mas derivados de los entornos y ser-
vidores. Por poner algunos ejemplos,
permite saber por qué hay que vigilar
el uso de variables de sesiéon cuando
se utiliza balanceo de carga en servi-
dores web, por qué un indice en cierta
tabla de base de datos puede cambiar
radicalmente la velocidad de tu apli-
cacion, por qué una sentencia SQL
no se debe construir concatenando
strings, o por qué hay que erradicar
el HTTP en favor del HTTPS.

Hay buenas aplicaciones que han
sido construidas por unas pocas pet-
sonas, incluso a veces por unasola, lo

cual pone de manifiesto que los bue-
nos programadores suelen valer su
peso en oro... pero no de forma clara
en Espafia. Este junio se publicaba en
Xatakaelarticulo “Soy programadory
tengo 50 afios”, que exponia, citando
un estudio de la Universidad de Ca-
rolina del Norte basado en el analisis
de StackOverflow.com (4,7 millones
de programadores), que se es mejor
programador conforme se cumplen
afos, en contra de lo que a veces se
piensa. En EE.UU. los buenos de-
vops estan muy cotizados, no siendo
raro que perciban sueldos superiores
a los de sus jefes, y es una tendencia
que va a mas, pero sin embargo en
Espafia existe una cultura en la que
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el programador es considerado el es-
calén mas bajo, e incluso a veces se
piensa que pueden ser sustituidos o
intercambiados facilmente.

Intentamos que no sea asi en la
CNMC, donde se estd impulsando
una organizacién que otorga al pro-
gramador la capacidad de iniciar un
despliegue a produccioén, con objeto
de que pueda controlar la aplicaciéon
en la que trabaja en todos sus extre-
mos. No existen autorizaciones pre-
vias para un miembro permanente
del equipo de una aplicacidn, lo cual
no significa en absoluto que esté solo.
De hecho, esto hace que su trabajo
deba ser mas colaborativo que nun-
ca pues el compromiso y la respon-
sabilidad son muy elevados. De este
modo, para alcanzar los objetivos tie-
ne a su disposicién a mucha gente: a
sus compafieros enlaaplicacién, alos
de sistemas, ala Oficina de Calidad, a
los jefes. Este planteamiento implica
que el programador debe estar cerca
de estos colaboradores necesarios.
El modelo de software factory puede
resultar interesante en ciertos casos,
pero ha de valorarse concienzuda-
mente y sé6lo bajo ciertas circunstan-
cias. En la CNMC se ha utilizado en
varios proyectos este afio, de forma
controlada.

A produccion, cuesta abajo y sin
frenos

Enrealidad, ese es el objetivo: que su-
bir a produccién sea tan normal y tan
rapido que resulte tremendamente
aburrido. Ningtin factor bloquea una
subida a produccién por defecto, sino
que es necesario realizar un esfuer-
zo para pararla, en lugar de hacer un
esfuerzo para hacerla. Por supuesto
las subidas se pueden parar, pero
para ello hay que solicitar de forma
expresa que no se lleve a cabo. Es im-
portante recalcar que este modelo se
aplica en la CNMC con aplicaciones
web donde no existe el concepto de
“versi6n”, ni de “releases”, “alpha” o
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conceptos parecidos, sino que la apli-
caci6én siempre estd viva y siempre se
esta usando, evolucionando con mi-
crocambios permanentes.

Una consecuencia muy interesan-
te de esta forma de actuar es el con-
cepto de “hecho”. Cerrar una tarea en
Jira (herramienta que usamos parala
gestion de tareas) significa que como
muy tarde, al dia siguiente estara en
producciéon y funcionando, enten-
diendo que ha sido probada adecua-
damente.

Pero “sin frenos” no significa sin
control. Cada letra que alguien escri-
be en el cédigo fuente, o cada cambio
en la configuracién de base de datos,
queda versionado con trazabilidad
absoluta (en la CNMC utilizamos
GIT). Cada subida puede ser notifi-
cada de forma automadtica a todo el
equipo, y en general cada movimien-
to de cierta importancia. Ademas,
existen muchas herramientas para
analizar y supervisar la calidad del
cbdigo, el linting, los posibles aguje-
ros de seguridad, la accesibilidad, el
rendimiento, la usabilidad, los code
smells o estilos de programacién,
los test unitarios y otros tipos de test,
por ejemplo. Estas herramientas
son muy didacticas y cuando llevan
un tiempo implantadas uno acaba
preguntindose cémo se podria vivir
sin ellas. Durante 2016 en la CNMC
hemos puesto en marcha varios pun-
tos de control, entre los cuales se en-
cuentra por ejemplo la herramienta
de anilisis estatico de coédigo fuente
SonarQube y estamos en proceso de
implantar Asqatasun, con el fin de
afrontar el desafio organizativo de al-
canzar el grado deseado de supervi-
sién y control sin generar embudos.

El pasado 2 de junio se celebré en
Madrid el evento de Amazon AWS
Summit, en el cual nos resulté grato
descubrir que su modelo de desarro-
llo estratégico va en esta misma di-
reccién. Se facilitaron algunos datos
sorprendentes, como por ejemplo

que contando todos sus equipos de
desarrollo, efectiian unos 50 millo-
nes de pases a produccién cada afio,
o que el dia que incorporan a un nue-
vo miembro tras contratarlo intentan
que suba algo a produccién para que
vaya acostumbrandose. Hay que de-
cir que trabajan con un enfoque de
microservicios, de forma que hay un
equipo de desarrollo independiente
para cada pequefia parte de su web.
Estas cifras significan que, cuando
alguien entra a comprar un reloj en
su tienda online, durante los escasos
minutos que pasan desde que se eli-
ge el producto hasta que se compra
resulta casiimposible que no se haya
producido una subida a produccién
en alguno de sus sistemas.

Excepcion no manejada

Para que el sistema de subidas a
producciéon continuas funcione, es
fundamental disefiar una gestion de
errores adecuada. El equipo que in-
troduce nuevo cédigo en producciéon
ha de saber qué estd ocurriendo en
todo momento. El objetivo es que
todos aquellos involucrados en el de-
sarrollo de la aplicacién conozcan en
tiempo real cualquier excepcién no
manejada (las conocidas “unmana-
ged exception”) que pueda surgir, lo
cual puede convertirse en uninfierno
si se tienen muchos fallos, pero hay
que aspirar a no tenerlos.

Existen varias alternativas para al-
canzar esta meta. Enla CNMC se uti-
liza un método bastante simple que
consiste en enviar un e-mail cada vez
que se produce un error, pero exis-
ten otras formas de conseguirlo, por
ejemplo mediante Slack, una herra-
mienta interesante.

En todo caso, la clave para solu-
cionar problemas es un llevar a cabo
un ejercicio permanente de proac-
tividad. Al preguntar hace dos afios
su opinién a una usuaria que llevaba
unos meses usando el gestor de expe-
dientes de la CNMC, respondi6 que



por encima de todo habia una cosa
que le habia sorprendido positiva-
mente: en cierta ocasién la aplicaciéon
le dio un error al que no presté mayor
importancia, y volvié a entrar con el
navegador para seguir trabajando. A
los pocos minutos sond su teléfono
y alguien de la subdireccién TIC le
pregunt6 qué texto habia introducido
exactamente en el formulario X del
expediente E, indicindole que eran
conscientes de que habia fallado y
que en breve estaria solucionado.
Esto es practica habitual y rutinaria
desde hace afos en una aplicacién
concreta, consiguiendo que los usua-
rios tengan una sensacion positiva de
proteccién y vigilancia.

Produccion es mi prototipo

Tal es el énfasis puesto en conseguir
que cualquier desarrollo cuanto an-
tes en produccién y en evitar la acu-
mulacién de cambios, que incluso
el cddigo de las funcionalidades a
medio desarrollar ya se sube a pro-
duccién, aunque éstas se mantienen
ocultas para los usuarios. Las fronte-
ras entre desarrollo, preproduccion
y produccién son muy livianas, no
hay practicamente diferencias, tan-
to a nivel de codigo fuente como de
estructura de base de datos (tablas,
columnas, indices... en ningtn caso
serefiere a los datos), lo cual produce
una gran relajacion.

El dia que se decide subir una
nueva y rimbombante funcionalidad
a produccién, suele ser un dia tran-
quilo, pues en realidad lo Gnico que
sehaceesabrirlaatodoslosusuarios,
tras llevar meses en produccién fun-
cionando.

Pues los he visto mas rapidos...

Cierto, ¢chas oido hablar delos “conte-
nedores”? Docker, Vagrant, Kuberne-
tes, Proxmox... Actualmente, subir a
produccién en la CNMC consiste en
desplegar nuevo c6digo en un servi-
dor existente, pero en un futuro po-

dria consistir en crear en unos pocos
segundos y mediante configuracion,
un nuevo servidor totalmente opera-
tivo y limpio desde cero. Bueno, un
servidor no, un contenedor. Y des-
pués esperar a que el anterior fina-
lice su ultima llamada HTTPS para
destruirlo mientras el nuevo ya estd
dando servicio.

En el repositorio de cédigo fuente,
ademas del codigo y de la estructu-
ra de base de datos, se incluirian y
versionarian también los ficheros de
configuracién relativos a la configu-
racién de los servidores.

El cuadrado magico de Luxemburgo
En 2004 el Real Madrid fichaba a
un nuevo entrenador (para variar),
un brasilefio llamado Vanderlei Lu-
xemburgo que al poco de llegar ya
predicaba las maravillas de su siste-
ma tactico: el Cuadrado Méagico en el
centro del campo. Dicha estrategia
tenia grandes virtudes y soluciona-
ria todos los problemas de cualquier
equipo, pero quizas Luxemburgo se
estaba precipitando... ¢acaso habia
analizado la plantilla que tenia a su
disposicién, para valorar si las perso-
nas encajaban con las caracteristicas
necesarias para ejecutar su magico
cuadrado?

Esta pequefa historia sirve para
introducir una aclaracién: no existe
el sistema perfecto de forma general,
sino que todo sistema depende de
las caracteristicas del entorno, de la
unidad y de las personas que han de
llevarlo a cabo.

Por otro lado, se encuentra la ges-
tién en lo referente a la contratacién.
En la Administraciéon Publica esta-
mos sujetos a unas reglas del juego
que han de garantizar oportunida-
des a todos los competidores con
transparencia. Esto hace que uno
deba asumir desde el principio que
el personal externo de apoyo, los pro-
gramadores, van a cambiar en algin
momento.

El conocimiento de las aplicacio-
nes deberia permanecer y residir
en la subdireccién. Para ello, lo de-
seable es que los proyectos de desa-
rrollo cuenten con un porcentaje de
personal propio, de forma que no
sean totalmente dependientes de la
contratacién, que el know-how se
mantenga en la administracién, y
que ademas se controle y se conozca
lo que de verdad estd ocurriendo en
el equipo.

Conclusion

Enfocar un sistema de trabajo en el
que las subidas a produccién de cada
aplicacién se hagan todos los dias o
incluso en horas, reduciendo al maxi-
mo el tiempo que transcurre desde
que se toca el codigo fuente hasta
que ese codigo esta ejecutindose en
produccion, tiene ventajas muy in-
teresantes no solo desde el punto de
vista del usuario sino también parael
equipo de desarrollo.

Para ello, es muy recomendable
dotar a los desarrolladores de la ca-
pacidad de controlar los sistemas, y
potenciar un entorno en el que esos
desarrolladores los conozcan y ma-
nejen.

Un sistema de autorizaciones o de
compartimentaciones suele perjudi-
car este enfoque, pues la idea es que
cuando sea necesario que algo esté
en producciéon inmediatamente, un
miembro del equipo de desarrollo
pueda conseguirlo por sus propios
medios, y que de hecho sea tan ruti-
nario que le resulte soporifero. Pero
no hay que olvidar que existen todo
tipo de controles y herramientas muy
adecuadas y normalmente automati-
zadas para supervisar el desarrollo,
realizar los despliegues, garantizar
la calidad, y asegurar la trazabilidad
de cualquier modificacién o cambio
que se suba.

Todo despejado en esta via libre a
produccién. ¥
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LUIS ALTES

Director de Estratégia de Digital Enterprise Show

“Hay que poner al ciudadano en el centro,
preocupandonos mucho mas de |a
experiencia del mismo y haciendo las cosas

mas faciles’”

El mundo se ha convertido en digital. Parece que esta palabra es
nueva por lo mucho que se usay abusa de ella en los Gltimos me-
ses. La realidad es bien distinta, hay muchas organizaciones que
son digitales desde hace décadas, lo que pasa es que ahora la tec-
nologiay las infraestructuras de telecomunicaciones disponibles
posibilitan una revolucion inimaginable no hace tanto tiempo.

ivimos en la economia de la
experiencia, en la sociedad
de la inmediatez; en el mun-

do de la empresa privada nadie es
demasiado pequefio para romper un
mercado, ni demasiado grande para
ser roto por la competencia (la nueva
y la renacida) en poco tiempo. ¢Y qué
pasa con la Administracién Pablica?
¢Cdmo le afecta toda esta revolucién
teniendo en cuenta que los usuarios
han sido el detonante de todos los
cambios acaecidos recientemente;
y que resulta que son los mismos
ciudadanos quienes dan sentido a la
existencia de los gobiernos y de sus
organismos?

Empecemos por el principio, ha-
gamos algo que no solemos hacer,
definamos transformacién digital.
Personalmente me convence la defi-
nicién de Brian Solis: la realineaciéon
de modelos de negocio, productos y
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servicios con la tecnologia para vin-
cularse de manera mas efectiva con
los clientes en cada punto de contacto
enelciclodevidadelaexperiencia del
mismo. Esimportante destacar que

la tecnologia es fundamental, pero
no deja de ser un facilitador, y que lo
importante son las personas.

La mayoria de las organizaciones
no tienen una estrategia de transfor-



macién digital de conjunto. Esto, en
el caso de la Administracién Publica
espafiola se complica, ya que convi-
ven profesionales con cargos politi-
cos, tenemos competencias distri-
buidas entre distintos organismos...
Todo ello nos conduce a una situa-
cién extremadamente compleja, en
la que es relativamente facil realizar
acciones puntuales, pero donde ha-
cer grandes cambios implica desde
modificaciones legislativas, hasta un
gran cambio en la manera de traba-
jar eliminando barreras y trabajan-
do como equipos. Esto hace que sea
prioritario aprender de las mejores
experiencias de éxito en cambio cul-
tural, RRHH tiene un gran papel que
jugar en todo ello y cambiar culturas
anquilosadas cuesta mucho, aunque
silo consigues puedes convertirte en
un dragén: una organizacién gigan-
tesca, agil y veloz.

Hay que poner al ciudadano en el
centro, preocupidndonos mucho mais
dela experiencia del mismo y hacien-
do las cosas mas faciles. No es admi-
sible que un ciudadano tenga que
hacer viajes en balde para conseguir
documentos que la misma adminis-
tracién ya tiene, hay que facilitar la
participacion ciudadana cuando lle-
ga la temporada de elecciones (tener
que ir a una oficina para solicitar el
voto por correo no parece la opcién
mas digital, y si tenemos que estar vo-
tando cada medio afio, al menos que
sea mas facil, porque de lo contrario
cada vez habra menos interés ciuda-
dano), hay que facilitar la creacién y
la disolucién de empresas, el acceso a
lainformacién médica, alos distintos
registros...

En resumen, hay que facilitar la
relacién de los ciudadanos con la
Administracién Pblica, llevar la efi-
ciencia en la entrega de los servicios
al limite (en sentido positivo), ayudar
a las personas que definen las politi-
cas a entender las posibilidades que
ofrecen las herramientas existentes,

qué tipo de experiencia esperan los
ciudadanos y darles visibilidad de las
mejores experiencias de éxito a nivel
mundial para que sirvan de fuente
de inspiracién en este cambio tan de-
mandado y tan necesario.

Como pasa siempre, es relativa-
mente ficil auto engafarse y decir
que estds en plena transformacion
digital, pero la mayoria de las orga-
nizaciones no estan mas que reali-
zando acciones puntuales. Es crucial
asumir que lo primero es definir
una estrategia para TODA la Admi-
nistracién Publica (¢por qué sdlo las
ciudades son inteligentes?, ¢se pue-
de definir una hoja de ruta horizontal
parala AAPP?, chay mas inteligencia
colectiva en unos Ministerios que en
otros?, ¢y en las Comunidades Au-
ténomas, Ayuntamientos y demés?
...) y después ir dando los pasos ade-
cuados. Esto serd posible poniendo
a profesionales dispares al frente, y
ayudando a los decisores politicos
a entender que se trata de un tema
bésico, uno de los puntos en que de-
berian estar todos alineados, sin cam-
biar de rumbo cada 4 afios. ¥

Como pasa siempre,
es relativamente facil
auto enganarsey
decir que estis en
plena transformacion
digital, pero la
mayoria de las
organizaciones no
estdn mas que
realizando acciones
puntuales.
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MONOGRAFICO

Fornadas
eAsticNet 2016

La cuarta revolucion, la digital, ha llegado también a |a
Administracion Pablica. No son Gnicamente las fabricas
o las empresas las que han de realizar la transformacion
digital. La administracion, la mayor “factoria” de presta-
cion de servicios al ciudadano se ve obligada a relacio-
narse con su “cliente” de forma ubicua, en modo 24x7,
por todos los canales que ofrece la tecnologia y respon-
der con la mayor celeridad posible para lograr que tenga
una experiencia satisfactoria. Todo ello, no es ajeno al
servicio publico, aquel que se presta al ciudadano como
contraprestacion de sus impuestos, debiéndose rendir
cuentas con total transparencia. Esta realidad sirvio de
paraguas para abordar en ASTICNET 2016 cuestiones de
relevancia como: los nuevos modelos de gobierno de las
TICs, el papel crucial de la ciberseguridad o los modelos
de colaboracion entre los sectores publico- privado.

>
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Ponencia inaugural

Las nuevas tecnologias ayudan
a las actuaciones publicas con

el ejemplo de como lo haceny
lo que pueden hacer en la dele-
gacion central de la violencia de
género. Como reflexion general,
es necesario destacar que esta-
mos en un momento de buscar
una forma de contribuir con las
nuevas tecnologias al desarro-
llo de las actuaciones publicas

y, para ello, los funcionarios tic
pueden ser, deben ser, traduc-
tores del lenguaje de las nuevas
tecnologias con la funcién admi-
nistrativa y viceversa.
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or ejemplo, la violencia psicoldgica, que
Pdebe ser juzgada por juzgados, y los

abogados que tratan con las mujeres
que la sufren se encuentran con la dificultad
de traducir el lenguaje psicolégico al juridico
y viceversa. Las personas y profesionales mas
exitosas son los capaces de dominar esos dos
lenguajes y poder traducir simultineamente
para que los aspectos psicolégicos se lleven
a un lenguaje juridico y asi pueda ser enjui-
ciado.

Larealidad sobre la violencia de género en
Espaiay en el mundo

Laviolencia de género tiene una vision mucho
mas amplia que la primera que nos viene a la
cabeza, los malos tratos. Es mucho mas que
los malos tratos que sufren las mujeres por
parte de sus parejas, es necesario mostrar el
mapa de la violencia.

Aunque nuestra Ley se cifie especificamen-
te a este tipo de violencia, probablemente por
ser la mas frecuente. Hasta el 35% de muertes
violentas de mujeres en el mundo es realizada
POt sus parejas o ex parejas.

Espafia estd ala cabeza del mundo en el tra-
bajo para erradicar la violencia sobre la mujer,
sin embargo, desde hace 10 afios mas de 8oo
mujeres han sido asesinadas, esta es la forma
de violencia més frecuente, pero hay que rea-
lizar un repaso entre otros tipos de violencia.

En el mundo mas de 200 millones de mu-
jeres han sufrido mutilacién genital femeni-
na. Algo que sucede en muchos paises, sobre
todo africanos, y no tiene que ver con la reli-
gion, es una practica cultural parece que de
origen en el antiguo Egipto.

Otra forma de violencia es la trata de per-
sonas: con fines de explotacién laboral, para




obligar a la mendicidad, para la ex-
traccién de 6rganos... Una forma
sumamente cruenta es la explota-
cién sexual de nifios y mujeres, ésta
ultima la mas frecuente. Es una for-
ma de trata de personas que afecta a
mujeres y nifias en un 80%. Es una
de las mas lucrativas, junto al trafico
de armas y el trafico de drogas. Tiene
una incidencia universal, es sobreco-
gedora.

Otra forma de violencia contra
las mujeres son los matrimonios
forzados de las nifias. Muchas veces
son obligadas a casarse con el fin de
sacar a sus familias de la pobreza.
O de darles un futuro mejor, segiin
piensan sus padres. Muchas veces
las nifas, las mujeres, son objeto de
una violencia comunitaria a través de
losllamados crimenes de honor. Esto
sucede cuando una nifia no quiere ca-
sarse con quien se le ha mandado o
cuando una nifia se presume que ha
mantenido relaciones fuera del ma-
trimonio.

Las cifras de violencia sexual en la
Unién Europea son sobrecogedoras.
La discriminacién sobre la mujer va
de la mano de la violencia. Por tanto,
es necesario transmitir que la violen-
cia de género estd presente en nues-
tras vidas, también en la de las muje-
res occidentales europeasy enla vida
de todas las mujeres y nifias del resto
del mundo y que la desigualdad es el
caldo de cultivo para esta forma de
violencia.

Si en Espafia, siendo pionera, en
ocasiones es complicado hablar de
desigualdad entre hombres y muje-
res, es dificil imaginar lo que pue-
de pasar en otros paises donde la
desigualdad es mucho mayor. Los
hombres y las mujeres de Espafia y
las de todo el mundo necesitan del
compromiso de toda la poblacién, no
es una cuestioén de mujeres sino una
cuestién de dignidad de las personas
y por lo tanto de todos y todos deben
ser complices de esta causa

En Espafia, desde los afios 8o em-
piezan las primeras modificaciones
del Codigo Penal para erradicar la
violencia de género. Enlos 9o se pro-
fundiza atin més en ello. El Instituto
de la Mujer no deja de trabajar para
cambiar esta situacion y se van suce-
diendo normasyleyes que hacen que
Espafia tenga un sistema de lo mas
completo y potente para erradicar la
violencia de género, sobre todo en el
apartado de los malos tratos.

AGn quedan muchos retos que
afrontar y trabajo por delante, hay
avances en Espafia que son dignos de
elogio. Uno de ellos es que ya se tra-
ta este problema como una cuestién
publica, y causa directa es la funcion
de divulgar este tema en foros, como
este Meeting Point, cuyo caricter
es fundamentalmente tecnolégico.
Otro es que en nuestro pais ya tene-
mos datos sobre la violencia de géne-
ro, en el resto de los paises no los hay.

Esta claro que haylucesysombras,
logros y retos por abordar. Las nuevas
tecnologias han resultado esenciales
para la obtencién de datos, pero a su
vez sirven a los maltratadores para
ejercer violencia mediante el cibera-
coso. Hasta el 25% de las chicas con-
fiesa haber sido victima de abuso o
acoso a través del teléfono mévil o de
las redes sociales. Un delito que ya
estd tipificado en el c6digo penal tras
la reciente reforma llevada a cabo.

No obstante, nos encontramos,
sobre todo, ante un reto muy claro de
concienciacion. Porque las personas
mas jovenes, ya nativos digitales, no
son conscientes de los riesgos que
entrafia el mal uso de las nuevas
tecnologias o no preservar sus datos
personales.

Trabajo conjunto: el papel
delasTICs

En esta Legislatura se aprobé la estra-
tegia Nacional parala erradicacién de
la violencia sobre la mujer. Este do-
cumento contempla entre sus prin-

cipales ejes la coordinacién de los
distintos actores implicados en erra-
dicar la violencia de género: policia,
administraciones, jueces, casas de
acogida, universidades, colegios, sa-
nitarios etc. En este proceso, las TICs
han desempenado un papel esencial.

La linea o106, a la que las mujeres
y sus familiares pueden acudir para
denunciar situaciones de violencia y
en la que reciben apoyo psicolégico;
la web http://www.violenciagenero.
msssi.gob.es; la aplicaciéon disehiada
para teléfonos moéviles para solicitar
ayuda y denunciar situaciones de
violencia, o los brazaletes para hacer
cumplir las 6rdenes de alejamien-
to son referentes a nivel europeo y
ejemplos de que las TICs ayudan de
forma directa en la lucha contra la
violencia de género.

Para concluir, y como dato positi-
vo para continuar trabajando, cabe
mencionar que el 77% de las victi-
mas logran salir de su situaciéon de
violencia. Es importante informar a
las mujeres maltratadas que hay una
vida digna para ellas y ayudar a dar el
paso. ¥
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MESA DE DEBATE

«Sequridad de la informacion, piedra angular
en los procesos de digitalizacion»

MIGUEL ANGEL
RODRIGUEZ

Jefe de area del
Ministerio de
Industria, Energia
y Turismoy
Vicepresidente

de ASTIC.

nun estudio reciente realizado
por ASTIC se han analizado
las politicas de seguridad que
existen actualmente publicadas de la
Administracién General del Estado.
Se tuvieron en cuenta todos los Rea-
les Decretos de estructura de cada
uno de los ministerios de la presente
legislatura y se han identificado algu-
nas posibilidades de mejora. Entre
ellas, resalto alguna de las conclusio-
nes a las que se ha llegado, siendo la
fundamental el hecho de que conta-
mos con unos organigramas en los
que el responsable de la seguridad
informatica depende, a dia de hoy,
de los departamentos de tecnologia.
Estos, se encuentran, asuvez, inmer-
sos en un proceso de transformacién
digital marcada por la estrategia TIC
2015-2020 que esta orientado al uso
de servicios compartidos y procesos
de consolidacién y, probablemente,
ocasionaran una convulsién impor-
tante en los servicios que prestan. A
la vez, cabe destacar el hecho de que
este plan ha sido aprobado con unas
condiciones de no incremento del
gasto publico.
Si cada vez hay mas amenazas y
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Deizquierda a derecha: Maria Jesiis Casado, Alejandro Ramos,
Miguel Angel Rodriguez, Miguel Angel Amutio y Manuel Lorenzo.

mas sofisticadas, nos podemos en-
contrar dentro de cuatro afios, cuan-
do se termine este plan, con una
situacién de riesgo mayor si no se
aborda, desde ya, una solucién que
se anticipe a los potenciales riesgos.
ASTIC, en su estudio sobre las po-
liticas de seguridad actuales, extrae la
conclusion de que la figura del CISO,
responsable de la seguridad de la in-
formacién, ha de ser independiente
de la unidad de tecnologias de la in-

formacién. De esta forma, podra te-
ner vision estrategia requerida para
este cometido y se podra relacionar
con el negocio. Este CISO tendria
que participar en el desarrollo de las
normativas y habra de estar presente
en los comités de direccion. ¥




La sequridad de la informacion
en [a Administracion presupuestaria

El rol de Responsable de Seguri-
dad de la Informaci6n de la Se-
cretaria de Estado de Presupues-
tos y Gastos y de la Intervencion
General de la Administracion
del Estado, ambito funcional

al que se hace referencia como
Administracién presupuestaria,
tuvo su primer reflejo normativo
a través de la Resolucién de la
Secretaria de Estado de Presu-
puestos y Gastos, de 8 de julio de
2002, para el control de accesos
a las bases de datos de la Secreta-
ria de Estado.

Posteriormente, mediante la
Resolucion de la Secretaria de
Estado de Hacienda y Presu-
puestos, de 24 de mayo de 2003,
se adapto la terminologia a la
utilizada por la Normativa en
materia de Proteccion de Datos
para, entre otros avances, evitar
confusiones entre los roles defi-
nidos en la normativa de protec-
cion de datos y en la Resolucion
de 2002.

MARIA JESUS
CASADO ROBLEDO
Responsable de
Seguridad de la
Informacion en el
ambito de la
Secretaria de
Estadode
Presupuestos

y Gastosydela
Intervencion
General de la Admi-
nistracion

del Estado.

C on la Resolucién de 27 de febrero de
2009, de la Secretaria de Estado de
Hacienda y Prepuestos, se evoluciond
a una politica global de seguridad de los sis-
temas de informacién de la Administracién
Presupuestaria.

La Resolucién vigente data de 21 de diciem-
bre de 2015. Ha venido a suponer un cambio
importante pues la politica de seguridad, en el
ambito de la Administracién presupuestaria,
se ha adaptado al Esquema Nacional de Segu-
ridad, alalinea 3 dela Estrategia de Seguridad
Nacional y a la Estrategia de Ciberseguridad
nacional y se ha alineado con la Politica de Se-
guridad de la Informacién del Ministerio de
Hacienda y Administraciones Publicas. Ade-
mis, se regula la implicacién de los responsa-
bles de los centros directivos de la Secretaria
de Estado en la direccién del Comité de Coor-
dinacién de la Seguridad de la Informacion.

En el articulo séptimo de la Resolucion se
indica expresamente que el Responsable de
Seguridad de la Informacién asume las fun-
ciones de ese rol en los términos establecidos
porlaLey Orgénica15/1999, de proteccién de
datos de caracter personal, el Esquema Nacio-
nal de Seguridad y la Politica de Seguridad de
la Informacién del Ministerio de Hacienda y
Administraciones Publicas.

Entre sus cometidos figuran: Formar parte
del Comité de Seguridad de la Informacién
con el rol de Secretario con voz y voto; aplicar
las medidas de seguridad de acuerdo con las
directrices establecidas por el Comité; dise-
fiar, construir, implantar y mantener las poli-
ticas, directrices, normativa, procedimientos,
guias, instrucciones y herramientas relacio-
nadas con la Seguridad de la Informacion vy,
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Resolucion 21 diciembre 2015 RD 1720/2007 | RD 3/2010, Guias Orden
CCN-STIC 801 y HAP/1953/2014
802

Comité de Coordinacion de la Seguridad de - Comité de la Seguridad de

la Informacion la Informacion

El Interventor General de la Administracion

del Estado v los directores generales de los

centros directivos de la Secretaria de Estado

de Presupuestos v Gastos, que actuaran

rotatoriamente, cada seis meses, como

presidente del Comité,

Coordinador de los SIP que actuard como - Responsable del sistema Responsable del sistema

Vicepresidente del Comité, v Subdirecciones

IP

Responsable de Seguridad de la Informacion | Responsable de Responsable de Responsable de seguridad

seguridad seguridad.

Responsable de centro/Responsable de Responsable del Responsable de la Responsable de la

fichero fichero informacion informacion

Responsable de centrovResponsable de - Responsable del servicio Responsable del servicio

fichero

Subdirecciones Generales de Aplicaciones de | - Administrador de

Contabilidad v Control, Presupuestos v seguridad del sistema

Fondos Comunitarios, Costes de Personal

Activo v Pasivo, Subdireccion General de

Explotacion. Subdirectores, Adjuntos, Jefes

de Area v Jefes de Proyecto de dichas

Subdirecciones

Usuarios - -

TABLA 1: Disposiciones relativas al Comité de Coordinacion de la Seguridad en la informacion

bajo la iniciativa y coordinacién del
Responsable de Seguridad de la In-
formacion en los servicios de Infor-
matica presupuestaria, se adminis-
trara la seguridad de los sistemas.

Retos de futuro

La adaptaciéon al Reglamento (UE)
2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las perso-
nas fisicas en lo que respecta al tra-
tamiento de datos personales y a la
libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/
CE, que ha entrado en vigor el 24 de
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mayo y se aplicara a partir del 25 de
mayo de 201, requerira de un trabajo
importante para alcanzar los objeti-
vos marcados.

De la misma forma, en el ejerci-
cio del rol de DPO (en la actualidad
mi cargo es el de Responsable de Se-
guridad en los términos regulados)
se tendran que abordar funciones y
asumir responsabilidades propias
del cargo, entre otras normas, por la
Ley Organica de Proteccion de Datos.

Asimismo, la a adaptacién a los
cambios introducidos en el Esquema
Nacional de Seguridad por el Real
Decreto 951/2015 y la evolucién del

comportamiento de “los malos” que
se conocen a través de los informes
emitidos por el Centro Criptoldgico
Nacional y de los avisos que se reci-
ben del Instituto Nacional de Ciber-
seguridad (INCIBE) suponen retos
importantes que requerirdn nuestro
esfuerzo.

Los informes del CCN nos permi-
ten proponer acciones estructurales
y los avisos de INCIBE facilitan la
concienciaciéon de los usuarios y la
configuracién las medidas de seguri-
dad coyunturales en los sistemas por
los que pueden entrar los posibles
incidentes: por ejemplo, en el correo




electrénico. Si bien, los avisos de
INCIBE, estin mais orientados a las
personas por lo que permiten enviar
correos informativos advirtiendo de
los efectos adversos. Son ttiles por-
que no sélo sirven para preservar a la
Administracién presupuestaria, sino
que resultan de aplicacién directa en
sus ordenadores personales y en su
comportamiento dentro de su vida
privada. Cabe destacar la encomiable
labor de ambas instituciones, cada
una en el ambito de sus competen-
cias.

Gobernanza de laseguridad

En relacién con la creencia de que la
figura del CISO bloquea las iniciati-
vas del CIO, se ha de puntualizar que
no es el caso de la Administracién
presupuestaria. En base a la primera
Resolucién que se aprobd en 2002y
quefueiniciativadel CIO, lassiguien-
tes Resoluciones que han recogido la
evolucién natural de la necesidad de
la seguridad han sido apoyadas por
el CIO y aprobadas colegiadamente
en el Comité de Seguridad de la In-
formacién que empez6 su trabajo en
2002.

A su vez el CIO recibi6 muy po-
sitivamente la propuesta de que la
estructura del Comité se adaptase a
la estructura del Consejo de Segu-
ridad Nacional incluyendo la figura
de Presidente del Comité asignado
a los maximos responsables de las
Unidades que conforman la Admi-
nistracién presupuestaria: Interven-
tor General de la Administracién del
Estado, Director General de Presu-
puestos, Director General de Costes
de Personal y Pensiones Publicas y
Director General de Fondos Comu-
nitarios. Cada uno de ellos ejerce de
presidente de forma rotatoria cada
seis meses.

Esta estructura estad regulada en
la Resolucién que esta en vigor y ya
se ha celebrado la primera reunién
presidida por el Interventor General.

Su participacién ha sido muy positiva
pues lo primero que solicité fue un
estudio sobre la proporcionalidad en-
tre la funcionalidad y la seguridad. El
resultado ha sido muy favorable para
laseguridad delainformacién ya que
ha entendido que es facilitadora y no
un lastre.

La segregacion de funciones es
una maxima en la Administracién
presupuestaria. En la Resolucién
vigente se recoge el nivel de segre-
gacién de funciones alcanzado, si-
guiendo otra maxima tan importante
como la anterior: estudiar muy dete-
nidamentelanecesidad decrearroles
distintos a los existentes con el objeto
de evitar conflictos de intereses.

En la Administracién presupues-
taria se ha alcanzado un hito mas que
significativo al incluir la funcién de
seguridad delainformacién en el RD
vigente por el que se desarrolla la es-
tructura organica basica del Ministe-
rio de Hacienda y Administraciones
Publicas mediante el Real Decreto
802/2014, de 19 de septiembre.

Actualmente el CISO depende del
CIO, ahora bien, puede ser transito-
rio, no obstante, el proceso no esta lo
suficientemente maduro para plan-
tearse a corto plazo esta segregacion.
Se ha de considerar que la Admi-
nistracién presupuestaria estd en la
senda correcta, se estd avanzando sin
prisa, pero sin pausa.

Medidas concretas

Basandose en la experiencia adquiri-
da desde enero de 2003 hasta la fe-
cha, bien se puede considerar que es
necesario:

« Evitar asimilar la Seguridad de la
Informacién con la Seguridad Infor-
matica.

« Que el conocimiento sobre Se-
guridad de la Informacién resida en
la Organizacién. Contar con la cola-
boracién estrecha con la industria
para aprovechar su conocimiento de
la evolucién tecnoldgica y de las ten-

dencias para resolver las necesidades
de proteccién de la informacion.

« Dotar de medios, sobre todo de
personas, disponer de una estructu-
ra.

« Tener presente el principio de
proporcionalidad para garantizar el
equilibrio entre funcionalidad y se-
guridad.

« Un CISO hade conocerlamisién
del Departamento en el que ejerce su
funcién. En las Administraciones
Publicas es facil pues se regula en los
Reales Decretos mediante los que se
desarrollan las estructuras basicas
de los Departamentos Ministeriales.
No obstante, este conocimiento es
de alto nivel por tanto es necesario
descender y conocer la normativa de
desarrollo, entre otras la normativa
que regulan los procedimientos ad-
ministrativos que permiten cumplir
con la misién.

« Ha de estar capacitado para com-
prender los requerimientos de los
responsables de la gestién, transmi-
tirles que la seguridad es facilitadora
y no un impedimento. Para ello el
CISO ha de ser un buen comunica-
dor.

- Esa misma capacidad ha de te-
nerla con los responsables de la tec-
nologia.

Ello permitira que sirva de nexo de
unién entre ambos colectivos consi-
guiendo que las medidas de seguri-
dad técnicas estén alineadas con las
medidas organizativas y normativas.

Todo ello es esencial para poder
transponer la normativa de Seguri-
dad de la Informacién al Departa-
mento en el que ejerce su funciéon y
que las medidas que se adopten ya
sean organizativas, normativas o téc-
nicas se puedan aplicar. ¥
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Avance del ENS y medidas de sequridad
previstas en el Plan de Transformacion Digital

Para abordar el tema de la se-
guridad en la Administracion
habria que comenzar pregun-
tandose qué tenemos ahora

que antes no teniamos y qué
sabemos ahora y que antes no
sabiamos. En primer lugar, el
Esquema Nacional de Seguri-
dad (ENS) nos proporciona un
planteamiento comtn de prin-
cipios, requisitos y medidas de
seguridad para la proteccién de
la informacion y de los servicios
de la Administracion, actualiza-
do recientemente alaluz dela
experiencia adquirida y del en-
torno regulatorio comunitario,
imprescindible en un escenario
de transformacion digital, acom-
panado de la serie 800 de guias
CCN-STICy de la coleccion de
servicios de deteccion, analisis,
auditoria e intercambio que pro-
porciona CCN-CERT. Acompaiia
la realizacion de lo previsto por
las leyes 39/2015y 40/2015 en
cuanto a la seguridad se refiere.
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implantar una dinidmica de captacién

regular de informacién, de la que no
se disponia en otro tiempo, y que permite
conocer déonde estamos, a través del Informe
nacional del estado de la seguridad y su he-
rramienta de soporte, conocida como INES.
El informe mas reciente, que cuenta con una
participacion exhaustiva de la AGE y de las
CC.AA., asi como de una muestra significati-
vadelas EE.LL. y universidades invitadas, nos
muestra que, en términos de cumplimiento
del ENS, nos encontramos a medio camino y
que es necesario un renovado esfuerzo para
cumplir con los requisitos previstos. Las cita-
dasleyesyel Plan de transformacién digital de
la AGE y sus OO.PP. han de ayudar en dicho
esfuerzo.

Algunos aspectos, a la luz del informe re-
ciente, que requieren especial atencién son
la gestién de cambios, el mantenimiento, la
configuracién y su gestion, la monitorizacién
de la actividad del sistema, la gestién de inci-
dentes, la continuidad del servicio, asi como
la concienciacién y la formacién. Las princi-
pales recomendaciones se refieren a promo-
ver la conformidad con el ENS; que los datos
aportados a INES se basen en una auditoria
0 una autoevaluacién, segin proceda; am-
pliar el alcance del informe a mas entidades,
e impulsar medidas de seguridad horizonta-
les disponibles a través de plataformas en la
nube.

E n segundo lugar, el ENS ha permitido

Responsabilidad de todos

Hay que tener presente que, como ilustra el
Informe de ciberamenazas 2015/tendencias
2016 de CCN-CERT, los incidentes se van a




incrementar en ntmero, tipologia
y gravedad por, entre otras razones,
la ubicuidad y omnipresencia de la
tecnologia. De hecho, el CCN-CERT
gestioné durante 2015 un total de
18.232 incidentes detectados en las
Administraciones Publicas y en em-
presas de interés estratégico, cifra
que representa un incremento del
41,45% con respecto al afio 2014.

Por ello, hemos de trabajar de for-
ma conjunta aplicando el ENS asi
como los servicios y herramientas de
CCN-CERT para afrontar las amena-
zas, lasvulnerabilidades ylos ataques
y constituir un objetivo resistente con
capacidad de prevencion, reaccién y
recuperacion.

Todos nos tenemos que aplicar,
no solo desde el lado de la prestaciéon
de los servicios, sino también como
usuarios que adoptan buenos habi-
tos de seguridad, en el dia a dia de
nuestro trabajo en la Administracién
y fuera del mismo.

Los ciudadanos también tenemos
nuestra parte de responsabilidad en
la ciberseguridad y en calidad de ta-
les contamos con los servicios de la
Oficina de Seguridad del Internauta
(OSI) de INCIBE.

UnCISO enlaAGE

Al hablar de asentar en la AGE la
responsabilidad de la seguridad de la
informacién y de la posible figura de
un CISO (ChiefInformation Security
Officer), que genéricamente velaria
por la seguridad de la informaciéon
manejada y de los servicios presta-
dos en sintonia con los objetivos y
obligaciones de la organizacién, hay
que tener en cuenta nuestro contex-
to. Tengamos en cuenta que la AGE
es extensa, diversa y compleja y que
vienen asentindose la Direccién de
Tecnologias de la Informacién y las
Comunicaciones (DTIC) y el nuevo
modelo de gobernanza, junto con los
servicios comunes y compartidos.
Cabe pensar, en consecuencia, en

ey

una figura cuya atencién se centra-
ria en la proteccién de los servicios
comunes y compartidos, en colabo-
racién con una red de responsables
de seguridad en los Departamentos
ministeriales y ubicado en la DTIC,
en la posicién 6ptima que le permi-
ta llevar a cabo el desempefio de sus
funciones. ¥
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La sequridad en ING Direct

En el caso particular de la banca,
la seguridad es fundamental.
Para nosotros supone una palan-
ca mas y una ventaja competiti-
va. Nuestra aplicacion soporta
una huella dactilar o que te
puedas autenticar con tu cama-
ra, algo que puede ser una ven-
taja con respecto a lo que hace la
competencia.
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osotros trabajamos en la linea de in-
N tentar innovar e intentar implantar

mecanismos de seguridad que facili-
ten la vida a nuestros clientes y tratamos que
sea de la forma mas comoda, en vez de po-
nerle barreras. Evidentemente, siempre va a
haber unos tiras y aflojas que son naturales,
tanto con TI como con la unidad de negocio,
que a veces pide imposibles, como incluso
hace el regulador.

En Europa tenemos una regulacion que, si
la comparamos con otras, como la del estado
de California, es mucho maés estricta. Ello con-
lleva un riesgoy es que irrumpan en el merca-
do Facebook, PayPal, Amazon...y que, con sus
sistemas de pago, y nos saquen a todos fuera
del sector, porqueellos estin regulados de otra
manera. Casi todos los bancos estamos in-
virtiendo mucho en innovacién y seguridad
trabajando alineados y previniendo que desde
EEUU nos dejen fuera.

Desde mi puntodevista, ydesde ING, la se-
guridad es mas una palanca de venta que algo
que nos recorta las iniciativas. Para nosotros,
al final, el cliente es la persona mas importan-
te, y que se sienta segura es fundamental. Si
sufre un phishing o le roban jamas le vamos a
argumentar que el motivo es por haber com-
prado en portales de dudosa reputaciéon como
los afincados en China, sino todo lo contrario,
le subsanaremos la pérdida reponiéndole su
dinero, y trabajaremos para intentar conocer
el motivo del fraude. Nuestro cliente es el pilar
de nuestro negocio y si queremos que siga uti-
lizando el banco tenemos que garantizar que
lo haga de forma segura. ¥




Mejor prevenir que curar

El proceso de adaptacion de la seguridad en las organizaciones

frente a la evolucion de las amenazas de ciberseguridad

El informe de marzo de 2016
sobre el Estado de la Seguridad
que RSA e ISACA prepararon
para la Conferencia de RSA (Sta-
te of Cybersecurity: Implications
for 2016) muestra claramente la
rapidez con la que se ha trans-
formado el ecosistema de ac-
tores y amenazas de seguridad
durante los ultimos afios

MANUEL LORENZO
Especialistadela
divisién

de seguridad

de EMC-RSA

esde los primeros ataques de hackers
D y la expansion del phishing, que inten-

taban explotar brechas de seguridad
conocidas para obtener un rédito econémico
a corto plazo, normalmente en el sector finan-
ciero, hemos evolucionado hacia un escena-
rio donde se realizan campafias dirigidas por
grupos cibercriminales, provenientes en su
mayoria del crimen organizado (31% de los
casos), que persiguen un objetivo claramente
econdémico, no soélo en el ambito financiero,
sino en cualquier sector con informacién va-
liosa.

Ademas, se declara de forma abierta un
tipo de ataque mas sofisticado y peligroso,
pero de menor afectacién (13%), con origen
en paises o estados cuyo interés no es ya el
fraude o lucro a corto plazo, sino la obtencién
de informacién privilegiada con vistas a su
utilizacion a largo plazo. Por tltimo, se regis-
tra un aumento de la actividad de grupos de
hacktivistas (12%) cuyo objetivo no es mera-
mente econémico. sino que buscan la expo-
sicién publica de informacién confidencial.

Este informe constata que el robo de infor-
macién supone el 41% de los casos, sobrepa-
sando dicha motivacion a aquélla meramente
lucrativa en el corto plazo. Esta tltima, que
alcanza un 32% de los casos, se debe en su
mayor parte a los ataques mas tradicionales
al sector financiero (phishing, troyanos, etc.).

Ante este cambio en el escenario de segu-
ridad tenemos que preguntarnos hasta qué
punto estadn nuestras organizaciones prepa-
radas para responder a las amenazas. En la
ultima encuesta de RSA (RSA Cybersecurity
Poverty Index, junio 2016) sobre carencias
en seguridad se resaltaron algunas relativas
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La adopcion de la
figura del
responsable de
seguridad ha
evolucionado de
forma mas
rapida en los
sectores
historicamente
mas afectados por
los ataques, como
el financiero vy el
de telecomunica-
ciones, donde su
implantacion ha
mejorado de
manera drastica
la seguridad

de las
organizaciones

a la capacidad de respuesta ante las
nuevas amenazas. Como puntos mas
destacados de ese informe podemos
resenar:

« Un 67% declaran haber sufrido
un incidente de seguridad que ha
afectado a su actividad en el altimo
afno.

« Por segundo afio consecutivo,
el 75% de los encuestados considera
que tiene una exposicién significati-
va al riesgo cibernético.

» Las organizaciones que recono-
cen haber sufrido mas incidentes de
seguridad son un 65% mas proclives
a implementar capacidades y proce-
dimientos avanzados de cibersegu-
ridad.

« La mitad de los entrevistados ca-
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lifica su capacidad de respuesta ante
los incidentes como “no definida” o
“inexistente”.

« Las organizaciones menos ma-
duras contintlan (erréneamente)
implementando mas tecnologias de
prevencién perimetrales como ma-
nera de evitar incidentes.

« El sector publico (excluyendo
Defensa) es el que declara menos ca-
pacidades de seguridad desplegadas
(18%).

Desgraciadamente, la creacién
de un plan de deteccién y respuesta
ante incidentes sigue teniendo como
principal factor detonante haber su-
frido un ataque grave que afecte al
normal funcionamiento. La men-
talizaciéon de una empresa después
de un ataque exitoso es tal que existe
una gran brecha de preparacién en-
tre las compafiias que han realizado
estos cambios y aquéllas que no los
han considerado., También resul-
ta interesante ver que no existe una
brecha de madurez grande entre las
distintas regiones (América, EMEA
y Asia).

Este cambio de estrategia de se-
guridad es un proceso que tiene que
ser liderado por una figura de peso
que reorganice la seguridad desde
una perspectiva global de la empre-
sa, y que sea capaz de aportar visién
y liderazgo, al tiempo que recibe la
capacidad presupuestaria necesaria
para poder afrontar el transito desde
un modelo basado en la prevenciéon
hacia otro mas global, donde se defi-
nan técnicas y procedimientos para
detectar y responder a las nuevas
amenazas. En el informe de RSA e
ISACA, el 46% de los responsables
de seguridad (sean estos CISOs for-
males u otras figuras dentro del de-
partamento de IT) estin actualmente
reportando al CIO o responsable de
sistemas. Sin embargo, y debido a la
importancia creciente que cobra la
ciberseguridad en las organizacio-
nes cada vez son mas los CISOs que

reportan de forma directa al director
ejecutivo (o CEO), con un 14% de los
casos. En muchas de las organizacio-
nes mas concienciadas acerca de la
importancia de la ciberseguridad, la
figura del CISO forma parte, como
un directivo mas, del consejo de ad-
ministracién (un 8% de los casos).

Laadopciéndelafiguradelrespon-
sable de seguridad ha evolucionado
de forma mas rapida en los sectores
que histéricamente mas afectados
por los ataques, como el financiero y
el de telecomunicaciones, donde su
implantacién ha mejorado de mane-
ra drastica la seguridad de las organi-
zaciones. Seria conveniente que este
cambio de mentalidad se produjera
de manera equivalente en los demas
sectores, incluyendo por supuesto el
sector publico, adecuando responsa-
bles y departamentos de seguridad
dentro de las organizaciones minis-
teriales para responder a las nuevas
amenazas que se nos presentan.

Estas encuestas sobre la adecua-
cién de la seguridad en las organi-
zaciones refrendan los datos de otra
previa de RSA sobre la preparaciéon
técnica y el balance de la inversion
en seguridad (RSA Thread Detection
Effectiveness Survey, abril 2016) donde
s6lo un 24% de los entrevistados se
sentian satisfechos con su habilidad
actual para detectar e investigar ame-
nazas de seguridad. En esta encues-
ta previa, las empresas declaraban
que su prioridad de inversién seguia
estando centrada en la prevencién
clasica (AV, FW, IDS, etc.) con un
47% del presupuesto, focalizada en
implementar infraestructuras peri-
metrales (tecnologias que contaban
con un 88% de adopcién) y dejando
de lado otras fuentes de informacién
que proporcionan mas capacidad de
deteccién de los ataques exitosos (un
59% de agentes en el puesto de tra-
bajo y un 49% en paquetes/flujos de
red).

Sin embargo, aquellas empresas




que han evolucionado su estrategia
de seguridad muestran un balance
mas equilibrado entre las inversio-
nes, incrementando el presupuesto
para las tecnologias de detecciéon
de ataques en el puesto final y en la
red, para la definicién de procesos de
respuesta ante incidentes y para la
adecuacién del equipo de personas a
cargo dela deteccion y respuesta ante
los incidentes de seguridad.

Se constata también que las em-
presas que han implementado tec-
nologias avanzadas de deteccion
(comportamiento, puesto de trabajo,
paquetes/flujos de red, etc.) declaran
un valor mucho mayor para la segu-
ridad de esas fuentes con respecto a
las tradicionales. Estas son las areas

donde fabricantes como RSA centra-
mos nuestros esfuerzos, con el fin de
ofrecer tecnologias que capaces de
analizar el comportamiento de sis-
temas y personas tanto en el puesto
final y en los servidores como en los
flujos de datos, detectando activida-
des sospechosas de ser maliciosas.
En estas fuentes de informacién es
donde realmente se pueden detectar
el software malicioso las actividades
de ex filtracién de datos, disponiendo
de una vision completa de lo que ha
realmente ha pasado en los sistemas
tras un incidente de seguridad. ¥
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«La Gobernanza que viene:
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La Gobernanza TIC en la AGE

Una cuestion de confianza

La pasada legislatura ha sido
singular y apasionante para los
profesionales de las Tecnologias
de la Informacién y las Comuni-
caciones en la Administracion
General del Estado. Por primera
vez se reconoce formalmente

y con caracter general el papel
fundamental de las TIC en el
funcionamiento de la Admi-
nistracion, y se aconseja un
tratamiento singular respecto a
otros servicios comunes a fin de
obtener el maximo de eficacia'y
de optimizacion de recursos, asi
como para aprovechar las opor-
tunidades que supone la actua-
cion coordinada de acuerdo a
una estrategia comun.

-~ |

|
ANDRES PASTOR
Gerencia de
Informatica dela
Seguridad Social

sta es una de las conclusiones del infor-
E me de la Comisién para la Reforma de

las Administraciones Puiblicas (CORA),
presentado al Consejo de Ministros de 21 de
junio de 2013, y se concretan dos medidas es-
pecificas que han vertebrado el desarrollo de
estalegislaturaeneldambitodelas TIC:la crea-
cién de la figura del CIO de la AGE (septiem-
bre 2013) y la definicién de un nuevo modelo
de gobernanza TIC (septiembre de 2014).

Ser capaces de afrontar los desafios del uso
de las TIC y aprovechar las oportunidades
que nos proporcionan las tecnologias digita-
les requiere un claro mandato y establecer un
marco de gobernanza adecuado en linea con
las directrices y ambiciones del gobierno, de
forma que permita un uso coherente de las
tecnologias en la puesta en marcha de las di-
ferentes politicas piiblicas asociando el uso de
las TIC a las iniciativas de modernizacion de
la Administracién y a los objetivos de las poli-
ticas nacionales.

El camino no ha sido facil. Sélo hay que
pensar que desde la elaboracién del modelo
de gobernanza hasta su aprobacién en el Real
Decreto 806/2014 transcurrieron nueve lar-
gos meses que dejan entrever las dificultades
de diversa naturaleza y la inercia organizativa
que hubo que vencer para impulsar un cam-
bio de este calado dentro de la administracion.

Espana dispone ahora de un modelo de
gobernanza avanzado, tal y como ha indica-
do la OCDE en diferentes ocasiones y foros.
Asi, en su altimo informe sobre la materia,
“Gobierno digital en Chile” Espafia aparece
como uno de los 10 paises que toma la OCDE
como referencia.

Sin embargo, no debemos conceder nin-
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gln margen a la complacencia, por-
que hay mucho en juego. Por una
parte, el modelo adolece de algunas
deficiencias y limites como conse-
cuencia del proceso que se ha segui-
do en la toma de decisiones para su
elaboracion, que ha sido basicamen-
te el consenso o, para entendernos,
el minimo comun que satisficiera a
todos. Por otra parte, la eficacia del
modelo de gobernanza depende no
sélo de la correcta definicién, sino
de la correcta implementacién de
los mecanismos definidos y sobre
todo de la capacidad para liderarlo,
esto es, para comunicar, convencer,
implicar y entusiasmar al resto de la
administracién, creando un clima de
confianza para impulsar el cambio
necesario.

EI C10 y ladefinicion del modelo de
Gobernanza

La figura del CIO, en el caso de Es-
pafia representada por el titular de la
Direccién TIC (DTIC), representa la
forma mas coman de coordinar las
actividades en el 4mbito de la admi-
nistracién digital. Practicamente to-
doslos paises dela OCDE han optado
por ello.

Con buen criterio, la DTIC se ads-
cribi6 inicialmente al Ministerio de
la Presidencia, con dependencia dual
de la Vicepresidencia del Gobierno y
del Ministro de Hacienda y Adminis-
traciones Publicas, recibiendo como
primer encargo la elaboracién del
nuevo modelo de gobernanza TIC de
la AGE.

Recordemos que el propdsito prin-
cipal de la CORA era contar con una
figura que coordinara las medidas de
racionalizacién y ahorro en el imbito
de las TIC (Red de telecomunicacio-
nes Unica, consolidacién de los cen-
tros de procesos de datos de la AGE,
servicios compartidos de correo elec-
trénico, puestos de trabajo, etc.)

Sin embargo, la creacién de la
DTIC creaba una ventana de opor-
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tunidad para elevar el carcter de las
TIC en la AGE, convertir las nuevas
tecnologias en su palanca de innova-
cién y transformacién y convencer
de que el mayor beneficio y ahorro
se conseguird “con” el buen uso de
las TICs no reduciendo el gasto “en”
las TIC.

La elaboraciéon y aprobacién del
modelo de gobierno de las TIC sufri6
las consecuencias del propio modelo
de organizaciény funcionamientode
laAGE, dandosela paradojade que se
intentaba dotar a la Administracién
de un modelo de funcionamiento
en el &mbito de las TIC que le per-
mitiera actuar con criterios comunes
y unidad de accién, cuando la propia
Administracién no actia en general
de esta manera.

En efecto, los principios de des-
centralizaciéon funcional y de des-
concentracién funcional y territorial
establecidos primero en la ley de
Organizaciéon y funcionamiento de
la AGE (LOFAGE) y, desde el 2 de
octubre de 2016, en la ley 40/2015
de Régimen Juridico del Sector Pu-
blico, junto con la dindmica de toma
de decisiones por consenso llevan en
la practicaa que cualquier organismo
pueda bloquear un acuerdo, salvo
que haya voluntad politica en algin
sentido concreto.

Enla practica, eso significa que los
organismos con competencias trans-
versales (contratacién, presupues-
tos, recursos humanos, etc.) pueden
bloquear la toma de decisiones o
limitar su alcance si no se respetan
las politicas habituales en su dmbito
competencial, que son actualmente
restrictivas (€j. noincremento de pre-
supuesto, ni de personal). Lo mismo
aplica a cualquier organismo que se
considere afectado negativamente
por una decision, lo que conduce ne-
cesariamente aacuerdos de minimos
y explica que tengamos un modelo de
gobernanza algo descafeinado.

Esta forma de actuacién contrasta

con iniciativas de otros paises, como
la del Gobierno federal de EEUU que
estableci6 un mandato claro para
que toda la administraciéon funcione
como una Unica organizacién, lo que
implicé definir explicitamente lineas
de actuacién a nivel federal y dotar a
una oficina de la capacidad ejecutiva
y de decisién sobre todas las agen-
cias, algo de lo que todavia estamos
muy lejos en Espafia.

Por otra parte, en el proceso de de-
finicién y aprobacién del modelo de
gobernanza hubo que ceder en un as-
pecto muy relevante para el buen de-
sarrollo de la misién del CIO, como
fue la adscripcion de la DTIC a la Se-
cretaria de Estado de Administracio-
nes Puablicas, lo que en la practica ha
supuesto una pérdida de relevancia
en la capacidad de interlocucion con
otras instancias dela Administracién
y del Gobierno y, lo que es mas im-
portante, una pérdida del impulso
politico con el que se contaba en su
primera etapa en el Ministerio de la
Presidencia, ya que en esta nueva de-
pendencia organizativa la misi6n ori-
ginal dela DTIC se diluye entre otros
objetivos de esta Secretaria de Estado
yenla cultura organizativa de las uni-
dades que formaban parte de ella.

Paises con modelos de gobernan-
zamasavanzados como Australia, Ja-
pén, Reino Unido o EEUU han fijado
la figura del CIO al mas alto nivel de
gobierno estableciendo de esa mane-
ra su autoridad y significando asi el
compromiso politico con la transfor-
macioén de la Administracién apoya-
da en las tecnologias digitales.

Los Mecanismos de Gobernanza

El sistema de gobernanza TIC apro-
bado es un modelo colaborativo, casi
voluntarista en el que la Direccién
TIC impulsa y coordina, pero no
dispone de casi ningin mecanismo
real de decisién. Las decisiones en
el ambito de las TIC deben ser adop-
tadas por la Comisién de Estrategia
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TIC pero, dado que desde el princi-
pio se coincidié en la dificultad de
mantener reuniones periddicas a tan
alto nivel, se decidié crear un Comité
ejecutivo de la Comisién, un érgano
de gobierno que fuera més pequefio
y 4gil, formado por los representan-
tes delasunidades con competencias
transversales en la AGE (Presupues-
tos, RRHH, Compras, etc.) y actores
relevantes en el ambito de las TICs.
Dejando aunlado algunas controver-
sias sobre la idoneidad de la compo-
sicién, atin no se ha podido demos-
trar que estos comités cumplan su
funcién, principalmente por su corto
tiempo de vuelo dado lo tardia que
fue su constitucion.

Las decisiones adoptadas en estos
6rganos colegiados deberdn impul-
sarse desde las Subsecretarias y Se-
cretarias de Estado para asegurar su
cumplimiento porlos érganosy orga-
nismos dela AGE, pero en general es
mas un mecanismo de voluntad po-
litica que de obligado cumplimiento.

Los comités cumplen un papel de
punto de contacto e interlocuciéon de
la DTIC y las unidades de gestion y
decisién de la AGE, si bien hubiera
sido deseable y seguramente mas
efectivo que el titular de la Direccién
TIC participase enlas reuniones dela
Comisién General de Secretarios de
Estadoy Subsecretarios como 6rgano
de colaboracién y apoyo al gobierno.
Aunque se intenté que asi fuera, no
se consiguid.

Algo parecido ocurre con las Co-
misiones Ministeriales de Admi-
nistraciéon Digital (CMADs), que en
principio no serian necesarias como
punto de contacto entre gestién y res-
ponsables TIC si existiera un Comité
de Direccién de dmbito Ministerial,
pero aqui podemos hacer el mismo
razonamiento sobre el funciona-
miento de la AGE: cada unidad es
duefia y soberana de sus competen-
cias, por lo que parece que no se ha
visto la necesidad de contar con este

Y PLAN DE TRANSFORMACION
" DIGITAL DE LA ADMINISTRACION
GENERAL DEL ESTADO Y SUS
ORGANISMOS PUBLICOS

6rgano de coordinacién ministerial.

Elinico mecanismo de gobernan-
zareal, que confiere capacidad ejecu-
tivaala DTIC, es el informe sobre las
contrataciones TIC de todos los orga-
nismos de la AGE como mecanismo
deracionalizaciény de control de que
las inversiones se ajustan a las politi-
casy estrategias adoptadas.

La Estrategia TICy los Servicios
Compartidos

Como complemento a los érganos
de Gobernanza TIC se establecieron
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dos mecanismos de coordinacién y
racionalizacién en el ambito de las

TIC.

Por una parte, la elaboracién y
aprobacién de un Plan de transfor-
macién Digital para la AGE que sir-
viera para marcar los objetivos gene-
rales y lineas de actuacién de todos
los 6rganos y organismos de la AGE.
A partir de este Plan general, cada
Ministerio debera definir y poner en
marcha un Plan de accién sectorial
de transformacion digital en su am-
bito de actuacién.
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Por otra parte, se han definido y
aprobado 14 servicios compartidos,
lo que trasladara la responsabilidad
de la provisién de estos servicios des-
de las unidades TIC ala DTIC (o ala
IGAE en el caso del servicio Comun
de Gestién Econémico-Presupuesta-
ria).

¢Qué queda pendiente?

No hay duda de que se han dado pa-
sos decisivos hacia una gobernanza
efectiva de las TIC, pero atin queda
mucho camino por andar. Sin danimo
de ser exhaustivos podemos mencio-
nar las mas significativas:

. Competencias: La antigua
DGMAPIAE tenia asignadas, ade-
mas delas competencias en el &mbito
TIC, las correspondientes a organiza-
cién, procedimientos administra-
tivos y la titularidad de los servicios
al ciudadano. Con la reorganizaciéon
del MINHAP en septiembre de 20715,
se asignaron estas competencias ad-
ministrativas a una nueva Direccién
General independiente de la DTIC.
Para entendernos, es como separar
“Administracién” de “Electrénica”,
algo que hoy en dia no parece razona-
ble, maxime cuando se estaba traba-
jando activamente en la ya aprobada
ley 39/2015 de Procedimiento Ad-
ministrativo del Sector Puiblico cuya
maximaes quela Administracién sea
totalmente electrénica.

« Agencia TIC: Tampoco se ha
cumplido la previsiéon de la CORA de
crearladenominada “Agencia de Ser-
vicios Compartidos”, que debia ser el
organismo encargado de prestar los
servicios TIC comunes en el ambito
de la AGE, lo que denota una eviden-
te falta de impulso politico.

+ Presupuesto: No ha habido un
incremento significativo delosrecur-
sos econémicos asignados a la DTIC
para afrontar las nuevas competen-
cias y funciones encomendadas.

« Personal: Los recursos humanos
asignados a la DTIC son basicamen-
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te los mismos con los que contaba
la DGMAPIAE para funciones TIC,
por lo que el desarrollo de las nuevas
competencias de la DTIC se ha visto
muy limitado. Es notable el hecho de
que, incluso asumiendo la gestién de
una gran parte de la red de telecomu-
nicaciones dela AGE, no haya habido
un refuerzo significativo de personal
para la prestacién de este servicio cri-
tico.

Una cuestion de confianza

Con todo lo indicado anteriormente,
scudleselestadoreal dela Gobernan-
za TIC y en qué direccién haria falta
avanzar?

Para dar una respuesta acertada a
estas cuestiones es necesario volver
al principio, al concepto y a la moti-
vacion de un sistema de Gobernanza
€n una organizacion.

No debemos olvidar que la Gober-
nanza TIC es, ante todo, una respon-
sabilidad de alta direccién de la orga-
nizacion, en este caso del gobiernoy
de los altos cargos de la AGE, cuyo
fin esasegurar quelas actuaciones en
el ambito de las TIC (Inversiones, es-
trategias, decisiones, etc.) se realizan
de acuerdo a las politicas y lineas de
actuacion de la organizacion.

Silovemos con esta perspectiva, la
principal misién de la DTIC no debe
realizarse en el ambito tecnoldgico,
sino en el de las relaciones con el
Gobierno y con los altos cargos de la
Administracién (Subsecretarios, Se-
cretarios de Estado, Directores Gene-
rales, etc.) con el objetivo de generar
confianza en que se estd actuando en
la direccién correcta.

Los comités son sélo instrumen-
tos para facilitar la interlocucién
formal, si bien todos sabemos que la
labor de generar confianza debe rea-
lizarse en el dia a dia, visitando los
despachos, conociendo los planes
de los diferentes organismos y pres-
tando la ayuda necesaria para que las
unidades de gestion entiendan cémo

se pueden beneficiar de la tecnologia
para desarrollar sus competencias y
alcanzar los objetivos perseguidos.

Nosetrata porlotanto deimpulsar
las acciones técnicas, los productos
nilos servicios TIC. Es posible que en
estas labores nos encontremos mas
comodos como profesionales de las
TIC. Y son también una parte nece-
saria del todo...perono sonel todo. Es
necesario salir de la zona de confort
y actuar para crear un clima de con-
fianza en las unidades TIC sectoria-
les y, por supuesto, en la DTIC como
6rgano de coordinaciéon e impulso.

Generar esta confianza requiere
una aproximacion global, actuando
sobre los diferentes actores que con-
forman el ecosistema:

El gobierno y los altos cargos de la
AGE deben tener la certeza de que
las actuaciones en materia TIC estin
alineadas con las politicas sectoriales
y de gobierno y que se invierten los
recursos necesarios para garantizar
la consecucidén de sus objetivos.

Es importante que no se perciban
las actuaciones en materia TIC como
una carga adicional de trabajo que
impide o dificulta conseguir estos
objetivos.

Es importante hacer notar que tan
perjudicial es realizar una inversiéon
innecesaria como comprometer ob-
jetivos de gestién sin contar con los
medios técnicos, econémicos y hu-
manos necesarios.

En este sentido, la administracién
estd mal acostumbrada a disefiar
grandes actuaciones, pero no com-
prometer los medios necesarios para
para hacerlas posibles. Reflexione-
mos, por ejemplo, sobre las inicia-
tivas de la CORA de consolidar los
CPDs de la AGE, proveer servicios
compartidos a todos los organismos
o poner en marcha una ambiciosa
estrategia de transformacién digital.

La Gobernanza TIC pasa por
disponer de la interlocucién y del
prestigio necesario como para con-




vencer de que no es posible realizar
estas actuaciones a coste cero o con
los medios disponibles, que por otra
parte son ya escasos para realizar las
funciones actuales. De otra forma,
las unidades TIC y la propia DTIC
perderan la credibilidad y parecerd
que no son capaces de alcanzar los
objetivos comprometidos.

Los responsables de las Unidades
TIC deben tener la certeza de que se
les tiene en consideracion en las deci-
siones importantes y que tendran ca-
pacidad para modelar el servicio que
se preste a sus usuarios por medio de
los servicios compartidos.

Para lo primero, las reuniones del
Comité de Direcciéon TIC junto a una
relacién fluida y sensibilidad hacia
los puntos de vista de los demas de-
berian ser suficientes.

Lo segundo se consigue prestando
servicios compartidos de calidad, lo
que lleva necesariamente a una orga-
nizacién mas robusta de la funcién
TIC en la DTIC y a mejorar entre
otras cosas la organizaciéon del tra-
bajo, la gestién de la demanda y del
servicio, la calidad en el desarrollo de
aplicaciones, la seguridad en todos
los dmbitos y la gestién de inciden-
cias del servicio.

Son los responsables de las uni-
dades TIC los que tienen criterio
sobre si se dan las condiciones para
garantizar la calidad del servicio y no
olvidemos que su opinién va a influir
decisivamente enla opinién que seva
a conformar el titular de cada unidad
de gestion.

Los empleados puiblicos que prestan
servicio en la DTIC deben tener claro
cudl es el nuevo modelo de trabajo y
conocer qué se espera de ellos. Un
cambio de modelo requiere liberar
los recursos para que no se dediquen
a actividades que han dejado de con-
tribuir a la nueva misién y a producir
resultados. Como decia Drucker, no
es posible forjar el mafana si uno
no se despoja primero del ayer, y eso

implica enjuiciar a cada producto,
servicio, procedimiento, proyecto,
decisién y hacerle un juicio de vida
o muerte para ver si contribuye a la
nueva mision o, por el contrario, es
un lastre del pasado. Hacer esto re-
quiere valor y liderazgo y sirve para
ejemplarizar el camino a seguir. Esta
aproximacioén de “empresa en crisis”
es la tinica solucién para afrontar
nuevos retos con medios limitados.

Los profesionales TIC de la AGE,
al igual que el resto de empleados
publicos, deben tener informacién
continua de los nuevos objetivos per-
seguidos, de las acciones emprendi-
dasy de los resultados obtenidos. Un
cambio de direcciéon requiere influir
enla cultura dela organizaciéon. Cada
persona es un micro impulsor o mi-
cro opositor del cambio, por lo que
debe hacerse todo lo necesario para
sumar voluntades y evitar resisten-
cias.

Las empresas y proveedores TIC de-
ben percibir que se les va a tratar jus-
tamente y que la nueva situacién no
va perjudicar gravemente sus intere-
ses, al menos de forma injustificada.
Evidentemente, la prioridad debe ser
el servicio publico, no las empresas,
pero laindustria TIC tendr4 un papel
de influenciador en todo el proceso y
es necesario tenerlo en cuenta.

Conclusiones

La Gobernanza TIC se construye
formalmente a través de la estruc-
tura organizativa, comités, procesos
y el liderazgo que aseguren el uso
eficiente y efectivo de las TIC en la
organizacién.

Pero hay que tener presente que
estos mecanismos son sélo medios
para generar confianza y facilitar el
cambio organizativo.

En general, la reforma de las TIC
es ante todo un proceso de gestién del
cambio, y como tal se deberia tratar.
Una aproximacién a esta transforma-
cién que lleve sélo como ingredien-

tes cambios normativos, proyectos
de consolidacién y racionalizacién,
proyectos/productos de adminis-
tracion electrénica, el discurso de la
légica y la apelacién al bien comiin
no va a ser suficiente para conformar
una receta ganadora.

Es necesario que se deje de enten-
der la transformacién digital de la
Administracién como algo especifico
delas unidades TIC.

Por eso, los responsables de la
transformacién digital deben serala
vez gestores y lideres; Como gestores
tienen que ser capaces de crear agen-
das con planes creibles, pero también
generar y comunicar una visién mo-
tivadora, deben ejecutar planes, pero
también crear relaciones, generar
confianza e inspirar.

Ejercer el liderazgo consiste en
ser capaz de cambiar a las personas
y ponerlas de nuestra parte, de ofre-
cerles una visién retadora, conseguir
convencerles de la necesidad y de la
urgencia del cambio, gestionar sus
expectativas, implicarles en el objeti-
vo comiin, conseguir su compromi-
soy colaboracién, hacerles participes
de los problemas, convencerles de
las ventajas profesionales y persona-
les del cambio, escuchar sus dudas,
apagar sus miedos, confortar, recom-
pensar, tutelar, comunicar constante-
mente, etc.... y al final, hacerles res-
ponsables del éxito conseguido.

Esa es la verdadera Gobernanza
TIC, a la que tendremos que dedicar
nuestros esfuerzos en la siguiente le-
gislatura. ¥
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Gobernanza TIC en el ambito de la
Administracion presupuestaria (SEPG e IGAE)

Es sin duda muy oportuno abor-
dar el tema de la gobernanza, es-
pecialmente, teniendo en cuen-
ta que hace escasamente dos
afios se aprobo el Real Decreto
806/2014, de 19 de septiembre,
sobre organizacion e instrumen-
tos operativos de las tecnologias
de la informacién y las comuni-
caciones en la Administracion
General del Estado y sus Or-
ganismos Publicos, y como es
légico, el modelo se encuentra
en pleno proceso de desarrollo.
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ntes de explicar el modelo de gober-
Ananza TIC adoptado al dmbito de la

IGAE, es necesario necesario realizar
una breve introduccién acerca dela estructura
y funciones de la IGAE, asi como de los an-
tecedentes de la organizaciéon TIC en el am-
bito del presupuesto y el gasto publico, dado
que ambos, sin duda, condicionan el modelo
de gobernanza actual en el ambito de la Ad-
ministracién presupuestaria, entendiendo
como tal el &mbito conjunto de la Secretaria
de Estado de Presupuestos y Gastos (SEPG)
ydela IGAE.

Funciones y estructurade la IGAE

De acuerdo con el Real Decreto 256/2012, de
27 de enero, por el que se desarrolla la estruc-
tura organica basica del Ministerio de Hacien-
da y Administraciones Publicas, modificado
por el Real Decreto 802/2014, de 19 de sep-
tiembre, la Intervencién General esti adscrita
a la Secretaria de Estado de Presupuestos y
Gastos, el Interventor General tiene categoria
de Subsecretario, y corresponden a la IGAE,
entre otras, el ejercicio de las funciones que
paso a enumerar: El control interno de la
gestion econdmico-presupuestaria del sector
publico estatal que ejerce mediante funcién
interventora; control financiero permanentey
auditoria ptiblica; el seguimiento y control de
subvenciones y ayudas ptblicas; la direccién
y la gestién de la contabilidad ptblica en los
términos establecidos en la Ley General Pre-
supuestaria; la formacién de las cuentas eco-
némicas del sector ptiblico: la planificacion,
disefio y ejecucion de la politica informatica
de la SEPG y de la IGAE; las actuaciones de-
rivadas del ejercicio del control de los fondos




comunitarios en lo que se refiere al
ejercicio de las funciones de Auto-
ridad de auditoria en aquellos pro-
gramas comunitarios en los que la
IGAE tenga tal condicion; el auxilio y
colaboracién con la Administracién
de Justicia; la integracién y gestién
del Inventario de Entes del Sector
Publico Estatal, Autonémico y Local
y su publicacién y la coordinacién de
las acciones encaminadas a proteger
los intereses financieros de la Uniéon
Europea contra el fraude.

Estas funciones las ejerce la IGAE

a través de las unidades del centro |

directivo y de una estructura descen-
tralizada constituida por las inter-

venciones delegadas en Ministerios |
y Organismos publicos, y las Inter- |
venciones regionales y territoriales |
en las Delegaciones de Economia y |

Hacienda. Ademds, dependen fun-
cionalmente de la IGAE en el ejerci-
cio de sus funciones la Intervencion
General de la Seguridad Social, las
Intervencién General dela Defensay
la Subdireccién General de Contabi-
lidad del Ministerio de Defensa.

Las unidades que conforman el
centro directivo de acuerdo con la
estructura vigente son, ademas del
Gabinete técnico, la Oficina Nacional
de Contabilidad; la Oficina Nacional
de Auditoria; el Servicio Nacional de

Coordinaciéon Antifraude; dos Subdi- |

recciones Generales de Intervencion,
Fiscalizacién y Analisis Juridico; la
Subdireccion General de Organiza-
ci6én, Planificaciéon y Gestién de Re-
cursos, y los servicios de Informatica
presupuestaria constituidos por cua-
tro Subdirecciones Generales.

En conjunto, son 2.139 empleados
publicos, con datos a 31 de mayo, dis-
tribuidos entre los servicios centrales
ylasintervenciones delegadas, regio-
nales y territoriales, los asignados a
una institucién que este afio cumple
142 afios desde su creacion.

Los servicios de Informatica

presupuestaria

Dentro de la IGAE, los servicios de
Informatica presupuestaria ( IP) tie-
nen su antecedente en la creacién en
1983 del Centro Informatico del Pre-
supuesto y el Plan, como centro di-
rectivo dependiente de la Secretaria
General de Presupuesto y Gasto Pa-

blico, que posteriormente dio lugar a
la Direccién General de Informatica
Presupuestaria, hasta su supresién
en 1996, integrindose en la IGAE.
Los servicios IP, incardinados
orginicamente en la IGAE, se con-
figuran en cuatro subdirecciones
generales, también con dependencia
funcional de los centros directivos de
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El ambito de
actuacion de los
servicios IP esta
constituido por
mas de 4.000
usuarios internos
de los servicios
centrales y
periféricos de la
SEPG, y sus
centros
directivos, y de la
IGAE vy sus
intervenciones
delegadas,
regionales y
territoriales.

la Secretaria de Estado de Presupues-
tos y Gastos: La S.G. Aplicaciones de
Contabilidad y Control, la S.G. Apli-
caciones de Presupuestos y Fondos
Comunitarios, la S.G. Aplicaciones
de Costes de Personal Activo y Pasivo
yla S.G. Explotacion, correspondien-
do a la primera la direccién y coordi-
nacion de los servicios IP.

A través de las tres subdirecciones
de aplicaciones se canaliza el disefio,
la construccién y el mantenimien-
to de los sistemas de informacién
correspondientes a cada uno de los
ambitos funcionales sobre los que
acttian los servicios de Informatica
presupuestaria. La Subdireccién de
Explotacién se orienta a la implan-
tacién y gestion de la infraestructura
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informatica y de los sistemas infor-
maticos y de comunicaciones, a la
administracion de la seguridad y a la
tramitacién de los correspondientes
bienes y servicios.

Corresponde asimismo, a los ser-
vicios IP, establecer y proporcionar
los procedimientos técnicos y, en su
caso, los servicios corporativos y so-
luciones informaticas comunes en el
ambito dela Administracién General
del Estado y de sus Organismos pu-
blicos, especificos de la presupuesta-
cibén, gestion, contabilidad y control
econdémico-presupuestario.

Ambito de actuacion de

los servicios IP

El d&mbito de actuacién de los servi-
cios IP estd constituido por més de
4.000 usuarios internos de los ser-
vicios centrales y periféricos de la
SEPG, y sus centros directivos, y de
la IGAE vy sus intervenciones dele-
gadas, regionales y territoriales; asi
como de las secretarias generales de
las delegaciones de Economia y Ha-
cienda. En torno a 20.000 usuarios
externos registrados de las diferen-
tes Administraciones y organismos
publicos que utilizan los sistemas
de la red de la Administracién Pre-
supuestaria en alguna parte de sus
procedimientos o para el suministro
de informacién. Los ciudadanos, en
general, y los pensionistas de clases
pasivas (en torno a 600.000), en
particular, que utilizan los servicios
electrénicos proporcionados por la
Administracién presupuestaria a tra-
vés del Portal ylas sedes electronicas.

Carteradeservicios

La cartera de servicios de IP se en-
cuentra inventariada a través del ca-
talogo de sistemas de informacién y
servicios web (CATSIS), delos cuales
aquellos servicios ysistemasalos que
se puede acceder desde el exterior a
través de Interneto delared SARA se
encuentran publicados en el catalogo

de sistemas de informacién y servi-
cios web que se presenta en el Portal
Internet de la Administracién presu-
puestaria (www.pap.minhap.gob.es).y
avales del Estado.

Estructurade gobernanza

La estructura de gobernanza de la
IGAE se sustenta en un Comité de
direccién de la SEPG y comité de di-
reccién de la IGAE, que establecen
la politica informatica del ambito de
la Administracién presupuestaria; el
Comité de coordinacién de la segu-
ridad de la informacién, previsto en
la Resolucién de 21 de diciembre de
2015, dela SEPG, porla que se regula
la politica de seguridad de los siste-
mas de informacién de la SEPG y de
laIGAE, y en versiones anteriores de
esta Resolucién; el Comité de coordi-
nacién del portal y sedes electrénicas
de la Administracién presupuesta-
ria, previsto en la Resolucién de 8 de
noviembre de 2005, de la Secretaria
de Estado de Hacienda y Presupues-
tos, por la que se regula el modelo de
organizacién y gestiéon del Portal de
la Administracién presupuestaria; el
Comité de Subdirectores IP, que de-
sarrolla y ejecuta la politica informa-
tica del &mbito de la Administracién
presupuestaria y el Grupo de trabajo
de coordinacién tecnolégica (GTCT),
que establece estandares, directrices
y criterios tecnoldgicos y promueve
intercambios de experiencias en el
ambito de los servicios IP.

Dentro de la estructura de gober-
nanza adquiere especial significa-
cién el tratamiento singular que el
Real Decreto 806/2014 de gober-
nanza TIC atribuye a los servicios
IP de la IGAE, al reconocer que la
declaracién de medios y servicios
compartidos cuando pueda afectar a
los sistemas de funcionalidad espe-
cifica de Informatica presupuestaria
requerira la previa aprobacién de la
IGAE, y que la provisién, explotacién
y gestion de los medios y servicios




compartidos, cuando correspondan
a los servicios de informatica presu-
puestaria de la IGAE, ser4 realizada
por la propia IGAE.

Esta misma singularidad queda
reconocida en el Plan de Transfor-
macién Digital de la Administracién
General del Estado y sus Organismos
Publicos (Estrategia TIC), aprobado
mediante Acuerdo de Consejo de Mi-
nistros de 2 de octubre de 2015.

En esta misma linea, la Declara-
cién de servicios compartidos, apro-
bada por la Comisién de Estrategia
de Tecnologias de la Informacién y
las Comunicaciones celebrada el 15
de septiembre de 2015, incluye entre
ellos el servicio comin de gestiéon
econémico-presupuestaria, basado
en el sistema SOROLLA2 desarrolla-
do por la IGAE, para los centros ges-
tores del gasto de la Administraciéon
General del Estado, sus Organismos
Auténomosy otros Entes Publicos de
naturaleza administrativa con presu-
puesto limitativo, atribuyendo su res-
ponsabilidad a la IGAE.

Precisamente hasidola prestacion
de servicios trasversales y comparti-
dos, unos reconocidos formalmente
y otros prestados de hecho, lo que
ha motivado la necesidad de articu-
lar alguna solucién que garantizara
la sostenibilidad de este modelo de
provisién de servicios, habiendo lle-
vado a la formalizacién de convenios
de colaboraciéon con las entidades
adheridas a ellos. En estos conve-
nios se establecen las actuaciones y
compromisos asumidos, tanto por la
IGAE como prestadora del servicio
como por las entidades adheridas,
incluyendo la contribucién anual de
dichas entidades para la sostenibili-
dad financiera y técnica del servicio.

Finalmente, cabe destacar asimis-
mo la participacién delaIGAE ydela
Direccién General de Presupuestos
en el Comité Ejecutivo de la Comi-
si6n de Estrategia TIC.

Instrumentos para la gobernanza
Conviene hacer referencia a aquellos
instrumentos de los que se ha dota-
do la Administraciéon presupuestaria
para facilitar la gobernanza TIC en
un amplio sentido. Se cuenta con un
Plan director de sistemas de informa-
cién y comunicaciones, como instru-
mento para planificarlas actuaciones
delos servicios de Informatica presu-
puestaria en cada periodo, por cada
ambito de actuacién funcional y res-
pecto a la infraestructura tecnolbgica
y de seguridad.

Su ambito temporal contempla
un periodo de tres afios (afio base y
los dos afios siguientes). Actualmen-
te esta en curso de ejecucién el Plan
director actualizado para el periodo
2015-2017; el Portal interno de Infor-
matica presupuestaria como cauce
para la publicacién de los procedi-
mientos, estindares, directrices y
criterios técnicos, y documentacién
asociada, asi como para la publica-
cién de boletines de actividades para
el intercambio de experiencias en el
ambito de los servicios IP; el Servi-
cio corporativo de gestién de solici-
tudes y de notificacién y tramitacion
de incidencias sobre la infraestruc-
tura, los sistemas y la seguridad de
la informacién (SINOI); el Catalogo
de sistemas de informacién y servi-
cios de IP (CATSIS), y los servicios
de tramitacion electrénica de proce-
dimientos internos; el Sistema cor-
porativo de gestion de identidades y
accesos, para la administracién de la
seguridad deaccesoalaredyalossis-
temas de informacién de IP (Gal@);
la Plataforma corporativa de gestion
de documentos electrénicos y firma
electrénica (SGIFE), y el portafirmas
electrénico (DocelWeb); la Aplica-
ci6én de gestién del documento de se-
guridad LOPD (BESET); la Configu-
racién normalizada de los puestos de
trabajo delared corporativay servicio
de puesto de trabajo centralizado ac-
cesible desde cualquier dispositivo

cliente y el Servicio de impresién se-
gura centralizada.

Estructurainformatica
yderecursos

Para atender la cartera de servicios y
abordar las actuaciones previstas en
el Plan director, los servicios IP de-
ben gestionar una configuracién in-
formatica compuesta, a 31/12/2075,
por, caracterizada por los siguientes
grandes nimeros (d a 31/12/2015):
un equipo Unix con 581 nticleos; 234
equipos X86 con 6oo servidores vir-
tuales; 155 redes de area local; 5.013
puestos y equipos portatiles; 1.317
impresoras y 1,02 Petabytes de alma-
cenamiento en disco

Esta configuracién pivota sobre
dos centros de produccién, en confi-
guracion activo/activo, ubicados en
Madrid, trabajando en dos arquitec-
turas: UNIX/Oracle, con servidor de
aplicaciones Weblogic, y Windows
Server/SQL Server, con un doble en-
torno de desarrollo, Java para la ar-
quitectura UNIXy .Net para la arqui-
tectura Windows Server. Las redes
de area local estan distribuidas entre
los centros directivos de la SEPG e
IGAE, las Intervenciones delegadas
en Ministerios y Organismos, y las
Delegaciones de Economiay Hacien-
da. A nivel de sistema operativo de
puesto se trabaja con Windows 8.1y
virtualizacién del escritorio de pues-
to bajo ER 2.

Para la gestion de esta arquitectu-
ra informética y el disefio, desarrollo
y mantenimiento de los sistemas de
informacién, los servicios IP tienen
asignada una dotaciéon de recursos
humanos de 207 personas (datos a
31/12/2015).

Finalmente, sefalar que para el
presupuesto de 20106 se tiene asigna-
da una dotacién de 29.382 miles de
euros, que se distribuye entre un 27
% en gastos de personal, un 23 % en
gastos de funcionamiento y un 50 %
en inversiones. ¥
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LA Gobernanza en el ambito de la
Abogacia General del Estado

El tema de la Gobernanza no es
algo novedoso, al menos para el
Cuerpo de Abogados del Estado.
El dilema de qué modelo acordar
se remonta al siglo XIX. Asien
el ano 1849 el entonces Ministro
de Hacienda, Bravo Murillo, al
que se le conoce principalmente
por su obra en materia finan-
ciera llevo, a efecto una gran
reforma administrativa y crea
por Real Decreto la Direcciéon
General de lo Contencioso del
Estado (primer antecedente de
la actual Direccion General del
Servicio Juridico del Estado )
cuyas funciones se pueden resu-
mir en emitir dictimenes en los
asuntos o negocios cuya resolu-
cion pueda producir acciones
ante los Tribunales de justicia y
promover y defender los intere-
ses de la Hacienda puiblica ante
esos tribunales.
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odo ello, como consecuencia de la pér-
Tdida de la mayoria de los asuntos rele-

vantes de la Hacienda Pdblica ante los
tribunales, que se encomendaba al Ministerio
Fiscal.

En el debate que se produjo en sede parla-
mentaria ante una interpelacién, uno de los
parlamentarios expresé que, si bienlaideaera
loable porque realmente habia habido cierto
descuido y la hacienda habia perdido muchos
pleitos, estaba en contra de crear una nueva
organizacién, dado que para dar ese impulso
no se necesitaba establecer una oficina, sino
que era mas conveniente elegir a un grupo de
especialistas que se dedicara a ello.

Afios después se cre6 el Cuerpo de Aboga-
dos del Estado por Decreto de 10 de marzo
de 1881, motivindolo con el argumento de
que el centro directivo emitia mas de mil dic-
tamenes al afio y mil mas en provincias, los
pleitos eran numerosos e importantes y habia
multitud de causas criminales. Todo ello abo-
cabaala creaci6én del Cuerpo de Abogados del
Estado, dependiendo de la Direccién General
de lo Contencioso del Estado para que sus
miembros, estimulados por la escala cerrada
y el riguroso ascenso, lograran bajo una di-
reccion Gnica entendida, perseverante y enér-
gica, todas las condiciones que reclamaba el
importante servicio a que se le destina.

Por tanto, en sus origenes se crea un Cuer-
po de Abogados del Estado con lo que ahora
denominamos dependencia organica y fun-
cional de la Direccién General de lo Conten-
cioso del Estado para lograr los mismos obje-
tivos que se persiguen actualmente: unidad
de criterio tanto en los aspectos consultivos
como contenciosos y funcionamiento coordi-




nado en materia consultiva y conten-
ciosa.

No obstante, este modelo de go-
bernanzanohasidoeliinicoalolargo
de la historia y asi, tanto la Direccién
General de lo Contencioso del Estado
y el Cuerpo de Abogados del Estado
sufre los mismos avatares que la Ad-
ministracién General del Estado, de
tal suerte que a principios del siglo
XX se fueron creando tantas Aboga-
cias del Estado como departamentos
ministeriales fueron surgiendo.

A partir de 1960, con las grandes
reformas que sufre la Administra-
cién General del Estado y la Admi-
nistracién institucional y, hasta prin-
cipios del siglo XXI, el modelo , de
tal suerte, que en todos los Reales
Decretos de estructura de los depar-
tamentos ministeriales se reitera la
misma férmula juridica en cuanto a
la creacién de Abogacias del Estado
se refiere: “Se crea la Asesoria juridi-
ca del departamento (...) con depen-
dencia organica del Subsecretario o
del Ministro y e se integran en la es-
tructura organica de aquellos” .

Modelo de gobernanza del siglo XX
Este nuevo modelo de gobernanza
que se extiende durante todo el siglo
XX supone la aparicién de una Direc-
ci6n General del Servicio Juridico del
Estado que mantiene la dependen-
cia organica y funcional de todos los
Abogados del Estado que ejercen fun-
ciones en los tribunales nacionales y
de los Abogados del Estado en la Ad-
ministracién periférica del Estado.
Unas estructuras en los departamen-
tos ministeriales que luego fueron
incrementandose en Organismos
Auténomos y Secretarias de Estado
en determinados departamentos que
ejercen las funciones consultivas ha-
bituales y dependen organicamente
de los Ministerios y funcionalmente
de la Direccién del Servicio Juridico
del Estado.

Este nuevo modelo produjo, a mi

juicio y después de mi experiencia,
una distorsién fundamental en los
objetivos que dieron lugar al naci-
miento del Cuerpo de Abogados del
Estado, que son la unidad de doctrina
y la coordinacién consultiva- conten-
ciosa.

De tal manera, ello dio lugar a una
dificultad en la unidad de doctrina
en asuntos consultivos, limitado
practicamente a pocas circulares o
instrucciones otros mas relevantes o
en someterlos ala Direccién en asun-
tos en que habia habido y conocido
informes dirimentes.

Produjo diferencias en el peso de
la organizacion: los Abogados jefes
en Ministerios tenfan rango de sub-
directores con diferencias retributi-
vas en todos los conceptos respecto
de los que dependian de la Direccién
General del Servicio Juridico del Es-
tado. Diferencias ademas en el per-
sonal de apoyo y en los medios ma-
teriales.

También ocasioné nombramien-
tos y ceses no dependientes de un
criterio que no tiene en cuenta espe-
cializacion y escalaféon del cuerpo en
muchas ocasiones o necesidades del
ministerio. De la misma forma que
el nimero de Abogados del Estado se
determinaba en funcién delos reque-
rimientos de Ministerios, sin tener
en cuenta necesidades generales. Y
para concluir, cabe destacar la falta
de coordinacién con los abogados
del Estado que se encargan de la re-
presentaciénydefensa delos asuntos
en tribunales.

Con la evolucién tecnoldgica tiene
lugar en la Administracién General
del Estado, estas diferencias se acre-
cientan en cuanto a que los Abogados
del Estado en Ministerios incardina-
dos en su estructura, asumen como
propios los medios informaticos em-
pezando a utilizar los registros gene-
rales compartidos yllegando en algu-
nos Ministerios a utilizarse, de forma
generalizada, la firma electrénica.

A partir del afio 2003 se aprueba
unnuevo Reglamento del Servicio Ju-
ridico del Estado que contempla dos
reformas importantes. Por unlado, el
Director del Servicio Juridico del Es-
tado tiene el rango de Subsecretario,
participando en la Comisién de Sub-
secretarios y de Secretarios de Estado
y, por tanto, adquiriendo un conoci-
miento directo de los asuntos mas
relevantes para cada departamento y
para el conjunto del Gobierno. A su
vez, se crea una unidad organica y
funcional de todos los Abogados del
Estado, con lo que ello supone parala
unidad de doctrina y la coordinacion
que serequiere en materia consultiva
y contenciosa, maxime teniendo en
cuenta que en el momento actual la
asuncién de funciones es muchomas
elevada que en periodos anteriores,
ya que la Abogacia del Estado asume
el asesoramiento, la representacién y
defensa en juicio de, practicamente
todo el sector estatal, extendiendo
sus funciones en asuntos residuales
y que actualmente adquieren gran
importancia como son los concursa-
les, laborales o penales entre otros.

Mi conclusién es que el actual
modelo de gobernanza, que coincide
con el original, es el que para el Cuer-
po de Abogados del Estado permite
cumplir con el fin y las funciones
encomendadas. Sin embargo, no me
atrevo a decir que sea el mejor y que
debaimponerse a otros Cuerpos dela
Administracién General del Estado.
Que cada uno juzgue, atendiendo a
las funciones que le son propias, si
es el mas adecuado a no en aras al
interés publico al que, como funcio-
narios, debemos servir. ¥
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Experiencias de gobierno TIC

en el sector privado

Mi trabajo ha estado centrado
en compaiiias multinacionales
tanto espafiolas como interna-
cionales en momentos muy
criticos y muy divertidos. En
cada momento las necesidades
han sido diferentes y esto me ha
llevado a una conclusién clara,
la de que no existe una organi-
zacion correcta para una compa-
fifa. Hay una organizacion ade-
cuada a cada compaiiia, en cada
momento.
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no de los proyectos mas interesantes
l | que he vivido ha sido el lanzamiento
de Airtel, la empresa de Telecomu-
nicaciones que obtuvo su licencia en el 95y
empez6 su andadura luchando contra el gran
incumbente, Telefénica, esto era de lo més re-
tador. Habia que cumplir unos compromisos
adquiridos con la Administracién en un con-
curso publico a la vez que desarrollamos una
compaifiia y adquiriamos el conocimiento en
una tecnologia muy incipiente, las comunica-
ciones moviles GSM

El modelo de la compania entonces, era
puro proyecto. No habia nada mas importan-
te que cumplir los objetivos y dar el servicio a
nuestros clientes que iban viniendo en olea-
das, superando con creces todas las previsio-
nes estimadas por el departamento de marke-
ting. Literalmente morfamos de éxito. Y las
ideas para poner en prictica todos esos obje-
tivos, como por ejemplo poner 1000 BTS en
un afio, las antenas que empezaron a poblar
nuestro territorio, eran de los mas imaginati-
vas y peculiares.

Pero aquella situacién cambid en un par de
afios y entonces habia que estabilizar la com-
pafiia. Ya no servia sélo con dar servicio, tenia
que ser fiable y de calidad. Hubo que cambiar
radicalmente la compafia, no sélo en su go-
bernanza, incluso cambiaron las personas,
porque no olvidemos que las organizaciones
las hacen las personas en un porcentaje muy
grande.

Se pas6 de una orientacién a proyectos, a
establecer procesos y procedimientos, a ges-
tionar exhaustivamente el nivel de servicio.

Unos afios después, la situacién volvid a ser
distinta. Al ser comprados por Vodafone nos




convertimos en una multinacional
en la que el CEO estaba en Inglate-
rra, aunque cada pais era bastante
soberano. Sevio la necesidad de cen-
tralizar la gestion de la tecnologia o
al menos una parte. Se arrancé un
proyecto de “Strategy & Cost inicia-
tives” para ver cobmo se podia montar
una estrategia y lograr sinergia entre
todos los paises. El proyecto era muy
complicado, porque salvo temas muy
transversales como las compras o la
tecnologia del puesto, las peculiari-
dades o las voluntades lo dificultan
insalvablemente.

Finalmente, Vodafone opt6 por
una solucién salomoénica, decidié
que fueran otras empresas en mo-
delo outsourcing las que llevaran al
cabo el proyecto. Esta narracién pone
de manifiesto como fueron variando
los modelos en una misma compafiia
que tuvo que evolucionar.

A continuacién, mi trayectoria
profesional me llev6 al Banco de
Santander, que por entonces estaba
comprando otro banco en Gran Bre-
tafla. Empezaba en estos momentos
la apuesta fuerte en Inglaterra y con-
tinué con una andadura de compras
entodalazonaeuro. Sedecidi6 poner
en marcha una organizacién corpo-
rativa que le ayudara en el proyecto
de expansién, una organizacién muy
orientada a la ejecucién. A diferencia
de Vodafone, al Banco de Santander,
“le gusta hacer casi todo en casa”. Se
arrancé un modelo de centralizacién
e integracién en el que dejaba en el
banco todo su Core de negocio y em-
pezé a crear spin-offs con las partes
no Core para dar servicio al banco. De
esta manera nacié una empresa de
consultoria y desarrollo, ISBAN, otra
que operaba las plataformas técnicas
y de grupo, PRODUBAN, y otras.

La organizacién corporativa con-
sistia en una capa corporativa que
disefiaba los modelos, normas y pro-
cesos, tanto en el Ambito de las tec-
nologias como de las operaciones. El

director de medios y el CIO de cada
Banco eran los responsables de im-
plantarlo y para ello contaban con
las factorias: ISBAN, PRODUBAN,
GEOBAN, AQUANIMA que con
una gestién central ayudaban a las
implantaciones locales.

Este proceso se llevé acabé en la
integracién de muchas de las adqui-
siciones y también en alguno de los
bancos que ya pertenecian al Grupo.
Funcioné en la integracién de Abbey
en Inglaterra, del banco Real en Bra-
sil, Sovereing en Estados Unidosy asi
hasta llegar a tener nueve integracio-
nes en paralelo.

Hoy en dia en que hay una fuerte
integracién y un Core bancario bas-

tante homogéneo, la situacién se esta
descentralizando y los paises estin
tomando cada vez decisiones mas
auténomas. Como decia al principio,
no hay una tnica organizacién ade-
cuada, hay una para cada empresa en
cada momento.

Para concluir, insisto en que las
empresas van evolucionando sus
modelos de gobernanza segin sus
necesidades en cada etapa. No hay un
modelo de gobernanza tinico, sino
que éste se debe adaptar a cada orga-
nizacién en funcién de la situacion
de partida, de la cultura organizativa
y de los objetivos y estrategias perse-
guidos. ¥
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«Reingenieria para nuevos
modelos de contratacion»

Deizquierda a derecha: Ignacio Badia, Beatriz Julia, Carlos Maza, Antonio Ramén y Maria Luisa Lamela

No podia haber estado mas acertada la actual —
Junta Directiva de ASTIC proponiendo el tema CARLOS MAZA
de la contratacion para ser analizado durante ubdirector General
las jornadas ASTICNET 20106, puesto que se Ministerio de

, . e . e .« e Industria, Turismo
esta convirtiendo en la principal prioridad de y Energia

los profesionales TIC de la Administracion.
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a importancia de la contrata-

cién publica es obvia a la vista

de los presupuestos que movili-
za: en Espafia, la contratacién puabli-
ca, en general, supone aproximada-
mente el 18,5% de nuestro PIB, y en
campo TIC, la AGE gast6 o invirti6
en 2014 la cantidad de 1.421 millones
de euros, de los cuales 476 millones
corresponden a servicios de TI, ex-
cluidas las comunicaciones.

Adicionalmente, el campo de la
contratacién publica es un area tra-
dicionalmente de gran actividad en
la Unién Europea, como los demues-
tran las Directivas 2014/23, 24 y 25
del Parlamento y del Consejo, trans-
puestas s6lo parcialmente en nuestro
pais.

La contratacién de servicios, en
efecto, se estd convirtiendo enla prin-
cipal prioridad de los TIC de la Admi-
nistracién porque —ante la ausencia
creciente de recursos propios— es en
los pliegos de contratacién donde de
hecho se formula la politica TIC de
una unidad, puesto que ahi se con-
creta:

- Qué tipo de servicios se prestan
con recursos externos y cudles con
recursos propios

- Nivel de innovacién de los servi-
cios a contratar, lo que exige al pro-
fesional TIC conocer el mercado en
detalle

- Nivel de agregaci6n en contratos
o lotes, lo que repercutird directa-
mente en la calidad y tipo de servicio
prestado al usuario final

- Quién determina la estrategia de
la unidad, los funcionarios TIC o las
consultoras a través de sus contratos

En resumen, la contratacién pone
de manifiesto las lineas de acci6én de
una unidad y sus prioridades reales.

Si la eleccion del tema de debate
para la mesa de ASTICNET no pudo
ser mas afortunada, igualmente lo
fue la seleccién de los ponentes, tan-
to por su nivel (Directores del sector
publico y privado de prestigio) como

por su conocimiento del tema. Se
contd con la participacién de Maria
Luisa Lamela, Directora General de
Racionalizacién y Centralizacién
de la Contratacién; Antonio Ramén
Rodriguez, Director Técnico del De-
partamento del Area Politico-Admi-
nistrativa del Estado del Tribunal de
Cuentas; Beatriz Julia, Directora del
Foro de Colaboracién entre el Sector
Publicoy el Sector Privadoy Jestis Ro-
driguez Touceda, Director de la AGE
en CONNECTIS

Aspectos abordados

El primer tema que se trat6 durante
la sesién fue el de las limitaciones del
actual modelo de contratacién en el
campo TIC, donde se requiere plazos
de entrega de servicios cortos, mayor
peso de los criterios técnicos frente
al precio para evitar la “subastacién”
de las licitaciones y la ausencia de
mecanismos internos eficaces para
denunciar incumplimientos.

En este punto se destacé el valor
que suponen los Acuerdos Marco
para las unidades TIC y se contrapu-
sieron los principios de fomento de
la competencia entre empresa comu-
nitarias, frente a la mejor selecciéon
técnico-econdmica de servicios.

El segundo punto tratado fue el de
las TIC como elemento de transfor-
macién y la necesidad de modelo de
contratacién propio y avanzado, tal
como la cooperacién publico-priva-
da, especialmente ahora que entran
en vigor las Leyes 39 y 40/2015.

Los ponentes, si bien considera-
ron que estos mecanismos son ple-
namente aplicables al sector TIC, por
otra parte, pusieron de manifiesto
la complejidad que ha supuesto en
ocasiones anteriores el uso de meca-
nismos innovadores de colaboraciéon
publico-privaday, sobre todo, los ma-
yores plazos que conlleva este proce-
dimiento frente a los habituales.

El tercer punto abordado fue el
relativo a las estructuras de contrata-

cibén centralizadas que estd poniendo
en servicio la Administraciéon y el
impacto que suponen sobre las em-
presas, especialmente por la concen-
tracién de la oferta que provocan. Se
analiz6 el impacto sobre la PYME, su
papel como subcontratista de las em-
presas mas grandes y las estrategias
de division en lotes en contratos.

El ultimo punto fue el relativo a
medidas y propuestas para el futuro,
en el que los ponentes de la Admi-
nistracién defendieron la validez y
eficacia de las Centrales de Compras,
siempre adaptadas a las directrices
europeas de defensa de la competen-
cia.

En el apartado final de preguntas
del publico se planted la urgencia de
adaptar a nuestro Derecho determi-
nados principios de las Directivas
europeas de contrataciéon antes men-
cionadas.

La mesa originé un debate técnico
y especializado y, al mismo tiempo,
de maxima importancia tanto para
los asistentes del sector pablico como
para las empresas asistentes, obliga-
das a estar informadas y adaptarse
continuamente a los nuevos marcos
de contratacién. ¥
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Una ciudad

Cientos de posibilidades

El siglo XXl esta llamado a ser el siglo de las ciudades. A nivel mundial, la poblacién urbana
sobrepaso a la poblacion rural en julio de 2007, y se prevé que esta desigualdad se incremente
notablemente en los proximos aios, hasta el punto de que, segiin algunas previsiones, en el
ano 2050 practicamente el 70% de la poblacion mundial sera urbanay numerosas ciudades

contaran con mas de 10 millones de habitantes.
—

JOSE LUIS DIEZ HUBER
Gerente Smart Cities Espafna
Nuevos Negocios Digitales
de Telefonica

as ciudades tienen un gran impacto en el desarrollo

econémico y social de las naciones. Son verdaderas

plataformas donde las personas viven y trabajan, las
empresas desarrollan su actividad y constituyen el marco
en el que se prestan numerosos servicios. Son, ademis,
grandes centros de consumo de recursos. Se estima que
en la actualidad las ciudades son responsables del gasto
del 75% de la energia mundial, generando el 80% de los
gases responsables del efecto invernadero.

Ante este escenario, caracterizado por un entorno ur-
bano con una demanda creciente de eficiencia, desarrollo
sostenible, calidad de vida y sabia gestion de los recursos,
las Administraciones Puiblicas han de plantearse una evo-
lucién en los modelos de gestién de las ciudades. Para
ello, la aplicacién de las Tecnologias de la Informacién y
las Comunicaciones (TIC) se hace imprescindible, y se
traduce en el concepto Smart City, que adelanta, a través
de sus servicios, lo que ha dado en denominarse Internet
de las Cosas y, en definitiva, la propia Internet del futuro.

Se define Smart City como aquella ciudad que usa las
Tecnologias de la Informacién ylas Comunicaciones para
hacer que tanto su infraestructura critica como sus com-
ponentes y servicios publicos ofrecidos sean mas interac-
tivos y mas eficientes, y que los ciudadanos puedan ser
mas conscientes de ellos.
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En una definicién mas amplia, una ciudad se puede
considerar como “inteligente”, cuando las inversiones en
capital humano y social, asi como en infraestructura de
comunicaciones, fomentan precisamente un desarrollo
econdémico sostenible y una elevada calidad de vida, con
una sabia gestioén de los recursos naturales a través de un
gobierno participativo.

De manera descriptiva, una Smart City es un espacio
urbano con infraestructuras, redes y plataformas inteli-
gentes, con millones de sensores y actuadores, dentro de
los que hay que incluir también a las propias personasya
sus teléfonos moviles. Se trata de un espacio que es capaz
de escuchar y de comprender lo que est4 pasando en la
propia ciudad, y ello permite tomar mejores decisiones
y proporcionar la informacién y los servicios adecuados
a sus habitantes. Ademas, el uso de técnicas analiticas
avanzadas en tiempo real permite crear una especie de
conciencia y entendimiento sobre la ciudad, lo que sin
duda mejora los servicios prestados.

La Smart City se convierte en una plataforma digital
que permite maximizar la economia y el bienestar de las
ciudades, mejorando la sociedad y su el entorno, y facilita
el cambio hacia un comportamiento mas sostenible por
parte de todos los agentes: usuarios, empresas y Admi-
nistracién. Busca ademas aprovechar al maximo los pre-
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FIGURA 1. Los canales digitales sirven para dinamizar toda la actividad econdmica, turistica y cultural de la ciudad.

supuestos publicos, precisamente gracias a la mejora de
los procesos propios de la ciudad y de sus habitantes. Por
otro lado, permite habilitar nuevos modelos de negocio,
constituyendo una excelente plataforma para la innova-
cién en su entorno. En este contexto, una Smart City es
un sistema complejo, un ecosistema en el que intervienen
multiples agentes, en el que coexisten muchos procesos
intimamente ligados y que resultan dificiles deabordar de
forma individualizada.

Llevamos varios afios hablando de Smart Cities, y lo
que antes era un concepto meramente tecnologico hoy
es, cada vez més, una realidad de la que se benefician ciu-
dadanos, administraciones, empresas y emprendedores.
Pero ¢qué es necesario para realizar el viaje de las ciuda-
des hasta la realidad Smart City?

Para Telefénica, lo primero que tiene que hacer la ad-
ministracién para que su ciudad sea Smart es conectar
digitalmente con sus ciudadanos. El ciudadano es cada
vez mas digital y exige nuevas formas de relacién, dispo-
niendo de accesos a los servicios alli donde se encuentre y
en la forma y los formatos que le sean mas convenientes.

Elciudadano demanda ademés quelos canales fisicosy
digitales estén integrados, que la informacion y servicios
prestados sean coherentes y que se complementen entre
si, ofreciendo una experiencia 360ffl omnicanal.

Surgen cada vez mas ejemplos de la prestacion de ser-
vicios publicos a través de canales digitales:

« Telefénica ha desarrollado para el Ayuntamiento de
Malaga la app mévil que permite a los ciudadanos gestio-
nar los aparcamientos, de forma que localiza las plazas
libres, indica al ciudadano cémo llegar hasta ellas, sefiala
su nivel de ocupacién e incluso permite el pago del par-
king desde el movil.

« Para el Ayuntamiento de Barcelona desarrollamos
una app moévil que permite consultar la informacién del
trafico de la ciudad y calcula el tiempo estimado en llegar
de un destino a otro.

« La app moévil My 112 de Telefénica permite pasar de
forma automatica informacién al operador del 112, tales
como los datos personales o la posicién GPS, asi como
enviar fotos o videos de relativas a sucesos. Todo esta enfo-
cado a comunicar las emergencias con la mayor celeridad,
pudiendo aportar mas informacién que la proporcionada
hasta ahora a través del canal telefénico.

« Mas de 15 millones de Ciudadanos son atendidos a
través del servicio de Cita Previa de Telefénica.

Y también aparecen servicios que permiten involucrar
al ciudadano en el cuidado de la ciudad:

« Como la app mévil que permite reportar incidencias
en la via publica, afhadiendo una foto y la localizacién a
través del moévil.

« Propuestas de gamificacién para implicar a los usua-
rios en los servicios de la ciudad a través de mecanismos
de juego.

Ademdis, las posibilidades de personalizacién, de dia-
logo y de transparencia con el ciudadano en los canales
digitales se multiplican.

Toda la informacién que se genera en la ciudad puede
ser compartida a través de soluciones de gobierno abierto
que favorecen la transparencia con el ciudadano y ademas
fomentanun ecosistema de emprendimiento. Lasoluciéon
Open Data de Telefénica ofrece la informacién del sector
publico, en formatos estindar, abiertos e interoperables,
facilitando su acceso y permitiendo su reutilizacién.

Adicionalmente, los canales digitales sirven para di-
namizar toda la actividad econémica, turistica y cultural
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FIGURA 2. lainteligencia de la ciudad emanara de la capacidad de relacionar elementos hasta ahora disjuntos y
aislados entre si, generando valor para los ciudadanos y eficiencia en los procesos

de la ciudad, poniendo en valor su oferta y ligindola de
manera inteligente y sencilla a la demanda.

« Telefénica ha desarrollado varias apps méviles de tu-
rismo y promocién de ciudades (en Palma de Mallorca,
Alicante, Gandia, Malaga, Barcelona...) dirigidas al via-
jero o ciudadano conectado mediante guias multidispo-
sitivo, que a través de realidad aumentada y soluciones
georreferenciadas, ofrecen informacién turistica sobre
los distintos puntos de interés, asi como informacién y
promociones relativos a restaurantes y tiendas cercanos,
permitiendo compartir experiencias entre usuarios. FI-
GURAT

Ademas de reforzar los vinculos digitales con el ciuda-
dano, el segundo gran pilar de una ciudad inteligente es
la explotacién de una plataforma de ciudad. Estas plata-
formas son grandes repositorios de datos que permiten
ponerlos en relacién, definir reglas y patrones, y conver-
tirlos en informacién de valor para hacer mas eficiente un
servicio piblico, para mejorar la vida de los ciudadanos, o
para que terceras empresas desarrollen nuevos servicios y
modelos de negocio. Si pensamos en la cantidad de datos
que manejamos hoy se aprecia que es infima en compa-
racién con el volumen de datos que vamos a ser capaces
de gestionar en los préximos afios.

En esta plataforma podremos capturar los datos pro-
cedentes de la huella digital que dejen los usuarios en los
servicios que prestamos. Es lo que llamamos el sensado
participativo. Los mejores sensores de una Smart City son
los SmartPhones, y todos los dispositivos que van a llevar
asociados.

Adicionalmente, la explosién del Internet de las Cosas,
permitira capturar datos en tiempo real de todo tipo de
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dispositivos, sensores y actuadores (riego, contenedores,
alumbrado, seméforos, climatizacién, vehiculos...).

Finalmente no hay que olvidarse delos datos no estruc-
turados y de la informacién ya presente en los sistemas
legados de los ayuntamientos.

Con todo ello podremos poner en marcha el “cerebro
de la ciudad”. La inteligencia de una persona la define no
tanto el nimero de neuronas como las conexiones entre
ellas. Deigual forma, la inteligencia dela ciudad emanara
de la capacidad de relacionar elementos hasta ahora dis-
juntos y aislados entre si, generando valor para los ciuda-
danos y eficiencia en los procesos. FIGURA 2.

Y todo ello permitird ayudar a las administraciones a
optimizar la gestion de los servicios urbanos y a ofrecer a
los ciudadanos nuevas facilidades que ayuden a mejorar
su calidad de vida FIGURA 3. Y desde la perspectiva de
los responsables municipales de los servicios prestados
en la ciudad, disponer de una Smart City va a ayudar a
la gestién automatica y eficiente de las infraestructuras
urbanas, lo que aporta ventajas tan evidentes como la re-
duccién del gasto (ver TABLA 1).

En Telefénica creemos que esta plataforma tiene que
cumplir una serie de caracteristicas fundamentales para
asegurar que un proyecto de Smart City sea un éxito:

« Tiene que ser una plataforma transversal, rompiendo
el modelo actual de silos y soluciones verticales en los
sistemas de un ayuntamiento. La principal barrera aqui
no es tanto tecnoldgica como organizativa, ya que los
procesos de gestion en los ayuntamientos son muy poco
transversales. Estamos cambiando la forma de gestionar
un municipio. Hablamos de un profundo cambio de pro-
cesos.

+ Eficiencia
en los procesos
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FIGURA 3. Uno de los objetivos es ofrecer a los ciudadanos nuevas facilidades que ayuden a mejorar su calidad de vida.

- Tiene que ser una plataforma abierta y lo mas estan-
dar posible. En este sentido, Telefénica ha apostado clara-
mente por Fi-Ware como estindar europeo para las pla-
taformas de ciudad. De esta manera, cualquier desarrollo
de aplicativo disponible en una ciudad podra facilmente
ser trasladable a otra, creando un mercado mucho mis
atractivo para emprendedores e inversores. Las plata-
formas propietarias pueden tener alguna funcionalidad
avanzada perorestringenla aplicabilidad dela soluciones,
y condicionan al municipio a utilizar un tipo de tecnologia
o proveedor. Telefénica apuesta por la interoperabilidad,
que siempre ha sido la fuerza de los operadores. Es lo que
permite generar economias de escala y asegurar el creci-
miento sostenible de estas soluciones. Es importante que
no creemos entornos cerrados.

« Tiene que ser una plataforma en la nube. Este tipo de
plataformas, sobre todo las que cumplan los estindares
de calidad y funcionalidad marcados por Fi Ware, resul-
tan ser inversiones considerables, fuera del alcance de la
mayoria de los municipios. En Telefénica creemos en un
modelo de Plataforma como Servicio (Smart City as a Ser-
vice), donde hemos invertido en una plataforma global
que ponemos a disposicién de cualquier ayuntamiento,
asegurando el funcionamiento a escala desde el primer
momento y la facil integracién con los sistemas de cada
ayuntamiento.

Finalmente, para hacer realidad las Smart Cities es
necesario articular un equipo de trabajo multidisciplinar

bl

que aglutine a prestadores de servicios urbanos, provee-
dores de tecnologia, consultoras de procesos, universi-
dades y centros de investigaciéon. Todo esto, trabajando
muy pegados al Ayuntamiento y bajo el claro liderazgo
del alcalde.

Desde Telefonica se dispone de los recursos necesa-
rios y las alianzas con los socios best in classen cada ser-
vicio para conformar una propuesta abierta que asegure
la colaboracién de todos los actores involucrados en un
ecosistema Smart Cities y hacer realidad los cientos de
posibilidades que alberga la ciudad. ¥

Area de aplicacidn Ahorro

Riego de pargues y jardines 15% del agua utilizada

Recogida de basuras 25% en requerimiento de transporte
segin el tipo de residuos

Gestion del trifico 17% de emisiones de CO,

Smart Metering 10% en el consumo de energia aléctrica
7% en el consumo de agua particular

TABLA 1. Porcentaje de reduccion del gasto segiin
areade aplicacion.
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Los sistemas

deinformacionde

Turespana

TURESPANA es el organismo nacional de Turismo responsable del marketing de Espaiia en el
mundo y de crear valor para su sector turisticoimpulsando la sostenibilidad econémica, social
y medioambiental de los destinos nacionales. Su mision es constituir la vanguardia de la es-
trategia del Turismo Espaiiol, coordinando y liderando a los actores publicos y privados. Marca
turistica Espaia, Marketing y Conocimiento son los tres pilares sobre los que Turespaia basa

su estrategiay actuacion.

PABLO BURGOS CASADO
Coordinador del Area de
InformaticadelaS.G.
Econémico Administrativay
Tecnologias de la Informacién
de Turespana

urespafla cuenta con una red de 33 Consejerfas
de Turismo en el exterior que actilan tanto como
células de conocimiento y marketing como de pla-
taformas de negocio para el sector. Dan cobertura a 79
mercados agrupados en & areas geograficas permitien-
do posicionar de la imagen de Espafa en el exterior; la
relacién con prescriptores de opinion, medios de comu-
nicacién y operadores turisticos, asi como apoyar la co-
mercializacién de los destinos y las empresas turisticas
espafiolas. FIGURA 1.

Las Consejerias se financian con créditos aprobados
anualmente en los Presupuestos Generales del Estado.
Cadaunadelas Consejerias elaboraun presupuesto anual
para hacer frente a sus gastos que es sometido a la apro-
bacién de Turespafia, previa conformidad por parte del
Director de la Consejeria.

Turespafia cuenta con un sistema de comunicaciones
integrado que enlaza los Servicios Centrales con las 33
Oficinas de Turismo, con salida local a Internet en cada
una de las Oficinas Internacionales y una salida a Inter-

50 | boletic78 « octubre 2016

net centralizada en Madrid. Cada oficina dispone de ac-
ceso directo a la red MPLS del proveedor de servicios y a
Internet con tecnologias xDSL (ADSL, SDSL, HSDSL).
FIGURA 2

Sistema de marketing institucional de Turespaia

Entre los sistemas de Turespafa destaca la existencia de
un CRM (Microsoft Dynamics) para el registro de contac-
tos y seguimiento de las acciones de marketing en Con-
sejerias. Incluye los contactos (profesionales y clientes
finales) y las entidades (empresas) con los que se relacio-
nan las diferentes oficinas de Turespafia. En la base de
datos existen un millén y medio de contactos; y doscien-
tas mil entidades. Permite realizar envios masivos de co-
rreos desde las oficinas (en 2015 se enviaron 10.996.771
correos y en lo que va de afio se han enviado ya 3.791.137
correos). Desde Servicios centrales se controla la base de
datos con més de 19.000 hoteles, 6.700 apartamentos,
1.200 campings de Espafia, cuyos datos son mostrados
en el portal de Spain.info.
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FIGURA 1. Productos prioritarios por areas geograficas 2014-2015

Las oficinas registran los articulos de prensa escritos
por agencias y periodistas en las actividades realizadas. A
suvez,analizan el ROI delas actividades relacionadas con
los articulos y el calculo del valor publicitario equivalente.
Durante el iltimo ejercicio se han manejado del orden de
6.000 articulos de prensa entre los diferentes mercados.
Ello permite el seguimiento de las distintas campafias de
marketing, segmentando los clientes en base a distintos
productos y por area geografica, para dirigir las acciones
oportunas a los potenciales turistas.

También permite el envio masivo por correo de boleti-
nes y newsletter. En algunas oficinas el envio mensual se
realiza a mas de 50.000 contactos. FIGURA 3.

Sistema para la gestion econémica de las actividades

de promocion turistica

Laaplicacion GECO da soporte a la gestién de las activida-
des de promocién turistica que se realizan en las Conseje-
rias de Turismo. Permite realizar a cada Consejeria la pro-
puesta, aprobacién, gestién y seguimiento de la ejecucion
de las actividades y el seguimiento y la gestion del ciclo
de aprobacién por los SSCC de Turespafia, permitiendo
consultar las distintas actividades propuestas tanto por
oficinas, como por CCAA y el estado de las mismas, asi
como su presupuesto. También incluye el seguimiento y
control delibramientos de consignaciones del presupues-
to de promocion.

Sistema DATATUR de Turespaiia

Turespafia se encarga del analisis de los mercados emiso-
res y de los factores que inciden en la economia turistica,
laelaboracién de proyecciones y prospectivas sobre flujos,
pernoctaciones e ingresos por turismo.

DATATUR es un Sistema de informacién de estadisti-
cas turisticas que se compone de diferentes repositorios
de informacién en funcién de su origen. Por citar algunas
fuentes: AENA (vuelos); AECFA (previsiones de vuelo),
RENFE (trenes), Puertos del Estado (barcos), Direccién
General de Trafico (carretera), INE, Policia Nacional, Mi-
nisterio de Trabajo e Inmigracién (datos de afiliacién a la
S.S.), OAG (vuelos). Esta informacién esta a disposicion,
a través del portal WEB de TURESPANA, de todos los
ciudadanos (en su zona publica) y de sus suscriptores (en
su zona restringida). FIGURA 4.

DATATUR incluye la encuesta de movimientos turis-
ticos en fronteras (Frontur) con datos relativos a la entra-
da en Espafa de visitantes no residentes en Espafia, la
encuesta de gasto turistico (Egatur) con datos relativos
al gasto que realizan en Espafa los visitantes no residen-
tes en Espafia, (Familitur) que recoge datos relativos a los
viajes que realizan los residentes en Espafa. Los datos de
estas tres estadisticas han sido transferidos al INE, del
que se recaba la informacién para seguir ofreciéndola a
los usuarios.
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Esquema de Comunicaciones tipo LAN DE TURESPARA

en una Oficina de Turismo
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FIGURA 2. Esquema de Comunicaciones Tipo

También dentro de DATATUR pueden consultarse:

- Balantur: Balance del afio turistico, con la demanda
y la oferta turistica, la posicién competitiva en el contexto
internacional y los ingresos por turismo.

- Coyuntur: Boletin trimestral de coyuntura turistica
con el anlisis de los principales indicadores de la activi-
dad turistica.

- Balanza de Pagos: (Banco de Espana) informacién so-
bre ingresos y pagos de turismo y viajes.

- Compaiiias de Bajo Coste (Datos de vuelos aportados
por AENA).

- Empleo Turistico: a partir de datos obtenidos del Mi-
nisterio de Empleo y Seguridad Social (datos mensuales
deafiliacién ala Seguridad Social) y del INE (datos trimes-
trales de la EPA).

- Encuestas de Ocupacioén: (INE) datos nacionales, des-
glosados segin CCAA y provincias, para Hoteles, Aparta-
mentos Turisticos, “Campings” y Turismo Rural.

- Indices e indicadores INE: evolucién de los precios de
FIGURA 3. Ejemplo de newsletter los productos y servicios relacionados con el turismo y la

hosteleria (IPC), de la evolucion de precios especificos de
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FIGURA 4. Pantalla de Datatur

los alojamientos hoteleros (IPH) y la de ingresos registra-
dos en los alojamientos hoteleros (ITH).

Tecnologia empleada

Para todo ello se utiliza tecnologia de Microsoft (base de
datos Sql Server) y el nimero de BBDD Relacionales que
se alimentan en este proceso es de 12.

Elntmerode BBDD de AS (Analysis Services) esde 12,
que contiene a suvez 27 cubos. La informacién es cargada
en las BBDD por medio de 35 IS (Integration services).
FIGURA .

Serecibe informacién de 12 organismos, con unos 400
ficheros mensuales a cargar para la generacién de la es-
tadistica. El sistema DATATUR se alimenta a través de 35
procesos ETL y supera el Tb de informacién almacenada
en BBDD. Todo ello da lugar a la explotacién de 277 cubos
dentro del sistema de BI. FIGURA 6.

El papel en el exterior de Turespafia es esencial para
la ejecucién de la estrategia de la promocién turistica
internacional. El Plan Nacional e Integral de Turismo
aprobado en Consejo de Ministros es la hoja de ruta dela
Administracién Turistica del Estado Espafiol para crear
las bases de un sector turistico competitivo en el nuevo
escenario internacional. Las TIC desempefian un papel
esencial en alcanzar este objetivo. ¥
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Diputacion

deSevilla

Gestion y proteccion de datos eficiente
para un mejor servicio al ciudadano

“Ahora podemos respaldar el 90% de los datos de todos los servidores en cuestion de minutos
y las restauraciones se hacen de forma casi inmediata”

MARIANO VELO MORENO
Técnico de Sistemas
de Inpro

tructuras, gestién tributaria, empleo y formacion,

igualdad y bienestar social, informacién al consumi-
dor y apoyo en innovacién, a los ayuntamientos y ciuda-
danos delos municipios con menos de 20.000 habitantes
(mas de un centenar) que pueblan la provincia.

Para dar servicio a los ayuntamientos en el apartado
tecnoldgico, la Diputaciéon de Sevilla cuenta con una so-
ciedad provincial dedicada en exclusiva a la innovacién,
INPRO (acrénimo de Sociedad de Informatica Provin-
cial), que se ocupa de poner en marcha las politicas del
equipo de gobierno en materia de modernizacién, inno-
vacion e implantacién de las TIC.

“En estos afios en los que los ayuntamientos se han
visto forzados ademas a actualizar la contabilidad y a im-
plantar la facturacién electrénica, nuestro asesoramiento
ha sido esencial para ellos”, explica Maria del Carmen
Rodriguez Quirds, directora gerente de INPRO. La enti-
dad cuenta con un CPD propio, donde reside toda la infor-

I a Diputacién de Sevilla ofrece servicios de infraes-

macién que se comparte con los ayuntamientos (padrén,
registro de entrada y salida, etc.), y proporciona acceso a
datos y aplicaciones a través de su red corporativa.

Desde hace algunos afios, un area critica para la Di-
putacién es la gestién de un volumen de datos que cre-
ce exponencialmente. En el afio 2010, INPRO pone en
marcha el proyecto Medusa, con objeto de realizar copias
de seguridad remotas en los ayuntamientos y establecer
un proceso de salvaguarda de los mismos. La tecnolo-
gia de Commvault, que comenzé con la implantacién de
un sencillo backup, ha permitido a la entidad consolidar
finalmente un entorno de backup remoto y automatico,
que se realiza a diario, con decenas de municipios.

Gestion centralizada y monitorizacion eficaz

delos datos

La infraestructura de gestién y proteccién de datos exis-
tente enla Diputacién cuando comenzd el proyecto estaba
basada en el sistema ARCServe, para gestion de datos y
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correo corporativo, con shell scripts para hacer copias de
los sistemas, bases de datos y servidores de los diferentes
Ayuntamientos.

“Por aquel entonces incluso teniamos que ir alos ayun-
tamientos para realizar el backup ylos restores”, recuerda
Mariano Velo Moreno, técnico de Sistemas de INPRO y
responsable del proyecto desde sus inicios. “Echabamos
de menos funcionalidades como la gestiéon desde una
consola centralizada, o la monitorizacién de la red de da-
tos de manera mas eficaz. “Ademas —explica- tenfamos
que respaldar volimenes de informacién cada vez mayo-
res, por lo que el tiempo de gestion pasé a ser algo critico;
y también era perentorio poder recuperar la informacién
rapidamente, proceso que, por aquel entonces, era muy
lento”.

La Diputacién de Sevilla trabaja con Commvault desde
el afio 2006, con la implantacién de un sistema de bac-
kup, y desde entonces confia en su tecnologia. En su mo-
mento, INPRO valord “todas las soluciones importantes
del mercado”, en palabras de Mariano Velo. “Optamos por
la tecnologia de Commvault por dos motivos fundamen-
tales: primero, porque en aquel momento erala iinica que
soportaba el respaldo de voliimenes NSS para nuestros
servidores (OES de Novell); y segundo -y sobre todo- por
la sencillez con la que se gestiona el entorno”.

Desde entonces, la evoluciéon en el modelo de gestién
delainformacién dela Diputacién de Sevilla “ha sido muy
grande”, explica Velo, “aunque hay que citar especialmen-
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te el punto de inflexién que se produjo con el proyecto
MEDUSA, consistente en la implementacién de un en-
torno de backup mucho mas completo, con deduplicacién
en origen, para hacer copias remotas de los datos de los
Ayuntamientos desde nuestro CPD provincial”.

Proyecto MEDUSA: backup eficiente para

los Ayuntamientos

El proyecto MEDUSA surgi6 como solucién a los conti-
nuos problemas que tenian los Ayuntamientos a la hora
de realizar las copias de seguridad. “El sistema anterior
consistia basicamente en incorporar unidades de cinta
(DAT, Streamer, L'TO) a los servidores de los municipios
y ejecutar diariamente un script programado para respal-
dar la informacién”, explica Mariano Velo. “Pero este sis-
tema era problematico y costoso, tanto en recursos huma-
nos como materiales, y muy lento en la realizacién de las
copias y en la restauracion de ficheros, tareas que podian
demorarse varias horas para un simple fichero, y eso sin
contar los problemas de seguridad”.

En un primer momento, se utilizaron pequefios equi-
pos respaldando en su disco los datos del servidor princi-
pal de cada ayuntamiento. “Es lo que denominamos ME-
DUSA 1.0”, explica Velo, “pero, al tratarse de sistemas
independientes, la monitorizacién era muy compleja, al
igual que las restauraciones”. Por todo ello, a finales de
2012, INPRO da un paso mas con lo que se dio en deno-
minar MEDUSA 2.0. Tras varias conversaciones con los



expertos de Commvault, INPRO decide emplear la dedu-
plicacién global para respaldar los datos de los servidores
de los Ayuntamientos.

Al poco tiempo de estar en marcha el proyecto, cada
vez mas ayuntamientos comenzaron a interesarse en este
nuevo sistema de backup remoto. “Les gustaba el hecho
de que todo el proceso es online, que practicamente no
requiere intervencién por parte del usuario (ni formacién
especial) y que les garantiza que pueden contar con la sal-
vaguarda de sus datos”, explica Maria del Carmen Rodri-
guez. Por supuesto, los ayuntamientos también cuentan
con sus propios mecanismos de backup, en local, pero
con este sistema todo estd almacenado, asegurado y dis-
ponible a diario en el marco de esta “nube provincial”.

“El éxito del proyecto no es tanto el producto desarro-
llado”, explica la gerente de INPRO, “como el hecho de
garantizar a los ayuntamientos la integridad de su infor-
macién”

Con la nueva solucidn, se realizan dos copias de los
datos de cada Ayuntamiento: una remota en el CPD de
INPRO (con lo que ello implica en cuanto a seguridad)
gracias a la utilizacién de Synthetic Fulls, que permite rea-
lizar el backup completo con sélo el envio de “incrementa-
les”, lo que reduce notablemente el tiempo de procesoy el
ancho de banda requerido. Y otra en local, en un disposi-
tivo denominado MEDUSA, que realiza el backup diario
y permite una rapida recuperacién cuando el volumen de
datos a restaurar es grande.

Para implementar la solucién de las copias remotas
de los Ayuntamientos, INPRO ha contado con la ayuda'y
consultoria de los expertos de Commvault, junto con co-
nocimientos propios adquiridos a través de su programa
de formacién y certificaciéon (son ya tres los profesionales
certificados). “Creo quela certificacién es algo fundamen-
tal”, explica Velo, “porque te obliga a aprender cosas que
luego sin duda pones en practica”.

En una primera fase, se pusieron en marcha 40 servi-
dores respaldados de forma remota en el CPD central, y
actualmente estd culminando la segunda fase, donde se
unen otros 41 Ayuntamientos. Ademis, el proyecto estd
haciendo posible la incorporacién a la “nube provincial”
delas mis de 20 oficinas del OPAEF (organismo que ges-
tiona los tributos de la Provincia).

Gran incremento en la eficiencia

“Las cifras son espectaculares”, afirma Mariano Velo.
“Ahora, podemos respaldar el 9o% de los datos de todos
estos servidores en cuestién de minutos, y las restaura-
ciones se hacen de forma casi inmediata”. “Estamos muy
satisfechos por la facilidad de gesti6én y la excepcional ra-
pidez con la que podemos respaldar un elevado ntmero

“El mayor beneficio es el gran
incremento de la eficiencia que
hemos obtenido, ya que
permite un ahorro de tiempo
muy grande, especialmente
alahoraderecuperar
informacion.”

Maria del Carmen Rodriguez
Directora Gerente de Inpro

de Ayuntamientos, y ademds contamos con una moni-
torizacién mucho mas eficiente y una escalabilidad sin
precedentes”.

“El mayor beneficio es el gran incremento de la efi-
ciencia que hemos obtenido, ya que permite un ahorro de
tiempo muy grande, especialmente ala hora de recuperar
informacién”, sefiala por su parte Maria del Carmen Ro-
driguez. “El ahorro es importante también en el espacio,
ya que estamos haciendo uso de la deduplicacion global
con lo que ello conlleva. Y no podemos olvidar el nota-
ble incremento en el nivel de seguridad ofrecido frente a
la tecnologia que se estaba usando anteriormente en los
Ayuntamientos”.

La gestion de datos se ha convertido en algo clave, y en
la Diputacién de Sevilla lo saben. “Abarca todas las tareas
necesarias para implantar una arquitectura y procedi-
mientos para la correcta gestion de los datos, su custodia,
seguridad, trazabilidad y accesibilidad”, explica Maria del
Carmen Rodriguez Quirds, “ofreciendo todas las garan-
tias a las entidades locales que gestionan sus datos con las
plataformas desarrolladas por INPRO y residentes en el
CPD de la Diputacién”. ¥
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Actualidad

Nueva convocatoria

para formar parte del Cuerpo Superiorde TIC

de 31 de agosto, se convoca

proceso selectivo para ingreso,
por el sistema general de acceso libre
y por promocion interna, en el Cuerpo
Superior de Sistemas y Tecnologias de
la Informacion de la Administracion
del Estado.

Se responde asi a la necesidad de

atender las necesidades de personal
de la Administracion Piblicay en

S egin la Orden HAP/1430/2016,

cumplimiento de lo dispuesto en el
Real Decreto 105/2016, de 18 de mar-
zo («Boletin Oficial del Estado» del
22), por el que se aprueba la oferta
de empleo piblico para el ano 2016.
Para mas informacion: http://www.
boe.es/diario_boe/txt.php?id=BOE-
A-2016-8238. ¥

Europa ha de aumentar sus
inversiones tecnologicas

egln ha senalado el Comi-
S sario Europeo de Economia

Digital y Sociedad, Guenther
Oettinger, la Unién Europea debe
aumentar sus inversiones en
tecnologia para no quedarse atras
frente a Chinay Estados Unidos.
Senala que, al menos se han de
invertir de 600-700 millones de
euros a la infraestructura digital.

Oettinger también expone que, si
Europa no es capaz de desarrollar
redes de fibra dpticay la nueva
generacion de aplicaciones ina-
lambricas 5G de alta velocidad con
la suficiente rapidez, “saldremos
perdiendo, ya que las aplicaciones
tecnolégicas mas avanzadas no
podran seguir estando presentes
en nuestra industria”.

VIl Congreso Nacional CENTAC
de Tecnologias de la Accesibilidad

e celebrara los proximos dias 14
S y 15 de noviembre en el Palacio

de Congresos de Zaragoza. El
panel especifico de AAPP abordara el
tema: Espacio Integrado inteligente
nuevo concepto de Smartcity. Para
mas informacion e Inscripciones:
http://www.centac.es/es/7congreso/
registro%20. ¥
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Por otra parte, seglin el comisario
en menos de dos afos habra legis-
lacion europea sobre estandares
digitales unificados, que destacara
por imponer un equilibrio entre la
proteccion de datos y el uso de los
mismos.

*




Reconocimiento a la labor
del Centro Criptologico Nacional

| Colegio Oficial (COIT) y la Aso-
Eciaci()n Espanola de Ingenieros

de Telecomunicaciones (AEIT)
reconocen al Centro Criptologico Na-

cional (CCN) el trabajo realizado en
materia de seguridad de las comuni-

de honor entregada por el Presidente
del COIT y del AEIT, Eugenio Fontan
Onate.

Tal y como senal6 Fontan Onate
los ingenieros de telecomunicaciones
quisieron reconocer con este acto la

day lainformacion sensible, defen-

diendo el Patrimonio Tecnolégico es-
panol, formando al personal experto,
aplicando politicas y procedimientos
de seguridad y empleando y desarro-
llando las tecnologias mas adecuadas

caciones en la sociedad.

El Secretario de Estado director
del Centro Nacional de Inteligencia
(CNI) y del CCN, Félix Sanz Roldan,
fue el encargado de recoger la placa

labor discreta pero eficaz que desde aeste fin. ¥
el ano 2004 viene realizando el CCN,

con el fin Gltimo de conseguir un

ciberespacio mas seguroy confiable,

preservando la informacion clasifica-

El Secretario de Estado director del
Centro Nacional de Inteligencia (CNI)
y del CCN, Félix Sanz Roldan, recoge
la placa de honor entregada por el
Presidente del COITy del AEIT, Eugenio |
Fontan Onate.

Un nuevo informe del Foro Economico Mundial revela las
tecnologias emergentes que tendran mayor peso en este aino

tronicas se registran de forma segura y verificada. Esta

delasTop 10 Tecnologias Emergentes2016,enlaque

se destacan los avances tecnoldgicos que sus miem-
bros creen tienen el poder de mejorar la vida, transformar
las industrias y salvaguardar el planeta. Entre ellas, en el
ambito de las TICs figuran:

Internet de las Nanocosas: Se trata de una tecnologia
basada en pequenos sensores que pueden circular a tra-
vés de los cuerpos vivos 0 mezclarse directamente con los
materiales de construccion. Podria revolucionar la medi-
cina las ciencias ambientales y muchos otros sectores.

Cadena de bloques [Blockchain]: Se trata de una base
de datos descentralizada en la que las transacciones elec-

E | Foro Econémico Mundial ha dado a conocer la lista

presente en monedas digitales comoel Bitcoiny se espera
que sea protagonista en la economia mundial del futuro.

Ecosistema Abierto IA: Las tecnologias de Inteligencia
Artificial (IA) que interpretan el habla, el texto, el com-
portamiento financieroylas condiciones desalud, podran
pronto ofrecer asistencia y apoyo igual o superior a los de
un asistente personal humano. ¥
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EI INCIBE y el BOE publican el primer codigo espanol
de derecho dela ciberseguridad

| Instituto Nacional de Ciberse-
Eguridad (Incibe) y el Boletin Ofi-

cial del Estado (BOE) han publi-
cado un documento que recoge toda
la legislacion espafiola (también con
referencias a la normativa europea)
relacionada con la seguridad de laiin-
formacion y la ciberseguridad en ge-
neral. El objetivo es poder ofrecer a
los agentes juridicos unacceso facily
completo de las normas que pueden
afectar a su actividad e intereses, se-
gln se detalla en el Boletin Semanal
de Seguridad de la entidad.

incluye referencias, totales o parcia-
les, a leyes que tienen que ver con
la regulacion de la proteccion de las
infraestructuras criticas, la protec-
cion de datos, telecomunicaciones,
derecho penal y ciberdelitos, entre
otros. Se trata de una compilacion de
la normativa actual que sirve para,
en primer lugar, poder conocer cual
es la regulacion actual existente en
esta materia, ayudar al legislador a
identificar eventuales necesidades
de actualizacion o modificacion de
algunas de las leyes actuales y poder

completo, preciso y eficaz dirigido a
todosaquellos profesionales (jueces,
abogados, fiscales, policias, guardias
civiles y otros) que quieran conocer
y profundizar en esta materia. Se
pretende profundizar en su conoci-
miento sobre cuales son los limites
que marca la ley y cuales son las he-
rramientas que ofrece la normativa
para luchar contra la ciberdelincuen-
ciay el ciberterrorismo en todas sus
variantes. ¥

Ese codigo elaborado porel Incibe  desarrollar un itinerario formativo

Principales conclusiones del informe anual
“Lasociedad en red 2015”

de las Telecomunicaciones y de la Sociedad de la Infor-

macion (ONTSI) en 2015 se ha consolidado la contrata-
cion conjunta de servicios TIC. En el tercer trimestre del ano,
el 71,7% de los hogares contaba con paquetes de servicios
TIC. El mas comdin es el que agrupa telefonia fija, telefonia
movil e Internet (53,3% de los hogares con paquetes TIC). El
precio es el motivo principal para optar por la contratacion
conjunta.

El 44,2% de los hogares cuenta con tres servicios TIC con-
tratados y el 26,6% con cuatro. El servicio mas contratado
es |a telefonia movil (97% de hogares), seguido de la telefo-
nia fija (83,4%) e Internet (73,3%). El gasto medio mensual
por hogar en servicios TIC alcanzo los 63,5 € (IVA incluido) a
finales de 2015. Atendiendo al tipo de servicio, |a telefonia
movil alcanza los 31,2€, seguida de la TV de pago (24,2€) y de
Internet (16,6€).

La penetracion de Internet en los hogares espanoles ha
experimentado un crecimiento positivo. Asi, el 78,7% de los
hogares de nuestro pais dispone de Internet y casi |a tota-
lidad (99,7%) de los hogares que se conectan a Internet lo
hacenatravésdebandaancha. Afinalesde 2015 ochodecada
diez hogares disponen de algln tipo de ordenador y casi la
mitad (48,6%) contaba con una tableta. El dispositivo mas

epicion 2016

S egln el informe que elabora el Observatorio Nacional

LA SOCIEDAD EN RED
Informe Anual 2015

red.es
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frecuente es la television de pantalla plana, presente en el
83,1% de los hogares. EI 18,5% de ellos dispone de Smart TV
o television con conexion a Internet.

El smartphone continlia a la cabeza en cuanto a equi-
pamiento TIC individual, es utilizado por seis de cada diez
individuos de 15 anos o mas. Por su parte, el teléfono mavil
alcanza una penetracion del 90,1%. El teléfono movil se ha
convertido en el principal dispositivo de acceso a Internet,
siendo utilizado por el 76,4% de los internautas. El hogar
continda siendo el principal lugar de conexion (89,2%).

En cuanto al uso de Internet como medio de comunica-
cion, el correo electronico es el servicio mas utilizado por los
internautas (73,3%), seguido de la mensajeria instantanea
(67,4%) y redes sociales (58,8%). No obstante, este Gltimo
servicio es el que se utiliza de forma mas intensiva, con el

75,2% de usuarios accediendo varias veces al dia.

Ademas, el 79,9% de los internautas emplean Internet
como herramienta de bisqueda de informacion y el 65,7%
lo utiliza para consultar noticias. El 62% de los internautas
realizd compras online en 2014 (1,4 puntos porcentuales
mas que en 2013). El volumen de negocio generado a través
del comercio electronico B2C alcanzo los 16.259 millones
de euros.

La principal medida de seguridad declarada por los usua-
rios de PC son los programas antivirus (74,7%), aunque su
presencia real en los equipos asciende al 82,2%. Por su
parte, las incidencias de seguridad afectan al 70,5% de los
usuarios. ¥

302 edicion del encuentro

Telecomunicaciones y economia digital

rganizado por AMETIC y Fundacion Telefénica, con

el lema “Construyendo una Espafa Digital” la inau-

guracion la realizo el secretario de Estado de Tele-
comunicaciones y para la Sociedad de la Informacion del
Ministerio de Industria, Energiay Turismo, Victor Calvo-So-
telo. Ensuintervencion destacd el intenso trabajo realizado
durante estos afnos y sefalé que “la transformacion digital
de nuestro pais avanza a buen ritmo”. En este sentido, re-
cordé la cuarta posicién que ocupa Espana segln el DESI,
un indicador utilizado por la Comisién Europea para medir
la Digitalizacion de la Economia y Sociedad de los estados
miembros. Espafna hasido el cuarto pais que mas ha crecido
en el Gltimo ano.

A su vez, repaso los cinco desafios nacionales: universa-
lizacion de la cobertura de la banda ancha rapida, la segu-
ridad de las redes y de los servicios prestados sobre ellas,
impulsoalaadopcionde las TIC, mas formacion digital y fa-
cilitar el emprendimiento. También dedic6é una mencion al

30 Encuentro de Telecomunicaciones y Economia Digital:
Construyendo una Espafia Digital

#telco30
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Mercado Unico Digital, cuya creacién
“essoloel medio parareforzarel peso
Europa en el mundo”. “Necesitamos
que surja en nuestro continente un
vibrante ecosistema basado en las
nuevas tecnologias que rivalice y
compita con los dos grandes merca-
dos a nuestro este y oeste y sitle a
Europa y a nuestro pais en el mapa

mundial de lo digital”, concluyé.

Cuestion de Estado.
José Manuel de Riva, presidente dela
Asociacion de Empresas de Electro-

basada en el consenso y el estable-
cimiento de planes de actuacion a
largo plazo.

Loscincoejes deactuacion hande
pasar, en su opinioén, por desarrollar
el mercado Gnico digital europeo, re-
forzarlaindustria de lasTIC, acelerar
la transformacion digital, impulsar
politicasestablesde |+D+i,y generar
talento digital. Y paraello propuso la
creacion de un Ministerio espafnol de
Economia y Sociedad Digital, cuyas
politicas sean transversales y contri-
buyan a la transformacioén del pais.

nica, Tecnologias de la Informacién, ¥
Telecomunicaciones y Contenidos
Digitales (AMETIC), en la apertura
del encuentro senal6 que “la apues-
ta de Espana por la economia digital
debe ser una cuestion de Estado”,

o N

<
G®@

Segiin previsiones el mercado de la ciberseguridad alcanzara
en 2016 un volumen de negocio de 1.000 millones de euros

iguel Rego, director general del Instituto Nacional
M de Ciberseguridad de Espanaaseguraque el merca-

do de la ciberseguridad en Espana cuanta con una
alta demanda y rotacion de profesionales por las oportu-
nidades de negocio que se auguran, con “crecimientos de
dos cifras”. Segin Rego, en Espafa, el tejido empresarial
especializado en ciberseguridad es “potente” y tiene “una
magnifica posibilidad de proyeccion internacional”.

Para Rego, si bien desde el punto de vista econdmicoy a
nivel nacional, el sector es alin poco representativo, crece
de manera sostenida. En 2016 se prevé que alcance un volu-
men de negocio de 1.000 millones de euros.

Segln todos los estudios, las amenazas a la seguridad
tecnolégica crecen ano tras ano, no sélo en cantidad sino
también en sofisticacion de las técnicas de ataque. Con 110
incidencias diarias en Espana registradas por el INCIBE y al-
gunos ataques a empresas que operan servicios esenciales
como banca, transporte o agua, Rego recalco que “hay que
identificar la ciberseguridad como algo de lo que preocupar-
seyocuparse”. ¥
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Con el fin de intercambiar conocimientos y poner en comun experiencias en el
desarrollo, promocion y utilizacion de las Tecnologias de la Informacion y las
Comunicaciones en el ambito, principalmente de las Administraciones Publicas,
la Fundacion ASTIC organiza distintos tipos de actividades disponibles en su
pagina web www.fundastic.es.

Para mas informacidn acerca de las actividades de la Fundacion:
comunicacion@astic.es



Los mas de 650 socios de ASTIC somos funcionarios de los Cuerpos Superiores

de Tecnologias de la Informacién en la Administracion. Nuestro principal cometido, aun-
que no excluyente, es la direccion y gestion de unidades y proyectos que permitan hacer
realidad la Administracion Digital, con el objetivo de proporcionar los mejores servicios
publicos a los ciudadanos a través del buen uso de las nuevas Tecnologfas.

En la web www.astic.es podras encontrar las ultimas novedades en materia de Tecnolo-
gias de la Informacion y la Administracion, asi como los ultimos ndmeros de BOLETIC.

Ademas, a través de nuestra cuenta de Twitter @_ASTIC podras estar al dia de todas las
noticias y novedades de la Asociacién, de la actualidad tecnoldgica y de la Administra-
cion,

Porque todos hacemos ASTIC



