Plataforma de intermediacion de datos

La sustitucion de certificados en soporte papel

en el Gobierno de Cantabria

La Plataforma de Intermediacion
de Datos es un servicio horizon-
tal de la DTIC que facilita que los
organismos publicos puedan rea-
lizar una consulta en linea, por
medios electronicos, de los datos
del ciudadano o empresa nece-
sarios para la tramitacién de sus
procedimientos administrativos.
De este modo, el ciudadano no
tiene que aportar documentos
que ya obren en poder de la Ad-
ministracién, como acreditacio-
nes de identidad, certificados de
residencia, titulaciones oficiales,
etc. en los tramites que inicie.

SCSPP

SUSTITUCKON DE CERTIFICADOS
EN SOPORTE PAFEL
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En este contexto, el Gobierno de Cantabria
es, desde el afio 2011, un Organismo - Usua-
rio activo de este servicio. Actualmente Can-
tabria ocupa el segundo lugar entre las distin-
tas Comunidades Auténomas en niimero de
consultas por cada 100 habitantes realizadas
a través de de la Plataforma de Intermedia-
ci6én de Datos, por detras del Pais Vasco y por
delante de Galicia, Catalufia y Extremadura
entre otros.

Anivelnacional, el nimero de Organismos
conectados y que utilizan la plataforma de In-
termediacién de datos supera los 300, con
mas de 70 servicios intermediados puestos
a su disposicién. Durante 2015 se realizaron
53.596.776 transmisiones de datos SVD, que
supusieron para los ciudadanos un ahorro es-
timado superior a los 272 Millones de Euros.

En este sentido, se estima que el ahorro
medio generado al ciudadano podria valorar-
se en torno a los 5 euros por transmisién de
datos segtin el modelo estandar de costes, y 33
euros en el caso del servicio de comunicacién
del cambio de domicilio. El ahorro que gene-
ran estos servicios de consulta de datos podria
incrementarse notablemente en la medida en
la que nuevos servicios estén disponibles.

Introduccion
Una Administracién ala altura de los tiempos
en los que nos encontramos tiene que acom-
pafiar y promover el uso de las transmisiones
de datos y las comunicaciones electronicas en
beneficio de los ciudadanos. Estos han de ser
los primeros y principales beneficiarios del
salto, impensable hace s6lo unas décadas, que
se ha producido en el campo de la tecnologia
delainformacién ylas comunicaciones (TIC).
Al servicio del ciudadano, la Administra-




Mar

Transmisiones de datos - SYID

Agosto

I

2015 7.381.171

i

-

Ak May Jun Jul Ago

- 2014 = 2015 = 2016

FIGURA 1. Evolucion de las transmisiones de datos

ci6én queda obligada a transformarse
en una administracién electrénica,
eficaz y eficiente (evitando en lo po-
sible soportar en papel sus tramites
y sus relaciones con los ciudadanos),
regida por el principio de eficacia que
proclama el articulo 103 de nuestra
Constitucién.

En este contexto, las Administra-
ciones deben comprometerse con la
época actual y ofrecer a sus ciudada-
nos las ventajas y posibilidades que
proporciona la sociedad de la infor-
macién, asumiendo su responsabili-
dad contribuira la hora de hacer rea-
lidad la Sociedad de la Informacién.
Los técnicos han puesto en pie los
instrumentos de esta sociedad, pero
su generalizacién depende, en bue-
namedida, del impulso que reciba de
las Administraciones Publicas, de la
confianza y de la seguridad que ge-
nere en los ciudadanos, y también de
los servicios que sea capaz de ofrecer.

Elderecho delos ciudadanos a “no
presentar” documentos que ya se en-
cuentren en poder de la “Administra-
cibén actuante” estd reconocido en la
Ley 11/2007, de 22 de junio, de Ac-
ceso electrénico de los Ciudadanos
a los Servicios Publicos en adelante
LAECSP.

La LAECSP reconoce a los ciuda-
danos su derecho a relacionarse elec-
tréonicamente con las administracio-
nes publicas, asi como la obligaciéon
de éstas a garantizar ese derecho que
facilita al ciudadano el no tener que
aportar datos que la Administracién
ya posee, en los trimites que vaya a
gestionar.

En su articulo 9 sobre transmisio-
nes de datos entre Administraciones
Publicasindica que cada Administra-
ci6én debera facilitar el acceso de las
restantes Administraciones Pablicas
a los datos relativos a los interesados
que obren en su poder y se encuen-
tren en soporte electrénico, especifi-
cando las condiciones, protocolos y
criterios funcionales o técnicos ne-
cesarios para acceder a dichos datos
con las maximas garantias de seguri-
dad, integridad y disponibilidad, de
conformidad con lo dispuesto en la
Ley Organica 15/1999, de 13 de di-
ciembre, de Proteccién de Datos de
Caracter Personal y su normativa de
desarrollo.

Un derecho de los ciudadanos
es no aportar datos que la Adminis-
tracién ya tiene en su poder, y una
obligacién de las administraciones
es obtener esos datos de manera tele-
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matica y facilitar el cumplimiento de
dicho derecho.

El ciudadano debe dar su con-
sentimiento expreso al organismo
tramitador para que sus datos sean
consultados, salvo que una ley exima
al organismo en cuestion de recabar
dicho consentimiento. Esta consulta
eximeal ciudadano de aportar informa-
cién que ya obra en poder de la Admi-
nistracién o que ha sido generada por la
propia administracién.

Plataforma de Intermediacion de
Datos

La Plataforma de Intermediacion de
Datos facilita que los organismos ha-
gan la consulta en linea, por medios
electrénicos, de los datos del ciudada-
no necesarios para la tramitaciéon de
sus procedimientos. Se trata de una
solucién horizontal disefiada por la
AGE, y fundamental para lograr el
objetivo de alcanzar una Administra-
ci6n sin papel.

La plataforma de intermediacién
de datos inicia su funcionamiento en
el afio 2009 a partir de los servicios
SVDIR para suprimir las fotocopias
del DNI y el volante de empadrona-
miento ampliando su alcance con el
objeto de promover la supresiéon de
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FIGURA 2. Aplicacion de sustitucion de certificados en soporte papel del Gobierno de Cantabria

todoslos certificados administrativos
posibles.

Este servicio horizontal proporcio-
na un servicio de confianza normali-
zado, homogéneo y seguro de verifi-
cacién de los datos personales para
todos los organismos implicados,
reduciendo las conexiones de dife-
rentes organismos a los organismos
proveedores de los datos.

Permite simplificarla gestién dela
tramitacion, facilitando la validacién
automitica en linea, minimizando
el volumen de papeles para gestio-
nar y almacenar, e incrementando la
colaboracién e interoperabilidad con
otras Administraciones en la realiza-
cibén de tramites.

Como aspecto resefiable, se trata
de uno de los servicios telematicos
que ha superado los problemas de
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interoperabilidad organizativa de
forma generalizada dentro de las Ad-
ministraciones Publicas. Ademas, la
interoperabilidad se registra en dos
sentidos:

1. Con los organismos cedentes de
datos

2. Con los organismos cesiona-
rios de dicha informacién (resto de
organismos de las Administraciones
Publicas)

Todos los organismos cedentes
son a la vez cesionarios y consumi-
dores de otros datos.

La Plataforma de Intermediacién,
a través de sus Servicios de verifica-
cién y consulta de datos permite a los
organismos tramitadores, verificar
automatizadamente y en linea los
datos del ciudadano involucrado en
el procedimiento administrativo.

Para constatar la veracidad de los
datos, el sistema se comunica con
los Organismos propietarios de los
mismos. Todas estas consultas uti-
lizan arquitectura de servicios SOA,
tecnologia de servicios web WSDL y
lenguaje de marcas extensible XML.
Ademas todas las peticiones/repues-
tas realizadas y generadas por el siste-
ma, estin firmadas electrénicamente
mediante certificados reconocidos.

El sistema se ha construido reuti-
lizando servicios basicos de la DTIC
como la plataforma de validacién de
certificados del Ministerio de Hacienda
y Administraciones Publicas, @firma,
y la especificacién de mensajes de-
finidas por el proyecto Sustitucion de
Certificados en Soporte Papel (SCSP).

Adicionalmente, dentro de las me-
didas de transparencia al ciudadano




se ofrece un servicio a través de la
Carpeta Ciudadana https://sede.ad-
ministracion.gob.es/carpeta para que
un ciudadano identificado a través
de Cl@ve pueda consultar las cesio-
nes de datos realizadas a través de la
Plataforma de Intermediacién con su
“consentimiento expreso”.

La ventaja del modelo intermedia-
do radica en la racionalizacién de las
comunicaciones, apoyada en un mo-
delo de autorizacién flexible, escala-
ble y respetuoso con las necesidades
de los cedentes de datos. Cada orga-
nismo requirente se relaciona con la
Plataforma de Intermediacién para
solicitar el dato al organismo que lo
custodia. Este modelo evita tener di-
ferentes conexiones con los distintos
organismos emisores, controlando
al mismo tiempo la autorizacién
para cada procedimiento de manera
homogénea.

Proceso de intercambio de datos
intermediados

En el proceso de intercambio de da-
tos intervienen los siguientes acto-
res:

« El organismo Cedente, que es el
duefio de los datos y responsable de
su cesion.

« El Emisor es el responsable del
tratamiento tecnolégico de los datos
y de su transmisién.

« El Cesionario, que es quien nece-
sita los datos para sus procedimien-
tos y quien solicita su cesioén.

« El Requirente, es el responsable
del tratamiento tecnolégico de los da-
tos y de su recepcién.

« E1 Nodo de interoperabilidad facili-
ta el intercambio de datos, puede ju-
gar el Rol de Emisor y/o Requirente,
y asume todas las responsabilidades
de sus roles.

En el proceso de intercambio de
datos, el Organismo Cesionario soli-
cita la informacién a través de un de-
terminado servicio disponible (como
la consulta corriente de pagos con la

AEAT, corriente de deuda con la Teso-
reria General de la Seguridad Social,
etc.), a la Plataforma de Intermedia-
cién de Datos. Para ello, y de forma
previa, el Organismo Cesionario ha
debido de efectuar la solicitud de au-
torizacién correspondiente, la cual
debera ser aprobada por el Organis-
mo Cedente de la informacién.

A continuacién, se realiza el pro-
ceso de consulta de datos, accedien-
do a llevar a cabo la consulta desde
la Plataforma de Intermediacién de
Datos a los sistemas de informacién
del Organismo Cedente. Una vez ob-
tenida la respuesta, se envia la infor-
macién a través de la Plataforma de
Intermediacion de Datos al Organis-
mo Cesionario que inici6 la consulta.

Finalmente, se almacena un regis-
tro de auditorias de consultas de datos
realizados en la que se audita infor-
macién como el tipo de consulta
realizada, el servicio consultado, el
Identificador de la transmision, el
identificador de la peticién de datos
realizada, la fecha, el usuario que
realiz6 la consulta y el ciudadano o
empresa sobre el cual se realizé la
consulta de datos.

Modelo de autorizaciény control de
accesos

El modelo de autorizacién y control
de accesos en la plataforma de inter-
mediacién de datos se fundamenta
en 4 parametros:

1. La aplicacién requirente: Se
identifica a partir del certificado utili-
zado para firmar las peticiones.

2. El cesionario: En el mensaje
SCSPv3, en el campo “Identificador-
Solicitante”,

3. El procedimiento en virtud del
cual se ha solicitado la transmisién

4. El servicio de datos solicitado.

La combinacién de estos 4 ele-
mentos permite la prestacién de ser-
vicios en cloud con todas las garan-
tias que exige la LOPD y los distintos
cedentes de los datos, bien cuando el

Cedente haya delegado en la Platafor-
ma de Intermediacién la Autoriza-
cién de accesos y Control o cuando,
por el contrario, siga manteniendo el
control total.

Siempre se mantiene la granulari-
dad a nivel de Procedimientos, lo que
garantiza total responsabilidad de los
cesionarios en el acceso a los datos,
aplicando control general de las pe-
ticiones y delegacién de responsabi-
lidades acorde a la NTI de protocolos
de Intermediacién de Datos. En caso
de tratarse de servicios criticos se re-
comienda a los cedentes realizar au-
ditorias de uso. La plataforma aplica
procesos de auditoria, supervisién y
control de manera periddica.

Por parte de los Organismos Ce-
sionarios se designan responsables
de auditoria por cada uno de los ser-
vicios, para los que se dispone de au-
torizaciones de consulta/verificacién
de datos.

Garantias del modelo de
intercambio de datos

Las garantias que ofrece este modelo
de intercambio son las siguientes:

« Integridad: se firman todas las
operaciones del sistema.

« Autenticidady No Repudio: a partir
del certificado utilizado para firmar
las peticiones SCSPv3 y del conteni-
do de las mismas. Se sella o se pone
una marca de tiempo cada peticién.

« Confidencialidad: Sélo los cesio-
narios y los auditores tienen acceso
a la informacién de uso del sistema.
En ningiin caso la Plataforma man-
tiene datos de Negocio. Si el servicio
requiere cifrado a nivel de aplicacion
también se garantiza.

« Trazabilidad: se almacenan todas
las operaciones que desencadena
una peticién, garantizando la total
trazabilidad de las mismas.

« Alta Disponibilidad: Solucién
ubicada en Alta Disponibilidad, To-
lerancia a fallos, Rendimiento acorde
a SLAs establecidos y servicio 24x7.
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Organismo Emisor

Direccion General de la Policia (DGP)
Instituto Nacional de Estadistica (INE)

Servicio Piblico de Empleo Estatal (SPEE-

INEM)

Ministerio de Educacion, Cultura y Deporte
Direccion General del Catastro
Tesoreria General de la Seguridad Social

Agencia Estatal de Administracion

Tributaria (AEAT)

IMSERSO

Registro Civil (Justicia)

Instituto Cantabro de Servicios Sociales

(ICASS)

Agencia Cantabra de Administracion

Tributaria (ACAT)

Servicio

Verificacion/Consulta de datos de Identidad

Verificacion de datos de Residencia

Situacion de Desempleo

Titulos Universitarios/No Universitarios

Datos Catastrales

Corriente de Pago con la SS /Alta en Fecha

ributarias

Estar al Corriente de Pago de obligaciones

Informacion de Dependencia

MNacimiento, Defuncion, Matrimonio

Discapacidad

Certificado de Familias Numerosas

Estar al Corriente de Pago de obligaciones
ributarias en Cantabria

FIGURA 3. Servicios destacados ofrecidos por la aplicacion SCSP del Gobierno de Cantabria

El Observatorio de datos de
Administracion electrénica DATA
OBSAE

Para poder consultar en linea y con
datos actualizados a fecha del dia an-
terior, la AGE ofrece un servicio que
sintetiza, analiza y publica indicado-
res de Administraciéon electrénica,
entre la informacién que publica se
encuentran los datos de Intermedia-
cién de datos (SVD). El acceso a este
servicio es publico a través de Inter-
net en la direccion hitp://dataobsae.
administracionelectronica.gob.es/.

La solucion informatica de
Sustitucion de certificados en
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Soporte Papel del Gobierno de
Cantabria. (SCSP)

El Gobierno de Cantabria es usuario
de la plataforma de intermediacién
de datos desde el afio 2011.

La finalidad del sistema SCSP es
evitar que el ciudadano tenga que
aportar en sus tramites certificados,
documentos o informacién que obre
en poder la administracién actuan-
te. El certificado se sustituye por un
intercambio de datos entre adminis-
traciones que se realiza de forma elec-
trénica, estandarizada, rapida y acorde
con las garantias juridicas requeridas.

El Gobierno de Cantabria, a través
del Decreto 20/2012, de simplificacion

documental en los procedimientos ad-
ministrativos, estableci6 una regula-
cién que forma parte del conjunto de
iniciativas del Gobierno de Cantabria
para potenciar la prestacién de servi-
cios administrativos de calidad, la
simplificacién de las relaciones con
los ciudadanos y con el sector em-
presarial y un funcionamiento mas
eficaz y més eficiente por parte de la
Administracién.

La aplicacién informética del
SCSP en el Gobierno de Cantabria,
persigue el objetivo de evitar que el
ciudadano tenga que pedir certifica-
ciones de datos propios que ya obren
en poder de la Administracién para




cualquier tramite que inicie con ésta.

Se utiliza la transmisién de datos
electrénicos como medio de sustitu-
cién de certificados en papel de for-
ma normalizada y estandarizada.

El SCSP se compone de una serie
de servicios que evitan la presenta-
cién de infinidad de documentos y
que permiten efectuar consultas a di-
ferentes organismos como la Direc-
ci6bn General de la Policia, la AEAT,
la Agencia Cantabria de Administra-
ci6én Tributaria (ACAT), la TGSS, etc.

Estos organismos pueden verifi-
car automatizadamente y online los
datos correspondientes a su dambito,
obteniendo la informacién mas de-
mandada para cualquier tramite con
la administracién. Las consultas se
pueden realizar de forma individual
o de forma masiva optimizandose de
este modo la eficiencia.

El dltimo servicio que se ha in-
cluido en la aplicacién del SCSP es el
servicio de “Consulta de inexistencia
de antecedentes penales por delitos
sexuales” que puede ser consultado
por cualquier gestor del Gobierno de
Cantabria que lo requiera. Este ser-
vicio permite establecer una posible
coincidencia en el Registro Central
de Penados del Ministerio de Justicia
(en el Registro Central de Delincuen-
tes Sexuales a partir de la entrada en
vigor del Real Decreto 1110/2015, de
11 de Diciembre) del ciudadano obje-
to de la consulta.

Datos de uso en Cantabria
Actualmente el Gobierno de Canta-
bria registra 515 usuarios autorizados
y ofrece 30 servicios de consulta de
datos, cifras que aumentan de forma
regular con el alta de nuevos usuarios
y con lainclusién de nuevos servicios
intermediados. El nimero total de
consultas realizadas en Cantabria
hasta la fecha asciende a 1.312.491.
Ademas, ofrece a cualquier Orga-
nismo a nivel nacional la posibilidad
de consultar a través de la Plataforma

de Intermediacidén de Datos, via Red
SARA y cumpliendo con el estandar
SCSPv3, los datos del Instituto Can-
tabro de Servicios Sociales para los
servicios de consulta de familias nu-
merosas y de discapacidad, asi como
del servicio de consulta del estado
pago de obligaciones tributarias con
la Agencia Cantabra de Administra-
cién Tributaria.

Conclusiones

La plataforma de Intermediacién de
Datos ofrece ventajas para el ciuda-
dano, como son la simplificacién del
papeleoy el ahorro de tiempo, y para
la Administracién, al permitirle dis-
poner de datos correctos y controlar
posibles falsificaciones. También
contribuye a disminuir el volumen
de papel gestionado. Enla plataforma
se pueden consultar una gran canti-
dad de datos diferentes (identidad,
residencia, desempleo, titulaciones,
datos catastrales, registros civiles,
prestaciones, etc.), ofreciendo servi-
cios web de verificaciéon y consulta de
datos bajo el protocolo SCSPvs3.

Desde nuestra experiencia en
Cantabria, el SCSP constituye una
soluciéon de administraciéon electré-
nica fundamental para avanzar en la
eliminacién del papel y contribuir al
objetivo de alcanzar una administra-
ci6n digital.

La Plataforma de Intermediacién
de Datos representa un gran proyec-
to de interoperabilidad, coordinado
de forma encomiable por parte de
la DTIC y cuyo servicio de soporte al
resto de Organismos usuarios resul-
ta sobresaliente. ¥

La plataforma de
Intermediacion
de Datos ofrece
ventajas para el
ciudadano, como
son la
simplificacion del
papeleo vy el
ahorro de tiempo,
y parala
Administracion,
al permitirle
disponer de datos
correctos y
controlar
posibles
falsificaciones.
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