Servicio AutenticA

El repositorio horizontal de usuarios de la Red SARA

Los nuevos servicios comparti-
dos se encuentran con la nece-
sidad de realizar la gestion de
usuarios mediante repositorios
que pueden estar dispersos o
inconexos. El servicio AutenticA
persigue ofrecerla de forma mas
eficaz, mediante un tinico repo-
sitorio horizontal de usuarios,
asi como servicios de autenti-
cacion y SSO. AutenticA esta
actualmente consolidado con va-
rias aplicaciones usuarias de dis-
tintos organismos y se ofrece a
través de la Red SARA, pero esta
prevista su proxima apertura a
través de Internet. El servicio
permite autenticacién median-
te certificado electrénico y con
usuario y contrasefia ofreciendo
un protocolo de autenticacion a
las aplicaciones desarrolladas a
medida y también autenticacion
LDAP a herramientas de terceros
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a provisién de usuarios se realiza me-
Ldiante volcados periddicos desde fuen-

tes primarias de calidad, como el Regis-
tro Central de Personal entre otras; y también
mediante altas manuales de administradores
delegados o mediante solicitudes de autore-
gistro. También ofrece otros servicios como
servicios de autorizacién o servicios web.
Proximas mejoras incluyen la federacién con
Cl@ve y la integracién de nuevos colectivos
de empleados publicos.

Elnuevo modelo de gobernanza TIC, apro-
bado mediante el RD 806/2014, tiene como
objetivos potenciar la Administracion digital
y las TIC como instrumentos que posibiliten
mantener el proceso de innovaciéon y mejora
de la calidad de los servicios, y racionalizar el
uso de los recursos informaticos, buscando
una mayor eficiencia y proporcionando un
ahorro de costes. En este sentido, en octubre
de 2015, la Comisién de Estrategia TIC apro-
bdla Declaracion de servicios compartidos, de
caricter obligatorio y sustitutivo de los ante-
riormente existentes, salvo singulares excep-
ciones.

Estos servicios se prestan mediante un
conjunto de aplicaciones y se apoyan en re-
positorios de usuarios para su acreditacién
ante los diferentes sistemas, que en algunos
casos, se encuentran dispersos e inconexos.
Conel fin deracionalizar y reutilizar recursos,
asi comorealizar una gestién de usuarios mas
eficaz, se ha puesto en marcha el proyecto de
“Repositorio horizontal de usuarios de la Red
SARA — AutenticA”.

Este proyecto tiene como objetivo dar res-
puesta a la necesidad que tienen, los diferen-
tes servicios de administracién digital de la
SEAP, de disponer de un Gnico repositorio
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FIGURA 1. Potocolo de autenticacion

horizontal de usuarios y un sistema
de autenticacién asociado al mismo.
El servicio también proporciona un
mecanismo de Single Sign-On para
aquellos sistemas que se asocien al
mismo. A la vez, tiene como objetivo
responder a las propias necesidades
de los servicios de la DTIC en esta
materia y proyectarse, en el marco de
sus competencias, como un servicio
comtn mas a las Administraciones
Publicas que posibilita la reutiliza-
ci6én vy, por tanto, el uso adecuado
de los recursos publicos y ahorro de
costes. También se busca favorecer
la puesta en marcha de nuevos ser-
vicios finales, de manera mas agil, al
resolver el problema de la gestion de
usuarios y sus entidades de forma co-
mun. Finalmente, también permite
aprovechar y potenciar la utilizacién
de infraestructuras y servicios exis-
tentes como son DIR3, RCP, Portal
Funciona, Plataforma @Firma, Por-
tal de EE.LL., PAey Red SARA.

El servicio AutenticA fue iniciado
en la Subdireccién de Explotaciéon en
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el Ambito de la Red SARA y a partir
de septiembre de 2016 se encuentra
gestionado por la Subdirecciéon de
Aplicaciones y Servicios Generales.
Actualmente es un servicio consoli-
dado, con mas de un afio en produc-
ci6én. Gestiona mas de 330.000 usua-
riosy estd dando servicio a varias apli-
caciones sindicadas, delas cuales dos
tienen especial relevancia por estar
respaldadas por medidas CORA. Es-
tas aplicaciones son el Inventario de
Vehiculos Oficiales del Parque Mévil
del Estado y el Sistema Integrado del
Tablén Edictal del BOE. Ademas de
estas dos aplicaciones también se
encuentra AdmElec de la IGAE y las
aplicaciones Retinete, InfoSARA,
Almacén de la DTIC y SIM Platafor-
ma de Mensajeria. Préoximamente
se incorporaran el Portal Funciona,
también de la DTIC, y la aplicacion
GAMO del Parque Movil del Estado.

AutenticA facilita la realizacion
del acceso mediante certificado vy
DNI electrénico. El sistema utiliza
@firma para la validacién, por lo que
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es posible autenticarse con cualquier
certificado emitido en Espafia admi-
tido por @firma. AutenticA también
permite realizar el acceso mediante
usuarioy contrasefia. Actualmente el
servicio se ofrece Ginicamente a tra-
vés dela Red SARA, pero estd previs-
ta su proxima apertura al uso a través
de Internet.

La integracién o sindicacién de
aplicaciones con AutenticA contem-
pla la modificacién de las mismas
para adaptarse al protocolo de au-
tenticacién que provee el servicio.
En el caso de que sea necesario in-
tegrar herramientas de terceros, que
no permitan su modificacién, como
por ejemplo clientes de correo, se ha
contemplado permitir autenticacién
LDAP, en cuyo caso sélo se podrd ac-
ceder mediante contrasea.

El funcionamiento del protocolo
de autenticacién queda representado
en la Ilustracion siguiente. Comien-
za con el acceso a una aplicacién
sindicada con AutenticA. La aplica-
cién redirige al usuario a AutenticA,
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FIGURA 2. Autenticacion para herramientas de terceros

indicando el cédigo de la aplicacion
a la que esté intentando acceder. El
repositorio pedird un certificado
electrénico al usuario, caso de que
disponga del mismo, o bien, le mos-
trard la pantalla de login, en la que
podra introducir su DNT o su contra-
sefia. AutenticA valida, en su caso, el
certificado del usuario en @firma, o
bien la contrasefia contra el reposito-
rio LDAP. En caso de que las creden-
ciales facilitadas sean vélidas, se pro-
cederd a crear la sesiéon de usuario.
Adicionalmente, se recopila la infor-
macién del usuario almacenadaen el
repositorio LDAP, que se entrega ala
aplicacién inicial en un XML de res-
puesta. Como medida de seguridad,
este XML se facilita firmado electré-
nicamente. Finalmente, el servicio
devuelve el control de la navegaciéon
alaaplicacién. (FIGURA 1).

Es factible integrar aplicaciones
o herramientas de terceros que no
puedan ser modificadas, siempre
que permitan autenticacion LDAP.
En este caso, es necesario configurar
la aplicacién para uso del LDAP de
AutenticA. Este procedimiento se
muestra en la Ilustracién 2 que se
muestra seguidamente. Cuando un
usuario desea autenticarse en la apli-
cacibn, ésta le mostrara una pantalla
propia de login en la que introducira
suDNIo NIE, ycontrasefia. Laaplica-

ci6én validara los datos facilitados por
el usuario en el LDAP y si son correc-
tos permitira el login en la misma.
(FIGURA 2).

El valor afiadido mas importante
que aporta AutenticA es la informa-
cién adicional sobre el usuario que
se provee a las aplicaciones en el mo-
mento de la autenticacién. Esta in-
cluye datos personales basicos como
el documento identificativo, DNI o
NIE, y nombreyapellidos, pero sobre
todo, los datos profesionales como el
tipo de personal, el puesto y la uni-
dad de destino, asi como los datos de
contacto, entre ellos, el correo elec-
trénico. Esta informacion se encuen-
tra almacenada en el repositorio de
usuarios de AutenticA y su provisién
y actualizacién cobra un papel funda-
mental en el servicio.

Para la provisién de usuarios se
han tenido en cuenta varias formas.
La principal es la realizada a partir de
fuentes primarias que corresponden
a registros oficiales o bases de datos
de usuarios de calidad. Desde estas
fuentes primarias se realizan vol-
cados periédicos, por ejemplo, con
caracter diario o semanal segtn la
fuente, cuyo objetivo es mantener el
repositorio actualizado.

Las fuentes primarias actualmen-
te existentes son el Registro Central
de Personal, el Registro de funciona-
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rioslocales con habilitacién nacional,
la aplicacion de Cargos Representati-
vos y el Portal de EE.LL. El Registro
Central de Personal permite obtener
informacién de todos los empleados
publicos de la Administracién Gene-
ral del Estado, funcionarios y labora-
les, que se encuentren actualmente
en activo. El Registro de funcionarios
locales con habilitacién nacional fa-
cilita la relacién de funcionarios en
activo de dicho cuerpo y la aplicacién
de Cargos Representativos da acceso
alos concejalesy alcaldes de todos los
municipios de Espafia. Finalmente,
el Portal de EE.LL. facilita la relacién
de todos los usuarios de dicho por-
tal y de un conjunto de aplicaciones
que utilizan los servicios de SSO del
mismo.

Adicionalmente a la provisién
desde fuentes primarias, también
se permite la realizaciéon de altas de
forma manual por un administrador
de AutenticA. La administracion del
servicio considera un grupo de admi-
nistracién central, pero sobre todo
ofrece la opcidén de disponer de una
estructura de administradores dele-
gados en diferentes organismos, o de
administradores de aplicaciones que
puedan realizar la gestién de usua-
rios en su dmbito.

Finalmente, los usuarios que no
se encuentren ya almacenados en el
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repositorio, pueden solicitar su alta
en AutenticA mediante el formulario
de autoregistro que recoge los datos
personales y de destino del solicitan-
te, debiendo ser firmado electrénica-
mente por éstos. La solicitud ha de
ser aprobada por un administrador
antes de que se procese el alta y se
incorpore el nuevo usuario al repo-
sitorio.

Ademas de personal de la Admi-
nistracion, se ha visto el interés de
contar con el personal externo de
las empresas que proveen servicios
para la Administracién, por lo que
estd permitida su incorporaciéon al
repositorio, siempre que se motive la
necesidad. Su solicitud de alta debe
detallar el proyecto en el que esta
involucrado, asi como contar con la
aprobacién de un responsable de la
Administracién, como puede ser el
jefe de proyecto.

AutenticA se encuentra integrado
con DIR3, por lo que la codificacién
de unidades a las que estin adscritas
los usuarios, asi como los codigos de
paises, CC.AA., provincias y localida-
des, utilizan la codificacién de DIR3
con el objetivo de una mayor intero-
perabilidad.

En las entradas de los usuarios se
almacena la fuente de origen de los
mismos, proporcionando una medi-
da de fiabilidad de los datos. Esto es
especialmente til para aplicaciones
que tengan unos mayores requisitos
de seguridad, que por ejemplo, pu-
dieran aceptar solamente usuarios
provenientes de fuentes primarias
con alta fiabilidad de los datos.

Elrepositoriodisponedeunarama
restringida que permite almacenar
usuarios que requieran un mayor
control de seguridad en su acceso.
Entre otras medidas, no apareceran
enlasbisquedas que se puedan reali-
zar desdelasaplicaciones sindicadas,
como por ejemplo, mediante el ser-
vicio de “Busqueda en el Directorio
de empleados” del Portal Funciona o
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de la aplicaciéon Retinete. Otra de las
medidas de seguridad del reposito-
rio es el acceso por protocolo LDAPS
(LDAP +TLS).

La politica de contrasefias de Au-
tenticA considera un plazo de cadu-
cidad de las mismas, un histérico de
contrasefias utilizadas para evitar su
reutilizacién y también bloqueo de la
contrasefia tras un nimero de inten-
tos reiterados de acceso.

A la vez, provee de servicios de
autorizacién, siendo opcionales en
cada aplicacién y permitiendo alma-
cenar un esquema de perfiles y roles
asociados a los usuarios en el 4mbito
de la misma. Estos permisos se en-
tregan en el XML de respuesta al mo-
mento de la autenticacién del usua-
rioy sélo en el ambito de la aplicacién
a la que esta accediendo el usuario.
Los permisos que se contemplan son
perfiles y roles que pueden ser gene-
rales o bien asociados a dmbitos de
unidades de DIR3, permitiendo por
ejemplo ser usuario de una aplica-
cién en el ambito de una secretaria
de estado.

El servicio cuenta con los siguien-
tes componentes: Servicio de auten-
ticacion, basado en Central Authen-
tication Service de la iniciativa de
Internet JA-SIG; repositorio de usua-
rios basado en LDAP (Lighweigth Di-
rectory Access Protocol) y médulo de
aprovisionamiento de usuarios, que
contiene la parte de administracién
y permite la gestiéon de los usuarios
almacenados en el repositorio. Tam-
bién incorpora un médulo de auto-
rizacién, que contempla la gestion
de perfiles y roles asociados a las
aplicaciones que lo utilicen y otro de
interoperabilidad, que ofrece los ser-
vicios de AutenticA a través de servi-
cios web utilizables por aplicaciones
externas. Finalmente, el portal de Au-
tenticA, contiene informacién sobre
el servicio y permite acceso a todos
los servicios disponibles.

Como préximas actuaciones en

el 4&mbito de AutenticA, ademas de
la apertura de sus servicios a través
de Internet y la sindicacién de nue-
vas aplicaciones, se buscara la am-
pliaciéon del servicio a través de la
inclusién o integracién de otros re-
positorios de usuarios que permitan
la autenticacién de nuevos colectivos
de empleados puiblicos. Esta integra-
ci6én se estd contemplando de varias
formas: bien ofreciendo el servicio
de LDAP para terceros organismos
que lo requieran con el fin de incluir
a su personal, o bien como sincroni-
zacién con fuentes externas. Estas
fuentes podran ser bases de datos de
usuarios o bien repositorios LDAP.

Asimismo, se trabajard en la fe-
deracién con el sistema de claves
concertadas Cl@ve de la DTIC. Esta
actuacién permitira que un usuario
pueda autenticarse con algunos de
los métodos de clave concertada que
permite el servicio Cl@ve, si bien
ser4 necesario también que el usua-
rio autenticado se encuentre en el re-
positorio de AutenticA. ¥




