El derecho de acceso a la informacion publica

‘Primer procedimiento de aplicacion del sistema Cl@ve

La Ley 19/2013, de 9 de diciem-
bre de transparencia, acceso a la
informacion publica y buen go-
bierno configura el derecho de
acceso a la informacién ptuiblica
como un procedimiento admi-
nistrativo que como tal, tiene
las mismas exigencias y obliga-
ciones que los procedimientos
establecidos en otros ambitos de
la administracion puablica.
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contenidos o documentos, cualquiera

que sea su formato o soporte, que obren
en poder de alguno de los sujetos incluidos
en el &mbito de aplicacién de la norma y que
hayan sido elaborados o adquiridos en el ejer-
cicio de sus funciones.

El articulo 17 de la citada norma, establece
que el procedimiento para el ejercicio del de-
recho deacceso seiniciard conla presentacién
dela correspondiente solicitud, que debera di-
rigirse al titular del érgano administrativo o
entidad que posea la informacion.

La solicitud podrd presentarse por cual-
quier medio que permita tener constancia de
: la identidad del solicitante, la informacién
que se solicita, una direccién de contacto pre-
ferentemente electronica, a efectos de comu-
nicaciones y en su caso, la modalidad que se
prefiera para acceder a la informacioén solici-
tada.

Por lo tanto, la ley exige no solo contar con
la identidad del solicitante, sino tener cons-
tancia de esta, constancia que debe predicarse
de todos los medios por los que pueda presen-
tarse la solicitud, tanto los electrénicos como
los presenciales.

Sin embargo, desde la puesta en marcha
del Portal de la Transparencia del Gobierno
de Espafia y el inicio, por parte de los ciuda-
danos, del ejercicio de este derecho mediante
la presentacién de solicitudes de informacién
publica, uno de los temas mas cuestionados y
que mas criticas ha suscitado ha sido la elec-
ci6én del sistema Cl@ve, por primera vez en
el Ambito de las Administraciones Publicas,
para acreditar la identidad de los solicitantes
en los procedimientos iniciados por via elec-

S e entiende por informacién publica los




tronica. Se ha criticado, por parte de
ciertas asociaciones y por muchos
ciudadanos, la complejidad que su-
pone la utilizacién de este sistema, la
exigencia de formalidades innecesa-
rias, a su juicio (como la necesidad
de obtener una carta de invitacién de
la Agencia Estatal de Administracién
Tributaria por la que hay que aportar
una cuenta bancaria y un nimero
de teléfono moévil.....) y en definitiva,
que esta complejidad puede suponer,
para mucha gente, un elemento di-
suasorio para ejercitar el derecho de
acceso a la informacién.

Asi, se reclama un acceso electré-
nico facil, rapido, efectivo y practico
a la informacién publica, exigiendo
constancia de los datos identificati-
vos de los ciudadanos, con los mis-
mos requisitos, pero no més, que
en el acceso no telematico, sin con-

troles ni comprobaciones afiadidos,
e incluso, la utilizacién del correo
electrénico como medio de inicio del
procedimiento.

Es curioso que en otros ambitos
enlos que seregulan procedimientos
administrativos de caricter econdmi-
co o de seguridad social, nadie cues-
tiona que se soliciten salvaguardas
en la acreditacién de la identidad de
los solicitantes por cuestiones de pro-
teccién de datos, por cuestiones de
caracter econémico o por otras cues-
tiones de diversa indole. ;Por qué en-
tonces cuando hablamos del derecho
de acceso a la informacién estas sal-
vaguardas se consideran excesivas, a
pesar que se exigen en la normay se
pide que se relaje su aplicacién, en
detrimento de la seguridad juridica?
¢Es que el procedimiento de derecho
de acceso previsto en la Ley de Trans-

parencia debe catalogarse como un
procedimiento menor en el que los
principios y bases que presiden las
relaciones de los ciudadanos por me-
dios electrénicos con las administra-
ciones Publicas, no deben aplicarse
en aras de una generalizacién de un
acceso sin control, a la informacién
de las administraciones puablicas?
Méis teniendo en cuenta, como se
ha senalado, que el procedimiento
regulado en la Ley de transparencia
tiene las mismas caracteristicas de
cualquier procedimiento que se tra-
mita ante las administraciones pabli-
cas: la respuesta al derecho de acceso
toma forma de resolucién dictada por
el 6rgano que dispone de la informa-
cién (en la mayoria de los casos con
rango de Director General), frente
a esta resolucién, se puede interpo-
ner reclamacién ante el Consejo de
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Transparenciay Buen Gobierno (que
sustituye al recurso administrativo
que procediera) o directamente el
recurso contencioso administrativo.
Ademés, el ejercicio de este derecho
puede afectar intereses legitimos de
terceros, cuya opinién ha de tenerse
en cuenta y ponderarse en el acto de
resolucioén de las solicitudes plantea-
das.

Se trata, también de un procedi-
miento cuyo incumplimiento en al-
guno de sus plazos o trimites, puede
suponer para el 6rgano obligado a re-
solver, la apertura de un expediente
disciplinario.

En este contexto, no parece excesi-
vo quela Ley 9/2013, de 9 de diciem-
bre, exija al solicitante del derecho de
acceso, una identificacién para poder
referir a esta persona fisica o juridica
toda la tramitacion del procedimien-
to, maxime si se tiene en cuenta que
la Leyno exige parala tramitacién del
procedimiento de derecho de acceso,
la motivacién de la solicitud.

Por ello es necesario que este pro-
cedimiento cuente con las mismas
garantias y salvaguardas que las esta-
blecidas para cualquier otro procedi-
miento administrativo.

En el caso de las solicitudes de
informacién por via electrénica, con-
viene en primer lugar hacer algunas
aclaraciones sobre dos procesos que
parece que se entremezclan pero
que son separados, aunque comple-
mentarios: la obtencion del medio de
identificacién electrénica, que per-
mite al ciudadano relacionarse con la
Administracién de forma telematica,
y el uso del medio para utilizar los ser-
vicios electrénicos de la Administra-
cibén y concretamente, en el caso que
nos ocupa, el ejercicio del derecho de
acceso a la informacién ptblica a tra-
vés Portal de la Transparencia.

Nique decir tiene que la obtencién
del medio se efecttia una sola vez y
permite al titular su uso, anulacién
o revocacion, y su renovaciéon duran-
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te el periodo de vigencia establecido
para el mismo.

Hay que resaltar que la obtencién
del medio deidentificacién electréni-
ca se puede realizar siempre de ma-
nera presencial, con la presentacion
del DNI (en vigor) como Ginico medio
de identificacién, acompanado de la
firma de un documento de solicitud
que queda en poder dela Administra-
ci6én. La vinculacién entre la identi-
dad dela personay el medio sellevaa
cabo mediante esta comparecencia y
esestalaquedavalidezadichomedio
en su utilizacién posterior, es lo que
se denomina registro fuerte. Otra
cosa es que para el uso préctico del
medio se requieran elementos técni-
cos adicionales que hagan segura su
utilizacién, como el teléfono moévil,
tarjetas criptograficas etc..., que en
ning(in caso suponen comprobacio-
nes adicionales de identificacion.

La obtencién no presencial, o re-
gistro débil, de un medio electrénico
de identidad, valido para la Adminis-
tracién, solamente es posible para los
sistemas de identificacién con nivel
basico de seguridad, basados en una
clave PIN de varios usos o una clave
permanente. Resaltamos que para el
procedimiento del derecho de acceso
se admite este nivel basico de seguri-
dad, no siendo asi para otros procedi-
mientos administrativos.

Elregistrono presencial del medio
pretende suplir la no comparecencia
del interesado mediante la aporta-
cién telematica de datos personales
(por ejemplo algunos digitos del
nffl de cuenta corriente) y el envio
al domicilio de un cédigo seguro de
verificacién(carta de invitacién) que
permite completar el proceso de re-
gistro. Este proceso puede resultar
complejo, pero su finalidad no es
otra que evitar, con el nivel de segu-
ridad adecuado, la suplantacién de
identidad del solicitante del medio
electrénico.

A continuacién se detallan las di-

ferentes opciones de identificaciéon
que admite el sistema Cl@ve en fun-
cién de su nivel de seguridad en la
identificacién del usuario:

« Nivel basico con registro débil:
Permiten el acceso a servicios me-
diante el uso de una clave PIN de va-
rios usos o una clave permanente sin
envio de mensaje de SMS. Se apoyan
en un registro no presencial del titular
en el sistema, a partir de una carta de
invitacién solicitada por el usuario.

- Nivel basico con registro fuerte: Per-
miten el acceso a servicios mediante
eluso de una clave PIN de varios usos
o una clave permanente sin envio de
mensaje de SMS. Se apoyan en un re-
gistro del titular presencial o electrénico
con certificado electrénico reconocido.

« Nivel sustancial: Permiten el acce-
so a servicios mediante el uso de una
clave PIN de un solo uso, una clave
permanente , complementado con
envio de SMS, o un certificado elec-
tronico reconocido software. Se apo-
yan en un registro del titular presencial
o electrénico con certificado electrénico
reconocido.

« Nivel alto: Permiten el acceso a ser-
vicios mediante el uso de un certifica-
do electrénico reconocido hardware
o el DNI-electrénico. Se basan en un
registro presencial o en electronico me-
diante otro certificado electrénico del
mismo nivel.

Los certificados electrénicos reco-
nocidos de uso habitual son el DNIe,
que requiere de un lector de tarjeta
criptografica, y el de la Fabrica Na-
cional de Moneda y Timbre (FNMT),
que puede instalarse en tarjeta o
directamente en el ordenador del
usuario titular y cuya obtencién no
conlleva gastos.

Una vez obtenido el medio de
identificacién electrénica, su utiliza-
ci6én es bastante simple y se reduce a
introducir la clave o PIN que el medio
requiere en el momento que el siste-
mainformaticolodemanda, que sue-
le ser el momento previo al acceso al




formulario o informacién solicitada.

Cabe senalar también que una
comprobacién que siempre se rea-
liza en la utilizacién de un medio
electréonico de identificacién, es la
comprobacién de vigencia del me-
dio. Dado que el periodo de validez
es limitado y que el propio titular
puede cancelarlo o revocarlo, es una
comprobacién imprescindible para
evitar usos fraudulentos, constituye
una garantia para su titular y no re-
quiere de actuacién adicional alguna
por su parte. En este sentido hay un
paralelismo claro con la fecha de ca-
ducidad del DNI, su comprobacién
habitual en numerosos tramites y la
obligacién de renovarlo por parte de
su titular.

Podemos concluir que el ejercicio
delderechodeaccesoalainformacion
publica, por medios electrdnicos, re-
quiere el nivel minimo de seguridad
posible para un procedimiento ad-
ministrativo; el proceso de identifi-
cacién es sencillo porque se reduce a
introducir una clave o PIN cuando el
sistema lo solicita, y, finalmente, no
senecesitan elementos adicionales de
identificacion.

La Ley 11/2007, de 22 de junio, de
acceso electrénico de los ciudadanos
a los servicios publicos, (derogada
por la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo
Comn de las Administraciones Pa-
blicas que entrara en vigor el 2 de oc-
tubre de 2016) reconoce el derecho de
los ciudadanos a relacionarse con las
Administraciones Publicas por me-
dios electrénicos y regula los aspectos
basicos delautilizacion delas tecnolo-
gias de la informacién en la actividad
administrativa, en las relaciones en-
tre las Administraciones Piiblicas, asi
como en las relaciones de los ciudada-
nos con las mismas, con la finalidad
de garantizar sus derechos, un trata-
miento comin ante ellas y la validez y
eficacia de la actividad administrativa
en condiciones de seguridad juridica.

En el Titulo IT de la citada Ley, que
se refiere al régimen juridico de la
administraciéon electrénica, en con-
creto, en su articulo 13, que regula las
formas de identificacién y autentica-
cibn, tras citar los sistemas de firma
electrénicaincorporadosal DNIy los
sistemas de firma electrénica avanza-
da, se refiere a otros sistemas de fir-
ma electrénica, como la utilizacién
de claves concertadas en un registro

previo como usuario, en los términos
y condiciones que, en cada caso, se
determinen.

Por su parte, el articulo 11 del Real
Decreto 1671/2009, de 6 de noviem-
bre por el que se desarrolla parcial-
mente la Ley 11/2007, de 22 de junio
de acceso electrénico de los ciudada-
nos a los servicios puablicos sefiala
que, cuando el sistema de firma elec-
trénica se refiera a la totalidad dela
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Administraciéon General del Estado,
se requerird Acuerdo de Consejo de
Ministros parala aprobacién del mis-
mo.

En este contexto, la Orden
PRE/1838/2014, de & de octubre, por
la que se publica el Acuerdo de Con-
sejo de Ministros de 19 de septiem-
bre de 2014, por el que se aprueba
Cl@ve, lo regula como la plataforma
comun del Sector Piiblico Adminis-
trativo Estatal para la identificacién,
autenticacién y firma electrénica me-
diante el uso de claves concertadas.

Para la eleccién de este sistema en
el ejercicio del Derecho de acceso re-
conocido en la Ley 19/2013 de trans-
parencia, acceso a la informacién
publica y buen gobierno se conside-
raron sus principales ventajas:

- Cl@ve es un sistema orientado a
unificar y simplificar el acceso elec-
trénico de los ciudadanos a los servi-
cios publicos. Su objetivo principal es
que el ciudadano pueda identificarse
ante la Administracién mediante cla-
ves concertadas (usuario mas contra-
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sefa), sin tener que recordar claves
diferentes para acceder alos distintos
servicios.

« Cl@ve complementa los actuales
sistemas de acceso mediante DNI-ey
certificado electrénico, y ofrece la po-
sibilidad de realizar firma en la nube
con certificados personales custodia-
dos en servidores remotos.

« Se trata de una plataforma coman
para la identificacién, autenticacién
y firma electrénica, un sistema inte-
roperable y horizontal que evita a las
Administraciones Pblicas tener que
implantar y gestionar sus propios
sistemas de identificacién y firma,
y a los ciudadanos tener que utilizar
métodos de identificacién diferentes
para relacionarse electrénicamente
con la Administracién.

- Cl@ve permite que las aplicaciones
de administracién electronica pue-
dan definir el nivel de aseguramien-
to en la calidad de la autenticaciéon
que desean, en base a los datos que
tratan y a la clasificacién de seguri-
dad siguiendo las recomendaciones

del Esquema Nacional de Seguridad
(Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Na-
cional de Seguridad en el ambito de
la Administracién Electrénica). El
ciudadano usuario de los servicios
de administracién electrénica, puede
entonces escoger el identificador que
desea usar, entre los disponibles para
el nivel de aseguramiento requerido
por la aplicacién.

- Cl@ve contempla la utilizacién de
sistemas de identificacién basados
en claves concertadas (sistemas de
usuario y contrasefia) y certificados
electrénicos (incluyendo el DNI-e).

Adicionalmente, Cl@ve esta pre-
parada para incorporar en el futuro,
conforme se vayan integrando en el
sistema de reconocimiento trans-
fronterizo de identidades electroni-
cas previsto en la legislacién euro-
pea, mecanismos de identificaciéon
de otros paises de la Unién Europea.

En definitiva Cl@ve se configu-
ra como un sistema colaborativo de
identificacién, autenticacién y firma
electrénica, llamado a resolver las li-
mitaciones de los actuales, integran-
dolos sistemas de claves concertadas
dela Administracién ya existentes en
uno Unico y abriendo su utilizacién a
la totalidad del Sector Piiblico Admi-
nistrativo estatal y permitiendo tam-
bién integrarse al resto de Adminis-
traciones Publicas cuando esté dis-
ponible, habilitando de este modo la
extension practica de los servicios de
Administracién Electrénica a la gran
mayoria de ciudadanos espafioles.

Si se hace un anilisis de los datos
disponibles hasta el momento, de
todas las solicitudes de derecho de
acceso que se han recibido hasta el
dia 6 de noviembre de 2015 (3329),
2974 lo han hecho a través de la apli-
caciébn GESAT, a la que se accede a
través del Portal de la Transparencia
del Gobierno de Espafia, y por tanto
utilizando el sistema Cl@ve, y 331
se han recibido en papel a través de




registro o de correos. Ello permite se-
fialar que la mayoria de solicitudes se
han recibido por via telematica, a pe-
sar de las dificultades sefialadas para
su utilizacién, y solo un porcentaje
residual lo han hecho a través de pa-
pel, via ala que también han acudido
alos ciudadanos entendiendo su uso
como valido.

De todo lo expuesto, pueden ex-
traerse las siguientes conclusiones:
« El derecho de acceso a la informa-
cién publica se configura en la Ley
de Transparencia como un procedi-
miento administrativo que se inicia
con la presentaciéon de la solicitud
por una persona por cualquier me-
dio que permita tener constancia de
la identidad del solicitante.
« La presentacién electrénica de la
solicitud, debe de realizarse respe-
tando este principioy con las debidas
garantias de seguridad juridica quela
normativa predica de las relaciones
del ciudadano con la administracién,
utilizando medios electrénicos.
- Lapresentacion en papel, por medio
de registro, debe respetar de la mis-
ma forma que la anterior, las debidas
garantias de seguridad juridica que
estan presentes en cualquier proce-
dimiento tramitado ante las admi-
nistraciones publicas y la propia ley
prevé los mecanismos para que esta
se produzca.
« En el caso de presentacién de soli-
citudes por via electrénica, es funda-
mental la eleccién de un sistema de
autenticacién electrénica que permi-
ta conciliar un adecuado equilibrio
entre seguridad juridica y facilidad
de acceso de los ciudadanos a la in-
formaci6én publica.
« La peticién que hacen ciertas or-
ganizaciones sociales de suprimir
el requisito de la utilizacién de sis-
temas seguros para la relacién con
las administraciones ptblicas por via
electrénica, promoviendo el derecho
de acceso a la informacién simple-
mente por correo electrénico, po-

drian conducir de facto a peticiones
masivas sin reglas de procedimiento,
sin plazos debidamente acreditados
mediante registros publicos y sin la
certeza de cumplir con las obliga-
ciones previstas en la propia Ley de
transparencia y otras leyes que regu-
lan el procedimiento administrativo
en nuestro ordenamiento juridico

En este contexto y, en la medida
que Cl@ve, como hemos visto, com-
prende un gama muy variada, a elec-
cién del ciudadano, de sistemas de
autenticacién para acreditar la iden-
tidad por medios electrénicos, es por
lo que se entiende que este sistema
es lo suficientemente amplio como
para garantizar al ciudadano una
mayor flexibilidad y variedad en sus
relaciones electrénicas con la Admi-
nistracién Pablica.

Es cierto que para utilizar las cla-
ves concertadas el ciudadano debe
registrarse en el sistema, aportando
algin dato que permita su acredita-
cibn, sobre todo si el proceso se hace
en su totalidad de manera electr6-
nica. Sin embargo se considera que
es imprescindible este proceso si se
quiere dotar al sistema de la seguri-
dad juridica necesaria a la que obliga
lanorma. Sino se desarrollan garan-
tias suficientes en la aplicacién del
proceso, podria darse el caso de que
alguien pudiera suplantar la firma
y la personalidad del ciudadano, lle-
vando a cabo actuaciones que pudie-
ran perjudicar al sujeto en cuestién.

Ademas el sistema Cla@ve ofrece
la ventaja de referirse al dmbito de la
administracion (sector puiblico admi-
nistrativo) que se corresponde con el
dmbito del Portal de la Transparencia
del Gobierno de Espafia.

Por ello se estima que, si bien el
sistema previsto para el acceso elec-
trénico a este procedimiento intro-
duce una serie de dificultades para
su utilizacién, propias del uso de un
medio tecnoldgico, estas dificultades
son las mismas que las que se exigen

Adicionalmente,
Cl@ve esta
preparada para
incorporar en el
futuro,

conforme se
vayan integrando
en el sistema de
reconocimiento
transfronterizo
de identidades
electronicas
previsto en la
legislacion
europea,
mecanismos de
identificacion de
otros paises de la
Union Europea.

para el acceso a otros procedimien-
tos administrativos que se tramitan
de forma electrénica. Por ello, enten-
demos que si el sistema Cl@ve no
se considera disuasorio o excluyente
para la presentacién de solicitudes
por via telematica en otros procedi-
mientos administrativos, tampoco
ha de considerarse como discrimina-
torio para el ejercicio del derecho de
acceso a la informacién publica por
parte del ciudadano.

Elreto tecnoldgico es encontrar un
medio deidentificacién electrénicaal
alcance de todos los ciudadanos, que
a su vez garantice la seguridad juri-
dica que debe presidir las relaciones
por via electrénica de los ciudadanos
con las Administraciones Publicas.

*
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