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La actividad asociada a Ransomware durante 2014 se
incremento en términos generales respecto al aio an-
terior en un 113% y en gran medida afectando a las Ad-
ministraciones Piiblicas espanolas. Ello ha ocasionado
graves problemas por el secuestro de informacion, ci-
frando los equipos de los usuarios y la informacion que
manejan.2015vaenlamismalinea,yhastaahoraelme-
canismo de prevencion ha sido el parcheo para evitar
las vulnerabilidades y que éstas sean explotadas por la
fauna de malware que espera a las puertas de nuestros
sistemas. Sin embargo, en 2014 las “top 3” vulnerabili-
dades mas explotadas tardaron 204, 23 y 54 dias en dis-
poner de parches por parte de los proveedores corres-
pondientes.

defensa, deteccién y respuesta avanzadas que miti-

gan estos y otros riesgos de ciberseguridad alos que
estin expuestas las Administraciones Publicas la Funda-
cién ASTIC organizé un almuerzo de trabajo en colabo-
racion con Symantec y Fujitsu. En él se conocié de mano
de Joseba Garciay Javier Ballesteros, Subdirector y Subdi-
rector adjunto TIC del Ministerio de Empleo y Seguridad
Social respetivamente la experiencia sobre las APTs que
han sufridoylos elementos de detecciéon que actualmente
tienen desplegados y que han contribuido a minimizar el
impacto de los mismos en su infraestructura.

P ara debatir sobre las estrategias para la prevencion,

Miguel Angel (ASTIC): agradece la presencia de Joseba
Garcia, Subdirector General TIC en el Ministerio de Em-
pleo, yda paso alos expertos de SYMANTEC con el objeto
de que expongan el caso del ataque sufrido en el Minis-
terio bajo la modalidad de ransomware, tipo de malware
que se distribuye a equipos con la intencién de cifrar el
disco duro, secuestrando los datos e invitando a continua-
ci6én al usuario a iniciar algtn tipo de accién con el fin de
recuperar dicha informacién.

Miguel Angel Rodriguez, del Ministerio de Industria,
abri6 el evento confirmando que, si bien la seguridad es
un aspecto crucial para preservar la informacién que se
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Las amenazas mas habituales
“las constituyen el
ciberespionaje, la ciberguerra,
el cibercrimeno
ciberterrorismoyel
hacktivismo”. Un informe
elaborado por el Centro
Criptologico Nacional indica
“que los incidentes de
seguridad sufridos en 2014
casi duplicanalos
experimentados durante
2013”-
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maneja en la Administracién, “a lo largo de los tltimos
afos, como plasmacién de los contenidos de la Estrategia
de Ciberseguridad Nacional, cada vez se viene invirtiendo
mas del total del presupuesto de la AGE en seguridad”.

Las amenazas mas habituales “las constituyen el cibe-
respionaje, la ciberguerra, el cibercrimen o ciberterroris-
moy el hacktivismo”. Un informe elaborado por el Centro
Criptolégico Nacional indica “que los incidentes de segu-
ridad sufridos en 2014 casi duplican a los experimenta-
dos durante 2013”. Otro informe de SYMANTEC indica
que en 2015 la ventana de parcheo de los equipos (tiempo
comprendido entre la publicaciéon de una vulnerabilidad
y el desarrollo del parche que impide su explotacién) estd
siendo en torno a los doscientos dias.

ElMinisterio de Empleoy Seguridad Social, como com-
partié Garcia Celada “constituye un escenario especial-
mente critico en materia de seguridad, registrando unos
40.000 usuarios internos y alrededor de tres millones
de usuarios de transacciones electrénicas a través de los
distintos sistemas”. Tanto los servicios centrales como los
organismos auténomos que de ellos dependen “cuentan
con sistemas de defensa y barrera centralizados que en
general han conseguido evitar dafios importantes proce-
dentes de ciberataques”. Hace unos meses se produjo un
ataque importante, que segin el Centro Criptologico Na-
cional “mostraba indicios de haber sido auspiciado desde
algin gobierno, y cuyas caracteristicas le permitian supe-
rar los controles més habituales, mediante una auténtica
ingenieria de busqueda de informacién que partiendo de
una simple navegacién era capaz de localizar y descargar
informacién que suponia relevante”. Este ataque, reco-
noci6 el Subdirector General TIC, “supuso el punto de
partida para la busqueda de alternativas a los sistemas de
proteccién hasta entonces habituales”. Mas recientemen-
te “se produjeron invasiones de ransomware, capaces de
expandirse por todo el sistema saltando todo tipo de ba-
rreras partiendo de la conexién de un usuario concreto.
Este software fue capaz de establecer una cadena de alte-
racién de privilegios de forma que, tras abrir una puerta,
pudo llegar hasta las cabinas de almacenamiento”. Este
hecho “resulté especialmente preocupante al contar el
Ministerio con un nmero de teletrabajadores cercano a
los tres mil, y cuyos puestos méviles resultan mucho més
dificiles de controlar y para el que no sirve el bastionado
tradicional”.

En este contexto, y con la colaboracién de SYMANTEC,
“se abordd una prueba consistente en incorporar una he-
rramienta avanzada y, aprovechando los archivos descar-
gados durante el ataque, estudiar el comportamiento de
dicha herramienta ante esa accién concreta, creAindose un
entorno que permitiese analizar dicho comportamiento en



vivo”. El objetivo final de esta prueba piloto fue “buscar la
proteccién de los activos criticos ante una amenaza desco-
nocida a priori, con el fin de definir controles avanzados
de proteccién capaces de evitar la infecciéon y producir un
bloqueo temprano que evitase la expansién del ataque por
los distintos sistemas”. De esta forma se cre6 un entorno de
laboratorio, dotado de las herramientas SYMANTEC Data-
centery Critical System Protection y con las librerias proce-
dentes de la captura efectuada por el ransomware durante
el ataque. La arquitectura en la que se estuvo trabajando
“contaba tanto con Windows7 como con XP, e incorporaba
por un lado, las consolas de control de las herramientas
de SYMANTECY, por otro, una carpeta denominada “con-
fidencial” y que debia ser protegida”. Se procedid a “acti-
var el ransomware, y a observar cémo se iba sucediendo
una continua descarga de cédigo binario y como se iban
cifrando los elementos del sistema no protegidos, mien-
tras los protegidos quedaban a salvo de dicha accion, sin

poder accederse a ellos mediante aplicaciones distintas de
las permitidas ni a través de aquéllas que pudieran inten-
tar suplantarlas”. De esta forma “se consigue contener el
incidente, evitando el cifrado de la informacién relevante y
manteniéndolo accesible para aplicaciones y usuarios au-
torizados”. Este tipo de solucion se basa en “conseguir un
sistema proactivo, capaz en su configuracién normal de ir
desarrollando un aprendizaje sobre los tipos de acceso que
si deben ser permitidos, y que bloquee de forma eficaz los
accesos no permitidos. Es importante determinar dénde
se van a establecer los sistemas de proteccién avanzada ne-
cesarios, con el fin de evitar bloquear de forma preventiva
todo el sistema y de permitir el desarrollo de su actividad
normal por parte de los usuarios”.

En definitiva, se trata de “disponer de cierta capacidad
de parcheado virtual, de forma que se puedan aislar los
entornos de ejecucion y confinar las amenazas evitando su
expansion por el sistema”.
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Desde la perspectivadelos
integradores de servicios, se
observa durante los dGltimos
anos un desplazamientodela
inteligencia através de los
distintos mercados. Segin
esto, el mercado financiero ha
cedido su liderazgo al
tecnologico, como frutodela
mayor regulacion que viene
experimentandoaraizdela
crisis.
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Un paso adelante en el estudio de este tipo de soluciéon
vendra dado por “el andlisis de su comportamiento en en-
tornos reales, con el fin de determinar la capacidad real
de aprendizaje de este tipo de herramienta y observar el
rendimiento de la misma combinado con el de otros ele-
mentos de seguridad aportados por los dispositivos para
permitir que los usuarios no vean afectada la gestiéon por
la propia proteccién”.

Carlos Fernandez, CyberSecurity Specialist de SY-
MANTEQC, reflexioné acerca de la importancia de deter-
minar claramente qué es lo que ocurre realmente cuando
se produce un incidente de seguridad. Coment6 como
mediante ejercicios de tabletop es posible simular estos
incidentes de forma que “cuando tengamos que hacer
frente a un ataque, nuestra respuesta no sea parte del pro-
blema. Para ello, las herramientas de la familia ATP de
SYMANTEC acttan tanto sobre el perimetro del sistema
como sobre el endpoint, permitiendo abordar acciones
que normalmente exigen la instalacién de otros agentes
o requieren disponer de otro tipo de visibilidad. Median-
te una consola principal que controla todo el trifico de
red, y a través del motor de analisis CYNIC, se detectan
los archivos maliciosos y se obtiene una serie de detalles
sobre los mismos: se les asigna una calificacién, se iden-
tifican su URL e IP, su nombre, y se pasa a monitorizar
la amenaza, marcando el origen de la misma y trazando
su desplazamiento al tiempo que se obtienen distintos
indicadores de compromiso”



En el propio transcurso de la descarga “se puede incor-
porar el enlace malicioso al black list, sin esperar a efec-
tuar cambios en el firewall, de forma que siempre que
se descargue ese fichero, entre de forma automatica en
cuarentena”. En el caso de ficheros procedentes de domi-
nios maliciosos pero no clasificados como malware a prio-
ri, éstos “son empaquetados y remitidos a SYMANTEC
para su andlisis ejecutando el archivo tanto en maquina
virtual como fisica, y obteniendo como respuesta un re-
porte definitivo”. Estas acciones “podrian llevarse a cabo
de forma simultinea para varios ficheros que mostrasen
los mismos indicadores de compromiso en todos los en-
dpoints que tuviesen esos ficheros, aunque no hubiesen
sido ejecutados”. Del mismo modo “operaria para varios
dominios conectados compartiendo el nodo comtn de la
consola de gestién de antivirus, desplegandose a través de
los distintos directorios”.

De algunos detalles de los seis ataques de ransomware
sufridos en el Ministerio Economia y Competitividad des-
de el pasado mes de octubre hablé Ignacio Cudeiro. El
Ministerio dispone de “una solucién de analisis basadaen
un entorno de laboratorio sandbox, y en un software que
desde un endpoint permite inhabilitar el acceso a recur-
sos o trasladar el CPD auna VLAN de cuarentena”. Cuan-
do “el motor de analisis no es capaz de calificar laamenaza
y el vector de entrada viene generado por una navegacién
por una URL que todavia no se ha reportado como mali-
ciosa, se plantea un problema grave de seguridad”. ¢Existe
alguna solucién para este tipo de caso? Pregunté. Y, ¢En
qué se basa el patron de deteccion del malware? ¢Existe,
aparte del reconocimiento de firmas, algin analisis que
permita verificar el comportamiento anémalo de un fi-
chero? Plante6 ¢?Javier Merino, socio adherido de ASTIC.

El CyberSecurity Specialist de SYMANTEC record6 que,
fundamentalmente, existen tres tipos de entrada para el
malware: el correo, la navegacién web y los propios en-
dpoints. Explicd que el motor de andlisis de SYMANTEC
“cubre estos tres vectores de entrada, investigando la re-
putacién de ficheros y dominios mediante la inteligencia
de seguridad mas completa del mercado, acometiendo a
continuacién un andlisis de comportamiento y aplicando
la tecnologia SONAR, que reconoce los patrones prima-
rios de comportamiento de los ficheros, identificando su
posible troyanizacién”. Si estos tres anélisis concluyen sin
una calificacién clara del fichero, “se invoca CYNIC, con
cinco motores distintos de deteccion, analisis estatico y
dindmico, yla posibilidad de, en tltima instancia, recurrir
al bare metal”. Todo esto trata de “analizar en definitiva el
comportamiento de los ficheros identificando los patro-
nes comunes al malware: establecer persistencias, esca-
lar privilegios, eludir el borrado, detener servicios, etc.”

Cuando un software a priori “limpio” intenta efectuar un
tipo de acciones que en principio, no deberia abordar, se
califica como malware. 1033

Desde la perspectiva de los integradores de servicios,
se observa durante los tltimos afios un desplazamiento
de la inteligencia a través de los distintos mercados. Se-
gun esto, el mercado financiero ha cedido su liderazgo al
tecnolégico, como fruto de la mayor regulacién que viene
experimentando a raiz de la crisis. En opinién de Maria
Gutiérrez, Security Manager de FUJITSU, “la tendencia
imperante hoy en dia en las organizaciones no pasa sélo
por dotarse de mecanismos avanzados de proteccién,
sino también por estrategias de vigilancia y monitoriza-
cibén, dado que las amenazas son multiples y cambiantes.
La seguridad no sélo implica a la tecnologia implantada
sino también a la gestién y a la organizacién de los recur-
sos que permitan maximizar el rendimiento de la infraes-
tructura disponible”.

Carlos Abad, del Centro Criptolégico Nacional, comen-
t6 como en su organismo se viene registrando, desde
2014, unamedia situadaentre 1.300 y1.400 incidentes de
seguridad mensuales, con una tendencia creciente, que
no soélo procede de un incremento de los ataques, sino
también de la implantacién de un mayor niimero de son-
dasy de un mayor porcentaje de notificaciones. En el caso
concreto del ransomware, “se han detectado durante 2015
doscientos quince casos, incluyendo tanto los ataques que
culminaron con el cifrado de discos como aquéllos limi-
tados a contactos con DNS bloqueados gracias a la im-
plementacion de politicas de blacklisting de dominios”.
También “se ha venido observando durante los Gltimos
meses una constante evolucién tecnolégica del malware,
con capacidad para generar dafios irreparables”.

Por su parte, el Teniente Coronel de Infanteria del Man-
do Conjunto de Ciberdefensa, José Luis Quintero, recor-
dé6 que la Estrategia Nacional de Ciberseguridad “no sélo
descarga responsabilidades en el Ministerio de Defensa,
sino que incorpora otros actores como el Ministerio de
Industria, el de Presidencia, el C.N.I., INCIBE...” En es-
tos momentos, el Ministerio de Defensa “est4 sufriendo
ataques en consonancia con los experimentados por otros
organismos publicos y privados, incluyendo numerosos
casos de ransomware”.

Una de las experiencias del Ministerio de Fomento que
haresultado positiva relativa aincidentes basados en phis-
hing fue expuesta por Rafael Santos. Coment6 que “en la
mayoria de estos ataques se utilizan traducciones auto-
maticas de las paginas web o de los correos originales, lo
que da lugar a una presencia facilmente reconocible de
errores y faltas de ortografia”. La difusién de ésta carac-
teristica tipica del phishing entre los usuarios “ha contri-
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buido a bloquear en gran medida este tipo de ataques”.

Y en el caso concreto del Ministerio de Empleo ¢cual re-
sulté ser el vector de entrada del ataque?, ¢cudnto tiempo
se tardé en eliminar la amenaza?, jexiste una estimaciéon
del coste asociado a la existencia de esa brecha en la segu-
ridad?, pregunté Miguel Angel Rodriguez.

Garcia Celada conté que la entrada se produjo al acce-
der a un correo privado desde un dispositivo del Ministe-
rio. Curiosamente, “la contaminacién se extendié hacia
recursos no accesibles desde el puesto de entrada, y este
comportamiento andémalo fue lo que detrajo mayor tiem-
po para el andlisis de la infeccion, dando lugar a que los
primeros intentos de contencién resultasen ineficaces”.
El impacto en el funcionamiento de la organizacién re-
sulté importante, al bloquear un puesto que ocupaba una
posicion estratégica y generar quince dias de trabajos ex-
traordinarios hasta conseguir restablecer la normalidad.
La existencia de copias de seguridad aisladas permitio re-
cuperar, a su vez, la totalidad de la informacién.

Para la Security Manager de Fujitsu “algunos organis-
mos de la administracién, por su tamafio, tienen muy di-
ficil establecer un control absoluto sobre sus conexiones a
Internet, y las auditorias suelen descubrir con frecuencia
deficiencias en este aspecto de la seguridad, a menudo
relacionada con las tareas de mantenimiento de los sis-
temas”.

¢Existe alguna posibilidad de controlar este tipo de bre-
chas? Se planteé.

Segtn José Carlos Cerezo, Especialista en Seguridad
de SYMANTEC, la mayor parte de las medidas que se
adoptan tradicionalmente “son de naturaleza reactiva, lo
que supone en la practica ir por detras de las amenazas”.
En el caso comentado del Ministerio de Empleo, “la filoso-
fia es distinta, se aborda la seguridad de forma proactiva,
bien protegiendo la informacién para impedir su robo o
su cifrado, bien protegiendo sistemas para evitar que se
vean comprometidos con independencia del tipo de ame-
naza o de la variante del malware empleados en el ataque.
La proactividad pasa por reducir el riesgo al maximo, mo-
nitorizando el riesgo residual y obteniendo asi el maximo
control posible”.

En opinién de Ignacio Cudeiro, “una mayor proacti-
vidad basada en una mayor defensa de la informacién, a
menudo impacta de forma muy negativa en el servicio”.
¢Coémo se puede dotar de proactividad a la seguridad sin
afectar al servicio?, planteb.

Para Celia Andrés, del Ministerio de Educacién, Cultu-
ray Deporte, en nuestro pais “los ciudadanos en general
no prestan gran atencion a la seguridad, lo cual constituye
un problema cultural importante. Deberia hacerse un es-
fuerzo por impartir formacioén a los empleados putblicos
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con el fin de mentalizar a los usuarios de los sistemas de
informacién de la Administracién acerca de la importan-
cia de la seguridad y contribuir asi a minimizar por esta
via el impacto de las amenazas”.

En este sentido, Jorge Navas, Coordinador del Equipo
de Auditoria Informatica de la Intervencion General de la
Administracién del Estado, informé de que las auditorias
de sistemas en organismos publicos “recogen la dificul-
tad de evaluar la mentalidad que impera en los usuarios
en materia de seguridad”. Existe una técnica cada vez
mas difundida consistente “en enviar un falso phishing
a todos los usuarios de una organizacién, de forma que
todos ellos lo reciban de forma simultinea, evaluandose
a continuacién las respuestas y poniendo al corriente de
su error a los usuarios que corresponda”. Este tipo de ac-
cién “resulta inocua, no cuesta nada, permite evaluar el
riesgo latente, da lugar a que se hable sobre seguridad en
la organizacién y sirve para refrescar las buenas practicas
en la memoria de los usuarios”.

Los problemas citados a lo largo del debate, tal y como
concluy6 David Fernandez de SYMANTEC, “no se re-
suelven s6lo mediante la aplicacién de controles técnicos.
Las personas, asi como los procesos y las organizaciones,
tienen tanta o mas importancia que la inteligencia y la
tecnologia”. La solucién tecnolégica planteada por SY-
MANTEC “no elimina el riesgo de raiz, pero lo reduce de
forma considerable tanto para las amenazas conocidas
como para las desconocidas, y puede ser de especial apli-
cacién alas infraestructuras criticas de la Administracién
Pablica”. Se trata de una capa de defensa que “es a la vez
una capa de deteccién al orientarse a reducir la ventana
de exposicién integrando el SYMANTEC endpoint, un
elemento de red y un elemento de correo, agilizando la
respuesta”. ¥



