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El internet de las cosas
Una nueva realidad que impacta en el modelo de relacion
con las personas, e introduce grandes oportunidades, sin
estar exenta de riesgos

Hace ya mas de un ano, un informe publicado por CISCO adelan-
taba queel Internet de las cosas, o, como lodenomina Gartner, In-
ternet de “todas” las cosas, podria generar 4,6 billones de dolares
en el sector pablico en la proxima década. Se conseguiria, segln
éste, mediante el ahorro, el incremento de la eficacia, la genera-
cion de nuevos ingresos sinaumentar los impuestos y mejorando
los servicios pUblicos.

or otra parte, Martine Rothbla-
P tt, la CEO mejor pagada de los
Estados Unidos, opt6 en los
noventa por estimular la utilizacién
de las nuevas tecnologias con el fin
de extender las capacidades dela vida
humana. El objetivo Gltimo: proyec-
tarlamente delas personas sobre una
maquina y, a partir de ahi, ser capaz
de revertir el proceso y dotar de una
base bioldgica a esa misma mente. Si
bien este planteamiento parece care-
cer, todavia hoy, de una base sélida,
no deja de constituir una referencia
indicativa de cémo las nuevas tecno-
logias estan cambiando el mundo y
delosdilemasdenaturaleza éticaque
comienzan a presentarse ante los in-
vestigadores y que conviene abordar
cuanto antes.
El Internet of Things supone entre-
lazar los mundos digital y fisico me-
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diante una cantidad ingente de dispo-
sitivos interconectados sobre la base
de un sustrato tecnoldgico, y se esta
convirtiendo en el motor de cambios
tanto econdémicos como sociales. En
un nivel alto de abstraccién, esta am-
plia red de dispositivos ofrece cuatro
posibilidades: monitorizar remota-
mente mediante la toma de datos,
procesar centralmente estos datos
soportando la toma de decisiones,
actuar en los lugares de instalaciéon
de los dispositivos y repartir inteli-
gencia en éstos. Todo ello, traducido
a procesos de negocio, representa un
potencial infinito.

La nueva realidad que impera va
mas alla de los desafios tecnolégicos,
afecta a la manera de relacionarse
con el destinatario de los servicios o
productos que se ofertan y proporcio-
nan: proveedores, clientes y ciudada-

nos. Internet de las cosas suministra
datos de la sociedad, del individuo,
del ciudadano, delaciudad...y brinda
laoportunidad de conocer alas perso-
nas, adaptar la oferta, incrementan-
dose la capacidad para predecir los
comportamientos.

Los tedricos del management es-
tdin creando un marco conceptual
mediante el que intentan analizar el
impacto de esta nueva realidad en las
organizaciones. Desde el nivel del
disefio de productos o servicios, este
potencial tecnolégico proporcionara
mas fuentes de datos que habilitaran
la toma de nuevas decisiones y de
interaccionar con los clientes/ ciuda-
danos y, en otro plano mas elevado,
permitira disefios alternativos de la
cadena de valor, dando pie a nuevos
posicionamientos estratégicos.

Las personas seguimos siendo el
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“objeto” conectado mas numeroso y
relevante. La informacién que fluye a
través de los dispositivos personales
es la que ostenta mayor capacidad de
generar valor. Resulta necesario pres-
tar més atencién a los problemas que
exigen solucién que ala propia tecno-
logia en si. Por ejemplo, en el drea de
la salud ptiblica, existen retos comola
sostenibilidad, la eficacia terapéutica
oel grado de satisfacciéon de los usua-
rios. Las nuevas tecnologias son ca-
paces de hacer grandes aportaciones
en cada una de estos aspectos, basta
ver como desde que los smartphone
incorporan instaladas de serie apli-
caciones relacionadas con la salud,
los usuarios modifican su compor-
tamiento en términos de habitos de
vida saludable y coémo su gestién pue-

de abordarse de una manera mucho
mas ambiciosa.

En el campo de la medicina, la
conexion entre el Big Data y la gené-
mica permite el desarrollo de nuevas
terapias ajustadas a las necesidades
particulares de cada persona. La tec-
nologia necesaria para poner en mar-
cha esta transformacioén digital esta
ya aqui. Sin embargo, no se estin
produciendo los cambios a la veloci-
dad esperada, ni son siempre impul-
sados porlos gestores del sistema. De
hecho, en muchas ocasiones, son los
usuarios quienes los lideran.

En un sector tan importante para
la industria de nuestro pais como
el del automévil, algunas encuestas
muestran cdmo dos tercios de los
usuarios valoran mas aspectos como

el entretenimiento ola seguridad que
las prestaciones del vehiculo, signo
de que la industria estd cambiando.
También tienen lugar cambios en
sectores vinculados como el de las
aseguradoras, en el que la conecti-
vidad del vehiculo estd facilitando
el lanzamiento de nuevos produc-
tos como el pago por uso. De igual
forma, estamos viviendo una trans-
formacioén en el ambito laboral, con
la aparicién de nuevas profesiones
como fruto de cambios en los habi-
tos y usos de los consumidores: por
ejemplo, los youtubers.

La transformacion digital

Las posibilidades que se abren con
el Internet de las Cosas parecen in-
finitas y eran impensables hace unos
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afos: la prestacién de servicios en
tiempo real, la gestion directa de la
experiencia de usuario, la personali-
zacién de productos y servicios o la
mejora del control de calidad son al-
guna de ellas. Todo esto requerira de
la transformacién individual de las
organizaciones, pero al mismo tiem-
po, supondra un cambio global. Este
proceso serd tanto mas rapido cuanto
mas propicio resulte su ecosistema,
cobrando especial relevancia la parti-
cipacioén del sector ptblico.

Hablar de transformacién digital
es hablar de innovacién y de em-
prendimiento, factores sobre los que
tienen que incidir las politicas de im-
pulso del sector TIC, acompafiadas
de un esfuerzo de concertacién y de
comunicacién entre sectores publico
y privado.

Segtin las estadisticas de Pennys-
tocks, cada 22 segundos se generan
unos 22,574 gigas de datos a lo largo
de la red. Su procesado y la inteli-
gencia que se extrae de ello nos es-
tdn aportando una nueva visiéon del
mundo, y su utilizacién puede repre-
sentar una componente importante
del PIB de nuestro pais.

Las aplicaciones son multiples:
desde sistemas de agricultura inteli-
gente que combinan técnicas de Big
Data con tecnologia espacial, hasta
modelos de deteccién y tratamiento
de epidemias en tiempo real median-
te el andlisis de datos procedentes de
centros sanitarios. En todo caso, y
pese al éxito alcanzado por estas ini-
ciativas, no dejan de ser experiencias
un tanto aisladas, que exigen un ma-
yor impulso con el fin de implemen-
tar mejoras relevantes en sectores en
los que se vislumbran grandes posi-
bilidades de transformacion a través
de las nuevas tecnologias.

Parte de la respuesta a este reto
la pueden proporcionar los propios
usuarios. Una encuesta publicada
recientemente en The Economist es-
tablecia cuatro claves que afectan a la



velocidad del proceso de transforma-
ci6én digital: la resistencia al cambio
en el seno de las organizaciones, la
falta de liderazgo y de conocimiento,
la dificultad para lograr que el perso-
nal se incorpore a la utilizacién de las
tecnologias y, en cuarto lugar, los re-
cursos econdmicos.

Este es un buen momento parare-
clamar ese liderazgo transformador,
capaz de impulsar grandes avances.
Un ejemplo de ello lo constituye
la utilizaciéon de sistemas de inteli-
gencia artificial en la lucha contra el
fraude en entidades financieras, que
ha demostrado la posibilidad de mul-
tiplicar por cuatro el rendimiento de
este servicio en el afio siguiente a su
implantacién. También en el sector
publico. El despegue de las Smart
cities, la gestion de emergencias o la
seguridad del trafico son ambitos en
los que los beneficios de la transfor-
macién digital se estin dejando ver.

Retos, riesgos y desafios

Es enorme el abanico de oportuni-
dades que el 10T conlleva, a las que
se suman numerosos retos, desafios
y riesgos. Uno de estos ultimos lo
constituyen la seguridad de los da-
tos y la privacidad de las personas.
La pérdida de control sobre datos
personales y privados no solo puede
ocasionarla el Smartphone la tableta
o el ordenador; también laneveraoel
reloj inteligentes.

La seguridad cobra en el actual
entorno mas importancia que nun-
ca: los delincuentes ya hace tiempo
que abordaron con éxito su transfor-
macion digital. El G2o estima en un
0,5% del PIB lo que el fraude digital
estd detrayendo actualmente de la
economia. Sin embargo, no parece
que todos los sectores que estan in-
crementando su inversién en nuevas
tecnologias, ala vez, estén ponderan-
do adecuadamente la parte del pre-
supuesto destinada a seguridad. Hay
que asimilar que la IoT estd generan-

do un nuevo escenario de riesgos.

Internet, y en particular el Internet
delas Cosas, hace técnicamente posi-
ble que los usuarios puedan ser ob-
servados de forma permanente. Mas
alla del mero respeto a la ley, los Go-
biernos, pero también la industria, y
en particular la industria TIC, deben
interiorizar el respeto a los derechos
de las personas, garantizando su pri-
vacidad. En el ambito de la seguridad
publica, debe entenderse que la vigi-
lancia total no es la mejor estrategia
para proteger a los ciudadanos.

La relacién entre la privacidad de
los usuarios y el modelo econémico
que sustenta Internet esti reglada,
pero requerird profundizar en una
legislacién que garantice los usos co-
rrectos de la informacién privada en
manos de organizaciones y que des-
pejelas dudas delos usuarios reticen-
tes al uso de las nuevas tecnologias.

Elmarco regulatorio sobre privaci-
dad queseestadesarrollandoenestos
momentos en la Unién Europea bus-
ca una normativa comun a toda Eu-
ropa. Ello cobra especial importancia
para el sector TIC, porque delimitara
de forma clara su entorno competiti-
voenrelaciéon con el resto del mundo,
y porque afectard de forma decisiva a
losmodelos de gobernanza enlos sis-
temas de informacién. La direccion y
el control de la estrategia alrededor
de la informacién que se maneja en
las organizaciones, no deben perder
de vista el hecho de que, si bien estan
contribuyendo al progreso y al de-
sarrollo econémico, también estan
influyendo en la calidad de vida de
los ciudadanos, lo que exige la mayor
responsabilidad a la industria y a la
administracion ¥

Las posibilidades que
se abren con el
Internet de las

Cosas parecen
infinitas y eran
impensables hace
unos afios: la
prestacién de servicios
en tiempo real, la
gestion directa de la
experiencia de
usuario, la
personalizacién de
productos y servicios
o la mejora del control
de calidad son alguna
de ellas.
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