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‘Editorial

La transformacion digital
de las Administraciones

Desde la publicacion de la pa-
sada edicion de BOLETIC se han
producido importantes noveda-
des en el panorama normativo
y estratégico en lo que respecta
al funcionamiento de la Ad-
ministracion. Por un lado, la
publicacion en BOE de las leyes
39/2015, de 1 de octubre, del
Procedimiento Administrativo
Comdan de las Administraciones
Pablicasy laLey 40/2015,de 1
de octubre, de Régimen Juridi-
co del Sector Pablico, que con-
forman el marco legal basico
por el que se rige la operativa de
la Administracion Pablica. Por
otro, laaprobacién en Consejo
de Ministros de 2 de octubre del
Plan de Transformacion Digital
de la Administracion General
del Estado (AGE) y sus organis-
mos publicos (Estrategia TIC
2015-2020), que instrumen-
taliza las leyes anteriores en lo
que concierne a la digitalizacion
de la Administracion, tanto en
su relacion con los ciudadanos,

Una vez mas, revindicamos el
papel imprescindible de los
Cuerpos de Tecnologias de la
Informaciony las Comunicacio-
nes como motor de la innova-
cion para planteary desarrollar
la transformacion digital de las
Administraciones. ¥ @@

como en su funcionamiento
interno.

Disponer de un marco legal y
estratégico que tenga en cuen-
ta el uso de las Tecnologias de
la Informacién en la Adminis-
tracion acorde al momento en
que vivimos es una condicion
necesaria para no aislarnos de
la Sociedad y la ciudadania, que
es alaque servimos.

Se constituye por tanto una
base inicial sobre la que empe-
zar a trabajar. Ahora falta todo
lo demas. Es absolutamente
necesario que la Administra-
cion interiorice estos nuevos
contextos y asuma el cambio
que introducen. Es imprescindi-
ble que las distintas unidades
de negocio sectoriales vayan

de lamano de la evolucion
tecnologica que dominan las
unidades de tecnologias de la
informacion, capaces de hacer
de ese marco legal y estratégico
una realidad.

noviembre 2015 « boletic75 | 5




RICARDO MIGUEZ

Director de Analytics Solutions de IBM Espana, Portugal, Grecia e Israel.

El analisis de datos como valor
estratégico para el sector publico

Debidoalacrecientecomplejidadsocial,econémica, politicaymedioam-
biental, las organizaciones publicas se ven forzadas a tomar decisiones
masinteligentes, que sean capaces de ofrecer resultados devalor. La co-
nectividadse hainstaladoennuestrasociedad, debidoala proliferacion
y el rapido avance de las redes sociales y dispositivos moviles. Ademas,
los cambios demograficos estan impulsando nuevos comportamientos
y expectativas por parte de los ciudadanos. En este contexto, se esta
experimentando un crecimiento rapido con un escenario de datos e
informacion complejos. Esta explosion de informacion sin preceden-
tes facilita y dificulta al mismo tiempo, a gobiernos e instituciones,
el proceso de obtener las respuestas deseadas a los problemas que se
plantean en la sociedad.

egin ha detectado nuestra
S compafiia tras conversaciones

con sus clientes del sector pa-
blico, los principales desafios a la
hora de tomar decisiones eficaces
son la explosién de la informacion,
la falta de expertos y los ciclos mas
breves. Otros retos ala hora de gestio-
nar la informacién obtenida a través
de datos son la falta de estructura de
los mismosy de bases para predecir o
prescribir en funcién de estos datos,
asi como la dificultad de transformar
la informacién en conocimiento.

Las organizaciones del sector pu-
blico tienen a su disposicién “ingre-
dientes” cada vez mas sofisticados
para sacar el maximo rendimiento
al potencial de la analitica, pero ain
queda mucho camino por recorrer.
Asi lo desvela un estudio de IBM
Institute for Business Value, segin
el cual los profesionales de analitica
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del sector publico pasan el 47% de su
tiempo recopilando y organizando
datos, tareas que no aportan valor.
Separar lo relevante dentro de este
ingente (y creciente) volumen y di-
versidad de informacién disponible
puede llegar a paralizar a las organi-
zaciones; sin embargo, la capacidad
de conexion e integracion de datos
ofrece una interesante oportunidad
para redefinir como interactuar y
proporcionar servicios a los ciuda-
danos, las empresas y los empleados
publicos en sectores como los servi-
cios publicos urbanos, la sanidad, la
seguridad o los servicios sociales.

Servicios de valor para el ciudadano
Este es el caso de los servicios publi-
cos urbanos, donde desde un centro
inteligente de operaciones se puede
contar con una visién Ginica e integra-
da que mejore la eficiencia de las ope-

raciones. De esta forma, mediante la
monitorizaciéon y analisis de patro-
nes de comportamiento y la predic-
cién de congestion y atascos, se pue-
de gestionar y optimizar el trafico en
tiempo real, por ejemplo. Asimismo,
gracias a la deteccién automatica de
incidentes y del establecimiento de
protocolos de actuacién, es posible
utilizar de mejor manera los medios
disponibles para responder ripida-
mente e iniciar operaciones de emer-
gencia. El ciudadano también jugard
un papel clave, ya que se buscard una
participacién activa por su parte, y se
les facilitard informacién precisa y
puntual, através de correos, llamadas
y mensajes automaticos.

Los responsables de la Seguridad
Pablica estan cambiando su enfoque
hacia una visién de Smarter Public
Safety para hacer frente a las ame-
nazas de hoy en dia mediante una



mayor colaboracién y coordinacién
entre las personas, la informacién
y los procesos. Gracias a esta nueva
estrategia, que tiene en cuenta una
comunidad ampliada de usuarios,
se puede trabajar con la informacién
sin fronteras. El proceso comprende-
ria desde un analisis predictivo y en
tiempo real de las posibles amenazas
de seguridad, hasta una gestién y res-
puesta rapida y eficaz frente a estas
amenazas en base a la inteligencia.
En este contexto, existen dos aspec-
tos claves a tener en cuenta. Por una
parte, una infraestructura critica
protegida por un sistema de segu-
ridad ante amenazas cibernéticas, y
por otra, una red para conectar a los
empleados con los ciudadanos para
compartir la informacién necesaria.

Optimizacion de la atencion
sanitaria
Otro sector que puede beneficiarse
enormemente de la analitica en el
sector publico es la sanidad. Selec-
cionar las mejores medicinas o los
sujetos mdis idéneos para ensayos
clinicos, asegurar que los pacientes
cumplen sus tratamientos o desarro-
llar nuevos medicamentos de forma
mas ripida y manteniendo los ni-
veles de calidad son algunos de los
principales beneficios que aportarala
tecnologia analitica. Desde el punto
de vista de la administraciéon ptblica,
se simplifican los procesos y se incre-
menta la eficiencia operacional, a la
vez que se pone el foco en el coste de
la atencién al paciente, lo que contri-
buye ala optimizacién delaeficiencia
global y a mejorar los resultados.
También es necesario tener en
cuenta que el anélisis de los datos ob-
tenidos y el conocimiento persona-
lizado tendran como consecuencia
la mejora de los resultados clinicos.
Para los ciudadanos (los pacientes)
esto se traduce en recibir una aten-
cién integral e individualizada, con
un tratamiento méas coordinadoy efi-

ciente. Como consecuencia de esta

visién personalizada de principio a
fin y la agilidad a la hora de encon-
trar el mejor tratamiento para cada
paciente, se consiguen mejores re-
sultados a menor coste fruto de una
gestion sanitaria mas avanzada.

Todas estas ventajas quedaran en
papel mojado si no se cuenta con
el firme compromiso de los lideres
de gobierno, de los responsables de
administrar los presupuestos pbli-
cos. Solo dando un paso adelante y
apostando por estas tecnologias serd
posible construir los procesos de eva-
luacién de la analitica de datos. En
definitiva, obtener informacién de
valor, fruto de andlisis especificos y
orientados a resultados, contribuird
a superar problemas concretos y a
orientar mejor la gestiéon de la infor-
macién. En este sentido, aprovechar
el conocimiento derivado del anilisis
de datos redundara en la consecu-
cién de los objetivos fijados al mis-
mo tiempo que se optimizan los re-
cursos, permitiendo ahorrar y hacer
m4s con menos.

En resumen, podemos decir que
la tecnologia analitica supone una
revolucién en las estrategias de ges-
tién del sector ptiblico parair mésalla
de la cultura basada en informes. En
la era del Big Data se hacen necesa-
rios mecanismos que simplifiquen
la clasificacién de la informaciéon
y nos permitan tomar las mejores
decisiones con agilidad. Atender al
ciudadano desde la excelencia debe
ser el objetivo principal de cualquier
administracién moderna y la anali-
tica se va a convertir en su principal
aliado para conseguirlo. Estos pro-
yectos deben ser incorporados poco
a poco al sector pablico, como parte
de una estrategia a medio plazo, por
encima de los calendarios electorales
y de las legislaturas porque solo asi
los gobiernos podran responder a los
retos y problemas con decisiones de
bases soélidas, que utilicen de forma
eficaz los recursos disponibles y que
resuelvan unos asuntos publicos que
son cada vez mas complejos. ¥
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ENTREVISTA A JOSE ANTONIO LORENZO

Country Manager de IDC

“En los proximos anos veremos como el uso
de la Cloud, los Sistemas cognitivos y el Big
Data, facilitaran el desarrollo de sistemas de
comparticion interactiva de conocimiento”

Recientemente IDC ha publicado su analisis IDC FutureScape:
Worldwide Government 2015 Predicitions en el que se abordan
los principales aspectos que estan transformando |a agenda de
los responsables de Sector Piblico en los proximos afnos. Entrevis-
tamos a José Antonio Lorenzo, Country Manager de la consultora
en Espana para que, entre otras cosas, nos desvele algunas de las
claves del nuevo escenario.

éCualserasusellodeidentidad como
nuevo Director General de IDC?
Cuando me uni a IDC Espafia, hace
ahora seis meses, me marqué como
objetivo convertirla en el principal
socio de conocimiento y analisis del
mercado TIC para todas aquellas or-
ganizaciones que tengan a las tecno-
logias de la informacion como pieza
clave enla prestacion de sus servicios
y productos.

Todas las organizaciones estamos
viviendo un proceso de transforma-
cién, que estd trayendo nuevas y
grandes oportunidades. Pero en IDC
pensamos que estas oportunidades
no van a ser para todos; sino para
aquellas organizaciones que entien-
dan tanto lo que necesitan hacer para
adaptarseyanticiparse alos cambios,
como ejecutar las acciones necesa-
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rias de forma rapida y segura. Es en
este proceso de entender y ejecutar
es donde veo claramente el papel de
IDC como socio de conocimiento y
analisis del mercado TIC. En IDC
contamos con mas de 1.100 analistas
distribuidos a nivel mundial, regio-
nal y local que pueden proporcionar
su experiencia y conocimiento, tan-
to sobre el mundo TIC como sobre
las principales industrias/sectores,
para que las organizaciones puedan
comprender lo que el mercado esti
demandando y como estin posicio-
nados en él, asi como ayudarlas a de-
finir una estrategia de productos y/o
servicios que mejor se adapte a las
necesidades presentes y futuras del
mercado y a construir su mensaje de
valor.

¢Cual es su punto de vista sobre la
evolucion que el sector piblico haex-
perimentado en los Gltimos tiempos
en materiaTIC?

Desde el afio 2007, IDC ha venido
realizando sus predicciones y anali-
sis del mercado de las tecnologias de
la informacién sobre la denominada
3ffi Plataforma, la cual esta construi-
da sobre los cuatro pilares de la tec-
nologia actual: Cloud, Movilidad, Big
Data/Analytics y Empresa Social.

La tercera, a diferencia de la pri-
mera (Mainframe) o la segunda (los
entornos clientes servidor), es una
plataforma de transformacién, tan-
to en la forma de relacionarnos con
nuestros clientes, como en la veloci-
dad ala que nuestros productos y ser-
vicio son demandados y entregados,
de los procesos de negocio, etc.



En el caso particular de las Admi-
nistraciones Publicas, la 3a esti in-
crementado la importancia de la tec-
nologia en el proceso de trasforma-
cién que actualmente estin viviendo
los organismos publicos, tanto por
serun pilar clave para el desarrollo de
nuevas capacidades y servicios que
mejoran la prestacién al ciudadano,
como en definir un nuevo mapa de
prioridades para la eleccién y uso de
la tecnologia, que estd mucho mas
alineado con el momento actual.

La mejora de la Experiencia del
Ciudadano es uno de los retos que
las Administraciones afrontan.
éQué analisis haria de ello?

En el entorno empresarial, los usua-
rios estamos acostumbrados a dispo-
ner de productos y servicios que se
pueden comprar/utilizar en tiempo
real mediante lainteraccion con otras
personas, pidiéndoles consejo o pro-
porcionando feedback para que los
proveedores pueden mejorarlos. En
el entorno de las Administraciones
Publicas y el Servicio al Ciudadano,

esto se debe de traducir en la nece-

sidad de que los gobiernos ofrezcan
servicios que permitan a los ciuda-
danos poder elegir la plataforma que
mejor se adapte a sus necesidades
en funcién del tipo y urgencia de la
necesidad, de suubicacién, y su capa-
cidad para completar la transaccién.

De acuerdo a uno de los tltimos
estudios desarrollados por nuestros
analistas, mas del 50% de los orga-
nismos publicos con responsabili-
dad en la interlocucién directa con
el ciudadano, dedicardn al menos un
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25% de sus presupuestos para el uso
de las nuevas tecnologias en la mejo-
ra de la Experiencia del Ciudadano.

En un futuro no muy lejano, em-
pezaremos a ver las denominadas
Tiendas one-stop, que junto con los
sistemas cognitivos permitiran guiar
de forma sencilla y gil a los ciuda-
danos a través del flujo de trabajo y
les sugerira de forma proactivalaruta
mas adecuada para obtener el resul-
tado esperado.
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¢Y como cree que calara el Gobierno
Colaborativo en los proximos afnos?
Los funcionarios mds jovenes, los
nuevos votantes, los contribuyen-
tes, los ciudadanos, los politicos, etc.
tienen y demandan una manera di-
ferente de trabajar, mucho mas co-
laborativa y menos atada a un lugar
fisico especifico.

Cada vez se observa mas la nece-
sidad de los ciudadanos mas jévenes

de interactuar con los funcionarios
publicos mediante la combinacién
de las interacciones de la vida real y
la virtual y poder hacer sus transac-
ciones, consultas, etc. de una forma
mucho més fluida de como se ha ve-
nido realizando hasta ahora.

En los préoximos afios veremos
como el uso de la Cloud, los Sistemas
cognitivos y el Big Data, facilitaran el
desarrollo de sistemas de compar-
ticién interactiva de conocimiento,
que prioricen el valor de la experien-
ciadel funcionario sobre los procesos
transaccionales.

En este punto, es importante sefia-
lar que esta necesidad de poner foco
en la colaboracion se estd viendo ace-
lerado por la jubilacién inminente de
mas del 20% de los funcionarios pa-
blicos pertenecientes a la generacion
del baby boom, que traera consigo su
reemplazo por jévenes con nuevas
formas de trabajar.

¢Y qué modelo de gobierno cree que
imperara?
Latrasformacion digital ha traido con-
sigo la necesidad de utilizar, en mu-
chos casos, tecnologias no conocidas
y/o suficientemente probadas para el
desarrollo y/o suministro de produc-
tos y servicios que requieren estabili-
dad y seguridad. Es necesario que los
responsables publicos estén prepara-
dos para abordar esta nueva situaciéon
a la que, en muy pocas ocasiones, se
habian enfrentado. Desde IDC pen-
samos que es necesario redefinir el
modelo de gobierno de las TIC en las
Administraciones Publicas para dar
entrada a la gestién de nuevos riesgos
econémicos, técnicos o de seguridad.
Un segundo punto importante es
dar entrada a la innovacién en ese
marco de gestién. Es necesario que
los organismos publicos incorporen
de forma agil y segura, al catilogo de
servicios ofrecido por las AAPP, las
mejoras procedentes de la Innova-
cién realizada a través de programas



publicos por ciudadanos, entidades
sin dnimo de lucro o empresas pri-
vadas. Y un tercer aspecto a tener en
cuenta, es el de desarrollar y reforzar
nuevos conocimientos y habilidades
de los funcionarios publicos, para
dar respuesta a las demandas de los
ciudadanos, asi como el disponer de
sistemas y procesos agiles y flexibles
que permitan reequilibrar continua-
mente las capacidades internas de
los organismos publicos con las de
los proveedores.

En su opinion, ;qué incidencia esta
teniendo Internet of Things en (loT)
el sector publico?

Hasta ahora hemos venido obser-
vando que la Movilidad, el Cloud, Big
Data y Social Media estin siendo uti-
lizados por los responsables de TI de
las Administraciones Pablicas, como
alternativa para aumentar las capaci-
dades de las arquitecturas legacy.

En los ltimos tiempos estamos
viendo que cada vez mas los respon-
sables de los organismos publicos
han entendido que la interseccién de
las distintas tecnologias que forman
la 3*plataforma puede ofrecer mucho
mas valor que el simple uso para la
extension de los sistemas legacy.

Al uso creciente de la Cloud, el
Big Data o incluso de la movilidad,
dentro de los nuevos servicios oftre-
cidos desde las Administraciones
Publicas, se le ha afiadido una de las
grandes palancas de la trasformacién
de la sociedad: Internet of Things o In-
ternet de las Cosas (IoT). IoT permi-
tird, entre otros muchos beneficios,
la reduccién de los costes de las Ad-
ministraciones Publicas, la mejora
de los servicios a los ciudadanos, asi
como lamejoradela calidad deviday
la seguridad en las ciudades.

Es importante comentar, que IoT,
traerd consigo importantes cambios
en las arquitecturas tradicionales
y, por tanto, requerird la compra de
nuevas herramientas y el desarrollo

de nuevos procesos y competencias
para gestionar su ciclo de vida e inte-
gracién con los entornos existentes.
Este punto serd necesario tenerlo
también en cuenta en el desarrollo
del nuevo modelo de gobierno que
he comentado anteriormente.

¢De qué forma incidira el nuevo con-
texto en el servicio al ciudadano?

Es un hecho que la 3* Plataforma y
las nuevas palancas de la Innovacién
como IoT, los Sistemas Cognitivos,
etc. van a permitir el incremento y la
mejora de los servicios publicos ofre-
cidos a los ciudadanos. Pero no pode-
mos dejar de lado, que también se va
a ver incrementada la presién sobre
los Departamentos de Tecnologia,
debido en muchos casos a la falta de
recursos econdémicos y/o humanos
para poderlo poner en marcha.

Una de las preocupaciones que
tenemos en IDC es el déficit de ofer-
ta, en el mercado laboral, para poder
cubrir las nuevas profesiones apare-
cidas a raiz de la expansién en el uso
delas nuevas tecnologias. En nuestra
opinién, es necesaria una actuacién
rapida y coordinada, tanto de las ad-
ministraciones publicas como de las
organizaciones privadas, para poder
dar respuesta a este problema. En
IDC estamos sensibilizados con ello
y ya estamos trabajando con algunas
Universidades y Escuelas de Negocio
en la busqueda de soluciones que
permitan disponer de profesionales
preparados para los nuevos requeri-
mientos del mercado. ¥

En los Gltimos
tiempos estamos
viendo que cada vez
mas los responsables
de los organismos
publicos han
entendido que la
interseccion de las
distintas tecnologias
que forman la

3* plataforma puede
ofrecer mucho mas
valor que el simple uso
para la extension de
los sistemas legacy.
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LUIS FERNANDO ALVAREZ GASCON
Director General de GMV Secure e-Solutions

El internet de las cosas
Una nueva realidad que impacta en el modelo de relacion
con las personas, e introduce grandes oportunidades, sin
estar exenta de riesgos

Hace ya mas de un ano, un informe publicado por CISCO adelan-
taba queel Internet de las cosas, o, como lodenomina Gartner, In-
ternet de “todas” las cosas, podria generar 4,6 billones de dolares
en el sector pablico en la proxima década. Se conseguiria, segln
éste, mediante el ahorro, el incremento de la eficacia, la genera-
cion de nuevos ingresos sinaumentar los impuestos y mejorando
los servicios pUblicos.

or otra parte, Martine Rothbla-
P tt, la CEO mejor pagada de los
Estados Unidos, opt6 en los
noventa por estimular la utilizacién
de las nuevas tecnologias con el fin
de extender las capacidades dela vida
humana. El objetivo Gltimo: proyec-
tarlamente delas personas sobre una
maquina y, a partir de ahi, ser capaz
de revertir el proceso y dotar de una
base bioldgica a esa misma mente. Si
bien este planteamiento parece care-
cer, todavia hoy, de una base sélida,
no deja de constituir una referencia
indicativa de cémo las nuevas tecno-
logias estan cambiando el mundo y
delosdilemasdenaturaleza éticaque
comienzan a presentarse ante los in-
vestigadores y que conviene abordar
cuanto antes.
El Internet of Things supone entre-
lazar los mundos digital y fisico me-
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diante una cantidad ingente de dispo-
sitivos interconectados sobre la base
de un sustrato tecnoldgico, y se esta
convirtiendo en el motor de cambios
tanto econdémicos como sociales. En
un nivel alto de abstraccién, esta am-
plia red de dispositivos ofrece cuatro
posibilidades: monitorizar remota-
mente mediante la toma de datos,
procesar centralmente estos datos
soportando la toma de decisiones,
actuar en los lugares de instalaciéon
de los dispositivos y repartir inteli-
gencia en éstos. Todo ello, traducido
a procesos de negocio, representa un
potencial infinito.

La nueva realidad que impera va
mas alla de los desafios tecnolégicos,
afecta a la manera de relacionarse
con el destinatario de los servicios o
productos que se ofertan y proporcio-
nan: proveedores, clientes y ciudada-

nos. Internet de las cosas suministra
datos de la sociedad, del individuo,
del ciudadano, delaciudad...y brinda
laoportunidad de conocer alas perso-
nas, adaptar la oferta, incrementan-
dose la capacidad para predecir los
comportamientos.

Los tedricos del management es-
tdin creando un marco conceptual
mediante el que intentan analizar el
impacto de esta nueva realidad en las
organizaciones. Desde el nivel del
disefio de productos o servicios, este
potencial tecnolégico proporcionara
mas fuentes de datos que habilitaran
la toma de nuevas decisiones y de
interaccionar con los clientes/ ciuda-
danos y, en otro plano mas elevado,
permitira disefios alternativos de la
cadena de valor, dando pie a nuevos
posicionamientos estratégicos.

Las personas seguimos siendo el
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“objeto” conectado mas numeroso y
relevante. La informacién que fluye a
través de los dispositivos personales
es la que ostenta mayor capacidad de
generar valor. Resulta necesario pres-
tar més atencién a los problemas que
exigen solucién que ala propia tecno-
logia en si. Por ejemplo, en el drea de
la salud ptiblica, existen retos comola
sostenibilidad, la eficacia terapéutica
oel grado de satisfacciéon de los usua-
rios. Las nuevas tecnologias son ca-
paces de hacer grandes aportaciones
en cada una de estos aspectos, basta
ver como desde que los smartphone
incorporan instaladas de serie apli-
caciones relacionadas con la salud,
los usuarios modifican su compor-
tamiento en términos de habitos de
vida saludable y coémo su gestién pue-

de abordarse de una manera mucho
mas ambiciosa.

En el campo de la medicina, la
conexion entre el Big Data y la gené-
mica permite el desarrollo de nuevas
terapias ajustadas a las necesidades
particulares de cada persona. La tec-
nologia necesaria para poner en mar-
cha esta transformacioén digital esta
ya aqui. Sin embargo, no se estin
produciendo los cambios a la veloci-
dad esperada, ni son siempre impul-
sados porlos gestores del sistema. De
hecho, en muchas ocasiones, son los
usuarios quienes los lideran.

En un sector tan importante para
la industria de nuestro pais como
el del automévil, algunas encuestas
muestran cdmo dos tercios de los
usuarios valoran mas aspectos como

el entretenimiento ola seguridad que
las prestaciones del vehiculo, signo
de que la industria estd cambiando.
También tienen lugar cambios en
sectores vinculados como el de las
aseguradoras, en el que la conecti-
vidad del vehiculo estd facilitando
el lanzamiento de nuevos produc-
tos como el pago por uso. De igual
forma, estamos viviendo una trans-
formacioén en el ambito laboral, con
la aparicién de nuevas profesiones
como fruto de cambios en los habi-
tos y usos de los consumidores: por
ejemplo, los youtubers.

La transformacion digital

Las posibilidades que se abren con
el Internet de las Cosas parecen in-
finitas y eran impensables hace unos
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afos: la prestacién de servicios en

I N FO R M ATI O N S ECU RI tiempo real, la gestién directa de la
I I experiencia de usuario, la personali-

zacién de productos y servicios o la
mejora del control de calidad son al-
guna de ellas. Todo esto requerira de
la transformacién individual de las

organizaciones, pero al mismo tiem-
po, supondra un cambio global. Este

GMV'S SOLUTIONS, SERVICES proceso serd tanto mas rapido cuanto
AND PRODUCTS IN THIS AREA mas propicio resulte su ecosistema,

cobrando especial relevancia la parti-
cipacioén del sector ptblico.

Hablar de transformacién digital
es hablar de innovacién y de em-
= prendimiento, factores sobre los que
Filed (satmaieaes tienen que incidir las politicas de im-
pulso del sector TIC, acompafiadas
de un esfuerzo de concertacién y de

iening of platforms, comunicacioén entre sectores publico
s ancd services [ATM secunty, etc)) Yprivado.
services (manitonng, detection Segtin las estadisticas de Pennys-
tocks, cada 22 segundos se generan
unos 22,574 gigas de datos a lo largo
de la red. Su procesado y la inteli-
gencia que se extrae de ello nos es-
tdn aportando una nueva visiéon del
mundo, y su utilizacién puede repre-
sentar una componente importante
del PIB de nuestro pais.

Las aplicaciones son multiples:
desde sistemas de agricultura inteli-
gente que combinan técnicas de Big
Data con tecnologia espacial, hasta
modelos de deteccién y tratamiento
de epidemias en tiempo real median-
te el andlisis de datos procedentes de
centros sanitarios. En todo caso, y
pese al éxito alcanzado por estas ini-
ciativas, no dejan de ser experiencias
un tanto aisladas, que exigen un ma-
yor impulso con el fin de implemen-
tar mejoras relevantes en sectores en
los que se vislumbran grandes posi-
bilidades de transformacion a través
de las nuevas tecnologias.

Parte de la respuesta a este reto
la pueden proporcionar los propios
usuarios. Una encuesta publicada
recientemente en The Economist es-
tablecia cuatro claves que afectan a la

"""" 0, SeCunty senycEs anc

ns-for infarmation networks and

secunty managemant
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velocidad del proceso de transforma-
ci6én digital: la resistencia al cambio
en el seno de las organizaciones, la
falta de liderazgo y de conocimiento,
la dificultad para lograr que el perso-
nal se incorpore a la utilizacién de las
tecnologias y, en cuarto lugar, los re-
cursos econdmicos.

Este es un buen momento parare-
clamar ese liderazgo transformador,
capaz de impulsar grandes avances.
Un ejemplo de ello lo constituye
la utilizaciéon de sistemas de inteli-
gencia artificial en la lucha contra el
fraude en entidades financieras, que
ha demostrado la posibilidad de mul-
tiplicar por cuatro el rendimiento de
este servicio en el afio siguiente a su
implantacién. También en el sector
publico. El despegue de las Smart
cities, la gestion de emergencias o la
seguridad del trafico son ambitos en
los que los beneficios de la transfor-
macién digital se estin dejando ver.

Retos, riesgos y desafios

Es enorme el abanico de oportuni-
dades que el 10T conlleva, a las que
se suman numerosos retos, desafios
y riesgos. Uno de estos ultimos lo
constituyen la seguridad de los da-
tos y la privacidad de las personas.
La pérdida de control sobre datos
personales y privados no solo puede
ocasionarla el Smartphone la tableta
o el ordenador; también laneveraoel
reloj inteligentes.

La seguridad cobra en el actual
entorno mas importancia que nun-
ca: los delincuentes ya hace tiempo
que abordaron con éxito su transfor-
macion digital. El G2o estima en un
0,5% del PIB lo que el fraude digital
estd detrayendo actualmente de la
economia. Sin embargo, no parece
que todos los sectores que estan in-
crementando su inversién en nuevas
tecnologias, ala vez, estén ponderan-
do adecuadamente la parte del pre-
supuesto destinada a seguridad. Hay
que asimilar que la IoT estd generan-

do un nuevo escenario de riesgos.

Internet, y en particular el Internet
delas Cosas, hace técnicamente posi-
ble que los usuarios puedan ser ob-
servados de forma permanente. Mas
alla del mero respeto a la ley, los Go-
biernos, pero también la industria, y
en particular la industria TIC, deben
interiorizar el respeto a los derechos
de las personas, garantizando su pri-
vacidad. En el ambito de la seguridad
publica, debe entenderse que la vigi-
lancia total no es la mejor estrategia
para proteger a los ciudadanos.

La relacién entre la privacidad de
los usuarios y el modelo econémico
que sustenta Internet esti reglada,
pero requerird profundizar en una
legislacién que garantice los usos co-
rrectos de la informacién privada en
manos de organizaciones y que des-
pejelas dudas delos usuarios reticen-
tes al uso de las nuevas tecnologias.

Elmarco regulatorio sobre privaci-
dad queseestadesarrollandoenestos
momentos en la Unién Europea bus-
ca una normativa comun a toda Eu-
ropa. Ello cobra especial importancia
para el sector TIC, porque delimitara
de forma clara su entorno competiti-
voenrelaciéon con el resto del mundo,
y porque afectard de forma decisiva a
losmodelos de gobernanza enlos sis-
temas de informacién. La direccion y
el control de la estrategia alrededor
de la informacién que se maneja en
las organizaciones, no deben perder
de vista el hecho de que, si bien estan
contribuyendo al progreso y al de-
sarrollo econémico, también estan
influyendo en la calidad de vida de
los ciudadanos, lo que exige la mayor
responsabilidad a la industria y a la
administracion ¥

Las posibilidades que
se abren con el
Internet de las

Cosas parecen
infinitas y eran
impensables hace
unos afios: la
prestacién de servicios
en tiempo real, la
gestion directa de la
experiencia de
usuario, la
personalizacién de
productos y servicios
o la mejora del control
de calidad son alguna
de ellas.
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Monografico coordinado por:
Victoria Figueroa
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MONOGRAFICO

‘Un aiio desde la entrada
en vigor de la [ey de
Transparencia

A punto de cumplirse un afio de la entra en vigor de la Ley 19/2013, de 9 de diciembre,
de Transparencia, Acceso ala Informacién Puiblica y Buen Gobierno (LI'BG), el presen-
te monografico incluye articulos de quienes han puesto en marchala Ley y han contri-
buido ala materializaciéon dela transparencia en la Administracién General del Estado.

Un afio después de ese momento que fue el 10 de diciembre de 2014 , tenemos la
sensacién de haber cumplido con los objetivos que marca la Ley y que en ese momen-
to nos propusimos. En este afio, se ha puesto en marcha el Portal de Transparencia
(art. 10) recogiendo la informacién en publicidad activa, tal y como marcaba la Ley
en sus articulos 6,7 y,8. Se ha dado forma al procedimiento de tramitaciéon (art. 19,
20) de derecho de acceso a la informacién publica (art.12-18) para responder a todas
las preguntas planteadas por el ciudadano, contestando en tiempo y forma a las mas
de 3.200 que, hasta el momento de escribir esta introduccién, han sido planteadas a
través del portal. Se ha creado la estructura organizativa de Unidades de Informacién
para vertebrar la transparencia en la Administracién general del Estado (art. 21). En
definitiva, ha sido un afio muy intenso, que nos ha permitido aprender sobre transpa-
renciay gobierno abiertoy en el que hemos conseguido acercar mas la administracién
al ciudadano, haciéndol mas comprensible y transparente la informacién y la gestién
de la administracién.

Las Tecnologias de la Informacién han sido fundamentales en la implantacién de la
Ley de Transparencia, constituyendo el medio para poner a disposiciéon del ciudadano
la informacién de transparencia. Por otra parte, y como se comentard en un articulos
del presente monografico, el procedimiento de acceso a la informacién es inicamente
electrénico, habiendo sido el primer procedimiento que ha utilizado el sistema CL@
ve para su identificacién.

Esperamos que nuestra experiencia, adquirida en este afio de gestién de la transpa-
rencia, sirva de ejemplo a las Comunidades Auténomasy alas Entidades Locales para
poner en marcha sus estructuras organizativas, portales de transparencias y procedi-

mientos de derecho de acceso, ya que para éstos la Ley entra en vigor el 10 de diciembre
de2o15. ¥

noviembre 2015 . boletic 75 | 17



Transparencia, regeneracion, democracia

A finales de 2011, el Gobierno

de Espaiia recién salido de las
Elecciones Generales se impuso,
como principal mision de recu-
perar la confianza por parte de
los ciudadanos, en ese momento
maltrecha por la mala situacion
economica y lastrada por un ele-
vado grado de desafeccion hacia
las instituciones. Por lo tanto,

se hacia necesario abordar dos
tipos de reformas. Por un lado,
aquéllas dirigidas a, recuperar
la confianza de los ciudadanos y
del resto del mundo en la econo-
mia espaifiola. Por otro, reformas
institucionales encaminadas a la
regeneracion de nuestro sistema
democratico.
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JOSE LUIS AYLLON
Secretario de Estado
de Relaciones con las
Cortes

or ello, desde el mismo arranque de
P la legislatura el Gobierno dio inicio al

mas ambicioso programa de reformas
econémicas e institucionales que Espafa ha
afrontado en toda su historia reciente.

Asi, el 30 de diciembre de 2011, en el pri-
mer Consejo de Ministros con decisiones eje-
cutivas de la Legislatura, ya se plante6 una re-
forma de la Ley Organica sobre Financiacién
de los Partidos Politicos, dando lugar a una
reduccién del 20% en las aportaciones con
destino a los partidos politicos, recortadas en
otro 20% adicional en los Presupuestos del
afio siguiente.

También en los primeros dias de Gobier-
no, se decidi6 que fuera incompatible para los
exaltos cargos el cobro de cesantias con la per-
cepcién de cualquier otra retribucién pablica
o privada, y se redujo el parque mévil de vehi-
culos oficiales, limitando su uso a un namero
reducido de altos cargos.

Paralelamente, se reform6 la Ley de Pre-
vencién del Blanqueo de Capitales y Financia-
ci6én del Terrorismo, con una nueva regulaciéon
de lo que se conoce como “Personas Expues-
tas Politicamente”, extendiendo las maximas
obligaciones de transparencia y control a un
elevado ntimero de cargos publicos que antes
no estaban sujetos a él. Del mismo modo, y
a lo largo de todo el mandato el Gobierno ha
reforzado la lucha contra el fraude fiscal y a la
Seguridad Social en distintos frentes.

En el trasfondo de todas estas medidas
siempre ha latido una firme determinacién de
llevar a cabo una profunda transformacién de
la Administracién Espafiola, basadaen el prin-
cipio basico y democratico de la transparencia.

Espafia cuenta ya con una Ley de Transpa-




rencia, Acceso ala Informacién Pabli-
ca y Buen Gobierno por primera vez
en sus diez legislaturas de historia
democrética. Impulsada por el Go-
bierno de Mariano Rajoy en 2012 y
completada su tramitacién parlamen-
tariaa finales de 2013, estanorma esta
cambiando la cultura institucional en
lo relativo al ejercicio de funciones pu-
Dblicas en nuestro pais Asimismo, est
contribuyendo a reforzar la ejempla-
ridad en los comportamientos publi-
cos, ligando el valor de la transparen-
ciaaun marco éticoyjuridico de buen
gobierno, con normas de rango legal,
sistematica juridica y parametros cla-
ros de exigencia y responsabilidad.
La aplicacién de normativa sobre

transparencia se extiende a todas las
Administraciones, érganos estatuta-
rios y constitucionales, a los que se
afiade de forma expresa la Casa Real
—la primera de Europa quelo hace en
el texto de una ley de este calado—, y
también a los partidos politicos y las
organizaciones empresariales y sin-
dicales, asi como a las entidades pri-
vadas que reciban una financiacién
publica relevante.

En el capitulo de buen gobierno
se introducen obligaciones para los
altos cargos de todo el sector ptiblico,
tipificindose ademasinfraccionesen
materia de conflictos de intereses, de
gestién econdmico-presupuestaria y
de naturaleza disciplinaria.

Segtn lo previsto en la propia Ley
de Transparencia, se puso en marcha
el Consejo de Transparencia y Buen
Gobierno, o6rgano independiente
cuyo presidente es nombrado con
intervenciéon del Parlamento y que
tiene encomendada la clara misién
develar porel cumplimientodelaley.

El 10 de diciembre de 2014, dia
que entr6 en vigor la Ley de Trans-
parencia en lo que se refiere al ejer-
cicio del derecho de acceso y a las
obligaciones de publicidad activa
para la Administracién General del
Estado (Comunidades Auténomas y
entidades locales tienen un afio mas
para adaptarse a la norma), se puso
en funcionamiento el Portal de la
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El portal de
transparencia es
una ventanilla
permanentemente

abierta,
veinticuatro
horasaldiay
siete dias ala
semana, a la que
los ciudadanos
pueden acudir
para solicitar
informacion.
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Transparencia de la Administracion
General del Estado, ubicado en la di-
reccioén web hitp://transparencia.gob.
es, a través del cual los ciudadanos es-
pafioles pueden consultar toda la in-
formacién publica prevista en la Ley.
El Portal es también el punto a partir
del cual se puede ejercer el derecho
de acceso a la informacién, a través
de un procedimiento administrativo
electrénico.

El Portal, que se ha desarrollado ha-
ciendouso de medios propios dela Ad-
ministracién, cuenta con un montan-
te de informaci6én publica verdadera-
mente notable: la normativa destaca-
da, las leyes y reglamentos en elabora-
cion, las funciones de los ministerios
y los planes estratégicos, los curricula
delos altos cargos y el montante de sus
retribuciones. Y lo que es de mas inte-
rés para los ciudadanos: los contratos,
las subvenciones, las cuentas anuales,
la informacién presupuestaria, las au-
ditorias y la fiscalizacién.

Pero toda aquella informacién que
no encontramos en el Portal, aquella
informacién que no se hace ptiblica de
forma proactiva por no estar recogida
en las categorias que prevé la ley, se
puede solicitar ejerciendo el derecho
de acceso en ella regulado.

El ciudadano que asi lo desea esta
recibiendoyalarespuestaasus peticio-
nes de informacién tras la tramitacién
del correspondiente procedimiento
administrativo con la informaciéon
que le faciliten los 6rganos directivos
de la Administracién. Se trata de un
procedimiento agil cuya resolucion es
recurrible ante el Consejo de Transpa-
rencia y Bueno Gobierno o, si el inte-
resado lo prefiere, directamente ante
la Jurisdiccién Contencioso-adminis-
trativa.

El portal de transparencia es una
ventanilla permanentemente abierta,
veinticuatrohorasal diaysietediasala
semana, a la que los ciudadanos pue-
den acudir para solicitar informacién.

En el momento de sulanzamiento
se pusieron a disposicién del ciuda-
dano en el Portal de la Transparencia
mas de 540.000 registros accesibles,
con bases completas de datos que no
eran publicas, que formaban parte de
intranets ministeriales o de ficheros
internos. El volumen total aproxi-
mado de los datos accesibles directa-
mente desde el portal ascendia en ese
momento a 75 Gb, y no ha parado de
crecer en los meses siguientes con la
actualizacién permanente de datos.

Sin embargo, el esfuerzo en prode
la transparencia de esta Administra-
cién no se ha agotado ni en la nueva
ley ni en Portal de la Transparencia.
Y ello es asi porque la transparencia
ha impregnado toda la acciéon del
Gobierno, muy centrado toda la Le-
gislatura, en las medidas de regene-
racién democratica y lucha contra la
corrupciéon, con un acento especial
en el aumento de la fiscalizacién y la
transparencia de todo lo piiblico.

Por ello, con el impulso decidido
del Presidente del Gobierno, y con
un didlogo permanente, aunque no
siempre fructifero, con los grupos
politicos, se impulsé el Plan de Re-
generacién Democratica y de Lucha
contra la Corrupcién, que en el mes
de marzo de 2015 ha culminado su
tramitacion parlamentariayyaes, en
gran parte, una realidad.

Ese Plan incluye dos leyes, una
relativa al control econémico-finan-
ciero de los partidos politicos y otra
referente a los altos cargos de la Ad-
ministraciéon General del Estado, ala
que se suma, dentro de las reformas
del Cédigo Penal y de la Ley de Enjui-
ciamiento Criminal, un importante
paquete de medidas penales y proce-
sales. Un conjunto de medidas inno-
vadoras yvalientes, que van a ser muy
eficaces para prevenir, para detectar
y para castigar mejor la corrupcién.

EnlaLey Organica de Control dela
Actividad Econdémico-financiera de
los Partidos Politicos se han incorpo-




rado un sinfin de medidas entre las
que destacan, por ejemplo, la prohi-
bicién de donaciones procedentes de
personas juridicas a los partidos,asi
como la prohibicién de condonacién
de deudas a los partidos por las enti-
dades de crédito.

Desde la perspectiva de la trans-
parencia resultan de enorme impor-
tancia medidas comolaobligacién de
las entidades de crédito de informar
anualmente al Tribunal de Cuentas
sobre las donaciones ingresadas en
las cuentas de los partidos; la regu-
lacién legal de la obligatoriedad de
un acuerdo de Consejo de Ministros
para el otorgamiento de subvencio-
nes de mas de 12millones de euros
a partidos politicos; la obligacién de
todos los partidos, perciban o no sub-
venciones, de presentar sus cuentas
anuales al Tribunal de Cuentas; la
publicacién de informacién conta-
ble, incluyendo balance y cuenta de
resultados, créditos pendientes de
amortizacién, con especificacion de
la entidad concedente, el tipo de inte-
rés, el plazo de amortizacion, ademas
de subvenciones y donaciones, de-
biendo hacerse publica la identidad
de los donantes que entreguen mas
de 25.000 a los partidos; la obliga-
cién del Responsable de la gestién
econémica-financiera del partido de
comparecer ante el Parlamento una
vez emitido el correspondiente Infor-
me por parte del Tribunal de Cuen-
tas, o la fiscalizacién por el Tribunal
de Cuentas dela actividad econémico
financiera de las fundaciones y enti-
dades vinculadas.

En la Ley reguladora del ejercicio
del alto cargo de la Administracién
General del Estado también se in-
troducen medidas de transparencia
de enorme trascendencia, como la
exigencia de una declaracién res-
ponsable para ser nombrado Alto
Cargo que sera remitida a la Oficina
de Conflicto de Intereses; la implan-
tacién de un control ex—post a través

de declaraciones de actividades, bie-
nes y derechos al inicio y al cese, que
serd contrastada por la Oficina de
Conflicto de Intereses; la aportacién
al inicio, junto con las declaraciones
de bienes y de actividades, de certifi-
cacién de su situacion tributaria con
la AEAT; mayor detalle en la publi-
cacién de la declaraciéon de bienes e
intereses del alto cargo; la publicidad
de las retribuciones; la publicacién
de un Informe semestral de la OCI
para suremision a las Cortes sobre el
cumplimiento de las obligaciones de
declarar de los altos cargos y publica-
cién en el BOE, etc.

Es, como se puede ver, un nuevo
estilo de exigencia, de control, de
rigor, de rectitud en la vida publica,
marcado, sobre todo, por una absolu-
ta transparencia para los altos cargos
y los partidos, es decir, para todos los
que estamos en politica.

Y junto a estas leyes se han in-
troducido medidas penales y proce-
sales que incluyen la agilizacién de
los procedimientos por corrupcién,
la ampliacién de los plazos de pres-
cripcion de los delitos de corrupcion
y el aumento de penas. También la
tipificacién de nuevos delitos como
el de financiacién ilegal de partidos
politicos yla puesta en marchade una
oficina paralarecuperacion y gestion
de activos que permitird recuperar
con mayor eficacia los bienes que los
delincuentes han sustraido.

No en vano, la transparencia es la
expresion mas clara y la que mejor
sintetiza el esfuerzo reformista y re-
generador del Gobierno en esta Le-
gislatura. Sintetiza perfectamente un
deseo de transformacién, un esfuer-
zo de modernidad y un compromiso
democratico.

No debemos olvidar que la trans-
parencia es un compromiso que el
Gobierno ha asumido libremente. El
compromiso con el ejercicio ciudada-
no del derecho a saber y a conocer, |,
y del derecho a controlar y a fiscalizar

hasta el iltimo euro y hasta el tltimo
comportamiento en el seno de la Ad-
ministracién.

La implantacién de la transparen-
cia en Espafia es un cambio del pa-
radigma en nuestra Administracion,
pero también un reto colectivo que
compartimos todos los departamen-
tos, todos los directivos y todos los
funcionarios ptblicos.

Un reto que persigue un objetivo
irrenunciable para todos nosotros, y
que no es otro que Espafia cuente por
fin con un modelo vanguardista de
transparencia de lo pablico y de aten-
ci6n al ciudadano, en un marco ético
de regeneracién democratica. ¥
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El modelo organizativo disenado en la Ley
de Transparencia y su aplicacion

Desde el inicio de la legislatura,
el Gobierno se comprometi6 con
una ambiciosa agenda reformis-
ta, dirigida a corregir los des-
equilibrios de la economia espa-
fiola y a transformar los sectores
que adolecian de defectos estruc-
turales en su funcionamiento.
Gran parte de los esfuerzos se
han centrado hasta la fecha en la
reforma del sector ptiblico, para
hacerlo mas eficiente, prestan-
do servicios de calidad cada vez
mas demandados por la ciuda-
dania, sin suponer un lastre para
las cuentas publicas, y por tanto
para el crecimiento y el empleo.
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ANGELINATRIGO
Directora de la
Oficina parala
Ejecucion de

la Reformadela
Administracion

joran decisivamente el funcionamiento

yla eficiencia del sector pitblico destacan
la Ley de Transparencia y Buen Gobierno, de
diciembre de 2013, pionera en nuestro pais, y
cuyo objetivo es incrementar el control de los
ciudadanos sobrelas AA.PP.,asicomomejorar
sensiblemente la percepcién que estos tienen
de las mismas. Es una de las leyes mas impor-
tantes de la actual legislatura ya que supone el
cambio mas significativo para las Administra-
ciones Publicas espafiolas desde la incorpora-
cién, al inicio de la etapa constitucional, de los
Gobiernos democraticos a la direccién de las
Administraciones.

La Ley, que establece unos estindares ho-
mologables alos del resto de democracias con-
solidadas, tiene un triple alcance:

« Incrementa y refuerza la transparencia en la
actividad publica —que se articula a través de
obligaciones de publicidad activa para todaslas
Administraciones y entidades ptiblicas—,

- Reconoce y garantiza el acceso a la informa-
cién —regulado como un derecho de amplio
ambito subijetivo y objetivo—

« Establece las obligaciones de buen gobierno
que deben cumplir los responsables publicos
asicomo las consecuencias juridicas derivadas
de su incumplimiento —lo que se convierte en
una exigencia de responsabilidad para todos
los que desarrollan actividades de relevancia
publica-

La Ley amplia y refuerza las obligaciones
de publicidad activa en distintos dmbitos. En
materia de informacién institucional, orga-
nizativa y de planificaciéon exige a los sujetos
comprendidos en su dmbito de aplicacién la
publicacién de informacién relativa a las fun-

E ntre las reformas emprendidas que me-




ciones que desarrollan, la normati-
va que les resulta de aplicacién y su
estructura organizativa, ademas de
sus instrumentos de planificaciéon y
la evaluacién de su grado de cumpli-
miento. En materia de informacién
de relevancia juridica y que afecte
directamente al dmbito de las rela-
ciones entre la Administracién y los
ciudadanos, laley contiene un amplio
repertorio de documentos que, al ser
publicados, proporcionaran una ma-
yor seguridad juridica. Igualmente,
en el dmbito de la informacion de re-
levancia econdémica, presupuestaria
y estadistica, se establece un amplio
catalogo que debe ser accesible y en-
tendible para los ciudadanos, dado su
caracter de instrumento éptimo para
el control de la gestién y utilizacién
de los recursos publicos. Por tltimo,

se establece la obligacién de publicar
toda la informaciéon que con mayor
frecuencia sea objeto de una solicitud
de acceso, de modo que las obligacio-
nes de transparencia se cohonesten
con los intereses de la ciudadania.
Para canalizar la publicacién de tan
ingente cantidad de informacién y fa-
cilitar el cumplimiento de estas obli-
gaciones de publicidad activa y, desde
la perspectiva de que no se puede, por
unlado, hablar de transparenciay, por
otro, no poner los medios adecuados
para facilitar el acceso a la informa-
cién divulgada, la Ley contempla la
creacién y desarrollo de un Portal de
la Transparencia. Las nuevas tecno-
logias nos permiten hoy dia desarro-
llar herramientas de extraordinaria
utilidad para el cumplimiento de las
disposiciones de la Ley cuyo uso per-

mita que, a través de un Gnico punto
deacceso, el ciudadano pueda obtener
toda la informacién disponible.

Por su parte, el articulo 21 de la Ley,
respecto del derecho de acceso a la
informacién publica, dispone que las
Administraciones Pablicas incluidas
en el &mbito de aplicaciéon del titulo
I, estableceran sistemas para integrar
la gestion de solicitudes de informa-
cién de los ciudadanos en el funcio-
namiento de su organizacién interna,
marcando para el caso de la AGE, la
obligatoriedad de establecer unida-
des especializadas para la gestiéon
administrativa del derecho de acceso
y publicidad activa: “Unidades de In-
formacién de Transparencia”.

El 2 de agosto de 2014 se publi-
c6 en el Boletin Oficial del Estado el
Real Decreto 671/2014 que dotaba de
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permanencia en la estructura del Mi-
nisterio de la Presidencia a la Oficina
para la Ejecucion de la Reforma de la
Administracién (OPERA), con ran-
go de Subsecretaria. De acuerdo con
la citada disposicion, OPERA debe
asumir, ademas de las funciones de
direccién, seguimiento e impulso de
las reformas de la Administracion,
que ya tenia asignadas, las funciones
relativas al Portal de la transparencia
previsto por la Ley 19/2013, de Trans-
parencia, Acceso a la Informaciéon
Publica y Buen Gobierno, y fomen-
tar las funciones dinamizadoras y de
impulso del acceso a la informacién
publica para lograr un mejor uso de
los recursos publicos y una mejora
en la coordinacién de la informacién
que ha de ponerse a disposicion de los
ciudadanos.

Comenzaba asila cuenta atras para
un nuevo modo de enfocar el traba-
jo de las Administraciones Publicas
poniendo en primera linea la trans-
parencia en la gestién publica y la co-
laboracién y rendiciéon de cuentas al
ciudadano.

Como en cualquier nuevo proceso
que se abre en la Administracién era
necesario arbitrar una infraestructu-
ra adecuada para facilitar la puesta en
marcha de nuevos procedimientos de
trabajo. Y a esta estructura disefiada y
creada para dar respuesta a todas las
obligaciones contenidas enla Leyesa
la que vamos a dedicar los siguientes
epigrafes de este articulo.

El modelo organizativo

Lo primero fue la creaciéon de la Ofi-
cina de la Transparencia y Acceso a la
Informacion, con rango de Subdirec-
cién General que depende organica-
mente de la Oficina para la Ejecuciéon
de la Reforma y funcionalmente de
la Secretaria de Estado de Relaciones
con las Cortes. Esta unidad va a ser la
encargada de gestionar el Portal de la
Transparencia que ha de ser un punto
de encuentroy de difusion, que mues-
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tre una nueva forma de entender el
derecho de los ciudadanos a acceder
a la informacién publica, ejerciendo
la coordinaciéon y supervision de las
unidades de Informacion de la AGE.

Esta unidad tiene asignadas las si-
guientes funciones:

a) Actuar como unidad de informa-
cién del Ministerio de la Presiden-
cia, en los términos previstos en el
articulo 21 de la Ley 19/2013, de 9 de
diciembre.

b) La coordinacién y la supervision de
las unidades de informacién de la Ad-
ministracién General del Estado.

c) La coordinacién, el control y la su-
pervision de los contenidos que las
unidades de informacién de la Admi-
nistracién General del Estado trasla-
den al Portal de la Transparencia.

d) La elaboracién y supervision de las
directrices generales de disefio del
Portal de la Transparencia y la gestion
de sus contenidos.

e) El impulso de la formacién de los
responsables de las unidades de in-
formacién de los distintos departa-
mentos ministeriales, en el dmbito
del plan formativo aprobado por el
Gobierno de acuerdo con lo dispuesto
en la disposicién adicional séptima
dela Ley 19/2013, de 9 de diciembre,
de transparencia, acceso a la informa-
ci6én publica y buen gobierno.

f) La atencién a los ciudadanos so-
bre el modo de acceso a los servicios
y procedimientos en materias propias
del departamento.

g) Latramitacion delas quejasy su-
gerencias que pudieran derivarse del
funcionamiento de los servicios de
competencia del departamento”

Dejando a un lado las funciones
de esta Subdireccién como unidad
de atencién al ciudadano del propio
Ministerio de Presidencia-Presiden-
cia del Gobierno, las funciones mas
relevantes de la OTAI, como Unidad
central de Informacién del Ministerio
de Presidencia, en relacién con el de-
sarrollo de la transparencia en nues-

tro ordenamiento juridico se centran,
por un lado en mantener actualizado
y al dia el Portal de la Transparencia
del Gobierno de Espafay porotrolado
en dar indicaciones a las Unidades de
Informacién de Transparencia de los
diferentes Ministerios, para coordi-
nar el ejercicio del derecho de acceso
por parte de los ciudadanos, en todas
ellas.

Por lo que se refiere al Portal de la
Transparencia, este contiene las obli-
gaciones de informacién recogidas en
losarticulos 6a8delaLey19/2013,de
9 de diciembre. La informacién reco-
gida en el portal, proviene de muchas
fuentes de informacién, unas centra-
lizadas y otras descentralizadas.

Enel casodelas centralizadas (con-
tratos, presupuestos, declaraciones de
bienes de Altos Cargos, informes de
cuentas, subvenciones....) correspon-
de ala OTAI, mantener las relaciones
necesarias para que los responsables
de estas fuentes de informacién cen-
tralizada suministren periédicamen-
te la informacién de transparencia
necesaria para cumplir con las obliga-
ciones legales.

En el caso delas descentralizadasy,
con mayor motivo, la OTAI debe con-
figurar el Portal de una manera clara
y ordenada para que la informacién
se pueda ver facilmente por el ciuda-
dano, dando instrucciones a las UITs
para que introduzcan, en los formatos
establecidos, la informacién disponi-
ble de cada Ministerio y Organismos
dependientes.

La elaboracién y supervision de las
directrices generales de disefio del
Portal de la Transparencia y la gestién
de sus contenidos se configura como
funcién esencial de la OTAI en la me-
dida en que, cuanta mas informacién
se publique, y mas clara para el ciu-
dadano sea esta, menos sera la nece-
sidad de los ciudadanos de conseguir
ésta a través del derecho de acceso.
Se trata pues de una funcién con am-
plias posibilidades que tiene un gran




potencial en el desarrollo de la trans-
parencia en nuestro pais.

En relacién con el derecho de acce-
so, el papel dela OTAI es también muy
relevante porque es necesario que los
diferentes departamentos ministe-
riales y organismos dependientes,
actlien con unos criterios comunes
ante preguntas que son similares en
todos ellos, por afectar ala tramitacién
de asuntos, que son esencialmente
iguales en todos los Ministerios. Ello
es necesario para facilitar al ciudada-
no una adecuada comprensién de la
informacién que solicita y una claray
homogénea puesta a su disposicion,
de la misma.

La OTAIno interpreta la norma, ya
que no es su funcién, no da criterios
sobre aplicacion de la Ley, porque no
estd entre sus competencias, pero si
mantiene un asesoramiento perma-
nente a las UITs de los diferentes Mi-
nisterios, canalizando las dudas que
puedan plantearse, que son comunes
atodas ellas, y resolviendo las cuestio-

nes que, de forma mais recurrente, se
plantean ante las solicitudes de dere-
cho de acceso de los ciudadanos.

Merece la pena destacar los esfuer-
zos desarrollados por la OTAI parar
impulsar la formacién de los respon-
sables delas unidades de informacién
departamentales y centros directivos
y organismos dependientes en varias
lineas de actuacién: a través de la in-
clusién de cursos sobre el Portal, el de-
recho de acceso y la aplicacién Gesat
en la planificaciéon sobre transparen-
ciaque hace semestralmente el INAP,
mediante la realizacién de cursos es-
pecificos en distintos departamentos
y ejerciendo una gestiéon del conoci-
miento permanente sobre cuestiones
practicas del dia a dia que surgen a la
hora de modelarydar cuerpoalosins-
trumentos técnicos puestos al servicio
de la transparencia.

Completan el modelo organizati-
vo disefiado en la Ley, las siguientes
unidades:

Unidades de Informacién de Transpa-
rencia Departamentales

Todos los departamentos ministe-
riales han identificado una “Unidad
de Informacién de Transparencia De-
partamental” para cumplir las obliga-
ciones de transparencia y acceso a la
informacién publica derivadas de la
Ley 19/2013, coordinando su activi-
dad con la “Unidad Central de Infor-
macién de Transparencia” del Minis-
terio de la Presidencia.

La Leyatribuye a estas unidades las
siguientes funciones:
a) Recabar y difundir la informacién a
la que serefiere el capitulo I1 del titulo
I dela Ley.
b) Recibir y dar tramitacién a las so-
licitudes de acceso a la informacién.
c) Realizar los tramites internos ne-
cesarios para dar acceso a la informa-
cién solicitada.
d) Realizar el seguimientoy control de
la correcta tramitacién de las solicitu-
des de acceso a la informacién.
e) Llevar un registro de las solicitudes
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de acceso a la informacién.

f) Asegurarladisponibilidad enla res-
pectiva pagina web o sede electrénica
de la informacién cuyo acceso se soli-
cita con més frecuencia.

g) Mantener actualizado un mapa de
contenidos en el que queden identifi-
cados los distintos tipos de informa-
cién que obre en poder del 6rgano.

h) Todas aquellas que sean necesarias
para asegurar una correcta aplicacion
de las disposiciones de la Ley.

Estas unidades ejercen sus funcio-
nes en relacién con los Centros Direc-
tivos del Ministerio, los Organismos
auténomos, las Agencias Estatales,
las Entidades Publicas Empresariales
y las Entidades de derecho publico
adscritas o vinculadas al mismo.

Conviene resaltar que estas uni-
dades son, en cada departamento
ministerial, el eje a través del que se
articulan todas las obligaciones de
transparencia que la ley exige a cada
Ministerio y a los organismos que de
él dependen.

Estas unidades coordinan la infor-
macién que el Ministerio tiene que
suministrar al Portal de la transparen-
cia, bien de forma descentralizada, a
través de las diferentes URLs estable-
cidas para cada item de informacién
(retribuciones de Altos Cargos, Curri-
culum Vitae de Altos Cargos, norma-
tiva de interés...) o bien, en aquellos
Ministerios que suministran al Portal
datos de sus bases centralizadas, coor-
dinando el envio de la informaciéon
con los responsables del Ministerio
de la Presidencia.

Las Unidades de Informacién de
Transparencia son el nicleo minis-
terial esencial encargado de poner en
practica las obligaciones de transpa-
rencia que, desde la publicacién de
la Ley, van a entrelazar y entretejer a
todos los procesos de trabajo en las
Administraciones Publicas. Y ellas
van a ser requeridas para el adecuado
cumplimiento de las obligaciones de
transparencia previstas en la norma,
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ya que sus competencias las hacen
garantes en el departamento corres-
pondiente, de que éste esté al dia con
las obligaciones de publicidad activa
que le corresponden y de que se dé
adecuada respuesta al ciudadano en
plazo, alas solicitudes de informaciéon
que demande.

Por ello, de la correccién de la in-
formacién que suministren al Portal
todas las Unidades de Informaciéon
de Transparencia en sus respectivos
ambitos y de un adecuado control del
cumplimiento de las demandas de
acceso a la informacién que reclaman
los ciudadanos, dependerd, en gran
medida, el éxito en la aplicacién de la
norma en cada Ministerio y en la Ad-
ministracién Publica en general.

Conviene recordar, que estas
Unidades no se han creado ex novo
sino que, con criterios de eficiencia
y ahorro en el gasto publico, se han
asignado a una unidad preexistente,
con rango de Subdireccién General,
las funciones previstas en la norma
para las Unidades de Informacién
de Transparencia. Asi, cada Ministe-
rio ha “encajando” las funciones de
transparencia alli donde resultaba
mas operativo hacerlo.

En la mayor parte de los casos estas
funciones se han hecho depender de
las Unidades deatenciénal ciudadano
y de las correspondientes Subsecreta-
rias como maximo érgano responsa-
ble de las obligaciones de transparen-
cia, por su experiencia en la atencién
al ciudadano y en la gestién de los
servicios comunes de los diferentes
Ministerios y porque coordinan, con
caricter general, todos los proyectos
que conlleva la gestién de los Departa-
mentos entre los que se puede incluir
la nueva cultura de la transparencia y
la permanente rendiciéon de cuentasal
ciudadano en el quehacer diario de la
Administracién.

Unidades de Informacién de Transpa-
rencia singulares

Conforme al modelo organizativo que
seexpone, se podran establecer, “Uni-
dades de Informacién de Transparen-
cia Singulares”, si se considera preci-
so en funcién de las competencias y
el grado de independencia del centro
directivo. Estas unidades tendran las
mismas funciones que las Unidades
de Informacién de Transparencia en
su respectivo ambito.

La constitucién de estas Unidades
solo podra efectuarse cuando el vo-
lumen de tramitacién lo justifique,
previo conocimiento de la Oficina de
la Transparencia y Acceso a la Infor-
macion.

Hasta la fecha se han constituido
dos Oficinas Singulares, unaen el im-
bito de la Seguridad Social y otra en
el &mbito de la Agencia Espafiola de
Proteccién de Datos

Centros Directivos

Los Centros Directivos son una pieza
esencial en el proceso de transparen-
cia porque tienen un protagonismo
relevante en el cumplimiento de las
obligaciones derivadas de la Ley.

En primer lugar son ellos los que
poseen la informacién que va a de-
mandar el ciudadano y son ellos los
que deben responder de ella.

En este sentido, nuestro legislador
ha configurado el derecho de acceso
como un procedimiento administra-
tivo que se inicia con la peticién del
solicitante de acceso a la informacion
y se concede o deniega la misma con
una resolucién firmada por un sujeto
con rango minimo de Director Ge-
neral que, por un lado, asume la res-
ponsabilidad sobre la correccién de la
informacién que se da y, por otro, es
susceptible de ser recurrida, con ca-
rcter previo y potestativo presentan-
do una reclamacién ante el Consejo
de Transparencia y Buen Gobierno o
planteando un recurso ante el 6rgano
judicial correspondiente.

En segundo lugar, estos centros
directivos son, organizativamente ha-




blando, unidades responsables en el
proceso de la transparencia ya que a
menudo seran ellos los que suminis-
tren al Portal los datos precisos que se
requieran sobre su dmbito de compe-
tencia.

Funciones similares a los centros
directivos tienen todos los organis-
mos dependientes (organismos auto-
nomos, agencias estatales, entidades
de derecho publico..) que deberin
asumir su responsabilidad mediante
la firma de las resoluciones que denie-
guen o concedan a los ciudadanos el
acceso a la informacién que se refiera
a su organismo, y deberan suministrar
al portal, en coordinacién con la Uni-
dad de Informacién de Transparencia
del Ministerio al que estén adscritos, la
informaci6n que se les requiera sobre
su ambito de competencia.

Cabe concluir que el modelo or-
ganizativo disefiado en la norma va a
permitir que todos y cada uno de los
empleados publicos que trabajan en
las Administraciones Publicas, sea
cual sea la funcién que desempefien,
tengan muy presente en el desarrollo
de su trabajo, que la transparencia es
un dmbito que no les es ajeno, ya que
los ciudadanos tienen derecho a pre-
guntar sobre cualquier informacién o
documento que obre en su poder y que
haya sido adquirido o elaborado en el
ejercicio de sus funciones.

Laculturadelatransparenciaestiya
dentro de nuestras organizaciones. Se
haincorporado a cada puesto de trabajo
con mayor o menor intensidad, incre-
mentando las funciones del mismo.

Se ha realizado un gran esfuerzo
desde todos y cada uno de los niveles
de la Administracién General del Es-
tado para poner en marcha el Portal
de la Transparencia y su actualizacién
permanente, para disefiar los procedi-
mientos y los modelos de resolucién,
para aplicarlos y para articular el dere-
cho de acceso en sus diferentes niveles
organicos, directivos y departamenta-
les.

Ello nos permite dar una valora-
ciébn muy positiva del engranaje dise-
fiado durante el primer afio de apli-
cacién de la norma: la informaciéon
publicada en el Portal, ha pasado de
algo mas de 500.000 registros, en el
inicio, hasta los 850.000 registros de
datos a los que se tiene acceso actual-
mente, siendo las categorias de con-
tratos y subvenciones las que proveen
el mayor niimero de informacion, el
Portal ha recibido mas de 4.063.000
millones de paginas vistas, los ciuda-
danos han realizado 3.32.9 solicitudes
de acceso a la informacién, de las que
se han resuelto el 91,5%, teniendo en
cuenta que la administracién tiene un
mes para resolver las consultas plan-
teadas desde que la solicitud entra en
el brgano competente para resolver. El
ntimero de consultas en silencio ad-
ministrativoha sido de 0,6 % del total.

Es cierto que todavia falta mucho
por hacer pero los cimientos del edi-
ficio estan asentados ya en todos los
ministerios y organismos depen-
dientes de la Administracién General
del Estado que estin incluidos en el
ambito del Portal de la Transparencia
del Gobierno de Espana. Solo queda
ir levantando los pisos que irdn confi-
gurando el edificio de la transparencia
ennuestro pais hasta que consigamos
situarlo a la altura de las democracias
occidentales mas avanzadas de nues-
tro entorno. ¥
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La apuesta del Ministerio de Hacienda
vy Administraciones Publicas por la transparencia

Como es bien conocido, la re-
forma de la Administracion ha
sido un objetivo esencial del
Gobierno en esta Legislatura

y ha supuesto la adopcion de
innumerables medidas, algunas
de ellas de caracter coyuntural
para hacer frente a problemas
puntuales, y otras de naturale-
za estructural, principalmente
a través de su incorporacioén a
normas juridicas con vocacion
de permanencia.
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Subsecretaria del
Ministerio de
Hacienday
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C on esta reforma se estd pretendiendo
dar respuesta a las demandas de ciuda-
danos y empresas de una Administra-
cién mas 4gil y eficiente, con menos cargas in-
directas, que favorezca un desarrollo sin trabas
de la actividad empresarial y de la sociedad en
su conjunto.

A este objetivo se ha dirigido una de las ac-
tuaciones coordinadas de mayor trascenden-
cia en el ambito administrativo en los tltimos
afios, como es la creacién de la Comision para
la Reforma de las Administraciones Publicasy
el desarrollo y ejecucién de las medidas que se
incluyeron en el Informe que esta Comisién
presenté al Consejo de Ministros en junio de
2013.

Pero, y aun siendo muy relevantes, las me-
didas de la CORA no agotan el amplio abanico
de actuaciones y normas que conforman esa
reforma de la Administracién.

En particular, uno de los aspectos que ca-
racterizan una Administracién moderna y cer-
cana a los ciudadanos es dotar a los mismos
de instrumentos que les permitan conocer con
una suficiente profundidad el funcionamiento
delos 6rganos y entidades que la componen, el
gradode cumplimiento de sus finesy objetivos,
la informacién econémica y presupuestaria
imprescindible para valorar su actuacién y, en
general, todos aquellas cuestiones que, cual-
quiera que sea el motivo, susciten su legitimo
interés en relacién con los asuntos ptblicos.

Y esta parcela delareforma ha sido objetode
untratamiento integral y estructurado a través,
fundamentalmente, de la aprobacién de la Ley
19/2013, de 9 de diciembre, transparencia, ac-
ceso alainformacién publica y buen gobierno.




Con esta Ley, Espafia se equipara a
los paises mas desarrollados en mate-
ria de transparencia y buen gobierno
y sienta las bases para hacer posible
un mejor control, fiscalizaciéon y par-
ticipaciéon de los ciudadanos en la
vida ptblica, lo que, como se ya ha de-
mostrado, redunda en una sociedad
mas moderna, abierta y democratica,
refuerza la confianza en las institu-
ciones y favorece directa o indirec-
tamente un crecimiento econémico
sostenido.

Taly como expresa su Preambuloy
se regula en sus diferentes titulos, la
transparencia se asienta sobre tres pi-
lares fundamentales: las obligaciones
de publicidad activa de la Administra-
cibn, el derecho de acceso de los ciu-
dadanosalainformacién ptiblicaylos
principios y régimen de infraccionesy
sanciones que se engloban dentro del
concepto de buen gobierno.

Obviamente, esta Ley no encarna
por si sola el conjunto de normas y
practicas que inciden en la transpa-
rencia de las Administraciones ni
todas sus previsiones son totalmente
novedosas. Pero si es cierto que su
aprobaciéon ha supuesto un enorme
avance en la materia y, sobre todo, tie-
ne la gran virtud de integrar en una

ley, de una forma sistematica y orde-
nada, las principales cuestiones que
suscita.

En particular, supone un avance
muy apreciable en relacién con la
situaci6én anterior la creacién y pos-
terior puesta en marcha del Portal de
Transparencia, como plataforma que
se pone a disposicion de los adminis-
trados con una extensa y completa
informacién que se presenta de una
forma estructurada.

Pues bien, la implicacién y com-
promiso del Ministerio de Hacienda
y Administraciones Publicas con la
transparencia ha sido, estd siendo y
serd indiscutible y creo, con satisfac-
cién, que puede afirmarse que este
Departamento constituye una de las
piedras angulares en las que se sus-
tenta este proceso.

En primer lugar, hay que tener en
cuenta que la informacién del Portal
se agrupa en tres Categorias principa-
les a las que se refieren los articulos
6,7y 8 de la Ley: la informacién ins-
titucional, organizativa y de planifi-
cacién, la informacién de relevancia
juridica y la informacién econémica,
presupuestaria y estadistica.

En el caso de la informacién insti-
tucional, que comprende fundamen-

talmente la organizacién, estructura
y funciones de los Ministerios y orga-
nismos, la informacién que se refiere
a este Departamento es obviamente
relevante, acorde con su amplia area
de actuacién y con el alto nimero de
organismos que dependen de él. Algo
parecido cabe decir de la informacién
normativa en la medida en que el Mi-
nisterio de Hacienda y Administracio-
nes Publicas, también por el amplio
abanico de competencias ejercidas, es
uno de los érganos con mayor activi-
dad normativa dentro de la Adminis-
tracién General del Estado.

Pero, donde realmente se aprecia
con total nitidez la importancia que,
en materia de transparencia, desem-
pefia este Ministerio es en la Catego-
ria de informacién econémica, presu-
puestaria y estadistica.

Basta entrar en el Portal para dar-
se cuenta de que la gran mayoria de
la informacién que se contiene en
esta categoria proviene del dmbito
del Departamento —por ejemplo, in-
formaciéon sobre contratacion, sub-
venciones, presupuestos, informes
de auditoria, bienes inmuebles, re-
conocimiento de compatibilidad de
empleados publicos o una parte sus-
tancial de la informacién estadistica-.
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Entre toda esta informacién, y so-
bre todo teniendo en cuenta mi condi-
cién de Subsecretaria del Ministerio,
me gustaria referirme especialmente
a una materia que me resulta muy
cercana y que creo es paradigmatica
y nos da la verdadera medida del es-
fuerzo realizado en materia de trans-
parencia. Se trata de la contratacién
publica que, a su vez, presenta dos
areas diferenciadas. Por una parte, la
informaci6n general sobre los contra-
tos suscritos por la Administracién
General del Estado y sus organismos
vinculados o dependientes y, por otra
parte, la informacién de los contratos
basados en Acuerdos-Marco para la
adquisicién de bienes y prestacién de
servicios declarados de contrataciéon
centralizada.

En cuanto a los contratos en gene-
ral, el Portal contiene, para los suscri-
tos desde enero de 2014, una com-
pletisima informacién que incorpora
datos referidos al objeto, duracién,
importe de licitacién y adjudicacién,
publicidad, empresas que han partici-
pado en la licitacién, adjudicatarios e,
incluso, los desistimientos, renuncias
o modificaciones del contrato.

Esta informacién no se ha elabo-
rado ni gestionado solamente con la
finalidad especifica de que sea incor-
porada al Portal de Transparencia. Se
trata de una informacién que esta dis-
ponible en la Plataforma de Contrata-
cién del Sector Piblico que, mas alla de
satisfacer las demandas de informa-
ci6én de los ciudadanos, lo que preten-
de es ser una herramienta de gestion
de la contratacién publica tanto desde
el punto de vista de las empresas que
participan en las licitaciones como de
los propios 6rganos de contratacion.

En este sentido, ya nos hemos ade-
lantado a la fecha limite de abril de
2016 para la transposicién de las nue-
vas directivas de contratacién publica
y la Plataforma estd preparada para
soportar una tramitacién practica-
mente integral por via electrénica de
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los procedimientos de esta contrata-
cién publica. Ademas, la Plataforma
se ha disefiado para hacer posible la
interconexién de datos entre ella y las
Plataformas de Contrataciéon autoné-
micas y se han puesto a disposicién
delas mismaslos instrumentos infor-
maticos para que esta integracion sea
una realidad lo que, en definitiva, su-
pondra la posibilidad de consulta de
mucha mas informacién de la que se
refiere exclusivamente al Estado.

Uno de los hechos més destaca-
bles de la publicacion en el Portal
de la Transparencia de los contratos
publicos es quizas que, por primera
vez, se incluye la informacién de de-
talle de los contratos menores, que
se ha comenzado a ofrecer en virtud
de lo dispuesto en la propia Ley a par-
tir del cuarto trimestre de 2014. Este
hecho resulta de una importancia
decisiva desde el punto de vista de la
transparencia si tenemos en cuenta
el alto namero de contratos menores
que se celebran en la Administracién
General del Estado y sus organismos
dependientes.

El otro ambito de la contratacién
que se contempla expresamente en
el Portal es el referido a los contratos
basados en Acuerdos-Marco centra-
lizados. Cabe recordar brevemente a
este respecto que el proceso de centra-
lizacién en la contrataciéon dentro de
la Administracién General del Estado
puesto en marcha en los tiltimos afios
como medida de la Comisién para la
Reforma de las Administraciones Pa-
blicasserealizaa partirde dos posibles
enfoques. En algunos casos, lo que se
hace es un contrato centralizado en
sentido estricto a través de un procedi-
miento abierto. En otros, la alternativa
utilizada es la del Acuerdo-Marco. En
estos Acuerdos se establecen las con-
diciones de servicio o suministro, con
licitacién y seleccion de varias empre-
sasy, después, cuando el Ministerio u
organismo concreta sus necesidades,
elige ala empresa que mejor se ajusta

alasmismas, bien directamente o me-
diante una segunda licitacién.

El nimero de contratos basados
en Acuerdos-Marco de los distintos
Ministerios y organismos estatales
(y también de Comunidades Auténo-
mas y Entidades Locales adheridas al
sistema) es muy alto —en el afio 2014
se formalizaron un total de 8.470 con-
tratos por un valor superior a los 644
millones de euros-. Pues bien, esta
informacién también se incorpora al
Portal de Transparencia.

Como en el caso de los contratos
en general, la informacién volcada se
contiene en una herramienta gestio-
nada en este Ministerio (en concreto,
por la Direcciéon General de Raciona-
lizacién y Centralizacién dela Contra-
tacién) que recibe el nombre de Portal
de Contratacién Centralizada, en el
quelainformacién se incorporay esta
disponible de manera inmediata.

Mas alla del dmbito de la publici-
dad activa, y como légica consecuen-
cia de la importancia del Ministerio,
también es destacable que su Unidad
de Formacion y Transparencia es, en-
tre todas las Unidades de los Depar-
tamentos Ministeriales, la que recibe
un mayor niimero de solicitudes de
informacién en el ejercicio del dere-
cho de acceso por los ciudadanos.

Y, por supuesto, no puedo dejar de
sefalar el hecho de que, sin perjuicio
de la independencia e imparcialidad
con la que desempefia sus funciones,
esté adscrito a este Ministerio el Con-
sejo de Transparencia y Buen Gobierno,
6rgano al que la Ley de Transparencia
atribuye como finalidades promover
la transparencia de la actividad ptbli-
ca, velar por el cumplimiento de las
obligacionesde publicidad, salvaguar-
dar el ejercicio de derecho de acceso a
la informacién ptiblica y garantizar la
observancia de las disposiciones de
buen gobierno.

Por otra parte, creo que es im-
portante destacar otra circunstancia
singular relacionada con el papel del




Ministerio de Hacienda y Administra-
ciones Publicas en esta materia. Me
estoy refiriendo a que, més alla de su
aportacion al Portal de Transparencia,
existe un instrumento de divulgacion
de informaci6n que tiene un caricter
esencial: La Central de Informacion
Econémico Financiera, cuya creacién
se preveia en el articulo 28 de la Ley
Organica 2/2012, de 27 de abril, de
Estabilidad Presupuestaria y Sosteni-
bilidad Financiera, una de las prime-
rasy, sin duda, mas importantes leyes
aprobadas en esta legislatura.

Ya en el capitulo destinado a regu-
lar los Principios Generales de esta
Ley, se contiene un articulo especifico
destinado a enunciar el principio de
transparencia, sefialando que la con-
tabilidad, los presupuestos y sus li-
quidaciones de las Administraciones
Publicas y demas sujetos comprendi-
dos en su dmbito de aplicaciéon debe-
ran contener informacién suficiente
y adecuada que permita verificar su
situacién financiera y el cumplimien-
to de los objetivos de estabilidad pre-
supuestaria y de sostenibilidad finan-
ciera.

Ademais de esta prevision, este ar-
ticulo encomienda al Ministerio de
Hacienda y Administraciones Pabli-
cas proveer la disponibilidad publica
de esa informacién econdémico-finan-
ciera y prevé que todas las Adminis-
traciones y sujetos suministren la
informacién necesaria para el cum-
plimiento de este mandato.

Y esto es lo que se desarrolla en el
capitulo V de la Ley Organica que, de
manera significativa, se titula “Trans-
parencia”, que se refiere a la instru-
mentacién del principio de transpa-
rencia detallando la informacién a
suministrar al Ministerio por todas
las Administraciones y, en particular,
por las Comunidades Auténomas y
Corporaciones Locales.

La Central de Informacién Econé-
mico Financiera, que se alimenta de
toda esta informacion, estd gestio-

nada por una unidad -Subdireccién
General- encuadrada orginicamente
en la Secretaria General Técnica del
Ministerio y es plenamente accesible
a través de internet.

Una mera consulta a esta Central
enla pdgina web del Ministerio de Ha-
cienda y Administraciones Publicas
es suficiente para apreciar laamplitud
de la informacién de su contenido.
Por supuesto, en la misma se incor-
poran informes completos sobre el
grado de cumplimiento del objetivo
de estabilidad presupuestaria o deu-
da publica, pero también, entre otras
muchas 4reas, datos de caja, contabi-
lidad nacional, capacidad o necesidad
de financiacién, ejecucién presupues-
taria, recaudaci6n tributaria o uno de
los aspectos que estd despertando un
mayor interés para los ciudadanos o
empresas, como es el periodo medio
de pago a proveedores.

En todo caso, el gran valor afiadi-
do que aporta para el ciudadano la
Central de Informacién Econbémico
Financiera es la incorporacién de la
informacién de esta naturaleza del
resto de Administraciones territoria-
les distintas del Estado.

En esta misma linea de potenciar
la divulgacién de informacién de inte-
rés para el ciudadano desbordando el
estricto ambito del Portal de la Trans-
parencia, es importante también alu-
dir a la incorporacién desde el mes de
julio de este afio 2015 a la pagina web
del Ministerio de un Canal de Gobierno
Abierto, en la linea de canales simila-
res puestos en marcha en los paises
con una administracién ptblica mas
desarrollada, que incorpora tres sec-
ciones: Transparencia, Datos Abiertos
y Participacion Ciudadana.

Enla primera de ellas -Transparen-
cia-, es resefiable la incorporacién de
determinada informacién adicional
a la que estd incluida en el Portal de
Transparencia. Por poner algiin ejem-
plo significativo, en esta secciéon se
contiene diversa informacién sobre

bases de datos de consultas o reso-
luciones -entre otros, de la Direccién
General de Tributos, del Tribunal
Central de Recursos Contractuales, de
la Junta Consultiva de Contrataciéon o
del Tribunal Econémico Administra-
tivo Central-, o sobre Memorias de
Actividades de diferentes 6rganos y
organismos.

En la segunda seccién -Datos
Abiertos- se incluye informacién
publica generada por Unidades del
Ministerio de Hacienda y Adminis-
traciones Publicas susceptible de ser
reutilizada por ciudadanos y empre-
sas- en cumplimiento de lo dispuesto
enla Ley 37/2007, sobre reutilizacién
de la informacién del sector publico-,
sin méas condiciones que las légicas,
previstas en la normativa vigente, -por
ejemplo, que no se altere o desnatu-
ralice el contenido de la informaciéon
o que se cite la fuente de los datos y
documentos reutilizados-.

En la tercera secci6n -Participacion
Ciudadana- se puede acceder a do-
cumentos sometidos a informaciéon
publica, escribir o dar su opini6n al
Ministerio o, incluso, “seguir” al Mi-
nisterio en las redes sociales a través
de Twitter, Facebook, Youtube o Flickr.

En fin, confio en que todo lo ex-
puesto haya servido para trasladar con
claridad ese irrenunciable compromi-
sodel Ministerio de Hacienday Admi-
nistraciones Publicas con la transpa-
rencia, que va mas alld del mero cum-
plimiento de las obligaciones que nos
impone la legislaciéon vigente y que
se ha convertido en una herramienta
esencial para la transformacién de la
Administracién Publica en una ad-
ministracién moderna, acorde con la
demanda de los ciudadanos. %
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La transparencia jQue viene!

La transparencia que viene...

Han pasado nueve meses des-
de quelaLey19/2013,de 9 de
diciembre, de transparencia,
acceso a la informacion publica
y buen gobierno, entro en vigor
en Espafia. Nueve meses desde
que, emocionada y convenci-
da, explicaba a sus sefiorias un
plan estratégico para abordar

el impulso y cumplimiento de
una Ley que habia tardado once
legislaturas en ver la luz, nueve
meses desde que, cinco per-
sonas empezamos a poner los
primeros ladrillos de lo que hoy
es el Consejo de Transparencia y
Buen Gobierno de Espaiia.
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ESTHER ARIZMENDI
Presidenta del
Consejo de
Transparencia

y Buen Gobierno

I titulo de este articulo me reconcilia con
E las lecciones aprendidas en el colegio y

con las que, la experiencia que treinta y
cuatro afos de servicio piblico han ido depo-
sitando en mi vida.

Latransparencia: jque viene...! “La transpa-
rencia que viene”. Solo algiin signo gramati-
cal separalos dos titulos de esta reflexién llena
de trabajo, esperanza y solidaridad.

Pues si, jque viene la transparencia! Nues-
tro entorno miraba con sorpresa una demo-
cracia consolidada en lo que, todavia, no ha-
bialey que permitiera, de forma cohesionada,
ejercer el derecho a saber de los ciudadanos,
avidos de més participacién en las decisiones
publicas. Los gestos eran insuficientes, la Ley
General de Subvenciones 38/2003, de 17 de
noviembre, ordenaba hacerlas publicas, la
Ley 5/20006, de 10 de abril, sentaba principios
de buen gobierno al regular los conflictos de
intereses; en la funcién puablica, el Estatuto
del Empelado Publico (Ley 7/2007, de 12 de
abril), recogia la publicidad de los procesos de
seleccién y provision de empleados ptblicos,
la Ley de Contratos del sector pttblico en 2011
(RD Legislativo 3/2011, de 14 de noviembre),
hablaba de publicidad activa en los perfiles del
contratista... Pero Europaibamasall3, incluso
cuando en 2006 aprob6 normas medioam-
bientales que obligaban a Espafia como estado
miembro, dejaba patente que la transparencia
era algo diferente a una apertura de ventanas
en el gran edificio de la Administracién. La
transparencia era un cambio cultural.

Y llegd, esperada por todos, trabajada por
muchos, nombrada y renombrada en una so-
ciedad que vivia momentos dificiles de des-
afeccién de lo puiblico, que abrian una brecha




entre las instituciones y los ciudada-
nos que no avanzaban en un dialogo
de confianza en la misma sintonia.

El anuncio de su llegada no debia
tomar por sorpresa a la compleja
maquina que Hobbes denominé Le-
viatin y que defini6 como “hombre,
dios y maquina”, habia que preparar
sullegadaysinduda, latareano seria
facil.

Primero: el hombre. Los hombres
y mujeres servidores publicos que
debian aprender una ley nueva, una
nueva tramitacién, un nuevo dere-
cho a saber que habrian de gestionar
desde sus lugares de trabajo. Sus co-
nocimientos y sus voluntades debian
ponerse al servicio de sus exigencias.
Empleados publicos que afadirian
una tarea y una responsabilidad maés
a las que ya venian desempefiando.
Compaifieros que habian demostra-
do que sabian aprender y renovarse
para hacer una administracién mas
eficaz y eficiente, que llevaban tiem-
po cambiando su manera de trabajar,

haciendo caer barreras, incorpo-
rando las TIC a una administracion
lenta y burocratica que empezaba a
orientarse a un servicio 24 horas x 7
dias, disponible para todos los ciuda-
danos.

Un total de 2.000 personas pa-
saron por el Instituto Nacional de
Administracién Publica en un plan
de formacién, donde una vez mas, el
factor humano se convertia en estra-
tégico.

Segundo: El dios. Ese dios de
Hobbes, todopoderoso y omnipo-
tente, duefio de la informacién que
le otorgaba un inmenso poder. Un
poder durante afios basado en el os-
curantismo y la distancia, que habria
de dejar paso a una transformaciéon
en la que los propietarios de los datos
serian los ciudadanos y la Adminis-
tracién se constituiria en deposita-
ria y custodia de estos, encargada de
ordenarlos, ofrecerlos, servirlos y
publicarlos.

Poderoso cambio del eje cultural

que sujeta a las administraciones
publicas a control, que exige respon-
sabilidad, que monitoriza las actua-
ciones y que, en definitiva, somete
a escrutinio la accién de los poderes
publicos, haciendo que “los ciudada-
nos puedan conocer cémo se toman
las decisiones que les afectan, como
se manejan los fondos publicos o
bajo qué criterios actGian nuestras
instituciones” (Predmbulo de la Ley
19/2013).

Por dltimo: la maquina. El ins-
trumento que habra de transportar
y ofrecer la informacién publica, es
decir todos los contenidos o docu-
mentos, cualquiera que sea su for-
mato o soporte, que obren en poder
de la Administracién y que se hayan
elaborado o adquirido en el ejercicio
dela funcién pablica (art. 13 dela Ley
19/2013).

Aqui, las TIC aparecen con su
fuerza para dar servicio, en las sedes
electrénicas, en las paginas web y
en el Portal de Transparencia, facili-
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Enla
Administracion
debe haber un
nuevo palpito, un

nuevo
elemento que
impregne todo su

actuar, que llene
de oxigeno las
estructuras, que
alimente los
organos y las
decisiones, que
infunda fuerza,
vitalidad,
legitimidad a lo

publico.
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tando el acceso de los ciudadanos a
toda la informacién que la Ley ofrece
como publica.

Una oficina de transparencia, la
Oficina de la Transparencia y Acceso
a la Informacién y las Unidades de
Informacién (19) situadas en cada
Ministerio, asi como una red en cas-
cada dentro de los distintos ambitos
competenciales se ocuparian de colo-
carenel portalla publicidad activa, de
responder y cumplir de forma rapida
y eficaz el ejercicio del derecho de ac-
ceso a la informacién que asiste a los
ciudadanos y de cumplir, en su traba-
jo, las normas de buen gobierno.

Y ahi, en medio de este nuevo Le-
viatdn un nuacleo central, que no es
otro que el que constituyen los ciu-
dadanos empoderados del derecho a
saber, a ser criticos, a exigir respon-
sabilidades, a controlar, y a su lado,
el Consejo de Transparencia y Buen
Gobierno, cuya misién sera servir a
los fines de la Ley.

Guardian de la Transparencia

El Consejono es el Portal, ni tampoco
es el Gobierno. No es el todo ni la par-
te. No es una pieza mas del cuadrado
de ajedrez. {NO! El Consejo es el guar-
didn de la transparencia.

Y como tal, es un 6rgano indepen-
diente y mas atin imparcial ejercien-
do una doble misién: Por una parte,
garantizar el cumplimento de la Ley
de Transparencia y por otra, difundir
y afianzar la cultura de la transparen-
cia en Espaha. De estos dos come-
tidos, el primero requiere medios,
disciplina, método, visién, cambios,
consensos, preguntas, didlogo, cola-
boracién, cooperacion y entusiasmo.
Es facil de conseguir, “solo” hace falta
trabajo, trabajo, trabajo. El segundo
es harina de otro costal. El cambio de
mentalidad requiere etapas y compli-
cidades no siempre ficiles de lograr.

Por una parte, es necesaria la
complicidad de los gobiernos, que
deberan abordar la politica de trans-

parencia como una nueva politica
publica que precisa la determinaciéon
de quien maneje los hilos del Estado.
También del trabajo del Parlamento
y de nuestros legisladores, en cuyas
manos estd depositada la importan-
te contribucién que empezé con la
aprobacion de una Ley y que ha de
seguir creciendo y dando frutos.

También de las administraciones,
todas, que habrdn de coordinarse y
abanderar la transparencia en su ges-
tién, en un modelo nuevo, proactivo,
abierto y generoso que no conozca
reservas mas alld de las que la Ley
establece. Junto a ellos, los partidos
politicos e instituciones llamadas a
gobernar y a representar al pueblo,
que han de pasar de la palabra obra
y dar ejemplo de su vinculacién con
una transparencia cada dia procla-
mada y no siempre practicada.

Y como no, los ciudadanos, que,
investidos de un nuevo poder, habran
de ejercerlo con responsabilidad, ha-
ciendo de la exigencia de rendicién
de cuentas no una amenaza, sino un
instrumento de calidad democratica
y participacién activa.

Muchas voluntades y muchos
afios de ausencia dificiles de romper.

El Consejo de Transparencia y
Buen Gobierno hara todoslos esfuer-
zos y llegarad hasta donde sea imposi-
ble, si, pero necesita los ojos de los
ciudadanos que suponen millonesde
personas ayudando a que, el retraso
en la aprobacién de la Ley, no sea la
excusa que justifique avanzar lenta-
mente.

Porque es bien sabido que la de-
mocracia crece bajo los ojos del pue-
blo puiblico y en publico, (Bobbio) y
que la ecuacién a mayor transparen-
cia menor corrupciéon se cumple de
forma inexorable, y necesitamos mas
que nunca que asi sea.

Y volviendo a la gramatica, bus-
quemos “la transparencia que vie-
ne”... o mejor la que el Consejo de
Transparencia y Buen Gobierno




ha dibujado en un plan estratégico
(www.consejodetransparencia.es), que
ha compartido con todos y ha so-
metido a informacién publica, que
incorpora las propuestas de mejora
de ciudadanos y organizaciones gu-
bernamentales que ansiaban poder
contribuir. Un plan que quiere ser de
todos, como de todos es el Consejo y
quedibujaenelhorizonte 2015-2020
“la transparencia que viene”, sin co-
mas, sin exclamaciones en un esfuer-
zo de adelantar el futuro, tan sofiado
por muchos.

Evolucion

Y esa transparencia por la que quiere
trabajar el Consejo, la que viene, ten-
dra que evolucionar necesariamente:
Pasando de la obligacién a la devocién

En efecto una Ley es de obligado
cumplimiento, pero esto no debe
necesariamente ser limitante, ni ser
visto como una carga. Este es el caso
de la transparencia que mira el Con-
sejo. Ladevocién por latransparencia
enlos ciudadanos, enlas Administra-
ciones, en los politicos... buscada por
muchos, vivida por algunos, nom-
brada por todos.

No debe tratarse como algo pun-
tual ni excepcional, sino vital, como
la naturalidad del aire que se respira.
Noentendemos que “haya” que hacer
un esfuerzo (sienlaorganizacién, no
en el cumplimiento). No pensamos
que el derecho a saber es un trabajo
sino una magnifica oportunidad. Pa-
sar de deber a querer.

En la Administracién debe haber
un nuevo palpito, un nuevo elemen-
to que impregne todo su actuar, que
llene de oxigeno las estructuras, que
alimentelos érganosylas decisiones,
que infunda fuerza, vitalidad, legiti-
midad a lo ptblico.

Una nueva manera de trabajar,
de entender el servicio publico, de
dignificar lo ptblico y de recobrar la
confianza.

Transitando del dato a la informacién

El derecho a conocer, monitorizar y
exigir requiere un esfuerzo de em-
patia. Las puertas se abren y surgen
los caminos, cortos o largos, faciles o
dificiles, rectos o circunvalantes.

Sabemos que llegar a la informa-
ci6n es el objetivo, también sabemos
que el acceso, el lenguaje, la comple-
jidad, el volumen, la presentacién,
deben ser asequibles para conseguir
que nadie quede fuera de la posibi-
lidad de saber, entender, asimilar.
Una vez mas el buen trabajo y la fle-
xibilidad, la revisién constante de las
normas, el afan de llegar a traspasar
barreras, dara sus frutos.
Evolucionando de lo vertical a lo trans-
versal
La Ley19/2013, es fuerte, es valiente,
se mira con las del entorno, incluye
algunos sujetos obligados en primi-
cia europea. Es una ley necesaria,
mas atin, imprescindible.

Ahora estd aqui y poco a poco, to-
mando pie en ella habra que avanzar,
hacer sentir su presencia en cada
paso que se de, que cadanorma huela
a transparencia, cada contrato, cada
subvencion, cada acto de funcién pa-
blica, del sector ptblico, de procedi-
miento administrativo, de Adminis-
tracién electrénica, de organizacién
y funcionamiento, de hacienda pa-
blica, de presupuesto.... hagan de la
transparencia su realidad transversal
yenellos se haga presente. Que sein-
corpore en cada pasoy en cada actua-
cién de lo publico con naturalidad,
con solvencia, con convencimiento.
Dando lo bdsico por supuesto
En efecto, la Ley 19/2013 es basica,
eso quiere decir que es el primer esca-
16n que asciende hacia una verdadera
transparencia.

La Leytiene dos vias de progresion,
por un lado con caracter territorial y
competencial, porque no impide que
las leyes de las Comunidades Auténo-
mas, competentes en la materia, legis-
len méas alla delo basico. Por otrolado,
al prever quelomas demandado porel

ejercicio del derecho de informacién,
lo més preguntado, lo mas requerido,
pase a engrosar la publicidad activa
directamente.

Asi pues, las administraciones
haciendo efecto traccién y los ciuda-
danos preguntando haran crecer, sin
pausa, unalegislacién que en este mo-
mento es susceptible de ampliarse.
Pasando de la palabra a la obra
Todos los dias los medios de comu-
nicacién mencionan la palabra trans-
parencia, los politicos la recogen en
sus programas, los gobernanteslain-
cluyen en sus discursos, trece letras,
una idea que ha de pasar a la accién.
Es facil hablar de transparencia, pero
hay que cumplir con ella y a veces
resulta complejo y ciertamente com-
prometido. Ese compromiso con la
transparencia supondra el inicio de
un cambio de mentalidad, donde la
mencién se sustituya por la accién,
donde no haga falta hablar de ella
sino que su presencia lo haga una
evidencia.

Avanzando de la critica al compromiso
ciudadano

Y aqui estamos todos, los ciudadanos
que hablan y se preguntan, que de-
ben tomar las riendas, deben exigir,
acercarse, controlar, saber y ser res-
ponsables. Es el momento del com-
promiso, de ejercer este empodera-
miento que hace una sociedad mas
fuerte. Es el momento de pasar de la
charla a la exigencia, de la critica so-
cial ala accién ciudadana, dela queja
al escrutinio, de la conversacién a la
actuacion.

Preguntar ya no es de mala educa-
cién, es un signo de madurez demo-
cratica que nos une a una democracia
participativa donde la responsabili-
dad tiene dos caras, las instituciones
ylos ciudadanos. ¥
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La cara visible de la transparencia

El portal de Transparencia del Gobierno de Espaiia

A punto de cumplirse un afio de
la puesta en marcha del Portal
de la Transparencia el proximo
el 10 de diciembre, toca hacer el
balance de su puesta en marcha
y de su evolucion. A pesar de su
corta edad ya ha sido premiado
por la Asociacion Multisectorial
de la Informacion, entre otras
cosas, por ser “un portal de
acceso claro, facil e intuitivo y un
ejemplo de transparencia, cola-
boracion y participacion”.
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BOElaLey19/2013, de 9 de diciembre,

de Transparencia, Acceso a la informa-
ci6én publica y Buen Gobierno (LTBG). En ese
momento todos, salvo unos pocos catedrati-
cos de universidad periodistas avidos de infor-
macién y algunos estudiosos de las politicas
de gobierno que habian oido hablar de dere-
cho de acceso y de datos abierto, ignorabamos
el cambio que iba a suponer en nuestro modo
de trabajo la tan esperada LTBG.

En el momento de elaborar esta Ley se de-
cia que éramos el pais con mas de un millén
de habitantes que todavia no disponia de nor-
mativa al respecto, aporta unaidea del retraso
con el que habia llegado a Espafa. Desde el
Ministerio de Presidencia y dependiendo de
la Oficina para la Reforma de la Administra-
cién (OPERA), se cre6 una unidad con rango
de subdireccién, la Oficina de Transparencia
y Acceso ala Informacién” (OTAI), cuya dota-
cién fue creciendo paulatinamente desde las
dos personas con las que arrancé en el mes de
septiembre de 2014 hasta alcanzar las nueve
de las que dispone en la actualidad. De este
modo, hace ya un afio, comenzé su andadura
la OTAI, dando pie al inicio de la transparen-
cia en Espafia. La ley ya estaba vigente, pero
habia que materializarla y hacerla realidad.

E l1odediciembrede 2013 se publicéenel

Los comienzos

El primer trabajo con el que se encontré la
OTALI, ala par que se constituia como Unidad,
fuela puesta en marcha del Portal de Transpa-
rencia, segtin lo dispuesto en el articulo 10 de
la LTBG. Para ello, en el afio 2013, el Ministe-
rio dela Presidencia firmé un convenio con el
Ministerio de Hacienda y Administraciones




Publicas, con el fin de que el Portal se
desarrollara desde la Direccién Ge-
neral de Modernizacién (actualmen-
te la Direccién TIC), por disponer de
los recursos tecnolédgicos necesarios,
de los equipos de personas capacita-
dos y de experiencia en la creacién y
puesta en marcha de grandes porta-
les, algunos tan emblematicos como
el del PAG (administracién.gob.es),
la Ventanilla Unica o la Factura Elec-
trénica entre otros.

El trabajo en la OTAI se inici6 par-
tiendo del legado que nos habia de-
jado, previamente, quienes iniciaron
la andadura del Portal en la Secreta-
ria de Estado de Relaciones con las
Cortes (Ministerio de Presidencia)
tras participar en la tramitacién de la
LTBG. Al analizar la LTBG para plas-
marla en un portal , se destacaron
dos conceptos que, posteriormente,
nos han acompafiado a lo largo de
nuestro recorrido por la transpa-
rencia: por un lado, el concepto de
“PUBLICIDAD ACTIVA” entendi-
da ésta como la informacién que las
diferentes administraciones tienen
que poner a disposicién del ciuda-
dano de manera activa., ¢{Pero no pu-
blicaba la Administracién ya mucha
informacién a través de los 20 afios
que llevamos haciendo paginas web
y de las que tenemos mas de 600 en
la AGE?., Entonces, ¢qué es lo que
publicibamos los organismos en la
paginas web?.

Por otra parte, nos encontramos
con el concepto de “EJERCICIO DEL
DERECHO DE ACCESO A LA IN-
FORMACION PUBLICA". :Qué era
eso? ¢(Consultar ala administracién?,
¢pedir informacién a través de un
buzén?, ¢enviar un correo electréni-
co?... El ejercicio del derecho de ac-
ceso a la informacién, es un procedi-
miento administrativo en toda regla,
que en posteriores articulos de este
monografico se analizara.

Siguiendo con la publicidad acti-
va, vimos que en los articulos 6,7y 8
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FIGURA 1. Pagina principal del Portal
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TABLA 1. Origen de la informacion del apartado “Institucional”
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encontrabamos todos los conceptos
deinformacién que teniamos que ha-
cer publicos aunque, en su mayoria,
como contaremos més adelante, se
trataba de informacién que ya estaba,
en sumayor parte, publicada en otros
portales, al amparo de otras leyes. El
Portal sin embargo, se constituia
como el punto Unico centralizador
de toda la informacién de transpa-
rencia del Gobierno de Espana. Pues
bien, al estudiar esos articulos de la
Ley, la desgranamos en 23 elementos
de informacién que agrupamos en
3 categorias coincidiendo con los 3
articulos citados: Institucional (art.
6), Normativa (art. 7), y Econémica
(art. 8).

El reto consistia en saber de qué
fuente de informacién se obtendria
cada uno de los 23 elementos de in-
formacién. Por una parte estabala in-
formacién proveniente de fuentes de
datos centralizadas, que se cargaria
de manera automatica, con diferen-
te periodicidad en cada caso. Ejem-
plos de este tipo son los contratos,
que se cargan desde la Plataforma
de Contrataciéon del Estado (hitps://
contrataciondelestado.es/wps/portal /
plataforma), los presupuestos que se
enlazan desde el Portal ala Central de
Informacién dela IGAE (hitp://www.
minhap.gob.es/es-ES/CDI/Paginas/
centraldeinformacion.aspx), etc.

Otro tipo de informacién, esla que
se tendria que alimentar en el portal
de manera descentralizada por no
existir fuentes centralizadas, pero si
informacién disponible en cada uno
de los organismos, como es el caso
delos curriculos vitae ylas retribucio-
nes delos altos cargos, olos planes de
objetivos. Para que cada organismo
pudiera incluir esta informacién, se
desarroll6 una herramienta que les
habilita esta tarea.

Un tercer caso se presentaba cuan-
do toda la informacién residia en un
sistema o servicio externo. En ese
caso se opté por enlazar con las fuen-




tes puesto que no tenia sentido volver
aintegrar todo el sistema en el Portal,
al menos en una primera fase. Es el
caso dela base de datos de subvencio-
nes que se acordd con la IGAE para
que se mostrase en abierto desde el
portal de transparencia, o el caso de
los informes de fiscalizacién, que se
muestran a través de un enlace al tri-
bunal de cuentas.

Finalmente, a pesar de todos los
problemasydel importante volumen
de informacidén a integrar, pusimos
en marcha el Portal de la Transparen-
cia: hitp://transparencia.gob.es/

De forma adicional, a las catego-
rias y subcategorias identificadas en
la Ley de Transparencia, durante este
ultimo afio hemos afiadido nuevas
secciones de contenido en el Portal
que contienen informacién no ne-
cesariamente identificada en la Ley,
pero si considerada como informa-
cién de transparencia de interés para
los ciudadanos.

El Portal

Enla FIGURA 1 mostramosla pagina
principal del Portal de la Transparen-
cia tal y como esta en la actualidad.
Se pueden apreciar las distintas dreas
de informacién antes referidas. En
un lugar destacado se muestran las
tres categorias principales de infor-
macién, segin los articulos 6,7y 8
de la Ley, como se comentd anterior-
mente.

A la derecha, esta ubicada la sec-
cién: “Més transparencia” con enla-
ces a informacién de actualidad o a
nuevas publicaciones dentro del por-
tal, por ejemplo, Gobierno Abierto.
Laseccién “Informes deinterés” con-
tiene enlaces a distintos documentos
de interés para los ciudadanos, agru-
pados por tareas tematicas. Un poco
mas abajo se encuentran las agendas
del Presidente y del Gobierno.

En la zona intermedia se ha situa-
do el buscador de informacién. Es
una herramienta potente que busca
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FIGURA 3. Detalle de la categoria “Normativa”
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entre todos los elementos de infor-
macién del portal, previamente in-
dexados durante las cargas desde las
fuentes de datos. De hecho, en sus
origenes, se concibié el Portal como
unsolobuscadortipo “Google” orien-
tado a todo tipo de informacion, pero
después pensamos que era necesario
estructurar la informacién y hacerla
mas accesible utilizando arboles de
navegacién por categorias y subca-
tegorias, lo que permitiria también
ampliar los contenidos explicativos
de cada elemento de informacién.

En la zona inferior podemos ac-
ceder a distintas secciones del portal
como son:
« Gobierno abierto: contiene infor-
macién referida a los compromisos
contraidos por Espafia por su perte-
nencia a la OGP (Open Government
Partnership) para el fomento de los
principios basicos de gobierno abier-
to: transparencia, rendicién de cuen-
tas, participacién y fomento de la tec-
nologia e innovacién.
« Acceso ala pagina de CORA (Comi-
sién para la reforma de la adminis-
tracién): muestra el estado actual de
las medidas de reforma y los ahorros
generados.
« Novedades de transparencia: recoge
noticias y enlaces recientes de inte-
rés y que amplian la seccién de mas
transparencia.
- Enlaces de transparencia: facilita
enlaces con otros portales de trans-
parencia autonémicos o de otras ins-
tituciones.
« Portales Informativos: contiene
también enlaces con instituciones y
sitios que ofrecen informacién gene-
ral de interés para los ciudadanos.
« La guifa del ciudadano es un docu-
mento general para manejo y nave-
gacién por el Portal orientadoa FAQs
(Frequently Asked Questions),loque
facilita la comprensién por parte de
los usuarios.

En cuanto alainformacion, ésta se
agrupa en el Portal segtin las 3 cate-




gorias principales referidas anterior-
mente:

« La categoria Institucional: contiene
informacién descriptiva de la organi-
zacibn, estructura, normativa desta-
cada y funciones de los Ministerios.
Ademis incluye los planes y progra-
mas anuales.

« La categoria Normativa: incluye in-
formacion juridica relevante y textos
normativos en tramitacién y aproba-
dos.

« La categoria Econémica: facilita in-
formacién sobre actos de gestiéon
administrativa con repercusién eco-
némica o presupuestaria, asi como
informaci6n estadistica de la Admi-
nistraciéon General del Estado.

El detalle de la categoria Institucio-
nal se puede ver en la FIGURA 2 se-
glin aparece en el Portal.

« Estructura: Recoge los 6rganos que
integran cada Ministerio, a través de
organigramas con representaciéon
grafica de la estructura.

« Normativa destacada: Recopila la
normativa mas destacada relaciona-
da con él ambito de actuacién de cada
uno de los Departamentos Ministe-
riales

« Funciones: Muestra las competen-
cias que ejercen sobre sectores homo-
géneos de actividad administrativa
los distintos organismos y entidades
que conforman la Administracién
General del Estado.

« Curriculums de Altos Cargos: Facilita
unarelacién de las funciones, cargos,
formacién académica y experiencia
profesional de cada uno de los altos
cargos del Gobierno.

« Planes de objetivos: Incluye los docu-
mentos en los que se establecen ob-
jetivos a desarrollar por el 6rgano que
promueve su adopcién y, en su caso,
la evaluacién de los resultados alcan-
zados durante la aplicacién del Plan.

La TABLA 1 muestra el origen
de informaciéon de cada uno de los
elementos. Cuando la fuente sefiala
que el origen de informacién son los
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Aunque hemos
conseguido que
el Portal sea una
realidad, somos
conscientes de la
necesidad de la
evolucion
continua del
mismo, tanto en
la estética, como
en los contenidos,

ganando en
cercania al
ciudadano e
incluyendo
nuevos elementos

de informacion
de fomento de la
transparencia.
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ministerios significa que se cargan
directamente en el portal utilizando
una herramienta ad-hoc para ello.

Como comentibamos anterior-
mente, no existen datos centrali-
zados para todos los elementos de
informacién, por ejemplo los Cu-
rriculums o los planes de objetivos.
En algunos casos, se estd pasando de
un modelo de carga descentralizada
a uno centralizado, como es el caso
de las funciones que inicialmente se
cargaban desde la herramienta del
Portal por cada organismo y que se
estd analizando la carga centralizada
desde el BOE, accediendo alos Reales
Decretos de estructura. La normativa
destacada se carga desde la herra-
mienta pero el texto de la norma esta
enlazado con el BOE.

En cuanto al bloque de normativa
distinguimos los siguientes elemen-
tos de informacién (FIGURA 3):

« Normativa en elaboracion: Textos
normativos en tramitacién con carac-
ter previo a su remisioén a las Cortes
Generales o su publicacién en el Bo-
letin Oficial del Estado.

« Normativa en vigor: Normativa ya
aprobada y cuyos borradores se han
publicado de acuerdo a lo descrito en
la categoria anterior.

« Otras disposiciones: Informacién de
relevancia juridica como directrices,
instrucciones, acuerdos, circulares u
otros documentos con similares ca-
racteristicas, asi como las respuestas
a consultas que hayan sido plantea-
das por los particulares u otros 6r-
ganos, siempre que supongan una
interpretaciéon del Derecho o surtan
efectos juridicos frente a terceros.

En cuanto a la carga de los datos,
en la TABLA 2 se muestran los orige-
nes de informacién.

Practicamente toda la informa-
cién de normativa se carga desde la
aplicaciéon de Comisién Virtual del
Ministerio de la Presidencia, excepto
otras disposiciones (6rdenes minis-
teriales, instrucciones, etc.) que se

cargan por cada uno de los Minis-
terios utilizando la herramienta del
Portal.

El bloque econdémico se puede ver
en la FIGURA 4. Es la categoria que
mas elementos de informacién agru-
pa, de acuerdo al articulo 8 de la Ley.
Nos remitimos a las descripciones de
cada elemento de informacién que
aparece debajo de cada uno de los
iconos representativos.

Encuantoal detalle delos origenes
de informacién, se muestran en las
TABLAS 3,4ys5.

Como comentibamos anterior-
mente, las subvenciones no se car-
gan en el Portal, sino que accede a
ellas mediante enlace con la Base
de Datos Nacional de Subvenciones,
que es una Base de datos externa dela
IGAE. Los presupuestos son enlaces
ala central de Informacién que man-
tiene el MINHAP. Igualmente, para
las cuentas anuales e informes de
auditoria se enlaza con la aplicacién
de bisqueda documental que tiene el
Tribunal de Cuentas.

Los contratos menores se empe-
zaron a cargar en la Plataforma de
Contratacién unos meses después
del inicio del Portal. Es un ejemplo
de informacién que, hastala fechano
se centralizaba ni se publicaba y para
el cual, gracias ala LTBG, se ha esta-
blecido un procedimiento general de
adquisicién y publicacion.

En la tabla 5 cabe sefialar que,
aunque algunas fuentes sean cen-
tralizadas, todavia no se ha estable-
cido un sistema automatico de carga
de informacién siendo necesaria la
generaciéon de un archivo csv desde
los sistemas centrales y su carga ma-
nual en el Portal. Tal es el caso de las
incompatibilidades proporcionadas
por la OCI (Oficina de Conflicto de
Intereses) o las indemnizaciones de
los altos cargos por razén de su cese.
Todos estos sistemas de carga se es-
tdn analizando para que sean auto-
maticos en un futuro.




Evolucion del portal

Aunque hemos conseguido que el
Portal sea una realidad, somos cons-
cientes de la necesidad de la evolu-
cién continua del mismo, tanto en
la estética, como en los contenidos,
ganando en cercania al ciudadano
e incluyendo nuevos elementos de
informacién de fomento de la trans-
parencia.

Como no puede ser de otra ma-
nera, desde la OTAI realizamos
continuos andlisis y comparativas
con otros portales de transparencia,
tanto nacionales como internaciona-
les, recibimos comentarios y criticas
desde distintas fuentes y seguimos
analizando las necesidades de infor-
macioén tanto en lo relativo a publi-
cidad activa como a las solicitudes
que nos realizan los ciudadanos en
el ejercicio de su derecho de acceso.
Todo esto nos permite entender qué
informacién es la mas demandada y
en qué formato se deberia mostrar
para, a continuacién, analizar sus
posibles fuentes, intentando que sea
centralizada y automatica para ma-
yor eficiencia del sistema.

Aunque todavia estamos en los
principios de la transparencia, y la
propia OTAI ha crecido con el Portal,
creemos que es momento de evolu-
cionary, en breve, pondremos en set-
vicio, en colaboracién con la DTIC,
una nueva version del Portal, que
serd una evolucion natural del mis-
mo y un cambio tecnolégico impor-
tante que permitird mayor flexibili-
dad en la gestién de contenidos. ¥
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La gestion de la transparencia

en el grupo Fomento

La entrada en vigor de Ley 19/
2013 de 9 de diciembre de
Transparencia, Acceso a la In-
formacion y Buen Gobierno ha
supuesto un importante cambio
en la gestion de la informacion
en el Sector Publico. Aunque la
funcién de la informacion, asi
como los lugares y la forma de
impartirla ya se regulaban en

la Ley de Procedimiento Admi-
nistrativo de 1958, que creaba
oficinas de informacion en la
Administracion Publica, fue
posteriormente, con nuestra de-
mocracia, cuando el derecho a la
informacion pasa a tener rango
constitucional.
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JUAN ANTONIO
PAGAN LOZANO
Subdirector General
de Informaciény
Comunicacionydela
Unidad de
Informacion

y Transparencia

del Ministerio de
Fomento

uestra vigente Constitucion lo recoge
N en sus articulos 20 y 105b, el primero
de los cuales se desarroll6 a través de,
entre otras normas, la Ley 30/92 de Régimen
Juridico de las Administraciones Publicas
y Procedimiento Administrativo Comn,
mientras que el segundo articulo citado lo
hace mediante la norma ahora analizada
Esta nueva norma presenta varias inno-
vaciones fundamentales. En primer lugar, el
concepto de denomina Publicidad Activa que
consiste en tratar el derecho a la informacién
de forma proactiva, ya que precepttia la obliga-
cién de las Administraciones Publicas de pu-
blicar determinadas informaciones de forma
periddicayactualizada sin quele sean solicita-
daspreviamente, entre ellas: informacién ins-
titucional; informacién de relevancia juridica,
tanto de normas publicadas como en proyec-
to; e informacién econbémica, presupuesta-
ria y estadistica, como: contratos publicos,
retribuciones de altos cargos, subvenciones,
declaraciones de bienes de persona obligadas,
convenios etc...Se publicarin en sus paginas
web y en una plataforma comtn denominada
Portal de Transparencia y organizada segiin el
sistema GESAT.

Lasegunda novedad consiste en, laimplan-
tacién de un procedimiento administrativo,
con las garantias propias del mismo, referen-
te al ejercicio del derecho a la informacién,
contestando alas preguntas delos ciudadanos
mediante resoluciones administrativas y con
posibilidad de diversos recursos. Adicional-
mente, se crea un Portal de Transparencia in-
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formatico, para facilitar a los ciuda-
danos el acceso alainformacion, asi
como un Consejo dela Transparencia
independiente encargado del control
de las actuaciones informativas de la
AGE referentes al ejercicio de esta
Ley que, a la vez, se ocupe de la reso-
lucién de recursos referentes al acce-
so alainformacién de transparencia.

Posiblemente, las consecuencias
deestaLeyalcanzarin mayorrelevan-
cia si consigue difundir un espiritu
de transparencia en las actuaciones
del Sector Publico y, especialmente,
en su labor de informacién, sea o no
a través del Portal de Transparencia
, Por ejemplo, el Ministerio de Fo-
mento en 2015 puede llegar a recibir
unas 500 preguntas en base a la Ley
19/2013 y en los Giltimos tres afios ha
tenidounamedia superiora100.000
consultas anuales, por diversos me-
dios, através delasoficinasdesuS.G.
de Informacién y Comunicacién.

Enlos pasados dias se han cumpli-
do diez meses de la entrada en vigor
de la Ley 19/2013 de Transparencia
en su Titulo I, referido a la transpa-
rencia dela actividad pablica tanto en
lo que se refiere en publicidad activa
como en el ejercicio al derecho a la
informacién, ya que el resto de la Ley
habia entrado en vigor con anterio-
ridad

Estos diez meses nos han propor-
cionado ya algunos datos significati-
vos: el Portal, en lo referente a publi-
cidad activa, ofrece unos 850.000 do-
cumentos subidos, y se han consulta-
do més de 4.000.000 piginas en las
visitas que se han llevado a cabo.

En este periodo, el Ministerio de
la Presidencia ha publicado instruc-
ciones y organizado reuniones con
responsables de las Unidades de In-
formacién de Transparencia (UIT) de
los diversos Ministerios con el fin de
organizar los métodos de trabajo y de

coordinar las respuestas a preguntas
similares dirigidas a distintos De-
partamentos, asi como para ir ana-
lizando los problemas sobrevenidos
a GESAT o a la gestién del procedi-
miento

A continuacién analizaré breve-
mente el sistema GESAT a través
del que se gestiona el derecho a la
informacién de transparencia en la
Administracién General del Estado
y en sus sociedades publicas empre-
sariales:

Sistema GESAT
El Sistema GESAT es un comple-
jo sistema informético que regula
el funcionamiento del Portal de la
Transparencia en lo que concierne a
la tramitacién del derecho a la infor-
macién. Funciona segiin los pardme-
tros que se detallan a continuacién.
El ciudadano realiza su consulta
accediendo al Portal mediante el sis-
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tema Cl@ve de identificacién, orien-
tado a unificar y simplificar el acceso
electrénico de los ciudadanos a ser-
vicios ptblicos. Cl@ve complementa
los actuales sistemas de acceso me-
diante DNI-e y certificado electréni-
co, y ofrece la posibilidad de realizar
“firma en la nube” con certificados
personales custodiados en servido-
res remotos.

También puede presentar la con-
sulta por otro medio siempre que se
identifique de forma suficiente para
ello. En este caso la pregunta es su-
bida al Portal por la UIT correspon-
diente.

El interesado elige el ministerio
al que desea enviar su pregunta, y la
UIT de ese departamento acepta la
pregunta y la tramita, o la reenvia a
otro Ministerio por no ser de su com-
petencia.
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El Centro Directivo correspon-
diente del Departamento tramitado,
al que se ha asignado la pregunta por
la UIT correspondiente, resuelve en
relacién con la consulta, admitien-
do o inadmitiendo y posteriormen-
te aceptando (con la entrega de la
informacién requerida) total o par-
cialmente, o denegando el acceso a
la informacién, y se lo comunica al
interesado a través de su UIT.

El Sistema GESAT comprueba
que las contestaciones han tenido
lugar en plazo (un mes ampliable a
otro) y, en caso de superarse éste,
comunica que se han denegado por
silencio administrativo. En este siste-
ma las consultas pasan por los nive-
les de inicio, propuesta, firma, notifi-
cacién, finalizacién y archivo.

Me gustaria seguidamente hacer
una breve sintesis sobre la forma de

Lay de Transparencia

@

organizar el ejercicio al derecho a la
informacién en un Departamento
con 14 Centros Directivos y 9 empre-
sas pertenecientes a su grupo, que al
ser sociedades publicas empresaria-
les vertebran su informacién a través
del Portal de Transparencia y de la
Unidad de Informacién de Transpa-
rencia de Fomento:

Ejercicio del Derechodeaccesoala
informacion a través del Portal de
Transparencia en el Ministerio de
Fomento
Seleccién y formacién de representantes
en Centros Directivos y Empresas

De forma previa a la entrada en
vigor de la Ley de Transparencia, se
designaron representantes de los
Centros Directivos y sociedades pa-
blicas empresariales del Ministerio
de Fomento para ser los interlocuto-




res en la gestién de esta Ley, tanto en
los aspectos referidos a la publicidad
activa como al ejercicio del derecho a
la informacién. Igualmente, se nom-
braron representantes parala gestion
del Programa GESAT. A estos niveles
de representacion se les impartieron
diversas acciones formativas en el
Ministerio de Fomento por parte de
las personas que llevan la gestion del
Programa GESAT y que previamen-
te habian recibido cursos de esta ma-
teria en el INAP organizados por la
Presidencia del Gobierno.

Publicidad activa

Sehan subido al Portal 250 documen-
tos procedentes de diversos Centros
Directivos, muchos de los cuales se
actualizan de forma continua con el
apoyo de la S.G. de Tecnologias de la
Informaciéon y Administracién Elec-
trénica.

Procedimiento de la tramitacion del de-
recho a la informacion de transparencia
El procedimiento, al no haberse to-
davia aprobado el Real Decreto que
desarrollard la Ley de Transparencia,
seregulaatravés delas Instrucciones
que se remitieron desde el Ministe-
rio de la Presidencia y de las diver-
sas interpretaciones procedentes del
Portal de Transparencia ante con-
sultas de las diversas Unidades de
Transparencia. La Subsecretaria del
Ministerio de Fomento ha aprobado
un procedimiento que, en sintesis,
se resume asi:

La pregunta llega al Portal de
Transparencia (UIT Ministerio de
Fomento).

La UIT del Ministerio de Fomento
la asigna al Centro Directivo o em-
presa del Grupo Fomento corres-
pondiente y comunica la pregunta a
Asesoria Parlamentaria para su coor-
dinacion.

Este Centro Directivo recoge la
pregunta, realiza el trabajo de reco-
pilar y sistematizar la informacién

solicitada, y elabora un borrador de
contestacion.

La Secretaria de Estado de Infraes-
tructurasy Transportes ola Subsecre-
tarfa informan este borrador.

El Director General o responsable
de la empresa correspondiente firma
la resolucién y la eleva en el Portal al
nivel de “propuesta”.

El Subdirector General de Infor-
macién y Comunicacién comprueba
la resolucién y dentro del Portal la
pasa al estado de finalizacién del pro-
cedimiento. Con ello el interesado ha
recibido un correo indicdndole que
tiene a su disposicion la respuesta a
su preguntaen el Portal. Siel intere-
sado ha solicitado recibir la respues-
ta por carta postal, la recibe por este
medio.

El procedimiento puede continuar
con una reclamacién del interesado
ante el Consejo de la Transparenciay
la posterior solicitud de alegaciones
y resolucién de la misma, en su caso,
ante la Jurisdiccién Contencioso Ad-
ministrativa.

Y para finalizar, y con el fin de faci-
litar un andlisis algo mas detallado de
laactividad de Fomento en estos diez
meses, exponemos diferentes datos
sobre la misma.

El Ministerio de Fomento, ha re-
cibido 316 preguntas, de las que ha
resuelto y notificado 281 y tiene pen-
dientes 35. Todo ello con un tiempo
medio de respuesta de 17 dias desde
la entrada en el Centro Directivo del
Ministerio o empresa correspon-
diente, hasta la llegada al demandan-
te. De dichas preguntas se han acep-
tado y contestado 224, inadmitido
26y, de acuerdo con las causas esta-
blecidas en la Ley, 30 han resultado
denegadas.

Dentro de los Centros Directivos
y sociedad publicas empresariales
del Ministerio de Fomento, hay que
destacar Direccién General de Carre-
teras, que ha recibido 66 preguntas,

De forma previa a
la entrada en
vigor de la Ley de
Transparencia, se
designaron
representantes de
los Centros
Directivos y
sociedades
publicas
empresariales del
Ministerio de
Fomento para ser
los interlocutores
en la gestion de

este Ley.
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Tipos de resolucién:

Nomearo de

Porcentaje sobre el total de Finalizadas

solicitudes
Concesidn 2015 67,0%
Concesion parcial 171 5,7%
Inadmision/Denegacion 769 25,6%
Desistimiento 51 1,7%

delas que haresuelto 63, la Subsecre-
tarfa de Fomento, que ha tenido 28,
todas ellas resueltas |, ADIF, que ha
recibido 69 y contestado 56, la Ins-
peccidén General de Fomento, que ha
recibido 23 y contestado 22, la Direc-
cién General de Ferrocarriles que ha
recibido 77 y contestado las 7 y Renfe
con 12. Se dispone de plazo para con-
testar las todavia pendientes.

Encuantoatiempodetramitacion,
el tiempo medio desde que una pre-
gunta lleg6 a los Centros Directivos
responsables de la resolucién, hasta
que ésta fue notificada al interesado,
ha sido de 17 dias en el Ministerio de
Fomento y sus sociedades publicas
empresariales.

Hay que hacer hincapié en que
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todas las contestaciones han tenido
lugar en plazo, a pesar delaacumula-
cién que se produjo en el primer ven-
cimiento de los 30 dias por el elevado
namero de consultas de las primeras
fechas, la falta de experiencia en la
gestion del sistema y los problemas
iniciales del mismo.

Del mismo modo, indicar que
por parte de un tnico demandante
de informacién hemos recibido 146.
preguntas en este periodo,

Por dltimo, y como una primera
valoracién de la Ley en estos 10 me-
ses, emitida desde el punto de vista
de su gestion en el Ministerio de
Fomento y sus sociedades publicas
empresariales podriamos resefiar lo
siguiente:

m Concesian
m Concesion parcial
® Inadmisién/Denegacion

o Desistimiento

- La publicacién segtn el criterio
de publicidad activa de numerosa
documentacién de la AGE para po-
der ser utilizada por los ciudadanos
ha supuesto un cambio profundo y
positivo que se extiende a este Depar-
tamento y su grupo de empresas.

- Podemos estar razonablemente
satisfechos de lo realizado en estos
meses, tanto por el nimero de do-
cumentos subidos al Portal y consul-
tados por los ciudadanos, como por
las preguntas y consultas recibidas
(algunas de las cuales han sido muy
complejas y han requerido un largo
trabajo de elaboracién)y que han sido
contestadas en plazo y con un alto
porcentajes de resoluciones favora-
bles. Del mismomodo, cabe destacar




los altos niveles de colaboracién que
hemos tenido de nuestras empresas
y Centros Directivos.
-Elderechoalainformacién de trans-
parencia, crea un procedimiento ga-
rantista, con sus plazos y recursos,
pero mas lento que la AGE facilita
por cauce ordinario, entre otras razo-
nes por la exigencia de que las infor-
maciones al ciudadano se produzcan
mediante resoluciones firmadas,
como minimo, por Directores Gene-
rales. Este sistema, sin embargo, es
importante para determinados tipos
de informacién

- Se observan algunas disfunciones
generadas por el hecho de que las
sociedades publicas empresariales se
relacionen con el ciudadano a través
del Portal de Transparencia y las so-
ciedades mercantiles de titularidad
publica lo hagan directamente

- Podemos decir que alguna forma se
ha profesionalizado el perfil de los de-
mandantes de informacién de trans-

parencia. En Fomento una persona
ha realizado mas del 40% de las con-
sultas y entre 10 tienen mas del 60%

- Se ha criticado el bajo volumen de la
demanda de informacion a través del
Portal, pero hemos también de consi-
derar que se complementa por los di-
versos sistemas de informacién que
tiene el Sector Puiblico, con la misma
finalidad de informar al ciudadano.

- No debemos pretender que La in-
formacién de transparencia ocupe
de forma mayoritaria la informaciéon
del Sector Puiblico, ya que estd pensa-
da para aspectos concretos y la mayor
parte de la informacién podra darse
en la AGE por los sistemas derivados
delaLeyso/9g2.

- Por tltimo, si bien es importante el
sistema de informacién de transpa-
rencia, lo es més que la Ley impreg-
ne de sus principios todala actuaciéon
gestora del Sector Publico y especial-
mente en materia de informacién,
aunque sea sin el procedimiento es-
pecial que se establece para la infor-
macién de transparencia. ¥

El ciudadano
realiza su
consulta
accediendo al
Portal mediante
el sistema Cl@ve
de identificacion,

orientado a
unificar y
simplificar el
acceso
electronico de los

ciudadanos a
servicios
publicos.




Avanzando por la senda de la transparencia

Una perspectiva desde la sociedad civil

Espafia no es hoy un pais trans-
parente. El discurso a favor de
alcanzar mayores cotas de trans-
parencia ha ido ganando terreno
alo largo de estos ulltimos afios
y resulta indiscutible que se han
producido progresos, algunos
importantes, pero el camino que
nos queda por recorrer es aiin
muy largo. Y es clave no olvidar-
lo, porque la autocomplacencia
solo trae inmovilismo.
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JACOBO ELOSUA
Cofundador

y Presidente de
Fundacion Ciudadana
Civio

esde la sociedad civil entidades como
D Fundacién Ciudadana Civio (1), que

cofundé y presido, intentan aportar
un impulso que tiene dos vertientes. La pri-
mera es mas amable. Se plasma en formular
recomendaciones y llevar a cabo prestaciones
de servicios de formacién y consultoria sin
animo de lucro. La segunda, por el contrario,
va dela mano de ejercer unas labores de fisca-
lizacién no siempre bien comprendidas.

Nuestro papel como organizacién de la so-
ciedad civil, actuando en la confluencia de la
tecnologia digital, el periodismo de datos y la
propiciacién de cambios culturales y legislati-
vos que fortalezcan nuestro proceso democra-
tico, es andlogo al de diversas organizaciones
internacionales. Entre estas podemos apun-
tar ala Sunlight Foundation en EEUU, mySo-
ciety en el Reino Unido, OpenNorth en Cana-
da o la Fundacién Ciudadano Inteligente en
Chile, completando asi quiza el listado de las
que han tenido trayectorias mas destacadas.

Con matices en cuanto a la asignacién de
prioridades, definicién de estrategias y dis-
ponibilidad de recursos, compartimos con
estas y otras organizaciones nacionales e in-
ternacionales el compromiso de situarnos
inequivocamente al servicio de la ciudadania,
desempefiando asi un rol activista de empo-
deramiento civico que sin duda cuenta en Es-
pafia con menor tradicién que en otros paises
de nuestro entorno.

Centrado exclusivamente en ese objetivo,
en este articulo apunto algunas de las cues-
tiones y reclamaciones dirigidas a alcanzar
mayores cotas de transparencia y rendicién de
cuentas que entendemos deberian ser priori-
tarias a corto y medio plazo en nuestro pais.




Laley19/2013,de 9 dediciembre,
de Transparencia, Acceso a la Infor-
macién Publica y Buen Gobierno
supuso un importante hito hacia el
logro de un cambio de cultura politi-
caennuestro pais. El proximo mes de
diciembre finaliza el plazo fijado en
ladisposicién adicional novena por el
cual los 6rganos de las comunidades
auténomas y entidades locales dispo-
nian de dos afios para adaptarse a las
obligaciones contenidas en la Ley.

Las principales reclamaciones que
se han planteado a la Ley 19/2013 y
que desde Civio compartimos plena-
mente incluyen:
1)Elevarelanclajejuridicodelderecho
de acceso a la informacién publica a
derecho fundamental, equiparando
su rango legal con el del derecho ala
protecciéon de datos personales.
2)Ampliar la definicién de informa-

ci6n reclamable por el ciudadano, in-
cluyendo los informes intermedios y
auxiliares.

3)Reducir las excepciones para que
el derecho resulte de aplicacién a las
zonas grises entre las esfera ptblica
y privada (i.e. SAREB).

4)Cambiar el silencio administrativo
negativo por silencio positivo.
5)Mejorar la naturaleza —indepen-
dencia, prohibiciéon de tener vincu-
los politicos, inclusién de represen-
tantes de la sociedad civil-, mandato
y recursos a disposicién del 6rgano
supervisor de acuerdo a los estinda-
res internacionales.

6)Introducir un mecanismo eficaz
de sanciones por incumplimiento.
7)Mejorar las vias de solicitud de in-
formacién de los ciudadanos, permi-
tiendo que también realicen sus pre-
guntas via correo electronico.

Nuevas demandas

¢Serian esas modificaciones garan-
tia de una mejora en nuestro buen
funcionamiento democratico, mas
acorde con las reclamaciones de una
ciudadania del siglo XXI? No por si
solas, con casi total probabilidad. Se
trata de una piedra angular del edifi-
cio de un gobierno abierto y transpa-
rente. Ni mas ni menos que eso.

La transparencia econbémico-fi-
nanciera es otra area en la que debe-
mos continuar avanzando. Algunas
administraciones puiblicas espafiolas
han hechoimportantes esfuerzosala
hora de comunicar a los ciudadanos
su informacién presupuestaria.

El uso de las nuevas tecnologias
digitales permite dejar atras la época
anterior, de primera adopcién de In-
ternet, en la que colgar una serie de
documentos de papel escaneados era
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visto como un estandar suficiente.

Un namero cada vez mayor de
responsables politicos y administra-
tivos estd internalizando una serie
de nuevas demandas actuales. De
entre estas nosotros destacariamos,
por ejemplo, el uso de formatos reu-
tilizables, que permiten la lectura de
lainformacién por maquinas, permi-
tiendo tratamientos y usos mas avan-
zados de la informacién.

La transparencia y la rendicién de
cuentas frente a la ciudadania estin
en transiciéon desde una cultura de
cumplimiento de minimos hacia
una cultura de verdadero empode-
ramiento. Este empoderamiento del
administrado se materializa cuando
la informacién se publica de modo
que facilite generacioén de contexto.

Poder trazar comparativas tempo-
rales o de seccién transversal, la in-
troducciéon de elementos visuales o
interactivos, la disponibilidad de glo-
sarios y explicaciones metodolégicas
o la facilidad de valorar y compartir
en redes sociales los contenidos son
algunos de los atributos que ayudan
a esa generacién de contexto.

Las nuevas fronteras en materia
econémico-financiera incluyen ac-
tuar sobre la ejecucién presupuesta-
ria. Resulta imperativo reclamar que
el nivel de desglose y de la publica-
cién de estos datos de ejecucion sea
comparable al de los presupuesta-
rios. Cualquier déficit en este senti-
do impide realizar un correcto ejer-
cicio de entendimiento y evaluacién
de la actividad llevada a cabo desde
la AAPP correspondiente. También
reclamamos que la periodicidad de
publicacién sea trimestral en todos
los casos, sin excepciones. En un fu-
turo proximo esperamos encontrar
mas ejemplos de administraciones
(2) (3) que, ademis de cumplir estos
requisitos de desglose y periodicidad,
prolongan sus esfuerzos por ser ver-
daderamente transparentes publi-
cando niveles de detalle adicionales,
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hasta incluir idealmente la publica-
cién de facturas.

La contratacién publica es otro
area en el que resulta tremendamen-
te deseable alcanzar mayores cotas de
transparencia efectiva. A dia de hoy
contamos con una marafia de recur-
sos digitales fragmentados y unos
procesos de publicacién del perfil del
contratante que vedan el acceso sus-
tancial a esta informacién a la practi-
ca totalidad de la poblacién.

Estamos siendo testigos de es-
fuerzos realizados en campos del
derecho como los términos y con-
diciones legales, donde comienzan
a proliferar ejemplos de practicas
superadoras del sepultar al usuario
bajo una masa de informacién que
por volumen y complejidad escapa a
su entendimiento. Desde esa dptica
reclamamos un ejercicio similar para
la informacién relativa a la contrata-
ci6én pablica.

También en materia de monitori-
zacién del ejercicio de la influencia
tenemos mucho camino por delante.
Esta reclamacién no se ancla en de-
monizar la legitima defensa de un in-
terés privado por personas, colectivos
o grupos de interés. Bien al contrario,
un marco bien definido de transpa-
rencia y regulacion del ejercicio de la
influencia resulta la mejor garantia
de que esa legitima defensa se diri-
me en buena lid. Esto es, en mayor
igualdad de condiciones y primando
el interés puiblico por encima del, na-
turalmente sesgado, interés privado
de turno.

Asilo entiende la praxis moderna
del asesoramiento en comunicaciéon
corporativa. Las empresas deben ges-
tionar su reputacioén frente a audien-
cias diversas, y esto incluye adoptar
practicas de transparencia en la muy
bien financiada defensa de sus in-
tereses. No existe mejor forma de
discriminar entre la defensa de un
interés con externalidades positivas
y la de un interés de naturaleza bien

distinta que arrojar luz sobre el pro-
ceso alo largo del cual esa defensa se
materializa.

De este modo, la completa publi-
caciéon de agendas, la regulacién del
lobby y la publicacién de la huella le-
gislativa son tres piezas que arman
un mismo rompecabezas: permitir el
escrutinio de la influencia de intere-
ses privados enla esfera delo ptblico.

En este sentido, y como escribia
con anterioridad, resulta decepcio-
nante que la actual ley de transpa-
rencia hurte el derecho de acceso a
informes intermedios y auxiliares.
Sélo cuando estos formen parte del
acerbo documental sujeto al escruti-
nio del ptblico y, ademas, contemos
con una regulacién de agendas y lo-
bby que nos permita comprender la
secuencia de eventos y la integridad
en los procesos de toma de decisio-
nes podremos declarar cumplido el
objetivo.

Tampoco hemos llegado a la linea
de meta en lo tocante a la publicacién
de decisiones altamente relevantes
en el ejercicio del poder politico.

Algunas delas reclamaciones mas
concretas en esta materia incluyen la
publicacién de las denegaciones de
compatibilidad, que permitan una
mayor vision de conjunto sobre este
fenémeno. Resulta dificilmente jus-
tificable que las Ginicas decisiones so-
bre las que obtenemos informaciéon
los ciudadanos en esta materia son
las de aprobacién de la compatibili-
dad solicitada.

Lo mismo podriamos decir de las
denegaciones de un indulto. Analisis
de datos llevados a cabo mediante la
extraccion de datos del Boletin Oficial
del Estado nos permiten concluir que
corren malos tiempos para el ejerci-
cio de esta controvertida medida de
gracia. Asi, en 2014 hemos asistido al
minimo nivel de concesiones, con un
total de 87 indultos, marcando un des-
censo del 95% desde la cota de 1.744
indultos concedidos en el afio 2000.




Sin embargo, para una correc-
ta lectura sobre el fendmeno de los
indultos echamos en falta una parte
importante dela ecuacion: la publica-
cién de las denegaciones.

Ademas de estos dos agujeros re-
sefiados —denegaciones de compati-
bilidad e indultos—, también adolece-
mos deun claro déficitde justificacio-
nes. En Civio creemos en la maxima
de que generalmente nos comporta-
mos mejor cuando nos podemos ver
obligados a justificar el porqué de
nuestras decisiones. La justificacién
acota malas praxis y arbitrariedades
de una forma muy efectiva. Sobre
esta base aspiramos a lograr modifi-
caciones que nos permitan acceder a
los razonamientos y motivaciones en
decisiones como estas que tienen un
grantrasfondode ‘ratiodemocratica’.

Conectando el escrutinio de la
influencia de los intereses privados
en la esfera de lo pablico con la pre-
vencién de la corrupcién, también
resulta de capital importancia que
superemos el viejo modelo de orga-
nizacién registral para dotarnos de
unos registros publicos abiertos y de
libre acceso.

En paises como el Reino Unido
estamos asistiendo a un ejercicio de
apertura verdaderamente encomia-
ble. Espafia debe seguir por esa sen-
da, enlinea con los avances que recla-
mael Open Government Partnership
del que formamos parte desde 2012.

Estos registros, combinados con
un acceso funcional a la propiedad
ultima de bienes —especialmente in-
muebles— y sociedades, capacitaria a
un pequefio ejército de fiscalizadores
ciudadanos a la hora de complicarle
lavida alos protagonistas de las tristi-
simas tramas de corrupcién que nos
han asolado a lo largo de estos afios
pasados.

Triangulo de las Bermudas
En Civio hacemos referencia a una
suerte de ‘tridngulo de las Bermudas’

con tres vértices: quién recibe dinero
publico; qué personas estan detras de
esasadjudicaciones;y, quérelaciones
documentables existen entre esos ad-
judicatarios tltimos y los servidores
publicos directa o indirectamente
vinculados a esas decisiones.

Arrojar luz sobre ese tridngulo es
uno de nuestros principales objetivos
como organizacién de la sociedad ci-
vil. ¢Pondriamos asi fin a la corrup-
cién en nuestro pais? Sin duda no,
pero al menos nos garantizariamos
elevar el liston de la impunidad. De
eso si estamos seguros.

Mas alla de todas estas cuestiones
apuntadas, no queria finalizar este
articulo sin resaltar la importancia
crucial de contar con organismos
verdaderamente independientes que
arbitren ese equilibrio en ocasiones
conflictivo entre las necesidades de
transparencia de cara a los ciudada-
nos, por un lado, y el ejercicio funcio-
nal de la actividad politico-adminis-
trativa, por el otro.

En Espafia hemos asistido a dema-
siados ejemplos de como el “arbitro’
no ha preservado, siquiera minima-
mente, su apariencia de imparciali-
dad como un activo irremplazable
para el correcto desempefio de sus
funciones. Esta es una cuestion clave
en la que no podemos dejar de insis-
tir.

Cada vez podemos apuntar a un
nimero mayor de esfuerzos inter-
nacionales por explicar la gestiéon
publica a los ciudadanos, generan-
do recursos que hacen un uso cada
vez mas ambicioso del potencial de
las nuevas tecnologias digitales en
aspectos como los apuntados con
anterioridad. Esperamos y deseamos
contar en Espafia con pioneros que
nos ayuden a caminar en esa direc-
cién de redefinir la interaccién entre
responsables politicos y ciudadania,
generando por ejemplo, Informes
de Gestion que trasciendan més alla
de los argumentarios simplones y

tendenciosos repetidos hasta la sa-
ciedad.

Desde Civio siempre nos pondre-
mos a disposicién de quienes quie-
ran protagonizar estos esfuerzos,
tal y como esta reflejado en nuestra
misién fundacional. Ese y no otro es
nuestro compromiso con la sociedad
espafiolaala que aspiramos servir. ¥

NOTAS
(1) http://civio.es
(2)http://torrelodones.dondevanmi-
simpuestos.es/
(3) hitp://pressupostos.rubi.cat/

Declaracién: Fundacion Ciudadana
Civio ha percibido ingresos por la con-
tratacién de la puesta en marcha de
aplicaciones digitales de transparencia
presupuestaria de entidades autonomi-
cas y locales como las resefiadas en este
articulo. En este enlace se puede encon-
trar mds informacion sobre las cuentas
de Civio: hitp://www.civio.es/2015/03/
cuentas_2014/
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El derecho de acceso a la informacion publica

‘Primer procedimiento de aplicacion del sistema Cl@ve

La Ley 19/2013, de 9 de diciem-
bre de transparencia, acceso a la
informacion publica y buen go-
bierno configura el derecho de
acceso a la informacién ptuiblica
como un procedimiento admi-
nistrativo que como tal, tiene
las mismas exigencias y obliga-
ciones que los procedimientos
establecidos en otros ambitos de
la administracion puablica.
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contenidos o documentos, cualquiera

que sea su formato o soporte, que obren
en poder de alguno de los sujetos incluidos
en el &mbito de aplicacién de la norma y que
hayan sido elaborados o adquiridos en el ejer-
cicio de sus funciones.

El articulo 17 de la citada norma, establece
que el procedimiento para el ejercicio del de-
recho deacceso seiniciard conla presentacién
dela correspondiente solicitud, que debera di-
rigirse al titular del érgano administrativo o
entidad que posea la informacion.

La solicitud podrd presentarse por cual-
quier medio que permita tener constancia de
: la identidad del solicitante, la informacién
que se solicita, una direccién de contacto pre-
ferentemente electronica, a efectos de comu-
nicaciones y en su caso, la modalidad que se
prefiera para acceder a la informacioén solici-
tada.

Por lo tanto, la ley exige no solo contar con
la identidad del solicitante, sino tener cons-
tancia de esta, constancia que debe predicarse
de todos los medios por los que pueda presen-
tarse la solicitud, tanto los electrénicos como
los presenciales.

Sin embargo, desde la puesta en marcha
del Portal de la Transparencia del Gobierno
de Espafia y el inicio, por parte de los ciuda-
danos, del ejercicio de este derecho mediante
la presentacién de solicitudes de informacién
publica, uno de los temas mas cuestionados y
que mas criticas ha suscitado ha sido la elec-
ci6én del sistema Cl@ve, por primera vez en
el Ambito de las Administraciones Publicas,
para acreditar la identidad de los solicitantes
en los procedimientos iniciados por via elec-

S e entiende por informacién publica los
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tronica. Se ha criticado, por parte de
ciertas asociaciones y por muchos
ciudadanos, la complejidad que su-
pone la utilizacién de este sistema, la
exigencia de formalidades innecesa-
rias, a su juicio (como la necesidad
de obtener una carta de invitacién de

la Agencia Estatal de Administracién
Tributaria por la que hay que aportar
una cuenta bancaria y un ntmero
de teléfono moévil.....) y en definitiva,
que esta complejidad puede suponer,
para mucha gente, un elemento di-
suasorio para ejercitar el derecho de
acceso a la informacién.

Asi, se reclama un acceso electré-
nico facil, rapido, efectivo y practico
a la informacién puablica, exigiendo
constancia de los datos identificati-
vos de los ciudadanos, con los mis-
mos requisitos, pero no més, que
en el acceso no telematico, sin con-

troles ni comprobaciones afiadidos,
e incluso, la utilizacién del correo
electrénico como medio de inicio del
procedimiento.

Es curioso que en otros ambitos
enlos que seregulan procedimientos
administrativos de caricter econdmi-
co o de seguridad social, nadie cues-
tiona que se soliciten salvaguardas
en la acreditacién de la identidad de
los solicitantes por cuestiones de pro-
teccién de datos, por cuestiones de
caracter econémico o por otras cues-
tiones de diversa indole. ¢ Por qué en-
tonces cuando hablamos del derecho
de acceso a la informacién estas sal-
vaguardas se consideran excesivas, a
pesar que se exigen en la normay se
pide que se relaje su aplicacién, en
detrimento de la seguridad juridica?
¢Es que el procedimiento de derecho
de acceso previsto en la Ley de Trans-

parencia debe catalogarse como un
procedimiento menor en el que los
principios y bases que presiden las
relaciones de los ciudadanos por me-
dios electrénicos con las administra-
ciones Publicas, no deben aplicarse
en aras de una generalizacién de un
acceso sin control, a la informacién
de las administraciones puablicas?
Mas teniendo en cuenta, como se
ha sefialado, que el procedimiento
regulado en la Ley de transparencia
tiene las mismas caracteristicas de
cualquier procedimiento que se tra-
mita ante las administraciones publi-
cas: la respuesta al derecho de acceso
toma forma de resolucién dictada por
el 6rgano que dispone de la informa-
cién (en la mayoria de los casos con
rango de Director General), frente
a esta resolucién, se puede interpo-
ner reclamacién ante el Consejo de
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Transparenciay Buen Gobierno (que
sustituye al recurso administrativo
que procediera) o directamente el
recurso contencioso administrativo.
Ademés, el ejercicio de este derecho
puede afectar intereses legitimos de
terceros, cuya opinién ha de tenerse
en cuenta y ponderarse en el acto de
resolucioén de las solicitudes plantea-
das.

Se trata, también de un procedi-
miento cuyo incumplimiento en al-
guno de sus plazos o trimites, puede
suponer para el 6rgano obligado a re-
solver, la apertura de un expediente
disciplinario.

En este contexto, no parece excesi-
vo quela Ley 9/2013, de 9 de diciem-
bre, exija al solicitante del derecho de
acceso, una identificacién para poder
referir a esta persona fisica o juridica
toda la tramitacion del procedimien-
to, maxime si se tiene en cuenta que
la Leyno exige parala tramitacién del
procedimiento de derecho de acceso,
la motivacién de la solicitud.

Por ello es necesario que este pro-
cedimiento cuente con las mismas
garantias y salvaguardas que las esta-
blecidas para cualquier otro procedi-
miento administrativo.

En el caso de las solicitudes de
informacién por via electrénica, con-
viene en primer lugar hacer algunas
aclaraciones sobre dos procesos que
parece que se entremezclan pero
que son separados, aunque comple-
mentarios: la obtencion del medio de
identificacién electrénica, que per-
mite al ciudadano relacionarse con la
Administracién de forma telematica,
y el uso del medio para utilizar los ser-
vicios electrénicos de la Administra-
cibén y concretamente, en el caso que
nos ocupa, el ejercicio del derecho de
acceso a la informacién ptblica a tra-
vés Portal de la Transparencia.

Nique decir tiene que la obtencién
del medio se efecttia una sola vez y
permite al titular su uso, anulacién
o revocacion, y su renovaciéon duran-
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te el periodo de vigencia establecido
para el mismo.

Hay que resaltar que la obtencién
del medio deidentificacién electréni-
ca se puede realizar siempre de ma-
nera presencial, con la presentacion
del DNI (en vigor) como Ginico medio
de identificacién, acompanado de la
firma de un documento de solicitud
que queda en poder dela Administra-
ci6én. La vinculacién entre la identi-
dad dela personay el medio sellevaa
cabo mediante esta comparecencia y
esestalaquedavalidezadichomedio
en su utilizacién posterior, es lo que
se denomina registro fuerte. Otra
cosa es que para el uso préctico del
medio se requieran elementos técni-
cos adicionales que hagan segura su
utilizacién, como el teléfono moévil,
tarjetas criptograficas etc..., que en
ning(in caso suponen comprobacio-
nes adicionales de identificacion.

La obtencién no presencial, o re-
gistro débil, de un medio electrénico
de identidad, valido para la Adminis-
tracién, solamente es posible para los
sistemas de identificacién con nivel
basico de seguridad, basados en una
clave PIN de varios usos o una clave
permanente. Resaltamos que para el
procedimiento del derecho de acceso
se admite este nivel basico de seguri-
dad, no siendo asi para otros procedi-
mientos administrativos.

Elregistrono presencial del medio
pretende suplir la no comparecencia
del interesado mediante la aporta-
cién telematica de datos personales
(por ejemplo algunos digitos del
nffl de cuenta corriente) y el envio
al domicilio de un cédigo seguro de
verificacién(carta de invitacién) que
permite completar el proceso de re-
gistro. Este proceso puede resultar
complejo, pero su finalidad no es
otra que evitar, con el nivel de segu-
ridad adecuado, la suplantacién de
identidad del solicitante del medio
electrénico.

A continuacién se detallan las di-

ferentes opciones de identificaciéon
que admite el sistema Cl@ve en fun-
cién de su nivel de seguridad en la
identificacién del usuario:

« Nivel basico con registro débil:
Permiten el acceso a servicios me-
diante el uso de una clave PIN de va-
rios usos o una clave permanente sin
envio de mensaje de SMS. Se apoyan
en un registro no presencial del titular
en el sistema, a partir de una carta de
invitacién solicitada por el usuario.

- Nivel basico con registro fuerte: Per-
miten el acceso a servicios mediante
eluso de una clave PIN de varios usos
o una clave permanente sin envio de
mensaje de SMS. Se apoyan en un re-
gistro del titular presencial o electrénico
con certificado electrénico reconocido.

« Nivel sustancial: Permiten el acce-
so a servicios mediante el uso de una
clave PIN de un solo uso, una clave
permanente , complementado con
envio de SMS, o un certificado elec-
tronico reconocido software. Se apo-
yan en un registro del titular presencial
o electrénico con certificado electrénico
reconocido.

« Nivel alto: Permiten el acceso a ser-
vicios mediante el uso de un certifica-
do electrénico reconocido hardware
o el DNI-electrénico. Se basan en un
registro presencial o en electronico me-
diante otro certificado electrénico del
mismo nivel.

Los certificados electrénicos reco-
nocidos de uso habitual son el DNIe,
que requiere de un lector de tarjeta
criptografica, y el de la Fabrica Na-
cional de Moneda y Timbre (FNMT),
que puede instalarse en tarjeta o
directamente en el ordenador del
usuario titular y cuya obtencién no
conlleva gastos.

Una vez obtenido el medio de
identificacién electrénica, su utiliza-
ci6én es bastante simple y se reduce a
introducir la clave o PIN que el medio
requiere en el momento que el siste-
mainformaticolodemanda, que sue-
le ser el momento previo al acceso al




formulario o informacién solicitada.

Cabe senalar también que una
comprobacién que siempre se rea-
liza en la utilizacién de un medio
electréonico de identificacién, es la
comprobacién de vigencia del me-
dio. Dado que el periodo de validez
es limitado y que el propio titular
puede cancelarlo o revocarlo, es una
comprobacién imprescindible para
evitar usos fraudulentos, constituye
una garantia para su titular y no re-
quiere de actuacién adicional alguna
por su parte. En este sentido hay un
paralelismo claro con la fecha de ca-
ducidad del DNI, su comprobacién
habitual en numerosos tramites y la
obligacién de renovarlo por parte de
su titular.

Podemos concluir que el ejercicio
delderechodeaccesoalainformacién
publica, por medios electrdnicos, re-
quiere el nivel minimo de seguridad
posible para un procedimiento ad-
ministrativo; el proceso de identifi-
cacién es sencillo porque se reduce a
introducir una clave o PIN cuando el
sistema lo solicita, y, finalmente, no
senecesitan elementos adicionales de
identificacion.

La Ley 11/2007, de 22 de junio, de
acceso electrénico de los ciudadanos
a los servicios publicos, (derogada
por la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo
Comn de las Administraciones Pa-
blicas que entrara en vigor el 2 de oc-
tubre de 2016) reconoce el derecho de
los ciudadanos a relacionarse con las
Administraciones Publicas por me-
dios electrénicos y regula los aspectos
basicos delautilizacion delas tecnolo-
gias de la informacién en la actividad
administrativa, en las relaciones en-
tre las Administraciones Piiblicas, asi
como en las relaciones de los ciudada-
nos con las mismas, con la finalidad
de garantizar sus derechos, un trata-
miento comin ante ellas y la validez y
eficacia de la actividad administrativa
en condiciones de seguridad juridica.

En el Titulo IT de la citada Ley, que
se refiere al régimen juridico de la
administraciéon electrénica, en con-
creto, en su articulo 13, que regula las
formas de identificacién y autentica-
cibn, tras citar los sistemas de firma
electrénicaincorporadosal DNIy los
sistemas de firma electrénica avanza-
da, se refiere a otros sistemas de fir-
ma electrénica, como la utilizacién
de claves concertadas en un registro

previo como usuario, en los términos
y condiciones que, en cada caso, se
determinen.

Por su parte, el articulo 11 del Real
Decreto 1671/2009, de 6 de noviem-
bre por el que se desarrolla parcial-
mente la Ley 11/2007, de 22 de junio
de acceso electrénico de los ciudada-
nos a los servicios puablicos sefiala
que, cuando el sistema de firma elec-
trénica se refiera a la totalidad dela
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Tipo de acceso al Derecho de Acceso

Mumero de solicitudes

Porcentaje sobre el total

Acceso electronico - Clave 2961 89,9%
Acceso en papel 331 10,1%
3292

Administraciéon General del Estado,
se requerird Acuerdo de Consejo de
Ministros parala aprobacién del mis-
mo.

En este contexto, la Orden
PRE/1838/2014, de & de octubre, por
la que se publica el Acuerdo de Con-
sejo de Ministros de 19 de septiem-
bre de 2014, por el que se aprueba
Cl@ve, lo regula como la plataforma
comun del Sector Piiblico Adminis-
trativo Estatal para la identificacién,
autenticacién y firma electrénica me-
diante el uso de claves concertadas.

Para la eleccién de este sistema en
el ejercicio del Derecho de acceso re-
conocido en la Ley 19/2013 de trans-
parencia, acceso a la informacién
publica y buen gobierno se conside-
raron sus principales ventajas:

- Cl@ve es un sistema orientado a
unificar y simplificar el acceso elec-
trénico de los ciudadanos a los servi-
cios publicos. Su objetivo principal es
que el ciudadano pueda identificarse
ante la Administracién mediante cla-
ves concertadas (usuario mas contra-
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B Acceso electronico - Clave

H Acceso en papel

sefa), sin tener que recordar claves
diferentes para acceder alos distintos
servicios.

« Cl@ve complementa los actuales
sistemas de acceso mediante DNI-ey
certificado electrénico, y ofrece la po-
sibilidad de realizar firma en la nube
con certificados personales custodia-
dos en servidores remotos.

« Se trata de una plataforma coman
para la identificacién, autenticacién
y firma electrénica, un sistema inte-
roperable y horizontal que evita a las
Administraciones Pblicas tener que
implantar y gestionar sus propios
sistemas de identificacién y firma,
y a los ciudadanos tener que utilizar
métodos de identificacién diferentes
para relacionarse electrénicamente
con la Administracién.

- Cl@ve permite que las aplicaciones
de administracién electronica pue-
dan definir el nivel de aseguramien-
to en la calidad de la autenticacién
que desean, en base a los datos que
tratan y a la clasificacién de seguri-
dad siguiendo las recomendaciones

del Esquema Nacional de Seguridad
(Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Na-
cional de Seguridad en el ambito de
la Administracién Electrénica). El
ciudadano usuario de los servicios
de administracién electrénica, puede
entonces escoger el identificador que
desea usar, entre los disponibles para
el nivel de aseguramiento requerido
por la aplicacién.

- Cl@ve contempla la utilizacién de
sistemas de identificacién basados
en claves concertadas (sistemas de
usuario y contrasefia) y certificados
electrénicos (incluyendo el DNI-e).

Adicionalmente, Cl@ve esta pre-
parada para incorporar en el futuro,
conforme se vayan integrando en el
sistema de reconocimiento trans-
fronterizo de identidades electréni-
cas previsto en la legislacién euro-
pea, mecanismos de identificaciéon
de otros paises de la Unién Europea.

En definitiva Cl@ve se configu-
ra como un sistema colaborativo de
identificacién, autenticacién y firma
electrénica, llamado a resolver las li-
mitaciones de los actuales, integran-
dolos sistemas de claves concertadas
dela Administracién ya existentes en
uno Unico y abriendo su utilizacién a
la totalidad del Sector Piiblico Admi-
nistrativo estatal y permitiendo tam-
bién integrarse al resto de Adminis-
traciones Publicas cuando esté dis-
ponible, habilitando de este modo la
extension practica de los servicios de
Administracién Electrénica a la gran
mayoria de ciudadanos espafioles.

Si se hace un anilisis de los datos
disponibles hasta el momento, de
todas las solicitudes de derecho de
acceso que se han recibido hasta el
dia 6 de noviembre de 2015 (3329),
2974 lo han hecho a través de la apli-
caciébn GESAT, a la que se accede a
través del Portal de la Transparencia
del Gobierno de Espafia, y por tanto
utilizando el sistema Cl@ve, y 331
se han recibido en papel a través de




registro o de correos. Ello permite se-
fialar que la mayoria de solicitudes se
han recibido por via telematica, a pe-
sar de las dificultades sefialadas para
su utilizacién, y solo un porcentaje
residual lo han hecho a través de pa-
pel, via ala que también han acudido
alos ciudadanos entendiendo su uso
como valido.

De todo lo expuesto, pueden ex-
traerse las siguientes conclusiones:
« El derecho de acceso a la informa-
cién publica se configura en la Ley
de Transparencia como un procedi-
miento administrativo que se inicia
con la presentaciéon de la solicitud
por una persona por cualquier me-
dio que permita tener constancia de
la identidad del solicitante.
« La presentacién electrénica de la
solicitud, debe de realizarse respe-
tando este principioy con las debidas
garantias de seguridad juridica quela
normativa predica de las relaciones
del ciudadano con la administracién,
utilizando medios electrénicos.
- Lapresentacion en papel, por medio
de registro, debe respetar de la mis-
ma forma que la anterior, las debidas
garantias de seguridad juridica que
estan presentes en cualquier proce-
dimiento tramitado ante las admi-
nistraciones publicas y la propia ley
prevé los mecanismos para que esta
se produzca.
« En el caso de presentacién de soli-
citudes por via electrénica, es funda-
mental la eleccién de un sistema de
autenticacién electrénica que permi-
ta conciliar un adecuado equilibrio
entre seguridad juridica y facilidad
de acceso de los ciudadanos a la in-
formaci6én publica.
« La peticién que hacen ciertas or-
ganizaciones sociales de suprimir
el requisito de la utilizacién de sis-
temas seguros para la relacién con
las administraciones ptblicas por via
electrénica, promoviendo el derecho
de acceso a la informacién simple-
mente por correo electrénico, po-

drian conducir de facto a peticiones
masivas sin reglas de procedimiento,
sin plazos debidamente acreditados
mediante registros publicos y sin la
certeza de cumplir con las obliga-
ciones previstas en la propia Ley de
transparencia y otras leyes que regu-
lan el procedimiento administrativo
en nuestro ordenamiento juridico

En este contexto y, en la medida
que Cl@ve, como hemos visto, com-
prende un gama muy variada, a elec-
cién del ciudadano, de sistemas de
autenticacién para acreditar la iden-
tidad por medios electrénicos, es por
lo que se entiende que este sistema
es lo suficientemente amplio como
para garantizar al ciudadano una
mayor flexibilidad y variedad en sus
relaciones electrénicas con la Admi-
nistracién Pablica.

Es cierto que para utilizar las cla-
ves concertadas el ciudadano debe
registrarse en el sistema, aportando
algin dato que permita su acredita-
cibn, sobre todo si el proceso se hace
en su totalidad de manera electr6-
nica. Sin embargo se considera que
es imprescindible este proceso si se
quiere dotar al sistema de la seguri-
dad juridica necesaria a la que obliga
lanorma. Sino se desarrollan garan-
tias suficientes en la aplicacién del
proceso, podria darse el caso de que
alguien pudiera suplantar la firma
y la personalidad del ciudadano, lle-
vando a cabo actuaciones que pudie-
ran perjudicar al sujeto en cuestién.

Ademas el sistema Cla@ve ofrece
la ventaja de referirse al dmbito de la
administracion (sector puiblico admi-
nistrativo) que se corresponde con el
dmbito del Portal de la Transparencia
del Gobierno de Espafia.

Por ello se estima que, si bien el
sistema previsto para el acceso elec-
trénico a este procedimiento intro-
duce una serie de dificultades para
su utilizacién, propias del uso de un
medio tecnoldgico, estas dificultades
son las mismas que las que se exigen

Adicionalmente,
Cl@ve esta
preparada para
incorporar en el
futuro,

conforme se
vayan integrando
en el sistema de
reconocimiento
transfronterizo
de identidades
electronicas
previsto en la
legislacion
europea,
mecanismos de
identificacion de
otros paises de la
Union Europea.

para el acceso a otros procedimien-
tos administrativos que se tramitan
de forma electrénica. Por ello, enten-
demos que si el sistema Cl@ve no
se considera disuasorio o excluyente
para la presentacién de solicitudes
por via telematica en otros procedi-
mientos administrativos, tampoco
ha de considerarse como discrimina-
torio para el ejercicio del derecho de
acceso a la informacién publica por
parte del ciudadano.

Elreto tecnoldgico es encontrar un
medio deidentificacién electrénicaal
alcance de todos los ciudadanos, que
a su vez garantice la seguridad juri-
dica que debe presidir las relaciones
por via electrénica de los ciudadanos
con las Administraciones Publicas.

*
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Datos estadisticos del Portal de Transparencia

Transmitir y comunicar no
consiste inicamente en reco-
pilar informacién y ponerla a
disposicion del ciudadano. Para
conseguir una comunicacion
efectiva es necesario conocer al
destinatario de la informacién,
ser consciente de sus intereses
y capacidades y adaptar la forma
en que se comunica para facili-
tar la comprension de la infor-
macion.
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na herramienta enormemente ttil a
| | la hora de perfilar los intereses de los

ciudadanos que acceden a un portal
es la generacion de estadisticas que permitan
analizar los accesos a las diferentes seccio-
nes que componen el mismo.

La Transparencia en Espafia se ha con-
figurado a través de dos lineas de trabajo
complementarias: La Publicidad Activay el
Derecho de Acceso.

En el caso de la Publicidad Activa, la
Administracién asume el compromiso de
publicar de forma activa determinada in-
formacion indicada en la Ley 19/2013, de
9 de diciembre, de Transparencia, Acceso
a la informacién publica y Buen Gobierno.
Si bien la informacién a publicar viene de-
finida por la Ley, la forma en que ésta se
presenta tiene gran impacto sobre la ma-
yor o menor capacidad del ciudadano para
comprenderla.

El analisis de estadisticas de acceso a las
distintas secciones es esencial para com-
prender, por un lado, los intereses del ciu-
dadano hacia una determinada informa-
cién vy, por otro, para vislumbrar aquellas
secciones que invitan en mayor medida a
entrar o a consumir la informacién.

Enla FIGURA 1 se muestran algunas de
las estadisticas utilizadas para llevar a cabo
dicho anilisis.

En esta imagen se muestra bajo un c6-
digo visual las zonas del portal mas accedi-
das. La gama de colores para las zonas mas
visitadas va desde el rojo, a continuacién el
amarillo, el verde y finalmente el azul.

Enla FIGURA 2 se proporcionan los da-
tos de paginas vistas tanto del altimo mes
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FIGURA 1. Mapa de zonas visitadas del Portal

Péginas vistas
Mimero de paginas vistas: 4.060.992
Piginas vistas. Fortal de la Transparencla
1ECENIC

| 1rrea

Datos scumulados desde la salida del Portal de la Transparencia -10 de diciembre de
2014- al dia 31 de octubre de 2015 (*).

FIGURA 2. Estadisticas de paginas vistas del Portal
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FIGURAS 3y 4. Situacion de los expedientes y medio de recepcion de

las solicitudes

DATOS DE DERECHO DE ACCESO A LA INFORMACION

91,5%
7.9%

0,6%

90%
10%

Total da
Unidad de Informaclén de Transparancia solichudes Porcentaje de sollciudes
Cata Real 155 &4,7%
UIT Agricultura, Allmaentacién y Medio Amblente 158 4.8%
UIT Asuntos Exteriones y Cooperacion Bl 2,5%
UIT Defensa a9 1,7
UIT Economia y Compatitividad 133 A0
UIT Educacian, Cultura y Deporte 156 5.7%
UIT Emples v Seguridad Secial 115 3.5%
UIT Fomento 319 9.7%
UIT Haclenda y Administraclones Prdblicas k100 17.1%
UIT Industria, Energia y Turlsmo 143 4,3%
UIT Interior 459 13.5%
UIT Justicia 132 4.0%
UIT MPR - Presidencla del Goblerno 306 9,3%
UIT Sanidad, Serviclos Soclales  Igualdad 183 5.6%
UITS Agencla de Proteccidn de Datos 42 1,3%
UITS Seguridad Saclal n7 6%
Total genaral 3291 100%

FIGURA 5. Tabla de distribucion de solicitudes por Ministerio
(UIT Unidad de Informacién de Transparencia)
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como desde la salida del Portal el
dia 10 de diciembre de 2014.

En el caso del Derecho de Ac-
ceso, la Ley otorga al ciudadano
la posibilidad de llevar a cabo una
solicitud de informaci6én puablica a
la Administracién, la cual, si bien
se canaliza a través del Portal de la
Transparencia, internamente lle-
va asociada una tramitacion, dado
que se trata de un procedimiento
administrativo.

Es por ello que en el caso del De-
recho de Acceso, las estadisticas ge-
neradas se centran especialmente
en analizar el desarrollo de la trami-
tacién a fin de mejorar el mismo re-
duciendo plazos y aumentando la efi-
ciencia del proceso. (FIGURAS 3y 4)

A continuacién se muestran al-
gunas de las estadisticas generadas y
analizadas de forma continua desde
la Oficina de la Transparencia y Acce-
soalalInformaciéon. (FIGURAS 5y06)

Por dltimo, es importante desta-
car también, en el caso de las esta-
disticas, la importancia de las Redes
Sociales alahora de transmitir. Estas,
y concretamente para el caso del Por-
tal de la Transparencia, Twitter, son
un canal de comunicacién directo
con los ciudadanos. El aumento del
uso de dispositivos moéviles en todos
los sectores de la poblacién y, el cada
vez mayor uso de redes sociales en
los distintos aspectos de la vida de un
ciudadano, ha permitido a la admi-
nistracién establecer un nuevo canal
de comunicacion.

En el caso del Portal de la Trans-
parencia, con el objetivo de analizar
la eficiencia de la comunicacién a
través de su cuenta de Twitter (@
transparencia_e) se generan estadis-
ticas que analizan los siguientes as-
pectos (FIGURAS 7y 8): seguidores
del Portal de Transparencia y visuali-
zaciones de los Tweets emitidos. ¥

(Los datos empleados para la confeccion
de los grdficos corresponden al 10 de no-
viembre del 2015)
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Idel . La Asociacion Multisectorial de la Informacion, ASEDIE, ha
Portaldela TransParenC|a premiado al Portal de la Transparencia por conseguir “que sus

PREMIO ASEDIE 2015 datos sean itiles al Sector Infomediario pese a no ser esta su
finalidad”.

El Sector Infomediario, procesay transforma los datos
obtenidos de distintas fuentes, entre las que se encuentra
en este momento el Portal de la Transparencia, en
informacion que servira como signo caracteristico de
progreso econdomico. Todo ello unido a que es una realidad
largo tiempo esperada; da cumplimiento a uno de los
pilares del Gobierno Abierto ( transparencia, colaboracion
y participacion); abre expectativas para un mayor acceso a
lainformacion; da acceso a BBDD demandadas por el Sector
Infomediario; representa un impulso en la Apertura de
Datos; sirve de ejemplo para otras administraciones, tanto
locales como autonomicas y es un portal de acceso claro facil
e intuitivo. %

Victoria Figueroa recoge el premio otorgado
al Portal de Transparencia



@doc

Plataforma de gestion de documento
y expediente electronico

Los documentos electronicos, entendidos como documentos almacenados en alguna variedad
de dispositivo electronico o magnético, cuyo contenido esta codificado mediante algiin tipo de
codigo digital y que pueden ser leidos, interpretados, o reproducidos, mediante el auxilio de
algiin dispositivo electronico llevan mucho tiempo entre nosotros.

LUCIA ESCAPA CASTRO
Subdirectora General de
Tecnologias y Servicios
de Informacion del Mi-
nisterio de la Presidencia

FERNANDO INIESTA
SANCHEZ

Jefe de Desarrollo

de Aplicaciones

de Administracion
Electronica del
Ministerio de la
Presidencia

in embargo, su ascenso a la categoria de la segunda

acepcion que la RAE ofrece para “documento”, es

decir al rango de “escrito en que constan datos fide-
dignos o susceptibles de ser empleados como tales para
probar algo” es relativamente reciente.

El primer escalén lo puso la Ley 30/1992, de Régimen
juridico y procedimiento administrativo comun, al abrir
la puertaal uso porlos ciudadanos de “medios telematicos
e, incluso audiovisuales, para facilitar su formulacién [de
solicitudes], siempre que quede acreditada la autentici-
dad de su voluntad” y al establecer que “los documentos
emitidos, cualquiera que sea su soporte, por medios elec-
tronicos, informaticos o telematicos por las Administra-
ciones Puiblicas, olos que éstas emitan como copias de ori-
ginales almacenados por estos mismos medios, gozaran
delavalidezy eficacia de documento original siempre que
quede garantizada su autenticidad, integridad y conserva-
ciény, en su caso, la recepcion por el interesado, asi como
el cumplimiento de las garantias y requisitos exigidos por
ésta u otras Leyes”.
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El segundo escaldn lo puso la Ley 59/2003 de Firma
electrénica (trasposicién de la Directiva 1999/93), que
cre6 las condiciones legales para el reconocimiento de los
documentos electrénicos y, por tanto, el marco de trabajo
para avanzar hacia una administracién sin papeles.

Por tltimo, el paso finallodiola Ley11/2007,de Acceso
electrénico delos ciudadanos alos servicios pablicos y sus
normas posteriores de desarrollo (el RD 1671/2009, el
RD3/2010yel RD 4/2010), al reconocer el derecho de los
ciudadanos a relacionarse con la Administracién por me-
dios electrénicos y definir un marco tecnolégico para ello.

Estos tres elementos configuran un escenario en el que
el expediente administrativo, es decir “el conjunto orde-
nado de documentos y actuaciones que sirven de antece-
dentes y fundamento a la resolucién administrativa, asi
como las diligencias encaminadas a ejecutarla”, que esta
formado “mediante la agregacién sucesiva de cuantos
documentos, pruebas, dictimenes, decretos, acuerdos,
notificaciones y demis diligencias deban integrarlos”, y
cuyos componentes “ serdn rubricados y foliados por los



funcionarios encargados de su tramitacién” tie-
ne una vida totalmente electrénica, que abarca
no solamente su nacimiento, tramitacién y cie-
rre, a través de un procedimiento administrativo
soportado en sistemas de informacién sino su
posterior conservacion y tratamiento conforme
a los criterios que gobiernan el proceso de archi-
vado administrativo.

En este escenario se inscribe la plataforma @
DOC, desarrollada por el Ministerio de la Presi-
dencia, con el objetivo de proporcionar a todas
las aplicaciones de la organizacién, un conjun-
to de funcionalidades accesibles como servicios
web que les permitan crear, guardar, recuperar
y modificar los expedientes electrénicos y los
documentos que los componen, efectuando sobre todos
ellos las operaciones de firma, sellado, foliado, réplica,
réplica parcial, generacién de indices, etc., que se prevén
en las NTIs correspondientes.

Es decir:

- Es una plataforma horizontal, luego no incluye logica al-
guna para la tramitacién de expedientes especificos; son
las aplicaciones verticales de tramitacion las que invocan
los servicios de la plataforma.

- De servicios de expediente electronico, cuenta con un catalo-
go de servicios que expone, para que las aplicaciones verti-
cales puedan adecuarse de modo simple ala normativa de
expediente electrénico; a su vez integra servicios de otras
plataformas, como @firma

Multi-propietario, estd disefiada para poder ser utili-
zada por parte de diferentes organismos, y permite, por
configuracién, establecer certificados y logos propios para
cada uno, asi como parametrizar los formatos de firma,
las validaciones, cédigos de organismo, etc. La FIGURA
2 muestra el concepto.

Al acometer el desarrollo de @DOC, en 2010, la Sub-
direccién General de Tecnologias y Servicios de Infor-
macioén del Ministerio de la Presidencia se marc6 como
objetivos: Crear una infraestructura sélida para el alma-
cenamiento y recuperacién de expedientes electrénicos,
es decir el repositorio documental de los expedientes ad-
ministrativos electronicos de MPR. Arbitrar mecanismos
de seguridad en la transferencia de datos y documentos
de los expedientes. Proporcionar métodos homogéneos
para el tratamiento de firmas electrénicas de documentos
dentro del repositorio. Facilitar la integracién con otras
plataformas horizontales: Registro Electrénico, @firma,
SIA, DIR, Portafirmas... y normalizar los procedimien-
tos del ciclo de vida del expediente electrénico: apertura,
mantenimiento de indices, cierre y foliado, archivo, con-
servacion y expurgo.

decumento " L
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FIGURA 1. Definicion de documento en diferentes Leyes

El objetivo dltimo de @DOC
es ofrecer al Ministeriodela
Presidencia o a cualquier otra
entidad de la Administracion
Publica espanola, una
plataforma completade
servicios web paraquela
administracion electronica
proporcione a los ciudadanos
mejores y mayores garantias
sobre el tratamientoy
preservacion de lainformacion
manejada, garantizando su
interoperabilidad y
disponibilidad presentes

y futuras.
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FIGURA 2. Esquema del concepto de la aplicacion

En definitiva, facilitar el cumplimiento de la normativa
asociada ala Ley 11/2007, el RD 16771/2009 y las Normas
Técnicas de Interoperabilidad.

Las NTTs directamente aplicables a @DOC son las que
se muestrasn en la FIGURA 3.

La plataforma proporciona en su version actual 5 blo-
ques de servicios con multiples métodos:

- Servicios de Administracién: con métodos de adminis-
tracién de aplicaciones cliente y estado de la plataforma.

- Servicios de Expediente y Documento Electronico: con
métodos para la insercién, actualizacién y busqueda de
expedientes y documentos electronicos, firmas electréni-
casy copias auténticas

- Servicios de Factura Electrénica: con métodos para la
verificacién de datos contables, estructura y firma de do-
cumentos en formato factura-e, y generaciéon de copias
auténticas de facturas.
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- Servicios de Directorio: para la consulta de datos obteni-
dos desde el DIR3;

- Servicios de Registro: para la generacién y recuperacién
de asientos registrales;

- Servicios de Portafirmas: para el envio de documentos
para su firma al Portafirmas, y recuperacién de las firmas
generadas.

Ademas, @DOC estd integrada con: DIR3, lo que per-
mite la actualizacién de la base de datos de oficinas y or-
ganismos explotada por la plataforma y la verificacién de
c6digos de unidad organica vinculados a los expedientes
y documentos electrénicos; SIA, con consulta dindmicas
via servicios Web para verificar los codigos de clasificacién
asociados a los expedientes; @firma, para la validacién
dindmica de las firmas digitales de los documentos elec-
trénicos que aportan las aplicaciones cliente, de manera
configurable, la obtencién de informacién de los certifica-



* Expediente Electronico
* [Documento Electronico

* Procedimientos de Copiado Auténtico y
Conversion entre Documentos
Electronicos

* Digitalizacion de Documentos

* Pglitica de Firma Electronica y de

Certificados de la Administracion

* Modelo de Datos para el intercambio de
asientos entre las Entidades Registrales

* (Catdlogo de Estandares

FIGURA 3. Las NTIs directamente aplicables a @DOC

dosdelos firmantes, el control de formatos de firma admi-
tidos por la NT1 y la utilizacién de librerias del cliente de
@firma (v 3.3) para el sellado digital); el Registro Electré-
nico del Ministerio de la Presidencia (REGELEC), si bien
@DOC ofrece servicios de registro electrénico adaptados
a SICRES 3 sin necesidad de integrarse con REGELEC;
la generacién y recuperacion de asientos registrales gira
en torno al concepto de expediente electrénico (El uso de
estos servicios es opcional para las aplicaciones cliente.) y
Portafirmas, con envio de documentos a firma a titulares
concretos, recuperacién automatica de firmas digitales
realizadas en el Portafirmas e inclusién en el expediente
electrénico, aviso mediante llamadas de “call back” a las
aplicaciones cliente de la realizacién de la firma o el re-
chazo de la misma y generacién de justificantes de firma
como copias auténticas papel con CSV. (La utilizacién de
servicios de Portafirmas es opcional).

Por tiltimo, @DOC incorpora una consola de Adminis-
tracién y un cliente java para la integracion directa de las
aplicaciones java con la plataforma.

La arquitectura tecnolégica de @DOC esta resumida
en la FIGURA 4.Y la infraestructura técnica sobre la que
esta desplegado se ilustra enla FIGURA 5.
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La plataforma de tramitacién de la sede electrénica, el
Registro de Entrada — Salida (conforme a SICRES3 e in-
tegrado en el SIR), las aplicaciones para la gestién de las
mesas de contratacién y el envio y aprobacién de las fac-
turas (tanto digitalizadas como en formato factura-e) son
algunas de las aplicaciones del Ministerio de la Presiden-
cia que hacen uso de los servicios ofrecidos por @DOC.

La Plataforma @Doc se ha publicado en su versién 1.11
en la Forja del Centro de Transferencia de Tecnologias
bajo licencia EUPL, incluyendo c6digo fuente, documen-
tacién y manuales, utilidades y desplegables.

La evolucién de @DOC se organiza en torno a dos li-
neas paralelas de trabajo: por una parte ampliar su inte-
gracién con los nuevos servicios horizontales que propor-
ciona la DTIC, como por ejemplo @ Notifica, y por otra,
extender el alcance funcional de los servicios de platafor-
ma, para cubrir el ciclo de vida completo del expediente
electrénico, es decir, incorporar a @DOC los servicios de
Archivo Electrénico. Estas nuevas prestaciones ya se en-
cuentran incorporadas en la version 2.0 de la Plataforma
@Doc, actualmente en fase de pruebas, que se publicara
préximamente en la Forja del Centro de Transferencia de
Tecnologias.
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FIGURA 4. Arquitectura tecnolégica de @Doc

Se trata de incorporar a @DOC la implantacién de
esquema de metadatos “eEMGDE”, los cuadros de cla-
sificaciéon de series documentales, los calendarios de
conservacion y los procesos de expurgo, el tratamiento
de documentos esenciales, la conversién de documentos
a formato longevo, las firmas en formato longevo y la tra-
zabilidad de acciones en todas las fases del ciclo de vida
del expediente.

En esta segunda linea, la Subdireccién General de Tec-
nologias y Servicios estd trabajando con la colaboracién
de la Subdireccién de Publicaciones, Documentacién y
Archivo, como responsable de los archivos del Departa-
mento, para la elaboracién de la Politica de Documento
Electrénico del Ministerio de la Presidencia. Ambas uni-
dades han participado asimismo activamente en el Grupo
deTrabajo de Tecnologiay Normativa (GANT) organizado
por Ministerio de Hacienda y Administraciones Publicas
(Subdireccién General de Informacion, Documentacién
y Publicaciones) y muchos de los avances ya implementa-
dos en esta segunda linea son consecuencia directa de la
actividad del mismo.

En resumen, el objetivo tltimo de @DOC es ofrecer
al Ministerio de la Presidencia o a cualquier otra entidad
de la Administracién Publica espafiola, una plataforma
completa de servicios web para que la administracién
electrénica proporcione a los ciudadanos mejores y ma-
yores garantias sobre el tratamiento y preservacion de la
informacién manejada, garantizando su interoperabili-
dad y disponibilidad presentes y futuras. ¥

68 | boletic 75 « noviembre 2015

Documentum T.1
DFS
JBass
e Server Consols
Docunenios
e

e
i
|

TENY
=R

AT T T

FIGURA 5. Infraestructura técnica sobre
laque se despliega @Doc



SOROLLAII

C| sistema de informaciot

La Intervencion General de la Administracion del Estado (IGAE) proporciona desde el aiio
1996 un sistema de gestion economico-presupuestaria con caracter horizontal, dirigido a los
entes u organismos de la Administracion General del Estado con presupuestos limitativos.

ANTON !O CARRASCO GRANDE
Jefe de Area de Planificacion de
Sistemas de Informacion.
Intervencion General dela
Administracion del Estado

1 modelo desarrollado en los afios 9o se basaba en

un sistema departamental con arquitectura clien-

te-servidor desarrollado en Visual Basic y que se
apoyaba en bases de datos Microsoft SQL Server . Este
sistema atin sigue prestando servicio en alrededor de 20
centros gestores u organismos de la administracion.

A principios del nuevo siglo, la IGAE inicié un proceso
de analisis para sustituir la arquitectura de sus aplicacio-
nes cliente-servidor para dotar a éstas de tecnologias mas
escalables y con mejores perspectivas de crecimiento,
es decir, sistemas basados en web y en tecnologia Java, y
pensados para que las aplicaciones de la IGAE pudieran
proporcionar su servicio a través de Internet bajo proto-
colo http.

Basandose en estas tecnologias, la IGAE defini6 los
estindares para los desarrollos futuros creando un fra-
mework de desarrollo que facilitase la adaptaciéon a
las nuevas tecnologias. Este framework, denominado
FRACC (Framework de desarrollo para Aplicaciones de
Contabilidad y Control), se disefié teniendo como refe-
rencia Struts, si bien en el afio 2012 se actualiz6 “pasando
a utilizar como base el framework de desarrollo de aplica-
ciones Spring MVC.

Caracteristicas técnicas del nuevo sistema
A partir del afio 2007 se inicia el anélisis de un nuevo sis-

]

tema de gestién econémico-presupuestaria siguiendo el
nuevo modelo de desarrollo y con objetivos tecnologicos
muy claros: actualizar la tecnologia del sistema asumien-
do el nuevo paradigma definido con FRACC, proporcio-
nar el servicio en la nube de forma que el crecimiento y la
incorporaciéon de nuevos centros gestores uorganismos al
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uso del sistema fuera mas sencillay, sobre todo, convertir
a SOROLLA2 en el sistema de informacién de referencia
para la gestién econémico-presupuestaria en los ambitos
del sector publico administrativo estatal con presupues-
to limitativo, asumiendo de forma nativa la tramitacién
electrénica y actuando como elemento vertebrador de la
comunicacién con un numerosos de sistemas de infor-
macién, unos dependientes de la IGAE y otros ajenos,
involucrados en la administracién electrénica.

Precisamente, la concepcién de SOROLLA2 como sis-
tema orientado a la tramitacion electrénica, ha obligado
a establecer la necesaria interoperabilidad con los servi-
cios corporativos de la Informatica presupuestaria de la
IGAE introducidos en el contexto de la Administracién
Electrénica: desde los servicios de gestion de identidades,
identificacién electrénica, validacién y firma electrénica,
hasta los de gestién documental y custodia de todos los
documentos firmados electrénicamente. Con caricter
general, el acceso a estos servicios proporcionados a tra-
vés de Internet/intranet a diversos organismos ptblicos,
requiere, como otros facilitados por Informatica Presu-
puestaria, que el usuario esté previamente registrado y
autorizado para acceder a cada uno de ellos.

La gestiéon de identidades viene condicionada por lo
dispuesto en la Resolucién de 27 de febrero de 2009, de
la Secretaria de Estado de Hacienda y Presupuestos, por
la que se regula la politica de seguridad de los sistemas de
informacién de la Secretaria General de Presupuestos y
Gastos y de la Intervencién General de la Administracién
del Estado. De la misma se deriva el procedimiento para
el acceso alos sistemas de informacién de los servicios de
Informética presupuestaria de usuarios externos al 4m-
bito de la Administracion presupuestaria. Los sistemas,
dependiendo del tipo de informacién y el tipo de acceso,
se clasifican en sistemas de libre acceso, sistemas que re-
quieren cédigo de usuario y contrasefia, y sistemas que
requieren un certificado digital. El sistema SOROLLA2 se
clasifica como sistema que requiere de certificado electré-
nico para la identificacién de sus usuarios. Como el resto
de sistemas corporativos de la IGAE, SOROLLA2 delega
este proceso de identificacién en el sistema corporativo de
gestion de identidades que permite la identificacién y el
control de autorizaciones de acceso, tanto para usuarios
como para otros sistemas que se comuniquen a través de
servicios web.

El acceso al sistema se realiza a través de Internet/in-
tranet y la identificacién y autenticacién, como ya se ha
indicado, se realiza mediante un certificado electrénico
de entre los admitidos por la plataforma @FIRMA.

Asimismo el sistema SOROLLA?2 se apoya en los servi-
cios que ofrece el portafirmas electrénico corporativo (Do-
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celWeDb) y los servicios corporativos de validacién y firma
electrénica. Este portafirmas esti preparado para recibir
solicitudes de firma desde los distintos sistemas de infor-
macién de los servicios de Informatica presupuestaria,
y permite firmar mediante certificado electrénico de los
admitidos por la citada plataforma @FIRMA, generando
firma electrénica bajo las especificacién XAdES. Dicho
portafirmas se pone a disposicién de todos los usuarios
que utilizan sistemas de informacién de los servicios de
Informatica Presupuestaria de la IGAE.

Los documentos firmados electronicamente se archi-
van a través de la plataforma de gestién documental cor-
porativa de la IGAE, que incluye todos los servicios para
almacenamiento y custodia longeva de los documentos.

La infraestructura utilizada en el desarrollo en los sis-
temas deinformacién basados en FRACC estd compuesta
por Eclipse como IDE, el servidor de aplicaciones Oracle
Weblogic, la base de datos Oracle, subversién como repo-
sitorio de c6digo, Maven como herramienta de gestién de
la construccién del proyecto, Artifactory como repositorio
delibreriasy Jenkins como planificador de tareas automa-
ticas: compilaciones, pruebasy despliegues. En lorelativo
alaintegracién con otros sistemas de informacion se esta
siguiendo una estrategia tendente a derivar el desarrollo
de todas aquellas comunicaciones que se pueden realizar
mediante servicios web siguiendo esta tecnologia.

Todas estas caracteristicas técnicas, asi como las po-
sibilidades y expectativas que proporciona SOROLLA2,
unidas a la entrada en vigor de la obligatoriedad de uso
de la factura electrénica a raiz de la ley 25/2013, de 27 de
diciembre, han generado una fuerte demanda en la utili-
zacién de expedientes electronicos y cuentas justificativas
electrénicas, haciendo que SOROLLA2 se convierta en el
sistema de referencia para impulsar la tramitacién elec-
tronicaylafacturacién electrénica en el imbitodela AGE.
Este hecho ha dado lugar a que el nimero de solicitudes
de adhesién haya aumentado significativamente, hasta el
punto de sobrepasar la capacidad actual de la IGAE, pro-
vocando que no se pueda atender a los centros al ritmo
que éstos demandan.

Proceso de implantacion
El sistema SOROLLA2 basandose en FRACC se desa-
rrolla desde el afio 2008 implantandose en los primeros
centros pilotos en el afio 2010. Desde entonces se ha im-
plantado en mas de 130 6rganos gestores del gasto de la
Administracion General del Estado, contando en la actua-
lidad con mas de 4.400 usuarios activos.

Elproceso deincorporacién de nuevos centros gestores
uorganismos a este tipo de soluciones es complejo, pues-
to que requiere de un estudio previo de la organizacion



de expedentes

~ de expedientes

Do et /

Portafirmas electrdnico
corporativo

SURVENCIIOMNES

COREnet 77arl)

W W ALY
Control de recepciones de Plataforma de
la inversién Contratacion del Estado

Sistema de contabilidad
analitica

Base de datos nacional

de subvenciones

FIGURA 1. Mapa actual y previsto de integraciones en SOROLLAII

y de los diversos procedimientos utilizados para los dis-
tintos tipos de gastos gestionados en cada centro gestor u
organismo. Una vez finalizada esta primera fase es nece-
sario un estudio para la personalizacién o adecuacién del
sistema a la organizacién y necesidades del centro gestor
uorganismo, lo que en no pocas ocasiones genera nuevos
requerimientos o adaptaciones del sistema. En definitiva,
se trata de que tanto el centro gestor u organismo como el
sistema se adapten el uno al otro.

Pero este tipo de estudios no constituyen la iinica tarea
compleja en el proceso de implantacién de SOROLLA2:
uno de los mayores cuellos de botella con que nos hemos
encontrado ha sido la formacién de usuarios.

El &mbito a tratar en esta formacién es muy amplio y
complejo porlo que s6lo puede ser impartida por personal
con amplia experiencia, no sélo en el sistema de informa-
cibn, sino también en la gestién econdémico presupuesta-
riay en la contabilidad.

El gran ntimero de usuarios que se han ido incorporan-
do al sistema desde el afio 2012 ha sido uno de los frenos
alahora deincorporar nuevos centros gestores u organis-
mos, dadas las limitaciones de tiempo disponible por par-
te del equipo del IGAE para las tareas de formacién. Otro
freno para la incorporacién de nuevos centros gestores u
organismos viene dado por el proceso de migracién de da-
tos desde el sistema SOROLLA cliente-servidor. Desde el
principio del proyecto se establecié como requisito la mi-
gracién de toda la informacién del sistema antiguo, pese
a que ambos sistemas tienen importantes diferencias en
cuanto a tecnologias y sobre todo a funcionalidades. El
nuevo sistema es mas exigente que el antiguo en cuanto
avalidaciones contables, persiguiendo una mayor sincro-
nia con el Sistema de Informacién Contable (SIC’3)lo que
provoca que, antes y durante los procesos de migracion,
haya que preparar los datos en el sistema antiguo (se re-
cuerda que en la primera generacién del sistema la base
de datos reside en local en los servidores del propio centro
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gestor u organismo) para que puedan pasar las validacio-
nes del nuevo sistema.

En ningn momento la arquitectura del sistema ha
supuesto un obsticulo para el crecimiento del niimero
de usuarios; légicamente se han venido realizando inver-
siones en equipos, pero la arquitectura seleccionada estd
escalando tal y como estaba previsto inicialmente.

Modelo organizativo

Laimplantacién se realiza a nivel delo que enla IGAE de-
nominamos 6rgano gestor y unidad tramitadora. El 6rga-
no gestor serfa aquel centro u organismo que gestiona un
crédito presupuestario, mientras que las unidades trami-
tadoras son aquellas unidades que efectivamente realizan
los tramites asociados al gasto, o ala gestiéon del inventario
y se relacionan con sus intervenciones delegadas, a efec-
tos de la fiscalizacién previa, y con su oficina contable.

El sistema esta preparado para que cada unidad trami-
tadora pueda dar servicio a uno o a varios centros gesto-
res, y al propio tiempo para que cada centro gestor pueda
utilizar los servicios de varias unidades tramitadoras (por
ejemplo, en funcién de la naturaleza del gasto), de forma
que pueda responder a las necesidades tanto de pequefios
organismos como de grandes ministerios, pasando por
toda la escala de entidades, en las que su estructura ad-
ministrativa se mapea a la estructura de centros gestores
y unidades tramitadoras dedicadas a la gestién del gasto.

En estos momentos las unidades tramitadoras pueden
ser de cuatro tipos: cajas pagadoras, gestién de expedien-
tes, gestién de inventario y contratacién. Cada uno de
estos tipos tiene asociadas una serie de funcionalidades
especificas.

Cada usuario del sistema puede tener acceso a una o
varias unidades tramitadoras de cualquier tipo, lo que le
da al sistema la flexibilidad necesaria en un entorno tan
heterogéneo como la gestiéon econdémica del gasto en la
Administracién General del Estado.

Funcionalidades basicas
Funcionalmente el sistema dispone de diversos médulos
diferenciados, entre los que destacan la gestion de cajeros
pagadores, la gestion o tramitaciéon de expedientes de gas-
toyla gestion del inventario. Como novedades respecto al
sistema antiguo se han incorporado los médulos de ges-
tién para comisionados y para el 6rgano de contratacién.
El sistema incorpora un médulo adicional de adminis-
tracién y configuracién centralizada que permite la para-
metrizacién del sistema para adecuar el comportamiento
del mismo a las caracteristicas, necesidades y preferen-
cias de cada uno de los centros gestores que se adhieren
al sistema.
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El detalle de las funcionalidades proporcionadas por
el sistema sin duda excede del propésito de este articulo,
pero son precisamente estas funcionalidades, y su tra-
tamiento integrado, la mayor fortaleza de este sistema,
junto con su capacidad para la vertebracién de las comu-
nicaciones con otros sistemas relacionados con la gestién
econémico-presupuestaria de los centros gestores u or-
ganismos. A titulo meramente indicativo se expone un
esquema del mapa actual y previsto de integraciones de
SOROLLA2 con otros sistemas dela propia IGAE yajenos
alamisma. (FIGURA1I)

Evolucion del sistema

Sin duda los dos principales retos a los que ahora nos
enfrentamos residen en la consolidacién de los proce-
dimientos y de la cultura de tramitacién electrénica, en
general, y de la facturacién electrénica, en particular, por
un lado, y en la evolucién de la estructura de soporte de
la IGAE para dar respuesta en tiempos razonables a la
elevada demanda de adhesiones. Este Gltimoretoesel que
actualmente genera una mayor preocupacién, dado que
el aumento de usuarios y el desplazamiento de la cultura
de trabajo tradicional hacia una nueva dominada por la
transformacién digital exigen una estructura de soporte
proporcional a estos desafios.

Al mismo tiempo sera preciso evolucionar en las pres-
taciones funcionales proporcionadas por el sistema. A
titulo de ejemplo, se esta trabajando en la adecuacién del
sistema para el tratamiento de pagos en divisas, de forma
que el sistema también pueda ser utilizado por unidades
en el interior o en el exterior que trabajan con monedas
distintas del euro. Otra linea de trabajo generada a solici-
tud delosusuarios del sistema esla que atafie al desarrollo
de un médulo especifico para las unidades proponentes
del gasto, fundamentalmente a efectos del inicio del ex-
pediente. Asimismo habra que avanzar en el mapa de in-
terrelaciones con otros sistemas en la 6rbita de la gestién
econdémico-presupuestaria.

Por ultimo, es de destacar la colaboracién que se ha
iniciado con el CSIC, que se ha instrumentado a través de
un convenio de colaboracién entre IGAE y CSIC, para in-
corporar a medio y largo plazo nuevos médulos que sean
de utilidad a los Organismos Publicos de Investigacion,
como pueden ser la gestién de proyectos de investigacion
o de los ingresos, que se integren con el ntcleo base de
SOROLLA2. ¥
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El Cuerpo TIC de
la Seguridad Social

Este ano celebramos en ASTIC los 25 anos de existencia del Cuerpo Superior de Sistemas 'y
Tecnologias de la Informacion de la AGE, que es el Cuerpo al que pertenecen la mayoria de los
socios y desde el que se constituyé la Asociacion en 1990.

I
ANDRES PASTOR

ste afio celebramos en ASTIC
E los 25 afios de existencia del

Cuerpo Superior de Sistemas y
Tecnologias de la Informacién de la
AGE, que es el Cuerpo al que perte-
necen la mayoria de los socios y des-
de el que se constituy¢ la Asociaciéon
eniggo.

Con el paso de los afios, la asocia-
cién va siendo cada vez mas abierta
y plural, y consciente de que el im-
pulso de las TIC como motor de
progreso en las Administraciones
Publicas requiere del esfuerzo de to-
dos, en Octubre de 2013 aprueba en
Junta General Extraordinaria unos
nuevos estatutos que permiten que
profesionales de diferentes cuerpos
superiores TIC de la Administracién
y, en particular, a los pertenecientes
al Cuerpo Superior de Sistemas y
Tecnologias de la Administracién de

la Seguridad Social, se integren en la
asociacién como socios de pleno de-
recho.

De esta manera, se acababa con
una situacién incémoda y dificil-
mente sostenible en la que personas
muy cercanas a ASTIC, no podian
participar en los 6rganos de gobier-
no o en los procesos electorales de la
asociacion.

Con el fin de dar a conocer el
Cuerpo Superior de Sistemas y Tec-
nologias de la Administraciéon de la
Seguridad Social, he decidido hacer
un poco de “arqueologia” en el BOE
y en otras fuentes y resumir la proce-
dencia e historia del cuerpo.

Historia

Los origenes de los cuerpos TIC de
la Seguridad Social se remontan a
1970, asociados al Instituto Nacio-

nal de Prevision (INP), institucion
creada por Antonio Maura en 1908
para la aplicacién de las politicas de
la Seguridad Social y de la asistencia
sanitaria en Espafia.

De acuerdo al Estatuto de Insti-
tuto Nacional de Previsiéon de 1970,
se prevé la creacion de la Escala de
Informatica, la que se divide en las
siguientes clases:

« Analistas de sistemas.

« Analistas de aplicaciones.

« Programadores de sistemas.

« Programadores de aplicaciones.

« Operadores de procesador electré-
nico,

« Operadores de equipos de introduc-
cién de datos.

El INP Se extingui6 en 1978 y, en
funcién de lo acordado en los Pactos
de la Moncloa, se establece un nuevo
sistema de gestién, administrado por
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Sede actual de la Gerencia de Informatica
delaSeguridad Social

Situacion Administrativa
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16

Otras AAPP

los siguientes organismos:
« Instituto Nacional de la Salud
(INSALUD), prestaciones médicas;
« Instituto Nacional de la Seguridad
Social (INSS), prestaciones econd-
micas;
« Instituto Nacional de Servicios So-
ciales (INSERSO), gestion de servi-
cios sociales;
- Instituto Social de la Marina (ISM)
servicios y gestién de estos para los
trabajadores del mar;
« Tesoreria General de la Seguridad
Social

Como complemento a esta estruc-
tura organizativa en Enero de 1980
se crea la Gerencia de Informatica
de la Seguridad Social como Servicio
Comun de la misma, a la que se le
atribuyen, de forma resumida, las si-
guientes funciones:
- Investigar, crear, desarrollar y man-
tener los sistemas de Informacién.
- Crear, explotar, mantener y actuali-
zar los sistemas informaticos.
- Estudiar y proponer los medios
necesarios para la explotaciéon de los
sistemas informaticos

administrativa

5. [spec

FIGURA 1. Situacion



Se prevé la participacion de las
Entidades Gestoras en la Estructura

organizativa de la Gerencia a través
de un consejo rector.

En 1986, se procede a la homolo-
gacion del régimen de personal de la
Seguridad Social con el de la Admi-
nistracién Civil del Estado y se orde-
nan los Cuerpos de Funcionarios de
la Administracién de la Seguridad
Social.

En concreto, se integran en la es-
cala de analistas de informatica de
la Administracién de la Seguridad
Social, en virtud de lo dispuesto en
el articulo 27.3 de la ley de medidas
paralareforma dela funcién publica,
los funcionarios que, ostentando a la
fecha de entrada en vigor de la men-
cionada ley titulacién de licenciado,
ingeniero superior o arquitecto su-
perior, pertenezcan a alguna de las
escalas siguientes:

- Escala de analistas y programadores
del cuerpo de informatica del extin-
guidoinstituto nacional de prevision.
« Escalas de analistas y programado-
res del cuerpo de informatica del ex-
tinguido mutualismo laboral.

« Escalade programadores del cuerpo
deinformaticareferidaenlaordende
4 dejulio de 1981.

En 1990, dentro delos Presupues-
tos Generales del Estado, se crea el
Cuerpo Superior de Sistemas y Tec-
nologias de la Informacién, encua-
drado en el Grupo A, asi como los
Cuerpos de Gestién de Sistemas e
Informatica de la Administracién
del Estado y de Técnicos Auxiliares
de Informatica de la Administracién
del Estado.

En Enero de 1992, se aprueba una
convocatoria parala integracién en el
Cuerpo Superior de Sistemas y Tec-
nologias de la AGE del personal fun-
cionario de otras Escalas o Cuerpos
de igual grupo de titulacién, proceso
en el que se integran efectivamente
una gran parte de los funcionarios
TIC de la Seguridad Social.

Intervalos de

Hombres Mujeres Total
Edad J
30-34 4 1 5
35-39 8 5 13
40-44 24 & 30
45-49 38 14 52
50-54 19 21 40
55-59 14 6 20
60y + 15 1 16
Total 122 54 176
FIGURA 2. Tabla con los Intervalo de edad
Intervalo de edades
40 EH]
35
30
25 4 2
i
0 19 ® Hombres
it 14 14 15 B Mujeres
" n 6 6
o
L '
4]
30-34 35-319 A4 45-49 50-54 55-59 B0y =
FIGURA 3.Grafica con los intervalo de edad
) Nt ]
Provincia Funclonarios Porcentaje
03 ALICANTE 2 11
07 ILLES BALEARS 2 1,1
0 BARCELONA 2 11
14 CORDOBA 1 0,6
15 A CORURA 1 0,6
18 GRANADA 1 0,6
20 GIPUZEDA 1 056
25 LLEIDA 1 0,6
28 MADRID 155 88,1
29 MALAGA 2 1.1
30 MURCIA 1 0.6
36 PONTEVEDRA 1 0,6
A0 SEGOWVIA 1 06
43 TARRAGONA 1 06
46 VALENCIA 2 11 FIGURA 4.Niamero de funcionarios
47 VALLADOLID 1 0,6 por provincias
48 BIZKALA 1 06
Taotal 176 100
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Perfiles TIC

A pesar de esto, durante los afios
sucesivos, la estructura de cuerpos
del Estado y de la Seguridad Social
siguen caminos paralelos, con oposi-
ciones diferenciadas, pero con com-
pleta permeabilidad en cuanto a los
destinos alos que acceden los funcio-
narios de los diferentes cuerpos.

En 1997 la Escala de Analistas de
Informatica se renombra y adapta a
los tiempos, pasando a denominarse
Cuerpo Superior de Sistemas y Tec-
nologias de la Administracién de la
Seguridad Social.

En 2005 se celebra el ultimo
proceso selectivo por acceso libre al
Cuerpo superior de Sistemas y Tec-
nologias de la Administracién de la
Seguridad Social yen 2010 concluye
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el tltimo proceso selectivo por pro-
mocién interna.

Situacion Actual
En la actualidad hay un total de 308
funcionarios del Cuerpo Superior de
Sistemas y Tecnologias de la Admi-
nistraciéon de la Seguridad Social, 176
en servicio activo (57%) y 113 (36%)
estan en excedencia voluntaria, segu-
ramente por haberse incorporado al
Cuerpo TIC dela AGE. (FIGURA 1)
Como curiosidad, muchos com-
pafieros de la GISS pertenecen a
ambos Cuerpos TIC (AGE y Segu-
ridad Social), habiendo optado por
la excedencia voluntaria en uno de
ellos en funcién seguramente de la
conveniencia de pertenecer a Muface

(mutualidad a la que adherian hasta
hace pocos afios los funcionarios de
nuevo ingreso en los Cuerpos de la
AGE) o al Régimen General de la Se-
guridad Social (personal de Cuerpos
de la Seguridad Social).

Debido a que no se han producido
incorporaciones en los tltimos afios,
se trata de un colectivo de una edad
media elevada, en torno a los 45-49
afios. (FIGURA 2)

Esto contrasta con la edad media
de los funcionarios de nuevo ingreso
a otros cuerpos de la Seguridad So-
cial. Recientemente tuve la oportuni-
dad de participar en el curso selectivo
detécnicosdela Administraciéndela
Seguridad Social, cuerpo equivalente
al de los Administradores Civiles del
Estado, y constaté la juventud y pre-
paracién de esta nueva promocioén.

La distribucién entre hombres y
mujeres no es paritaria, salvo en el
segmento de 50 a 54 afios de edad. Lo
cierto es que hay muy buenos profe-
sionales de ambos sexos y las muje-
res ocupan de forma natural puestos
directivos. (FIGURA 3)

Por ultimo, destacar que hay una
cierta distribucién de personal del
cuerpo TIC de la Seguridad Social en
Provincias debido a la estructura de
personal de la propia Gerencia de In-
formatica de la Seguridad Social, que
cuenta con Unidades Provinciales
Informaticas para prestar servicios
TIC in situ a las Direcciones Pro-
vinciales de la TGSS, del INSS, del
Instituto Social de la Marina y a las
delegaciones territoriales de la Inter-
vencién General de la Seguridad So-
cial. (FIGURA 4).

Espero que esta informacién ayu-
de a conocer mejor a este cuerpo, que
forma parte de ASTIC desde el afio
2013. ¥



Con la colaboracion de:
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CICLO DE EVENTOS DE PEQUENO FORMATO

FUNDACION ASTIC

Ataques dirigidos y secuestro de informacion
por Ransomware afectando a las AAPP
Estrategias para la prevencion, defensa,
detecccion y respuesta

|
POR MAOLE CEREZO

La actividad asociada a Ransomware durante 2014 se
incremento en términos generales respecto al aio an-
terior en un 113% y en gran medida afectando a las Ad-
ministraciones Piiblicas espanolas. Ello ha ocasionado
graves problemas por el secuestro de informacion, ci-
frando los equipos de los usuarios y la informacion que
manejan.2015vaenlamismalinea,yhastaahoraelme-
canismo de prevencion ha sido el parcheo para evitar
las vulnerabilidades y que éstas sean explotadas por la
fauna de malware que espera a las puertas de nuestros
sistemas. Sin embargo, en 2014 las “top 3” vulnerabili-
dades mas explotadas tardaron 204, 23 y 54 dias en dis-
poner de parches por parte de los proveedores corres-
pondientes.

defensa, deteccién y respuesta avanzadas que miti-

gan estos y otros riesgos de ciberseguridad alos que
estin expuestas las Administraciones Publicas la Funda-
cién ASTIC organizé un almuerzo de trabajo en colabo-
racion con Symantec y Fujitsu. En él se conocié de mano
de Joseba Garciay Javier Ballesteros, Subdirector y Subdi-
rector adjunto TIC del Ministerio de Empleo y Seguridad
Social respetivamente la experiencia sobre las APTs que
han sufridoylos elementos de detecciéon que actualmente
tienen desplegados y que han contribuido a minimizar el
impacto de los mismos en su infraestructura.

P ara debatir sobre las estrategias para la prevencion,

Miguel Angel (ASTIC): agradece la presencia de Joseba
Garcia, Subdirector General TIC en el Ministerio de Em-
pleo, yda paso alos expertos de SYMANTEC con el objeto
de que expongan el caso del ataque sufrido en el Minis-
terio bajo la modalidad de ransomware, tipo de malware
que se distribuye a equipos con la intencién de cifrar el
disco duro, secuestrando los datos e invitando a continua-
ci6én al usuario a iniciar algtn tipo de accién con el fin de
recuperar dicha informacién.

Miguel Angel Rodriguez, del Ministerio de Industria,
abri6 el evento confirmando que, si bien la seguridad es
un aspecto crucial para preservar la informacién que se
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Las amenazas mas habituales
“las constituyen el
ciberespionaje, la ciberguerra,
el cibercrimeno
ciberterrorismoyel
hacktivismo”. Un informe
elaborado por el Centro
Criptologico Nacional indica
“que los incidentes de
seguridad sufridos en 2014
casi duplicanalos
experimentados durante
2013”-
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maneja en la Administracién, “a lo largo de los tltimos
afos, como plasmacién de los contenidos de la Estrategia
de Ciberseguridad Nacional, cada vez se viene invirtiendo
mas del total del presupuesto de la AGE en seguridad”.

Las amenazas mas habituales “las constituyen el cibe-
respionaje, la ciberguerra, el cibercrimen o ciberterroris-
moy el hacktivismo”. Un informe elaborado por el Centro
Criptolégico Nacional indica “que los incidentes de segu-
ridad sufridos en 2014 casi duplican a los experimenta-
dos durante 2013”. Otro informe de SYMANTEC indica
que en 2015 la ventana de parcheo de los equipos (tiempo
comprendido entre la publicaciéon de una vulnerabilidad
y el desarrollo del parche que impide su explotacién) estd
siendo en torno a los doscientos dias.

ElMinisterio de Empleoy Seguridad Social, como com-
partié Garcia Celada “constituye un escenario especial-
mente critico en materia de seguridad, registrando unos
40.000 usuarios internos y alrededor de tres millones
de usuarios de transacciones electrénicas a través de los
distintos sistemas”. Tanto los servicios centrales como los
organismos auténomos que de ellos dependen “cuentan
con sistemas de defensa y barrera centralizados que en
general han conseguido evitar dafios importantes proce-
dentes de ciberataques”. Hace unos meses se produjo un
ataque importante, que segin el Centro Criptologico Na-
cional “mostraba indicios de haber sido auspiciado desde
algin gobierno, y cuyas caracteristicas le permitian supe-
rar los controles més habituales, mediante una auténtica
ingenieria de busqueda de informacién que partiendo de
una simple navegacién era capaz de localizar y descargar
informacién que suponia relevante”. Este ataque, reco-
noci6 el Subdirector General TIC, “supuso el punto de
partida para la busqueda de alternativas a los sistemas de
proteccién hasta entonces habituales”. Mas recientemen-
te “se produjeron invasiones de ransomware, capaces de
expandirse por todo el sistema saltando todo tipo de ba-
rreras partiendo de la conexién de un usuario concreto.
Este software fue capaz de establecer una cadena de alte-
racién de privilegios de forma que, tras abrir una puerta,
pudo llegar hasta las cabinas de almacenamiento”. Este
hecho “resulté especialmente preocupante al contar el
Ministerio con un nmero de teletrabajadores cercano a
los tres mil, y cuyos puestos méviles resultan mucho més
dificiles de controlar y para el que no sirve el bastionado
tradicional”.

En este contexto, y con la colaboracién de SYMANTEC,
“se abordd una prueba consistente en incorporar una he-
rramienta avanzada y, aprovechando los archivos descar-
gados durante el ataque, estudiar el comportamiento de
dicha herramienta ante esa accién concreta, creAindose un
entorno que permitiese analizar dicho comportamiento en



vivo”. El objetivo final de esta prueba piloto fue “buscar la
proteccién de los activos criticos ante una amenaza desco-
nocida a priori, con el fin de definir controles avanzados
de proteccién capaces de evitar la infecciéon y producir un
bloqueo temprano que evitase la expansién del ataque por
los distintos sistemas”. De esta forma se cre6 un entorno de
laboratorio, dotado de las herramientas SYMANTEC Data-
centery Critical System Protection y con las librerias proce-
dentes de la captura efectuada por el ransomware durante
el ataque. La arquitectura en la que se estuvo trabajando
“contaba tanto con Windows7 como con XP, e incorporaba
por un lado, las consolas de control de las herramientas
de SYMANTECY, por otro, una carpeta denominada “con-
fidencial” y que debia ser protegida”. Se procedid a “acti-
var el ransomware, y a observar cémo se iba sucediendo
una continua descarga de cédigo binario y como se iban
cifrando los elementos del sistema no protegidos, mien-
tras los protegidos quedaban a salvo de dicha accion, sin

poder accederse a ellos mediante aplicaciones distintas de
las permitidas ni a través de aquéllas que pudieran inten-
tar suplantarlas”. De esta forma “se consigue contener el
incidente, evitando el cifrado de la informacién relevante y
manteniéndolo accesible para aplicaciones y usuarios au-
torizados”. Este tipo de solucion se basa en “conseguir un
sistema proactivo, capaz en su configuracién normal de ir
desarrollando un aprendizaje sobre los tipos de acceso que
si deben ser permitidos, y que bloquee de forma eficaz los
accesos no permitidos. Es importante determinar dénde
se van a establecer los sistemas de proteccién avanzada ne-
cesarios, con el fin de evitar bloquear de forma preventiva
todo el sistema y de permitir el desarrollo de su actividad
normal por parte de los usuarios”.

En definitiva, se trata de “disponer de cierta capacidad
de parcheado virtual, de forma que se puedan aislar los
entornos de ejecucion y confinar las amenazas evitando su
expansion por el sistema”.
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Desde la perspectivadelos
integradores de servicios, se
observa durante los dGltimos
anos un desplazamientodela
inteligencia através de los
distintos mercados. Segin
esto, el mercado financiero ha
cedido su liderazgo al
tecnologico, como frutodela
mayor regulacion que viene
experimentandoaraizdela
crisis.
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Un paso adelante en el estudio de este tipo de soluciéon
vendra dado por “el andlisis de su comportamiento en en-
tornos reales, con el fin de determinar la capacidad real
de aprendizaje de este tipo de herramienta y observar el
rendimiento de la misma combinado con el de otros ele-
mentos de seguridad aportados por los dispositivos para
permitir que los usuarios no vean afectada la gestiéon por
la propia proteccién”.

Carlos Fernandez, CyberSecurity Specialist de SY-
MANTEQC, reflexioné acerca de la importancia de deter-
minar claramente qué es lo que ocurre realmente cuando
se produce un incidente de seguridad. Coment6 como
mediante ejercicios de tabletop es posible simular estos
incidentes de forma que “cuando tengamos que hacer
frente a un ataque, nuestra respuesta no sea parte del pro-
blema. Para ello, las herramientas de la familia ATP de
SYMANTEC acttan tanto sobre el perimetro del sistema
como sobre el endpoint, permitiendo abordar acciones
que normalmente exigen la instalacién de otros agentes
o requieren disponer de otro tipo de visibilidad. Median-
te una consola principal que controla todo el trafico de
red, y a través del motor de analisis CYNIC, se detectan
los archivos maliciosos y se obtiene una serie de detalles
sobre los mismos: se les asigna una calificacién, se iden-
tifican su URL e IP, su nombre, y se pasa a monitorizar
la amenaza, marcando el origen de la misma y trazando
su desplazamiento al tiempo que se obtienen distintos
indicadores de compromiso”



En el propio transcurso de la descarga “se puede incor-
porar el enlace malicioso al black list, sin esperar a efec-
tuar cambios en el firewall, de forma que siempre que
se descargue ese fichero, entre de forma automatica en
cuarentena”. En el caso de ficheros procedentes de domi-
nios maliciosos pero no clasificados como malware a prio-
ri, éstos “son empaquetados y remitidos a SYMANTEC
para su andlisis ejecutando el archivo tanto en maquina
virtual como fisica, y obteniendo como respuesta un re-
porte definitivo”. Estas acciones “podrian llevarse a cabo
de forma simultinea para varios ficheros que mostrasen
los mismos indicadores de compromiso en todos los en-
dpoints que tuviesen esos ficheros, aunque no hubiesen
sido ejecutados”. Del mismo modo “operaria para varios
dominios conectados compartiendo el nodo comtn de la
consola de gestién de antivirus, desplegandose a través de
los distintos directorios”.

De algunos detalles de los seis ataques de ransomware
sufridos en el Ministerio Economia y Competitividad des-
de el pasado mes de octubre hablé Ignacio Cudeiro. El
Ministerio dispone de “una solucién de analisis basadaen
un entorno de laboratorio sandbox, y en un software que
desde un endpoint permite inhabilitar el acceso a recur-
sos o trasladar el CPD auna VLAN de cuarentena”. Cuan-
do “el motor de analisis no es capaz de calificar laamenaza
y el vector de entrada viene generado por una navegacién
por una URL que todavia no se ha reportado como mali-
ciosa, se plantea un problema grave de seguridad”. ¢Existe
alguna solucién para este tipo de caso? Pregunté. Y, ¢En
qué se basa el patron de deteccion del malware? ¢Existe,
aparte del reconocimiento de firmas, algin analisis que
permita verificar el comportamiento anémalo de un fi-
chero? Plante6 ¢?Javier Merino, socio adherido de ASTIC.

El CyberSecurity Specialist de SYMANTEC record6 que,
fundamentalmente, existen tres tipos de entrada para el
malware: el correo, la navegacién web y los propios en-
dpoints. Explicd que el motor de andlisis de SYMANTEC
“cubre estos tres vectores de entrada, investigando la re-
putacién de ficheros y dominios mediante la inteligencia
de seguridad mas completa del mercado, acometiendo a
continuacién un andlisis de comportamiento y aplicando
la tecnologia SONAR, que reconoce los patrones prima-
rios de comportamiento de los ficheros, identificando su
posible troyanizacién”. Si estos tres anélisis concluyen sin
una calificacién clara del fichero, “se invoca CYNIC, con
cinco motores distintos de deteccion, analisis estatico y
dindmico, yla posibilidad de, en tltima instancia, recurrir
al bare metal”. Todo esto trata de “analizar en definitiva el
comportamiento de los ficheros identificando los patro-
nes comunes al malware: establecer persistencias, esca-
lar privilegios, eludir el borrado, detener servicios, etc.”

Cuando un software a priori “limpio” intenta efectuar un
tipo de acciones que en principio, no deberia abordar, se
califica como malware. 1033

Desde la perspectiva de los integradores de servicios,
se observa durante los tltimos afios un desplazamiento
de la inteligencia a través de los distintos mercados. Se-
gun esto, el mercado financiero ha cedido su liderazgo al
tecnolégico, como fruto de la mayor regulacién que viene
experimentando a raiz de la crisis. En opinién de Maria
Gutiérrez, Security Manager de FUJITSU, “la tendencia
imperante hoy en dia en las organizaciones no pasa sélo
por dotarse de mecanismos avanzados de proteccién,
sino también por estrategias de vigilancia y monitoriza-
cibén, dado que las amenazas son multiples y cambiantes.
La seguridad no sélo implica a la tecnologia implantada
sino también a la gestién y a la organizacién de los recur-
sos que permitan maximizar el rendimiento de la infraes-
tructura disponible”.

Carlos Abad, del Centro Criptolégico Nacional, comen-
t6 como en su organismo se viene registrando, desde
2014, unamedia situadaentre 1.300 y1.400 incidentes de
seguridad mensuales, con una tendencia creciente, que
no soélo procede de un incremento de los ataques, sino
también de la implantacién de un mayor niimero de son-
dasy de un mayor porcentaje de notificaciones. En el caso
concreto del ransomware, “se han detectado durante 2015
doscientos quince casos, incluyendo tanto los ataques que
culminaron con el cifrado de discos como aquéllos limi-
tados a contactos con DNS bloqueados gracias a la im-
plementacion de politicas de blacklisting de dominios”.
También “se ha venido observando durante los Gltimos
meses una constante evolucién tecnolégica del malware,
con capacidad para generar dafios irreparables”.

Por su parte, el Teniente Coronel de Infanteria del Man-
do Conjunto de Ciberdefensa, José Luis Quintero, recor-
dé6 que la Estrategia Nacional de Ciberseguridad “no sélo
descarga responsabilidades en el Ministerio de Defensa,
sino que incorpora otros actores como el Ministerio de
Industria, el de Presidencia, el C.N.I., INCIBE...” En es-
tos momentos, el Ministerio de Defensa “est4 sufriendo
ataques en consonancia con los experimentados por otros
organismos publicos y privados, incluyendo numerosos
casos de ransomware”.

Una de las experiencias del Ministerio de Fomento que
haresultado positiva relativa aincidentes basados en phis-
hing fue expuesta por Rafael Santos. Coment6 que “en la
mayoria de estos ataques se utilizan traducciones auto-
maticas de las paginas web o de los correos originales, lo
que da lugar a una presencia facilmente reconocible de
errores y faltas de ortografia”. La difusién de ésta carac-
teristica tipica del phishing entre los usuarios “ha contri-
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buido a bloquear en gran medida este tipo de ataques”.

Y en el caso concreto del Ministerio de Empleo ¢cual re-
sulté ser el vector de entrada del ataque?, ¢cudnto tiempo
se tardé en eliminar la amenaza?, jexiste una estimaciéon
del coste asociado a la existencia de esa brecha en la segu-
ridad?, pregunté Miguel Angel Rodriguez.

Garcia Celada conté que la entrada se produjo al acce-
der a un correo privado desde un dispositivo del Ministe-
rio. Curiosamente, “la contaminacién se extendié hacia
recursos no accesibles desde el puesto de entrada, y este
comportamiento andémalo fue lo que detrajo mayor tiem-
po para el andlisis de la infeccion, dando lugar a que los
primeros intentos de contencién resultasen ineficaces”.
El impacto en el funcionamiento de la organizacién re-
sulté importante, al bloquear un puesto que ocupaba una
posicion estratégica y generar quince dias de trabajos ex-
traordinarios hasta conseguir restablecer la normalidad.
La existencia de copias de seguridad aisladas permitio re-
cuperar, a su vez, la totalidad de la informacién.

Para la Security Manager de Fujitsu “algunos organis-
mos de la administracién, por su tamafio, tienen muy di-
ficil establecer un control absoluto sobre sus conexiones a
Internet, y las auditorias suelen descubrir con frecuencia
deficiencias en este aspecto de la seguridad, a menudo
relacionada con las tareas de mantenimiento de los sis-
temas”.

¢Existe alguna posibilidad de controlar este tipo de bre-
chas? Se planteé.

Segtn José Carlos Cerezo, Especialista en Seguridad
de SYMANTEC, la mayor parte de las medidas que se
adoptan tradicionalmente “son de naturaleza reactiva, lo
que supone en la practica ir por detras de las amenazas”.
En el caso comentado del Ministerio de Empleo, “la filoso-
fia es distinta, se aborda la seguridad de forma proactiva,
bien protegiendo la informacién para impedir su robo o
su cifrado, bien protegiendo sistemas para evitar que se
vean comprometidos con independencia del tipo de ame-
naza o de la variante del malware empleados en el ataque.
La proactividad pasa por reducir el riesgo al maximo, mo-
nitorizando el riesgo residual y obteniendo asi el maximo
control posible”.

En opinién de Ignacio Cudeiro, “una mayor proacti-
vidad basada en una mayor defensa de la informacién, a
menudo impacta de forma muy negativa en el servicio”.
¢Coémo se puede dotar de proactividad a la seguridad sin
afectar al servicio?, planteb.

Para Celia Andrés, del Ministerio de Educacién, Cultu-
ray Deporte, en nuestro pais “los ciudadanos en general
no prestan gran atencion a la seguridad, lo cual constituye
un problema cultural importante. Deberia hacerse un es-
fuerzo por impartir formacioén a los empleados putblicos
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con el fin de mentalizar a los usuarios de los sistemas de
informacién de la Administracién acerca de la importan-
cia de la seguridad y contribuir asi a minimizar por esta
via el impacto de las amenazas”.

En este sentido, Jorge Navas, Coordinador del Equipo
de Auditoria Informatica de la Intervencion General de la
Administracién del Estado, informé de que las auditorias
de sistemas en organismos publicos “recogen la dificul-
tad de evaluar la mentalidad que impera en los usuarios
en materia de seguridad”. Existe una técnica cada vez
mas difundida consistente “en enviar un falso phishing
a todos los usuarios de una organizacién, de forma que
todos ellos lo reciban de forma simultinea, evaluandose
a continuacién las respuestas y poniendo al corriente de
su error a los usuarios que corresponda”. Este tipo de ac-
cién “resulta inocua, no cuesta nada, permite evaluar el
riesgo latente, da lugar a que se hable sobre seguridad en
la organizacién y sirve para refrescar las buenas practicas
en la memoria de los usuarios”.

Los problemas citados a lo largo del debate, tal y como
concluy6 David Fernandez de SYMANTEC, “no se re-
suelven s6lo mediante la aplicacién de controles técnicos.
Las personas, asi como los procesos y las organizaciones,
tienen tanta o mas importancia que la inteligencia y la
tecnologia”. La solucién tecnolégica planteada por SY-
MANTEC “no elimina el riesgo de raiz, pero lo reduce de
forma considerable tanto para las amenazas conocidas
como para las desconocidas, y puede ser de especial apli-
cacién alas infraestructuras criticas de la Administracién
Pablica”. Se trata de una capa de defensa que “es a la vez
una capa de deteccién al orientarse a reducir la ventana
de exposicién integrando el SYMANTEC endpoint, un
elemento de red y un elemento de correo, agilizando la
respuesta”. ¥



Con el fin de intercambiar conocimientos y poner en comun experiencias en el
desarrollo, promocion y utilizacion de las Tecnologias de la Informacion y las
Comunicaciones en el ambito, principalmente de las Administraciones Publicas,
la Fundacion ASTIC organiza distintos tipos de actividades disponibles en su
pagina web www.fundastic.es.

Para mas informacidn acerca de las actividades de la Fundacion:
comunicacion@astic.es



Los mas de 650 socios de ASTIC somos funcionarios de los Cuerpos Superiores

de Tecnologias de la Informacién en la Administracion. Nuestro principal cometido, aun-
qgue no excluyente, es la direccion y gestion de unidades y proyectos que permitan hacer
realidad la Administracion Digital, con el objetivo de proporcionar los mejores servicios
publicos a los ciudadanos a través del buen uso de las nuevas Tecnologifas.

En la web www.astic.es podrds encontrar las uUltimas novedades en materia de Tecnolo-
gias de la Informacion y la Administracion, asi como los ultimos ndmeros de BOLETIC.

Ademas, a través de nuestra cuenta de Twitter @_ASTIC podras estar al dia de todas las
noticias y novedades de la Asociacién, de la actualidad tecnoldgica y de la Administra-
cion,

Porque todos hacemos ASTIC



