MONOGRAFICO

Ciberseguridad,
sjuegos de guerra?

El ciberespacio es un gran tablero de juego en el que las
organizaciones publicasy privadas se defienden de ci-
bercriminales, terroristas, hacktivistas o espias. ;Quién
ganara la partida? En este monografico analizaremos el
panorama de la ciberseguridad nacional desde el punto
de vista de los actores mas relevantes en la materia. p
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La sociedad de la informacion en la actua-
lidad es una sociedad hiperconectada, en
la que las conexiones de banda ancha, los
dispositivos méviles smartphones y las ta-
Dbletas estin plenamente extendidas entre
los ciudadanos. El crecimiento del uso de
las redes sociales y los sistemas de mensa-
jerfainstantdnea han convertido a Internet
en una red en la que estamos todos y en
un medio casi imprescindible en nuestra
vida diaria. Los servicios multimedia es-
tan cobrando un papel destacado y el ocio
ha pasado a ser el motivo principal para
conectarse a Internet. Los servicios en la
nube han permitido la interoperabilidad
multidispositivo en entornos domésticos,
y cada vez son mas los usuarios que alma-
cenan suinformacién personal para tener-
la accesible desde ordenadores, tabletas,
videoconsolas o Smart TVs.

En el ambito de las empresas y de las
Administraciones Publicas, los servicios
de comercio electrénico, banca electrénica
yadministracién electrénica son una reali-
dad en constante cambio para adaptarse a
las necesidades de los clientes o ciudada-
nos a través de los avances que permite la
evolucion de la tecnologia. Los conceptos
de Cloud Computing, Big Data, Internet de
las cosas, Bring Your Own Device (BYOD)
o Bring Your Own Application (BYOA) son
una fuente de oportunidades de mejora
para las organizaciones, pero llevan apa-
rejados nuevos riesgos que hay que ges-
tionar de la manera mas eficiente posible.

Elavance dela tecnologia en nuestra so-
ciedad es imparable y, ademas de propor-
cionar beneficios a los ciudadanos, contri-

buyeaunmodelo productivoméaseficiente
para las empresas y las Administraciones
Publicas. La demanda de los usuarios y la
competitividad de los mercados empresa-
riales y de consumo presionan continua-
mente para reducir el time to market a la
hora de ofrecer nuevos servicios, quedan-
do descuidados en muchas ocasiones los
aspectos relacionados con la seguridad
de la informacién. El ecosistema digital
es cada vez mas complejo y evoluciona de
forma vertiginosa, dejando a la regulaciéon
un paso por detras de la tecnologia y un
escenario de riesgo de ciberseguridad cre-
ciente que deberia preocuparnos.

Las piezas negras

Aprovechando la terminologia “hacker de
sombrero blanco” que representa a los que
se ocupan de mejorar la seguridad de los
sistemas y “hacker de sombrero negro”
para los que utilizan sus conocimientos
con fines maliciosos e incluso delictivos,
hablaremos de “los malos” del juego en el
panorama de la ciberseguridad, como las
piezas negras. Las principales amenazas
en la actualidad son el ciberespionaje, la
ciberdelincuencia y el hacktivismo.

El ciberespionaje lleva a cabo su activi-
dad mediante ataques dirigidos a través de
amenazas persistentes avanzadas (Advan-
ced Persistent Threats, APT). Las APTs son
altamente sofisticadas y explotan vulnera-
bilidades de dia-cero o técnicas personali-
zadas adaptadas a cada objetivo. Algunas
de ellas han estado operando durante afios
sin ser detectadas. Estas amenazas, origi-
nariamente dirigidas a empresas e insti-
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tuciones publicas, actGan también
sobre personas individuales, inclu-
yendo altos directivos de compaififas
y de organismos publicos, personajes
notorios y responsables politicos.

En algunos casos, las APTs son
auténticas ciberarmas al servicio de
ejércitos o agencias de inteligencia.
Aunque son muchos los paises que
estin desarrollando sus capacidades
de seguridad ofensiva y defensiva, los
mas activos en esta ciberguerra fria
son Estados Unidos, China y Rusia,
apareciendo como amenazas emer-
gentes Corea del Norte y el Estado
Islamico.

A continuacién se describen las
fases deuna APT.

1.Reconocimiento. El atacante
analiza el perfil de la organizaciéon
objetivo y obtiene toda la informaciéon
posible desde el exterior para desarro-

onymous y del hacktivismo

llar una estrategia de ataque dirigido.

2.Intrusién. El atacante se introdu-
ce en la red del objetivo usando inge-
nieria social con un malware dirigido
a sistemas y personas vulnerables.

3.Descubrimiento. Una vez co-
lonizado un sistema del objetivo, el
atacante analiza la red interna des-
de dentro de manera sigilosa para
establecer un plan de persistencia y
desplegar alternativas mediante in-
fecciones a través de saltos laterales
enlared.

4.BGisqueda de informacién sensi-
ble. Una vez asegurada la persisten-
cia y comunicacién continuada con
el atacante, la APT se dedica a loca-
lizar informacién sensible robando
credenciales, buscando unidades de
red mapeadas o bases de datos corpo-
rativas.

5.Exfiltracion de datos. Finalmen-

te, se envian los datos robados de
manera cifrada a través de protoco-
los comunes (http, https, FTP) para
pasar desapercibido entre el trafico
legitimo de la organizacién.

Las fases pueden tener una larga
duracién en el tiempo, el suficiente
hasta cumplir su objetivo, ya que este
tipo de ataques son muy persistentes
y estin muy bien financiados por los
gobiernos o agencias de inteligencia,
asi que se dispone de suficientes re-
cursos y tiempo para llevarlos a cabo.

La ciberdelincuencia persigue fi-
nes lucrativos cometiendo diversas
acciones delictivas en Internet. El
mundo del cibercrimen estd muy
bien organizado y los procesos rela-
cionados con la tecnologia estin al-
tamente industrializados. Segtin Mi-
crosoft, el cibercrimen le cuesta a la
economia global 500.000 millones
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Agencia de Seguridad Nacional (National Security Agency, NSA)

de délares. Hoy en dia nadie realiza
una accion delictiva extremo a extre-
mo porque todo puede comprarse
como un servicio en elmercado negro.
El coste de infectar un ordenador es de
2$ yeldeobtener 10.000 ordenadores
bots para realizar un ataque de dene-
gacion de servicio durante una hora
es de 200$. Las acciones masivas de
estafa por Internet o de secuestro de
datos mediante cifrado por infeccién
requieren un coste de inversién muy
bajo que se rentabiliza en cuanto un
par de victimas inocentes caen en el
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engafo. La Internet Profunda (Deep
Web), ajena al mundo conocido in-
dexado por los grandes buscadores,
estd plagada de asuntos ilegales y mer-
cados no regulados en los que se paga
con la moneda virtual BitCoin para
evitar dejar rastro.

La persecucién de los delitos tele-
maticos es compleja debido a la falta
de fronteras de Internet y a la falta de
legislacion global sobre la materia. En
la actualidad, un gran porcentaje de
casos de ciberdelincuencia no se de-
nuncian, y de los pocos que se denun-

cian son muy pocos los que consiguen
resolverse con éxito.

El hacktivismo o ciberactivismo se
apoya en la utilizacién de herramien-
tas digitales con fines sociopoliticos.
Estas acciones pueden incluir la inte-
rrupcién de los servicios publicos o las
actividades empresariales mediante
ataquesdedenegacién deservicio, mo-
dificacién de contenidos o deteriorode
la reputaciéon online de las victimas.
Existen diversos grupos hacktivistas a
nivel regional pero el mas conocido a
nivel global es Anonymous.




Las reglas del juego

Viendo la situacién del tablero de jue-
go en la que todo parece favorable y
la situacién de las piezas negras en
la que “los malos” parecen tener una
posiciéon ganadora, cabe preguntar-
se, ¢Como hemos llegado hasta aqui?

A principios de los 8o la pelicula
“Juegos de guerra” contabala historia
de un adolescente inadaptado con co-
nocimientos informaticos que, conla
Gnica intencién de jugar a videojue-
gos, acababa introduciéndose en los
sistemas del Departamento de De-
fensa de los Estados Unidos y estuvo
a punto de provocar la tercera guerra
mundial. Aunque pudo ser una peli-
cula inspiradora para algunos de los
que crecimos con ella, instaurd una
imagen de la amenaza en cibersegu-
ridad que se ha mantenido a lo largo
del tiempo y que todavia sigue vigen-
te en nuestros dias entre los profanos
en la materia.

La competitividad de los fabrican-
tes de productos de tecnologias de la
informacién por hacerse con el mer-
cado ha exigido funcionalidad, usabi-
lidad y disefio, pero ha sido tolerante
con la inseguridad de los productos.
Los usuarios hemos aceptado como
algo normal que los productos sean
vulnerables cuando salen a la venta
y que tengan que parchearse conti-
nuamente. Un nivel de calidad y se-
guridad tan bajo serfa inaceptable en
cualquier otra industria.

Las organizaciones publicas y pri-
vadas no han priorizado sus inver-
siones en seguridad porque no han
visto claro el retorno de la inversién,
con los métodos de anilisis mas uti-
lizados, frente a otros tipos de pro-
yectos tecnoldgicos. Para evitar esta
baja prioridad de los proyectos de
seguridad, los gobiernos y las organi-
zaciones dedicadas a la estandariza-
cién y normalizacion han impulsado
normas y leyes para forzar el cumpli-
miento normativo.

Actualmente, nos encontramos

en la era post Snowden que, con su
confesién sobre el programa de es-
pionaje PRISM nos quit6 la venda
de los ojos para mostrarnos que la
Agencia de Seguridad Nacional (Na-
tional Security Agency, NSA) nos
espia en colaboracién con empresas
como Microsoft, Google, Apple, Face-
book o Yahoo. En este ambiente de
desconfianza, los investigadores de
vulnerabilidades de seguridad han
descubierto fallos en protocolos de
comunicaciones seguras como SSL
o TLS en los que todos confidbamos
y sobre los que construiamos produc-
tos supuestamente seguros.

Las piezas blancas
Alavistadelasituacién del tablero de
juego y de la posiciéon aventajada de
las piezas negras, las piezas blancas,
“los buenos”, no se han quedado de
brazos cruzados y han movido ficha.
Con la tnica pretension de que este
monografico sea de su agrado y que
no se tomen la ciberseguridad como
un juego, algunos de los actores mas
relevantes en esta materia en nuestro
paisrelataran suvisién delasituacion
ylas medidas que estin adoptando en
cada d&mbito de actuacién. ¥

La persecucion de
los delitos
telematicos es
compleja debido a
la falta de
fronteras de
Internetyala
falta de
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sobre la materia
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