Cibersequridad aplicada a la Estrategia
de Cibersequridad Nacional (ECN)

Segtn un estudio de Lloyds
sobre riesgos corporativos, el
ciber riesgo se sitia en el podio
en la agenda de las cosas que
mas preocupan a los consejos
de administracion, solo por
detras de la pérdida de clientes
y de la subida de impuestos. El
crecimiento cualitativo y cuanti-
tativo de los ciberataques en los
ultimos meses, y su eco en los
medios de comunicacién gene-
ralistas, esta provocando una
alarma social que poco a poco se
esta trasladando a las adminis-
traciones publicas.
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mediante la publicacién y ejecucién de

la Estrategia de Ciber: INCIBE-CNPIC,
CCNyMCCD. Sin embargo, el resto de la admi-
nistracién publica, salvo excepciones, no refleja
en sus licitaciones la importancia de la realidad
que nos ocupa, ya que a menudo se pretende
resolver la problematica a base soluciones tec-
nolégicas de nicho, olvidando las personas y los
procesos necesarios para acometer el reto con
ciertas garantias de éxito.

Symntec, en colaboracién con Fortinet, pro-
pone una aproximacién programatica que con-
tribuya de forma continuada a la mejora de la
postura de seguridad de las administraciones
publicas, reduciendo el ciber riesgo y redundan-
do en definitiva en una mejora de la disponibi-
lidad y calidad de los servicios ptblicos que se
prestanalos ciudadanos. Paraello, Symantecha
adoptado como suyo el reto de la ECN, alinean-
do todas sus soluciones de valor en ciberseguri-
dad al objetivo global de la estrategia: Lograr que
ESPANA haga uso seguro de los Sistemas de In-
formacién y Telecomunicaciones fortaleciendo
las capacidades de prevencién, defensa, detec-
cién yrespuesta alos ciberataques. (FIGURA 2)

Las capacidades a las que contribuimos des-
de Symantec deben entenderse como un ciclo
de mejora continua ya que la prevencién con-
tribuye a la defensa, ésta a la deteccién y final-
mente a la respuesta, para finalmente cerrar el
circulo realimentando a la prevencién de nue-
vo. La aproximacién programatica propuesta
se basa en la realizaciéon de un andlisis de las
capacidades actuales, definicién de un estado
deseadorealizable eidentificaciéon deunplande
actuacion basado en “quick wins”, entendiendo
bajo este concepto aquello que puedo realizar
en menos de tres meses.

I areaccién gubernamental ha sido notable




Contribucion a la Capacidad
de Prevencién

Todos los Gobiernos de los paises
mas desarrollados han identificado
la ausencia de profesionales “ciber”
capaces de satisfacer las necesidades,
tanto en calidad como en cantidad,
que el mercado laboral estd deman-
dando y demandara en los proximos
anos.

El profesional “ciber” es eminen-
temente tecnolégico, multidiscipli-
nar y con vision integradora, desde
los sistemas operativos y redes has-
ta el mundo de las aplicaciones y la
criptografia. Ademas, el cambiante
panorama de amenazas, técnicas
de hacking y ripida evolucién de
la sociedad de la informacién con
muchos mads canales de acceso a la
misma, hace que no sea suficiente
con una formacién estatica y se hace
necesaria la formacién y aprendiza-
je continuo. Symantec contribuye a
este reto mediante su plataforma de
simulacién (FIGURA 3) que bajo el
prisma de una competicién basado
en casos reales, permite a los partici-
pantes el despliegue de un role play
en el que desarrollaran su actividad e
incrementardn sus conocimientos a
lo largo de las diferentes fases de un
ciber ataque. Bajo el lema de “conoce
a tu enemigo” permite al participan-
te la adquisicién de conocimiento de
ataque para mejorar la defensa.

Por otro lado, a nivel de preven-
cién hay muchas actividades menos
atractivas que se deben realizar como
es identificar los activos de TI que
dan soporte a los servicios publicos,
asi como evaluar la postura de segu-
ridad de dichos activos de acuerdo a
las mejores practicas (configuracién,
vulnerabilidades conocidas, con-
troles compensatorios aplicados) o
guias de configuracién recomenda-
das, entre otros, por el CCN. Bisica-
mente se trata de evitar instalar una
puerta blindada colgando la llave en
el pomo de la puerta, asi como iden-
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tificar ventanas abiertas u otras puer-
tas ademas de la principal. Symantec
propone para ser capaz de abordarlo
su plataforma de CyberManagement.
(FIGURA 4)

Cuando hablamos de ciberse-
guridad, se nos vienen a la cabeza
palabrotas como Dragonfly, Turla,
Careto, Cryptolocker,... que aparen-
temente son cosas nuevas, pero que
larealidad es que son evoluciones de
las existentes y ya conocidas. Enton-
ces, ¢(qué podemos hacer para anti-
ciparnos a la siguiente evolucién?
Symantec propone de dotarse de
Inteligencia de Seguridad que per-
mita adquirir un conocimiento de
las campafias, actores, mecanismos
y, finalmente, tecnologias empleadas
por estos APT (Advance Persistent
Threats) para ver su aplicabilidad o
afectacién a nuestro entorno. Nues-
tra propuesta proporciona inteligen-
cia de seguridad accionable (FIGU-
RA 5), es decir, informacién de valor
que permite la actuacién por parte
de la administracién puablica en sus
capacidades de defensa, deteccién y
respuesta.

Otra aplicacién clave de la Inte-
ligencia de seguridad de Symantec
es la del consumo por parte de mé-
quinas, fundamentalmente SIEMs o
IDSs de los feeds reputacionales de
IPsy URLs que proporciona contexto
indispensable de lo que ocurre en el
ciberespacio con el fin de mejorar la
deteccién de lo conocido y desconoci-
do por comportamiento.

Por otro lado, en la capacidad de
prevencién es recomendable identi-
ficar la informacién critica para la ad-
ministracién publica, especialmente
aquella que tenga que ver con LOPD.
El falso mito en el que estamos insta-
lados es aceptar que la informaciéon
critica reside donde se pensé en su
dia que deberia residir. Sin embargo,
la realidad es bien distinta y es reco-
mendable realizar periédicamente
un proceso de descubrimiento de la




misma, tanto a nivel estatico (don-
de duerme) como dindmico (como
se mueve), sobre la informacién es-
tructurada (bases de datos) como no
estructurada (ficheros en NAS, servi-
dores de ficheros, buzones de usua-
rios...). Para ello Symantec propone
su solucién de DLP/insight. (FIGU-
RA 6)

Finalmente, y como guinda a la
capacidad de prevencién, una bue-
na prictica es la comparticiéon de la
informacién de forma que compen-
semos en cierta medida la “guerra”
asimétrica en la que estamos inmer-
sos. Ademais de la misién que en
este aspecto tienen los CERTs guber-
namentales, Symantec incorpora a
todas sus soluciones una capacidad
opcional que permite, de forma ané-
nima y con determinados campos
tokenizados, poner en conocimiento
a los suscriptores de esta soluciéon
lo que a una entidad le esté pasan-
do, nuevamente bajo el concepto de
informacién accionable, como por
ejemplolos IoC (indicadores de com-
promiso) que bajo la supervision de
laentidad quelos recibe, de formaau-
tomatica puedan ser implementados
en las soluciones de Symantec que
la entidad receptora tenga. Con esto
pretendemos provocar un fenémeno
viral positivo que beneficiara a todos
los actores implicados.

Capacidad de Defensa

Esta es la capacidad maés tradicional
donde se han ido haciendo fuertes
inversiones a lo largo del tiempo en
soluciones tecnolégicas mas o me-
nos avanzadas. Nuestra visién es ir
ofreciendo progresivamente “Securi-
ty Defence as a Service”, involucrin-
donos junto con nuestras alianzas
estratégicas en la defensa, mis alld
de suministrar una caja u otra. Des-
de el punto de vista de defensa avan-
zada, destacar que hay dos vectores
de ataque frecuentes de los que hay
que preocuparse actualmente y ante
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mayo 2015 . boletic73 | 55




Proteccion avanzada de sistemas
Sistemas Virfuales - Servidores — sistemas criticos

deteccion de mfrusiones

FIGURA 7. Datacenter Security Server Advance

FIGURA 8. Solucion integradora de Monitorizacion Avanzada
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los cuales las soluciones de defensa
tradicional (basados en firmasy otros
mecanismos basicos) se manifiestan
insuficientes: Usuarios y DMZ.
Comenzaremos por el segundo
de ellos. La DMZ hoy en dia es un
elemento clave que hace realidad
la administracién electrénica, y por
lo tanto la prestacién de servicios a
los ciudadanos, ahorrando costes y
modernizando dichos servicios. Ga-
rantizar la disponibilidad de dichos
servicios es clave y hasta ahora la re-
plicaciéon de datacenters, balanceos
de carga y soluciones de copia de
seguridad eran suficientes. Las ci-
beramenzas obligan a implementar
mecanismos de defensa avanzada
que impidan el sabotaje remoto de
estos servicios, precisamente en la
zona mas expuesta al ciber espacio.
Los desarrollos realizados basados
en middleware (JBOSS, J2EE, .NET,
JAVA) que estan sometidos a nuevas
vulnerabilidades, un mes si y otro
tambiényquenopuedenser parchea-
das por diversas razones, hace que se




tengan que adoptar soluciones avan-
zadas de seguridad como Datacenter
Security Server Advance (FIGURA 7).
Esta solucién proporciona parcheo
virtual de escalado de privilegios y
otros elementos de protecciéon a ni-
vel de servidor que permiten elevar el
nivel de resiliencia muy por encima
del existente actualmente sin afectar
al rendimiento.

Continuando con el vector de
ataque de usuarios, en el escenario
actual de la ciberseguridad, donde
aquello que no se detecta, es suscep-
tible de provocar danos; proliferan
los ataques dirigidos y adaptados que
logran, cada vez mas, eludir las de-
fensas tradicionales de seguridad ca-
muflindose como archivos inocuos
que se intercambian constantemen-
te en el dia a dia de una organizacién.

Para luchar contra estas amena-
zas avanzadas, los principales fabri-
cantes de seguridad, entre los que
se encuentra FORTINET, han desa-
rrollado sistemas de Sandbox para la
deteccién de brechas de seguridad.
Estos sistemas deben permitir el es-
caneo de multiples tipos de archivos,
incluyendo Microsoft Office, archi-
vos PDF, Internet Explorer, URLs,
carpetas de archivos compartidos
e incluso descomprimir y escanear
archivos guardados. De esta manera,
los departamentos de T1I estan prote-
gidos contra los cédigos maliciosos
sin importar dénde se oculten.

Es importante que estos sistemas
de sandbox se integren con las dife-
rentes plataformas de seguridad pe-
rimetral, pero mucho méis atn en el
caso del correo electrénico, pues este
es el vector mas explotado en los cibe-
rataques afectando a usuarios.

No todos los clientes pueden per-
mitirse un sistema de Sandbox en su
propio data center, por este motivo es
muy conveniente que los fabrican-
tes ofrezcan también soluciones de
Sanboxing en la nube, que tienen un
menor impacto para los clientes con

menos recursos econémicos.

Hasta ahora hemos mencionado
soluciones en el vector DMZ orienta-
das ala defensa de la infraestructura.
En cuanto a la proteccién de la infor-
macién Symantec cuenta con las so-
luciones bien conocidas como DLP y
PGP (cifrado).

Capacidad de Deteccion

Si una solucién es apropiada defen-
diendo, también lo debe ser detec-
tando haciendo buena la maxima de
“no se puede controlar aquello que
no se puede medir”. Por lo tanto,
todo lo desarrollado en la capacidad
de defensa, aplica en este apartado.
Sin embargo, la dificultad de obtener
valor a nivel de deteccién cuando se
mezclan tecnologias muy heterogé-
neas a nivel de red, puesto, servido-
res, etc. y el esfuerzo en personal e
inteligencia que requiere, hace que
tenga sentido la solucién integrado-
ra de Monitorizacién Avanzada de
Symantec (Symantec MSS) (FIGU-
RA 8). Se trata de un servicio SIEM
nube que se encarga de la recoleccion
y custodia de los logs de seguridad,
su andlisis en tiempo real afiadiendo
el contexto de seguridad necesario
en funcién de las ciberamenazas ac-
tuales, orientado a la identificacién
de incidentes de seguridad, momen-
to en el que son escalados al cliente
mediante analistas de seguridad de
Symantec proponiendo un plan de
remediaciéon al mismo.

Capacidad de Respuesta

Entregada a través de las alianzas
estratégicas de la compafiia, hacien-
do uso de los equipos de respuesta a
incidentes distribuidos globalmente
y que han contribuido en la erradi-
cacion parcial y/o total de campanas
como dragonfly, ramnit, etc. asicomo
de las soluciones de las capacidades
anteriores. Con estas, Symantec con-
tribuye de forma significativa a for-
talecer las capacidades existentes en
los &mbitos de prevencidén, defensa,
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“ciber” es
eminentemente
tecnologico,
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con vision
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deteccién y respuesta, orientando
sus soluciones a “Security as a Ser-
vice” que permiten una aplicacién
efectiva y eficaz en la administracion
ptblica. %
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