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‘Editorial

El 25 Aniversario de ASTIC se celebra con una
convocatoria amplia de nuevas plazas

El pasado 23 de marzo fue
publicada en el BOE la oferta
de empleo piblicoen la que se
cuentan, para el Cuerpo Supe-
rior de Sistemas y Tecnologias
de la Administracion del Es-
tado (TIC), 65 plazas de turno
libre y 10 plazas para promo-
cion interna. Es manifiesta la
apuesta del Gobierno por una
Reforma de la Administracion
Publica liderada por funciona-
rios sacando plazas para TICs en
un momento fundamental de
transformacion del modelo de
organizacion de la AGE.

Soloenlosanos 1992y 2012,
desde que en 1990 se creb el
Cuerpo de Sistemas y Tecno-
logias de la Informacion de la
Administracion del Estado, no
se han convocado plazas para
nuestro Cuerpo, destacando
algunas promociones en las
que se supero la centena. La
convocatoria de 2015 es impor-
tante, como lo es la notoriedad
y visibilidad adquirida en estos
dos Gltimos anos por nuestro
cuerpo, con el impulsoy el lide-
razgo de nuestro companeroy
Director TIC, Domingo Molina.

La Junta Directiva de ASTIC se
congratula por ello, aiin mas,
cuando la oferta se produce en
un periodo en que el empleo pu-
blico se ha visto afectado por la
contencion presupuestaria. Los
frutos del gran esfuerzo realiza-
do por todos parecen continuar
avalando el incremento de un
Cuerpo Superior constituido
por funcionarios con habilida-
desy conocimientos que les
proporcionan unavision trans-
versal de la Administracion.

Los sesentay cinco funciona-
rios TIC que aprueben el proce-
so selectivo de este ano 2015
sumaran sus esfuerzos a los

de un Cuerpo técnico directivo
que, desde los distintos 6rga-
nos de Tecnologias de la Infor-
macion y Comunicaciones de
los ministerios y los organismos
del Estado, y las administra-
ciones autonémicasy locales
donde trabajan, tiene como
meta alcanzar una Administra-
cion Digital que, siendo capaz
de ayudar a ciudadanosy em-
presas, resulte plenamente Gtil
para el desarrollo de nuestra
sociedad.

Y para ello, confiamos en que el
refuerzo en personal cualifica-
do, que supone la reciente Ofer-
ta de Empleo Publico, venga de
la mano de un presupuesto en
Tecnologias de la Informacion
acorde a una ambiciosa Refor-
ma de la Administracion. ¥

@®
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ENTREVISTA A BEATRIZ MENDEZ DE VIGO
Secretaria General del Centro Nacional de Inteligencia

“El 30% del equipo del CNI
son militares frente a un 70%

de civiles”

En el Centro Nacional de Inteligencia trabaja un nutrido grupo
de civiles afanado en velar por nuestra seguridad y distribuido
entre una amplia variedad de destinos. Uno de ellos es su actual
Secretaria General, Beatriz Méndez de Vigo, la cuarta mujer que
ocupa este cargo en un Organismo que, hace mas de veinticinco
anos, apostd por su carisma para reclutar talento femenino. En |a
presente entrevista nos confiesa algunos “secretos”, revelandose
como nuestra mas cercanay sencilla confidente.

POR MAOLE CEREZO
Redactora Jefe de Boletic

¢éCual hasido la evolucion del CCN en
los Gltimos afos y qué competencias
hanido desarrollandose mas con el
paso de los afos?

Cuando hace diez afios se aprob¢ el
decreto de creacién del CCN (Real
Decreto 421/2004, del 12 de marzo),
se culminaba un proceso iniciado a
principios de los afios 80, en el seno
del propio Centro, que ya habia alcan-
zado un profundo conocimiento en
amenazas, vulnerabilidades y ries-
gos de los sistemas de informacién y
comunicaciones.

Ya entonces se iba perfilando un
nuevo espacio, el ciberespacio, con
numerosas posibilidades de progre-
so para la poblacién, pero también
con nuevas amenazas. La labor del
CCN, a lo largo de los diez altimos
afos, ha sido precisamente intentar
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reducir los riesgos y las amenazas
provenientes del ciberespacio, coor-
dinando la accién de los diferentes
organismos en la Administracién
que utilicen medios o procedimien-
tos de cifra, garantizar la seguridad
de las TIC en ese dmbito, informar
sobre la adquisicién coordinada del
material Criptolégico, velar por el
cumplimiento de la normativa rela-
tiva a la proteccion de la informacion
clasificada y formar al personal de las
distintas administraciones publicas
en este campo.

El CCN ha ido adecuandose a los
nuevos desafios potenciando las ac-
ciones, no sélo defensivas, sino pri-
mordialmente preventivas, correc-
tivas y de contencién. Asi, en el afio
20006 se cre6 el CCN?CERT o Capa-
cidad de Respuesta a Incidentes de

Seguridad, con responsabilidad en
ciberataques sobre sistemas clasifi-
cados y sobre sistemas de las Admi-
nistraciones Publicas y organizacio-
nes de interés estratégico, es decir,
aquellas empresas esenciales para la
seguridad nacionaly el conjuntodela
economia espafiola.

¢Cual es su balance cuando se ha
cumplido el décimo aniversario
desde su creacion?

El balance no puede ser mis posi-
tivo, ya que el CCN?CERT, como
CERT Gubernamental Nacional, se
ha convertido en la primera linea de
defensa frente a los ciberataques de
este pais. De hecho, por ejemplo, en
2014 gestiond un total de 13.000 ci-
berincidentes, de los cuales, el 11,6%
fueron catalogados por sus expertos



con un nivel de riesgo entre muy alto
y critico; es decir, se tuvo constancia
de que el ataque afect6 a los sistemas
delaorganizaciénya suinformacién
sensible.

Por otro lado, el CCN ha jugado
también un papel primordial en el
desarrollo, implantacién y segui-
miento del Esquema Nacional de Se-
guridad (ENS), en la formacién de su
personal a través de los Cursos STIC
en coordinacion con el Instituto Na-
cional de Administraciéon Publica
(INAP), en el desarrollo de herra-
mientas que facilitan la mejor ges-
tién de la ciberseguridad y en la difu-
sién de normas, instrucciones, guias
y recomendaciones sobre multiples
aspectos de seguridad. Asi, en su por-
tal cuenta con mas 250 documentos
de ese tipo, lgunos de los cuales han
sido descargados de su portal mas de
doscientas mil veces.

De igual modo, conviene destacar

la aprobacién en 2013 de la Estrate-
gia de Ciberseguridad Nacional, enla
que el CCN colabor6 profusamente,
asi como la celebracién anual de las
Jornadas STIC CCN-CERT, que se
han encumbrado al primer puesto de
los eventos celebrados en Espafia en
materia de ciberseguridad. Otro de
los logros a destacar es la mejora de
la capacidad nacional de evaluacién y
certificacién de productos de cifra y
seguridad, reconocidos tanto nacio-
nal como internacionalmente.

Asi, por ejemplo, se ha logrado
obtener el primer cifrador IP espa-
fiol certificado NATO-SECRET y
disponer de equipos nacionales para
comunicaciones seguras por satéli-
te desplegados en Afganistin, tras
ganar a nivel internacional dentro
de OTAN los concursos de OMIT y
POMLT. En la parte de productos de
seguridad, se dispone de dispositivos
para el intercambio seguro de infor-

macioén y separacién de dominios de
seguridad para distintas pasarelas,
desplegadas nacionalmente en el en-
torno de Defensay Seguridad y en or-
ganismos como el Centro de Satélites
de la Unién Europea.

éLaciberseguridad es un asunto de
Estado?

Por supuesto. La dependencia ciber-
nética de las sociedades avanzadas
es absoluta. La intensidad y sofisti-
cacién de los ciberataques ha puesto
en evidencia la capacidad de los ata-
cantes para causar enormes dafios,
ya sean econdmicos, politicos o so-
ciales, y afectar al desarrollo futuro
de cualquier pais. El ciberespionaje
se ha erigido en una de las mayores
amenazas para gobiernos, empresas
y ciudadanos y asi lo han entendi-
do buena parte de los dirigentes de
todo el mundo, incluido el nuestro,
que estd realizando un importante
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La principal amenaza
ala que nos
enfrentamos es el
ciberespionaje,
centrada sobre todo en
las técnicas
denominadas APTSs;
es decir, ciberataques
a medida contra un
objetivo concreto, bien
de la Administracién,
la industria o un
sistema en particular
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esfuerzo en este campo, impulsando
la colaboracién internacional y 1a ne-
cesaria implicaciéon de organismos y
empresas en la defensa del ciberes-
pacio.

Hay que tener en cuenta que tras
las redes y los sistemas de informa-
cibén, ya sean publicos o privados, hay
importantes intereses que no se limi-
tan a la mera informacién, sino que
se extienden a todo tipo de servicios,
vitales para el normal desarrollo de
nuestras sociedades y que deben por
tanto ser defendidos.

Por otro lado, tal y como quedd
plasmado en la Estrategia Espafiola
de Ciberseguridad, desde el CCN
se trabaja igualmente para prevenir
cualquier forma de ataque, lo que im-
plica tanto actividades de formaciéon
y concienciacién del personal de la
Administracién, con los ya mencio-
nados cursos STIC, como actividades
encaminadas a fomentar el desarro-
llo industrial de productos y servicios
nacionales en materia de cibersegu-
ridad. Por dltimo, cabe mencionar
las actividades encaminadas a la
certificacién y el reconocimiento de
productos de cifra y seguridad, que
permiten incrementar el grado de
protecciéon de los sistemas de la Ad-
ministracién.

¢Cual es el papel del CCN en la ciber-
seguridad nacional?
EICCN, ysegiin la distinta normativa
existente, tiene el deber de garantizar
la seguridad TIC de las Administra-
ciones Publicas, asi como la seguri-
dad de los sistemas que procesan, al-
macenan o transmiten informacién
clasificada. Del mismo modo, tiene
responsabilidad en prevenir cibera-
taques sobre estos mismos sistemas
clasificados y sobre sistemas de la
Administracién, empresas y organi-
zaciones de interés estratégico para
el pais.

También tiene asignadas las fun-
ciones de elaborary difundir normas,

instrucciones, guiasy recomendacio-
nes para garantizar la seguridad de
los sistemas; formar al personal de la
Administracién; constituir el Orga-
nismo de Certificacién del Esquema
Nacional de Evaluacién y Certifica-
cién dela Seguridad; valorar y acredi-
tar los productos de cifra; coordinar
la promocién, el desarrolloyla obten-
ci6én de la tecnologia de seguridad y
establecer las necesarias relaciones,
asi como firmar los acuerdos perti-
nentes con organizaciones similares
de otros paises.

Ademés, entre los planes futuros,
se encuentra la definicién y elabora-
cién de un catilogo de productos de
cifra certificados y de productos de
seguridad recomendados, que per-
mita ofrecer una cierta confianza en
los equipos a emplear y que se adapte
a las exigencias de agilidad temporal
del mercado de las TIC. Por tltimo,
cabe destacar que los responsables
TIC de las diferentes administracio-
nes pueden ponerse en contacto con
el CCN sinecesitan algin tipo de ase-
soria en este sentido, teniendo siem-
pre como primer punto de contactola
web www.ccn.cni.es.

Espana acaba de estrenar una Estra-
tegia de Ciberseguridad. ;Cumple
con las demandas del sector piiblico
y privado?

La Estrategia de Ciberseguridad Na-
cional fue aprobada en diciembre
de 2013 y respondia a la creciente
necesidad de preservar la seguridad
del iberespacio por su enorme reper-
cusién en cuestiones que afectan a
la seguridad nacional, asi como a la
competitividad de nuestra economia
y, en general, al progreso y prosperi-
dad de nuestra sociedad. Dicha Estra-
tegia estabaalineada conla Estrategia
de Seguridad Nacional de 2013, que
contemplaba la ciberseguridad den-
tro de sus doce A&mbitos de actuacién,
y que delimitaba el entorno del cibe-
respacio, fijaba principios, objetivos



y lineas de accién para el logro de la
ciberseguridad nacional, y definia el
marco de coordinacién de la politica
de ciberseguridad.

Asi, en su Linea de Accién 1 fijaba
la cooperacién de los organismos con
responsabilidades en ciberseguri-
dad, en especial entre el CCN-CERT,
el Mando Conjunto de Ciberdefensa
de las Fuerzas Armadas (MCCD) y el
CERT de Seguridad e Industria. Los
CERT de las Comunidades Auténo-
mas, los de las entidades privadas
y otros servicios de ciberseguridad
relevantes debian estar coordinados
con los anteriores en funcién de las
competencias de cada uno de ellos,
articulando los instrumentos ade-
cuados a tal efecto.

Estas tareas si se han realizado, y
en concreto el CCN-CERT mantie-
ne estrecha relacién con todos los
organismos citados y participa en
numerosos grupos de trabajo con los
Ministerios de Defensa, del Interior,
de Industria, Turismo y Comercio y,
por supuesto, con el Ministerio de
la Presidencia, en el que estamos
integrados. En cuanto a las deman-
das del sector privado, en lo que al
CCN-CERT se refiere, ha hecho una
apuesta decidida por la colaboracién
publico-privada, propiciando el inter-
cambio de informacién y poniendo a
disposicion delas empresas y organi-
zaciones de interés estratégico para
Espafiauna serie de servicios que con
los que afrontar, de forma activa, las
nuevas ciberamenazas que permitan
proteger el patrimonio tecnolégico
espafiol, y por ende, los intereses de
nuestro pais.

Dehechose colaboraconunas oo
compafiias enladefensaanteataques
complejos. Asimismo, se han hecho
publicos un buen ntmero de cur-
sos online de Seguridad, informes,
Guias CCNSTIC a los que se puede
acceder libremente y también se les
brinda la oportunidad de registrarse
en sus Jornadas STIC CCN-CERT.

¢Cuales son los principales riesgos y
amenazas en materia de cibersegu-
ridad?

La principal amenaza a la que nos
enfrentamos es el ciberespionaje,
centrada sobre todo en las técnicas
denominadas APTs; es decir, cibera-
taques a medida contra un objetivo
concreto, bien de la Administracién,
la industria o un sistema en particu-
lar, llevado a cabo por un atacante con
la intencién y la capacitaciéon técnica
que le permitan ganar acceso a la in-
formacion sensible almacenada elec-
trénicamente en el mismo, durante
un largo periodo de tiempo, debido a
su habilidad para evitar la deteccién,
su adaptabilidad al objetivo y su alta
disponibilidad de recursos, tecnold-
gicos, econémicos o humanos.

Por otro lado se registra un incre-
mento continuado del ciberdelito,
realizado por profesionales y destina-
do a todo tipo de dispositivos, con es-
pecial incremento en los dispositivos
moviles, y utilizando en numerosas
ocasiones técnicas de ingenieria so-
cial a través de las Redes Sociales; asi
como ataques contra servicios web o
los denominados Ransomware. Es-
tos Gltimos son aquellos en los que
se cifran datos o se bloquea el acceso
aun sistema exigiendo dinero a cam-
bio de recuperar la informacién y/o

el sistema. Estas son algunas de las
amenazas maés presentes hoy en dia,
abonadas todas ellas por la falta de
concienciacion del usuario.

Estas amenazas, originariamente
dirigidas a empresas e instituciones
publicas, acttian también sobre per-
sonas individuales, incluyendo altos
directivos de compafias y de organis-
mos publicos, personajes notorios y
responsables politicos. Se observa,
ademads, una tendencia a atacar a los
elementos mas débiles de la cadena
de intercambio de datos, como po-
drian ser los proveedores o ontratis-
tas. Por este motivo, las organizacio-
nes pablicas y privadas que manejan
informacién con alto valor estratégi-
co, econdémico o politico, esenciales
para la seguridad nacional o para el
conjunto de la economia, deben in-
crementar sus medidas de seguridad.

¢Como esta evolucionando la
ciberamenaza? ;Vaen paralelo el
desarrollo dela ciberseguridad de
las organizaciones?
Desgraciadamente no. Las cibera-
menazas van por delante de las me-
didas que adoptan las organizaciones
para hacerles frente. En numerosas
ocasiones, son los maximos respon-
sables de las organizaciones los que
menos concienciados estin del pro-
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Alta Direccion

LA ESCUELA DEL CNI

El CNI cuenta con una escuela que ofrece a
los recién incorporados un Plan de Acogida
para ayudarles a integrarse y adaptarse

al Centro. Se les ofrece informacion sobre
éste, (su cultura, su mision, sus compro-
misos...) y sobre las herramientas, proce-
sos, procedimientos que aplicaran en sus
respectivos puestos de trabajo. A su vez,

la escuela cuenta con un Programa de For-
macion Continuay reciclaje profesional al
que pueden acceder sus trabajadores. En la
actualidad se esta trabajando en el desarro-
Ilo e implantacion de un modelo de carrera
profesional aprobado recientemente.

El Centro ha suscrito convenios de colabora-
cion con distintas instituciones académicas
de probado prestigio con el compromiso

de la difusion de la Cultura de Inteligencia,

a través de una oferta formativa amplia y
multidisciplinar.
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blema vy, por tanto, los que menos
precauciones adoptan, siendo los
altos cargos, tanto de la Administra-
cién Pablica, como de la privada, los
que manejan la informacién maés va-
liosa para sus organizaciones.

Por otro lado, mientras que las ca-
pacidades de ataques van lideradas
por el cumplimiento de objetivos,
lo que les hace ser mucho mas agre-
sivos e imaginativos, las capacida-
des defensivas van lideradas por el
cumplimiento normativo y por las
limitaciones de personal y recursos,
lo que hace que sus capacidades de
respuesta sean inferiores. Haciendo
una comparativa, mientras la infec-
cién y colonizacién de nuestras Ad-
ministraciones Publicas por parte del
atacante se pueda producir incluso
en dias, la detecciéon y limpieza de
este ataque puede llevar meses o in-
cluso afios.

¢Cuales son los principales retos de
seguridad que tendran que hacer
frente las Administraciones Piiblicas
y empresas espaiolas?

El principal reto al que tiene que en-
frentarse cualquier organizacién, ya
sea publica o privada, es la protec-
cién de sus activos, siendo la infor-
macién uno de los més destacados.
Esto resulta dificil en una realidad
cambiante en la que los ataques se in-
crementan dia a dia favorecidos por
la rentabilidad que se obtiene, ya sea
econdémica, politica o de otro tipo; la
facilidad y el bajo coste en el empleo
de las herramientas utilizadas; asi
como el reducido riesgo para el ata-
cante, que lo puede hacer de forma
anénima y desde cualquier lugar del
mundo.

Los esfuerzos, por tanto, se deben
centrar en incrementar las capacida-
des de prevencién, deteccién, anali-
sis, respuesta y coordinacién, unido
a una politica de investigacién y de
cambio en la mentalidad. Trabajar
como si se estuviera comprometidoy

por lo tanto proteger los activos funda-
mentales en un medio comprometido.

Se habla mucho de coordinacion
y cooperacion, ;existe suficiente
entre los distintos organismosy
entidades involucrados en la protec-
ciondelasTIC?
Como ya he referido anteriormente,
el CCN cree firmemente en la ne-
cesidad de cooperar y de coordinar
las actividades de todos los agentes
involucrados en la ciberseguridad:
gobiernos, empresas y ciudadanos.
Ademis, en un mundo sin fronte-
ras como es el del ciberespacio, esta
coordinacién debe ser entendida
en términos transfronterizos. Asi,
si bien esta cooperacién siempre es
mejorable en cualquier ambito, se
puede decir que en el pablico existe
de una forma bastante acertada, y es
por tanto en el sector privado dénde
se deberia mejorar la colaboracién e
incrementar el intercambio de infor-
macién.

¢Podriaidentificar las principa-

les conclusiones extraidas por el
Consejo de Seguridad Nacional en su
primer aio de existencia?

La principal conclusién es la necesi-
dad de invertir en recursos humanos
y econémicos para llevar a buen tér-
mino las mas de 30 actividades de-
rivadas de las ocho lineas de accién
emprendidas, siendo la accién fun-
damental a abordar la mejora de las
capacidades de deteccién y analisis
delaamenaza. Ademis, es necesario
que se mejore la colaboracién y coor-
dinacién entre las diferentes Admi-
nistraciones Ptiblicas,asi como entre
ellas y el sector privado.

Tras lafinalizacion del plazo de aplica-
cion del Esquema Nacional de Seguri-
dad, ;Como valora el nivel de seguri-
dad de las Administraciones Piblicas y
cual es el Plan trazado para impulsar la
seguridad en los proximos ainos?



Efectivamente, el plazo de aplicacién
ha concluido. De hecho, el 9 de fe-
brero fue la fecha tope para remitir
comentarios al proyecto de modifica-
ci6én del Decreto por el que se regula
el Esquema Nacional de Seguridad
(ENS). Esta modificacién se reali-
zard una vez que el ENS se haya so-
metido a una minuciosa revision, a
la luz de la experiencia adquirida en
su implantacién, de la evolucién de
la tecnologia y de las ciberamenazas,
asi como del contexto regulatorio eu-
ropeo.

De tal forma, el proyecto de modi-
ficacién del Esquema Nacional de Se-
guridad es el resultado de un trabajo
coordinado por el Ministerio de Ha-
cienda y Administraciones Publicas,
en estrecha colaboracién con el Cen-
tro Criptologico Nacional (CCN), con
la participacién de todaslas Adminis-
traciones Publicas (Administraciéon
General del Estado, Comunidades
Auténomas y los Entes Locales) in-
cluyendo las universidades puablicas
(CRUE), a través de los érganos cole-
giados con competencias en materia
de administracién electrénicay TICy
sus grupos de trabajo.

Por lo que respecta a la valoracién
del nivel de seguridad de las Admi-
nistraciones Publicas, el CCN ha
desarrollado diversas herramien-
tas como INES o CLARA y también
Guias CCN-STIC, para permitir co-
nocer en profundidad el estado de
la implantacién del ENS en las ad-
ministraciones y, en concreto, para
realizar una estimaciéon preventiva
de la seguridad, via analisis del cum-
plimiento de determinados aspectos
que se han estimado criticos para
cualquier organismo, una estima-
cién de la eficacia y eficiencia de las
actividades en materia de seguridad
y una estimacioén del esfuerzo huma-
noyeconémico dedicado a seguridad
TI.

En los préximos afos, el Plan de-
beria incluir una mejora de los pro-

ductos, junto con una ampliacién
del catilogo de los mismos y de los
servicios de Ciberdefensa, tanto para
la Administracién como para la In-
dustria. A nivel particular vendria
de la mano de una potenciaciéon de
las capacidades de evaluacién y cer-
tificacién, permitiendo una mayor
confianza en la seguridad de los pro-
ductos. De igual forma, se deben for-
talecer las capacidades de prevenciéon
y respuesta ante incidentes.

¢Podria cuantificarnos y detallarnos
los resultados del CCN-CERT a diade

hoy?

Ademas de todo lo que hemos abor-
dado ya en esta entrevista, me gus-
tarfa destacar los 13.000 incidentes
gestionados, incluyendo apoyos di-
rectos a organismos que han sufrido
incidentes muy altos y criticos; las
mas de 50 publicaciones de vulnera-
bilidades ylosinformes de amenazas
y cédigo dafiino; asi como la ostensi-
ble mejora de la oferta de formacién,
que a dia de hoy, incluye siete cursos
online disponibles en el portal, ade-
mas de los 16 cursos presenciales
anuales en los que se da formacién a
mas de 500 alumnos.

Ensuopinion ;Cual es el papel de
la Direccion TIC como impulsor
de medidas de seguridad? ;Qué
necesidades tienen para alcanzar los
objetivos?
Su principal papel en la seguridad es
optimizarel modelo deinterconexién
delas Administraciones Ptblicas, re-
forzar la implantacién y la seguridad
delasinfraestructuras comunes para
mejorar las capacidades de deteccion
del CCN-CERT, asi como desarrollar
nuevos servicios horizontales segu-
ros basados en una arquitectura de
red adecuada y en el correcto uso de
productos certificados, como se mar-
can en la Linea de accién 2 de la Es-
trategia de Ciberseguridad.

Por supuesto, el CCN colaborara

con la Direccién TIC en la consecu-
cién de todos estos objetivos. En rela-
ciénconlasnecesidadesexistentes, es
importante contar con arquitecturas
de referencia de seguridad que per-
mitan disponer de una aproximacion
global a los aspectos de seguridad de
las redes de la Administracion.

También es necesario que existan
productos confiables para proteger
dichas redes y la informacién que
procesan, lo que Ginicamente se pue-
de conseguir con productos de segu-
ridad que hayan sido debidamente
evaluados y certificados en sus as-
pectos de seguridad dentro del Es-
quema Nacional para la Evaluacién y
Certificacién de las Tecnologias de la
Informacién. ¥
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ClO de la Generalitat de Catalunya

CEO Centre Telecomunicacions i Tecnologies de la Informacio

El nuevo modelo TIC
de la Generalitat de Catalunya

‘De la compra innovadora y la colaboracion publico-privada
hacia la transformacion de la e Administracion ‘Piiblica

| Gobierno de la Generalitat
E de Catalunya cree firmemente

en el sector TIC como un ele-
mento catalizador de la economia y
la competitividad, en este sentido se
marco el objetivo de apostar por este
sector de gran futuroy potencial: Fru-
to de esta apuesta, en el afio 2011 se
disefiay empieza a construir el actual
modelo TIC, con la meta de situar a
Catalunya en el mapa TIC europeo
en infraestructuras cloud, capacidad
productiva, creatividad, competitivi-
dad y servicio; siendo todos ellos ele-
mentos clave para atraer inversiones,
crear puestos de trabajo y vertebrar
el territorio con infraestructuras al-
tamente competitivas y equilibradas
en coste.

El nuevo modelo TIC de la Gene-
ralitat de Catalunya es un proyecto
de gran complejidad, por su alcance,
dimensién y ventana temporal. En
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este sentido, una de las claves mas
importante del éxito del proyecto ha
sido el liderazgo, la coordinacién y
la implicacién del gobierno en este
ambicioso proyecto. El nuevo mode-
lo TIC de la Generalitat de Catalunya
no es tan solo un cambio de modelo
tecnolbgico, sino toda una transfor-
macién muy significativa: organiza-
cién, procedimientos, cultura y de
relaciéon entre los diferentes actores
de la propia administracién.

El objetivo final de esta profunda
transformacién es el de ofrecer mas
y mejores servicios a los ciudadanos
a través de una Administracién mas
agil y con procedimientos y vias mas
optimizadas, adaptadas a las nuevas
necesidades y cambios constantes a
través de un uso efectivo de las TIC
y de mejores infraestructuras, fru-
to de la inversién de los principales
proveedores de tecnologia a conse-

El Centro de Telecomunicacionesy Tecnologias de la Informacion
(CTTI) se ha consolidado como gestor Gnico y transversal de las
TIC de la Generalitat de Cataluna y de todo su sector publico. Es
el responsable de la estrategia, gobernanza, contratacion centra-
lizada, gestion y suministro de soluciones e infraestructuras TIC
con el objetivo de modernizar e innovar en los servicios publicos
a los ciudadanos.

cuencia de la implantacién de este
nuevo modelo. Las iniciativas tanto
internas (optimizacién de procesos,
reestructuracién de la organizacién,
entre otras) como externas (cambios
en las aplicaciones y en los servicios
TIC que se prestan) puestas en mar-
cha bajo el paraguas del nuevo mo-
delo TIC persiguen beneficios tangi-
bles que se pueden englobar en cinco
grandes categorias:

«Provocar un impacto en el entor-
no, es decir, en Catalunya como pais
y en sus ciudadanos.

«Garantizar el correcto funciona-
miento de los servicios pablicos

«Transformar el entorno detrabajo
de los empleados publicos, adaptan-
dolo a las necesidades del siglo XXI

«Incrementar la transparencia en
la actuacién publica

«Mejorarlarelacién dela Adminis-
tracion catalana con su ciudadania



Impacto en el entorno
ElnuevomodeloTICdelaGeneralitat
de Catalunya se ha usado para crear
un impacto positivo y catalizador a
nivel econémico, social y ambiental
en el pais. El disefio del modelo y su
contratacién han sido innovadores
en cuanto a forma y mecanismos,
los didlogos competitivos y el mode-
lo de colaboracién publico-privada
han hecho posible la viabilidad de un
proyecto critico con un éxito mas que
notable.

En el primer caso, los diilogos
competitivos han permitido un dise-
fio de la solucién personalizada a la
situacién del momentoy objetivos de
futuro, las empresas del sector, a lo
largo de aproximadamente un afio,
han evolucionado soluciones con-
juntamente con el equipo del CTTI
hasta la licitaciéon de la solucién. Los
contratos derivados de este procedi-
miento, han posibilitado establecer
con los proveedores una relacién de
colaboracién a largo plazo que les
permite invertir en infraestructuras,
innovacién y, en tltima instancia, en
lacreacién de puestos de trabajo a tra-
vés delos diferentes planesindustria-
les presentados. En global se estima
que, a la finalizacién de los contratos,
estos planes representaran una in-
version de 2.808 millones de euros
en un sector clave para el crecimiento
econbémico como son las TIC.

Por lo que respeta al estableci-
miento de politicas y criterios para
impactar en el entorno, estas se pue-
den dividir en aquellas enfocadas al
impacto social del proyecto, las en-
focadas al impacto ambiental y final-
mente las destinadas a promocionar
el equilibrio territorial y su competi-
tividad.

Porlo que aimpacto social se refie-
re, estimamos que al finalizar el con-
trato se habran creado 8.454 puestos
de trabajo directos derivados de los
planes industriales asociados a cada
proveedor y con iniciativas solidarias

como, por ejemplo, la reutilizaciéon
de equipos TIC de la propia Genera-
litat de Catalunya.

Sobre impacto ambiental, desta-
can aqui las politicas de impresiéon
implementadas que se traducen en
un ahorro notable de papel, tinta y
energia. Por otro lado, la consolida-
cién de Centros de Procesamiento
de Datos (CPD) y la puesta en mar-
cha de las nuevas infraestructuras
construidas suponen una emisién
de CO2 inferior, valorada en 150 to-
neladas menos por mes, gracias a su
eficiencia energética fruto del uso
de nuevas tecnologias y soluciones
constructivas con su correspondien-
te traduccién en ahorro econémico.

Finalmente, se han negociado
nuevas tarifas de conectividad enfo-
cadas al consumo y no a la distancia,
evitando penalizar el uso de internet
en las zonas rurales, fomentando el
equilibrio territorial, la conectividad
de escuelas, hospitales y edificios
publicos, asi como el acceso a la in-
formacién yla competitividad de em-
presas.

Garantizar el servicio
Las TIC son parte no tan solo del
dia a dia de los ciudadanos, sino del
funcionamiento de la Generalitat
de Catalunya, el servicio a éstos y a
la propia administracién es critico y
fundamental para el funcionamiento
y gestién de todos los procesos.
Fiabilidad y seguridad son los re-
quisitos que se priorizan en todos
los proyectos que dirigimos. Garan-
tizar la disponibilidad y el acceso
a los sistemas de informacién es la
prioridad del CTTI, en este sentido
se han puesto en funcionamiento
diversos proyectos que lo garanticen
y contemplen incidencias y eviten la
obsolescencia tecnolégica y los ries-
gos que ello implica. De ellos desta-
can la transformacién de los CPD’s,
la construccién y puesta en funciona-
miento del Centro de Monitorizacién

y Control y la auditoria de aplicacio-
nes criticas y de servicios.

El proceso de transformaciéon de
los CPDs implicd la consolidacién de
todos los centros de datos existentes
(42 en 2012), en 4 de externos y 2 de
propios para la administracién de los
datos mas criticos. Esta reducciéon y
consolidacién implica modernizar
infraestructuras, minimizar riesgos
de fallos al estandarizar las platafor-
mas, y mejorar los sistemas de segu-
ridad y garantia de servicio gracias a
los nuevos planes de recuperacioén.

Para tener una visién mas com-
pleta y rigurosa de los servicios TIC
y permitir la toma de decisiones se
ha llevado a cabo, por un lado, una
auditoria de servicios basicos donde
se ha identificado, departamento a
departamento, la situacién y el fun-
cionamiento de los principales servi-
cios prestados por el CTTI (sistemas
de informacion, telefonia, internet,
etc.) y por otro, una auditoria de apli-
caciones criticas dénde se documen-
ta el estado de las mismas, asi como
los procesos a los que dan soporte
y su afectacién. Ambas auditorias
combinadas permiten saber y cono-
cer los puntos clave para determinar
acciones y programar planes de con-
tingencia con el fin de garantizar los
servicios clave.

Finalmente, se ha puesto en mar-
cha el Centro de Monitorizacién y
Control, configurado como el ente
centralizado encargado de monitori-
zar aquellas aplicaciones criticas de
la Generalitat, identificadas en la au-
ditoria, desempefiando un rol clave
tanto en la reacciéon delante de inci-
dentes como en la proactividad para
prever posibles fallos del servicio
antes de que sucedan. De éstas, cer-
ca de 100 aplicaciones estin siendo
monitorizadasyseestd ampliando su
numero dia a dfa.

Transformar el puesto de trabajo
Una de las claves de una administra-
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ci6n eficiente es la productividad de
sus empleados. Por este motivo, se ha
planteado una transformacién global
del entorno de trabajo de los mas de
200.000 empleados de la Generali-
tat de Catalunya.

Las principales novedades de la
transformaci6n del puesto de trabajo
son por un lado, el disefio de perfi-
les que tipifican para cada usuario el
equipamiento que necesita, el disefio
de su escritorio de trabajo (progra-
mas ya instalados en el ordenador)
y las prestaciones que debe tener a
nivel de comunicaciones (seguridad,
movilidad, ancho de banda, etc.). Y
por el otro la modernizacién del ser-
vicio de impresién, consolidando el
numero de dispositivos en equipa-
miento compartido de mayor capaci-
dad e introduciendo la utilizacién de
tarjetasinteligentes y credenciales de
usuario.

Los beneficios que se buscan con
esta transformaci6n son:

«Potenciacién de la colaboracion
entre empleados publicos. Gracias
a la instalacién de un nuevo sistema
de comunicacién unificada, asi como
un espacio colaborativo que permita
alos trabajadores ptiblicos compartir
ideas, documentos y experiencias.

-Estandarizaciéon delos puestos de
trabajo. La categorizacién en perfiles
de los puestos permite que cada em-
pleado tenga un sitio de trabajo a la
medida de sus necesidades.

«Mejora de la movilidad. Cuando
un trabajador cambia de edificio, el
mismo software y maquinaria esta-
ran disponibles, haciendo la adapta-
cién mas facil.

«Incremento de la productividad.
El entorno de trabajo de los emplea-
dos de la Generalitat se ve mejorado
gracias a la modernizacion del equi-
poy el software.

Transparencia. Gobierno abierto
Gestién eficaz y optimizada, pero

transparente y abierta. Estas son las
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claves de los gobiernos actuales. Las
administraciones publicas se deben
a los ciudadanos y la transparencia
de gestion permite, no tan solo una
conflanza creciente entre ciudadano
y ente publico, sino que es una herra-
mienta de mejora constante enlo que
a procesos y relacién implica.

Para avanzar en esta direccién,
la implantacién del nuevo modelo
TIC ha contemplado una serie de
herramientas de gobernanza que
transparentan esta gestiéon del CTTI
y simplifican los procesos. En total
son 77 herramientas que cubren toda
la cadena de generacién de valor del
CTTL

1.Herramienta de gestién del cam-
bio (PORTIC). Portal web que hace
funciones de intranet corporativa y
espacio de colaboracién.

2.Gestién de la informacion (Info-
TIC). Herramienta que hace posible
la consolidacién, consulta y trata-
miento de la informacién de servi-
cios TIC

3. Gestion de oportunidades
(CRM). Herramienta que ofrece una
visién 360 grados delarelacién entre
CTTI y departamentos.

4.Gestion de la demanda y de los
proyectos (AkisTIC). Herramienta
que permite gestionar de manera
centralizada los proyectos TIC y el
presupuesto asociado.

5.Gestion de incidencias (Pau-
TIC). Herramienta que da una visiéon
global de las peticiones e incidencias
de los usuarios y facilita su gestion.

6.Modelo de costes. Herramienta
que permite repercutir el gasto TIC
del CTTI entre los diferentes usua-
rios a los que presta servicio.

7.Facturacién (Ebill). Herramien-
ta para facilitar la gestién de la factu-
racién a proveedores y clientes

Mejorar larelacion conla
ciudadania

El altimo objetivo hace referencia a
la propia razén de ser de la adminis-

tracién publica, que no es mas que
prestar cada vez servicios de mas cali-
dadyquerespondanalascambiantes
necesidades de nuestra ciudadania y
del resto de la Administracién, sien-
do un agente activo en el cambio y la
innovacién dentro del sector pablico
y transformando la manera en la que
serelacionay presta servicios ala ciu-
dadaniay a ella misma.

Muchos de los proyectos de cual-
quier administracién publica van
encaminados a este objetivo, dentro
de la Generalitat de Catalunya po-
driamos destacar algunos que, por
su relevancia o alcance, tienen el po-
tencial de incidir significativamente
en la capa de negocio y procesos de
los distintos departamentos de la Ge-
neralitat de Catalunya.

Como proyectos transversales a
toda la Generalitat, destacan la mo-
dernizacién delos servicios de intero-
perabilidad, haciéndolos mas agiles
y eficientes, la implantacién de una
nueva plataforma de difusién multi-
canal que permite gestionar de for-
ma unificadala comunicacién virtual
con el ciudadano a través de distintos
canales de difusién (web, multime-
dia, redes sociales, moviles, open
data), el desarrollo de un sistema de
informacién geografica que permite
geo-localizar y visualizar datos de la
administracion, y la construcciéon de
sistemas de informacién corporati-
vos para la gestién de documentos, la
gestion de subvenciones o la gestién
de tramites genéricos entre otros.

Cabe hacer una mencién especial
al despliegue de banda ancha en el
pais, que conectard todas las sedes
de la Generalitat con alta capacidad,
facilitando y agilizando su acceso a
internet.

En cuanto a aquellos proyectos
relacionados con las necesidades
del negocio, éstos son muy variados,
pero se podria destacar el proyec-
to de e-justicia.cat, que permitira la
implantacién de un nuevo modelo



de oficina judicial y la relacién tele-
matica con el ciudadano en muchos
ambitos de la administracién de jus-
ticia, laimplantacion del nuevo siste-
ma parala gestién delarentaminima
de insercién, que se estima permitira
incrementar un 19% los preceptores
delamisma o la construccién de una
solucién de aula, que posibilitard un
sitio de trabajo adaptado a las nece-
sidades educativas de nuestros es-
tudiantes, incorporando tecnologia
como pizarras digitales en las aulas
catalanas.

Un proyecto vivo. Un camino que
recorrer juntos

Han pasado casi tres afios desde que
iniciamos este fantistico e incierto
viaje. Lo que se nos plante6 desde el
gobierno de la Generalitat de Cata-
lunya era un reto de grandes dimen-
siones y mayores repercusiones. Un
entorno altamente complejo, con un
alto componente politico, una situa-
cién econdémica de gran dificultad y
una necesidad de cambiar completa-

mente para dinamizar y catalizar el
sector, la administracién pablica ca-
talana y hacer de punto de inflexién
del sector industrial, econémico y
competitivo del pais. Los ingredien-
tes de este éxito reconocido interna-
cionalmente son varios, entre ellos
destacar la profesionalidad y el traba-
jo constante, el gran talento del equi-
po de personas que forman parte del
CTTI, laimplicacién del Gobierno de
la Generalitaty de los departamentos
que la conforman vy, finalmente, por
el acierto en cuanto a forma, disefio y
ejecucion de la solucién.

A pesar de todo ello, atn queda
camino por recorrer y espacio para
la mejora de los servicios que pres-
tamos como administracién puablica,
estamos finalizando los proyectos
que se encuentran en curso y plani-
ficando otros nuevos para seguir in-
novando y construyendo servicios y
procesos con el objetivo de mejorar.
Unodelos campos de mejoraes el go-
bierno delainformacién paralatoma
de decisiones, el disefio y construc-

cién de nuevos modelos de relacion
con empresas y organizaciones y la
mejora de los servicios a través de las
tecnologias moéviles.

El papel del CIO esti en evolucion;
de la inicial responsabilidad de los
sistemas delainformacién ha pasado
a tener competencia en las operacio-
nes TIC y la tendencia es ir mas alla,
en este sentido el CTTI apoya cada
dia mas la gestién de los procesos de
los diferentes departamentos del go-
bierno y se perfila como agente fun-
damental en el disefio y construccién
de los servicios digitales de la admi-
nistracién ptblica del futuro. ¥
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Monografico coordinado por:
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MONOGRAFICO

Ciberseguridad,
sjuegos de guerra?

El ciberespacio es un gran tablero de juego en el que las
organizaciones publicasy privadas se defienden de ci-
bercriminales, terroristas, hacktivistas o espias. ;Quién
ganara la partida? En este monografico analizaremos el
panorama de la ciberseguridad nacional desde el punto
de vista de los actores mas relevantes en la materia. p

(Contintia en la pdgina 18)
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La sociedad de la informacion en la actua-
lidad es una sociedad hiperconectada, en
la que las conexiones de banda ancha, los
dispositivos méviles smartphones y las ta-
Dbletas estin plenamente extendidas entre
los ciudadanos. El crecimiento del uso de
las redes sociales y los sistemas de mensa-
jerfainstantdnea han convertido a Internet
en una red en la que estamos todos y en
un medio casi imprescindible en nuestra
vida diaria. Los servicios multimedia es-
tan cobrando un papel destacado y el ocio
ha pasado a ser el motivo principal para
conectarse a Internet. Los servicios en la
nube han permitido la interoperabilidad
multidispositivo en entornos domésticos,
y cada vez son mas los usuarios que alma-
cenan suinformacién personal para tener-
la accesible desde ordenadores, tabletas,
videoconsolas o Smart TVs.

En el ambito de las empresas y de las
Administraciones Publicas, los servicios
de comercio electrénico, banca electrénica
yadministracién electrénica son una reali-
dad en constante cambio para adaptarse a
las necesidades de los clientes o ciudada-
nos a través de los avances que permite la
evolucion de la tecnologia. Los conceptos
de Cloud Computing, Big Data, Internet de
las cosas, Bring Your Own Device (BYOD)
o Bring Your Own Application (BYOA) son
una fuente de oportunidades de mejora
para las organizaciones, pero llevan apa-
rejados nuevos riesgos que hay que ges-
tionar de la manera mas eficiente posible.

Elavance dela tecnologia en nuestra so-
ciedad es imparable y, ademas de propor-
cionar beneficios a los ciudadanos, contri-

buyeaunmodelo productivoméaseficiente
para las empresas y las Administraciones
Publicas. La demanda de los usuarios y la
competitividad de los mercados empresa-
riales y de consumo presionan continua-
mente para reducir el time to market a la
hora de ofrecer nuevos servicios, quedan-
do descuidados en muchas ocasiones los
aspectos relacionados con la seguridad
de la informacién. El ecosistema digital
es cada vez mas complejo y evoluciona de
forma vertiginosa, dejando a la regulaciéon
un paso por detras de la tecnologia y un
escenario de riesgo de ciberseguridad cre-
ciente que deberia preocuparnos.

Las piezas negras

Aprovechando la terminologia “hacker de
sombrero blanco” que representa a los que
se ocupan de mejorar la seguridad de los
sistemas y “hacker de sombrero negro”
para los que utilizan sus conocimientos
con fines maliciosos e incluso delictivos,
hablaremos de “los malos” del juego en el
panorama de la ciberseguridad, como las
piezas negras. Las principales amenazas
en la actualidad son el ciberespionaje, la
ciberdelincuencia y el hacktivismo.

El ciberespionaje lleva a cabo su activi-
dad mediante ataques dirigidos a través de
amenazas persistentes avanzadas (Advan-
ced Persistent Threats, APT). Las APTs son
altamente sofisticadas y explotan vulnera-
bilidades de dia-cero o técnicas personali-
zadas adaptadas a cada objetivo. Algunas
de ellas han estado operando durante afios
sin ser detectadas. Estas amenazas, origi-
nariamente dirigidas a empresas e insti-




Mascara de Guy Fawkes. Avatar de An

tuciones publicas, actGan también
sobre personas individuales, inclu-
yendo altos directivos de compaififas
y de organismos publicos, personajes
notorios y responsables politicos.

En algunos casos, las APTs son
auténticas ciberarmas al servicio de
ejércitos o agencias de inteligencia.
Aunque son muchos los paises que
estin desarrollando sus capacidades
de seguridad ofensiva y defensiva, los
mas activos en esta ciberguerra fria
son Estados Unidos, China y Rusia,
apareciendo como amenazas emer-
gentes Corea del Norte y el Estado
Islamico.

A continuacién se describen las
fases deuna APT.

1.Reconocimiento. El atacante
analiza el perfil de la organizaciéon
objetivo y obtiene toda la informaciéon
posible desde el exterior para desarro-

onymous y del hacktivismo

llar una estrategia de ataque dirigido.

2.Intrusién. El atacante se introdu-
ce en la red del objetivo usando inge-
nieria social con un malware dirigido
a sistemas y personas vulnerables.

3.Descubrimiento. Una vez co-
lonizado un sistema del objetivo, el
atacante analiza la red interna des-
de dentro de manera sigilosa para
establecer un plan de persistencia y
desplegar alternativas mediante in-
fecciones a través de saltos laterales
enlared.

4.BGisqueda de informacién sensi-
ble. Una vez asegurada la persisten-
cia y comunicacién continuada con
el atacante, la APT se dedica a loca-
lizar informacién sensible robando
credenciales, buscando unidades de
red mapeadas o bases de datos corpo-
rativas.

5.Exfiltracion de datos. Finalmen-

te, se envian los datos robados de
manera cifrada a través de protoco-
los comunes (http, https, FTP) para
pasar desapercibido entre el trafico
legitimo de la organizacién.

Las fases pueden tener una larga
duracién en el tiempo, el suficiente
hasta cumplir su objetivo, ya que este
tipo de ataques son muy persistentes
y estin muy bien financiados por los
gobiernos o agencias de inteligencia,
asi que se dispone de suficientes re-
cursos y tiempo para llevarlos a cabo.

La ciberdelincuencia persigue fi-
nes lucrativos cometiendo diversas
acciones delictivas en Internet. El
mundo del cibercrimen estd muy
bien organizado y los procesos rela-
cionados con la tecnologia estin al-
tamente industrializados. Segtin Mi-
crosoft, el cibercrimen le cuesta a la
economia global 500.000 millones
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Agencia de Seguridad Nacional (National Security Agency, NSA)

de délares. Hoy en dia nadie realiza
una accion delictiva extremo a extre-
mo porque todo puede comprarse
como un servicio en elmercado negro.
El coste de infectar un ordenador es de
2$ yeldeobtener 10.000 ordenadores
bots para realizar un ataque de dene-
gacion de servicio durante una hora
es de 200$. Las acciones masivas de
estafa por Internet o de secuestro de
datos mediante cifrado por infeccién
requieren un coste de inversién muy
bajo que se rentabiliza en cuanto un
par de victimas inocentes caen en el
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engafo. La Internet Profunda (Deep
Web), ajena al mundo conocido in-
dexado por los grandes buscadores,
estd plagada de asuntos ilegales y mer-
cados no regulados en los que se paga
con la moneda virtual BitCoin para
evitar dejar rastro.

La persecucién de los delitos tele-
maticos es compleja debido a la falta
de fronteras de Internet y a la falta de
legislacion global sobre la materia. En
la actualidad, un gran porcentaje de
casos de ciberdelincuencia no se de-
nuncian, y de los pocos que se denun-

cian son muy pocos los que consiguen
resolverse con éxito.

El hacktivismo o ciberactivismo se
apoya en la utilizacién de herramien-
tas digitales con fines sociopoliticos.
Estas acciones pueden incluir la inte-
rrupcién de los servicios publicos o las
actividades empresariales mediante
ataquesdedenegacién deservicio, mo-
dificacién de contenidos o deteriorode
la reputaciéon online de las victimas.
Existen diversos grupos hacktivistas a
nivel regional pero el mas conocido a
nivel global es Anonymous.




Las reglas del juego

Viendo la situacién del tablero de jue-
go en la que todo parece favorable y
la situacién de las piezas negras en
la que “los malos” parecen tener una
posiciéon ganadora, cabe preguntar-
se, ¢Como hemos llegado hasta aqui?

A principios de los 8o la pelicula
“Juegos de guerra” contabala historia
de un adolescente inadaptado con co-
nocimientos informaticos que, conla
Gnica intencién de jugar a videojue-
gos, acababa introduciéndose en los
sistemas del Departamento de De-
fensa de los Estados Unidos y estuvo
a punto de provocar la tercera guerra
mundial. Aunque pudo ser una peli-
cula inspiradora para algunos de los
que crecimos con ella, instaurd una
imagen de la amenaza en cibersegu-
ridad que se ha mantenido a lo largo
del tiempo y que todavia sigue vigen-
te en nuestros dias entre los profanos
en la materia.

La competitividad de los fabrican-
tes de productos de tecnologias de la
informacién por hacerse con el mer-
cado ha exigido funcionalidad, usabi-
lidad y disefio, pero ha sido tolerante
con la inseguridad de los productos.
Los usuarios hemos aceptado como
algo normal que los productos sean
vulnerables cuando salen a la venta
y que tengan que parchearse conti-
nuamente. Un nivel de calidad y se-
guridad tan bajo serfa inaceptable en
cualquier otra industria.

Las organizaciones publicas y pri-
vadas no han priorizado sus inver-
siones en seguridad porque no han
visto claro el retorno de la inversién,
con los métodos de anilisis mas uti-
lizados, frente a otros tipos de pro-
yectos tecnoldgicos. Para evitar esta
baja prioridad de los proyectos de
seguridad, los gobiernos y las organi-
zaciones dedicadas a la estandariza-
cién y normalizacion han impulsado
normas y leyes para forzar el cumpli-
miento normativo.

Actualmente, nos encontramos

en la era post Snowden que, con su
confesién sobre el programa de es-
pionaje PRISM nos quit6 la venda
de los ojos para mostrarnos que la
Agencia de Seguridad Nacional (Na-
tional Security Agency, NSA) nos
espia en colaboracién con empresas
como Microsoft, Google, Apple, Face-
book o Yahoo. En este ambiente de
desconfianza, los investigadores de
vulnerabilidades de seguridad han
descubierto fallos en protocolos de
comunicaciones seguras como SSL
o TLS en los que todos confidbamos
y sobre los que construiamos produc-
tos supuestamente seguros.

Las piezas blancas
Alavistadelasituacién del tablero de
juego y de la posiciéon aventajada de
las piezas negras, las piezas blancas,
“los buenos”, no se han quedado de
brazos cruzados y han movido ficha.
Con la tnica pretension de que este
monografico sea de su agrado y que
no se tomen la ciberseguridad como
un juego, algunos de los actores mas
relevantes en esta materia en nuestro
paisrelataran suvisién delasituacion
ylas medidas que estin adoptando en
cada d&mbito de actuacién. ¥

La persecucion de
los delitos
telematicos es
compleja debido a
la falta de
fronteras de
Internetyala
falta de
legislacion global
sobre la materia
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Estrategia de Ciberseguridad Nacional

Ante la constatacion de la exis-
tencia de multiples riesgos y
amenazas para un ciberespacio
seguro, en diciembre de 2013, y
a iniciativa del Consejo de Segu-
ridad Nacional, Espafia se dota
de un documento estratégico en
el que se recogen los elementos
necesarios para proteger nues-
tro ciberespacio: la Estrategia de
Ciberseguridad Nacional. Con
su aprobacion, también se crea
una nueva estructura dirigida

a mejorar la coordinacion de la
ciberseguridad a nivel nacional
y apoyar a la toma de decisiones
del mas alto nivel en esta mate-
ria: el Consejo Nacional de Ci-
berseguridad y el Comité espe-
cializado en la gestion de crisis,
el Comité de Situacion.
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MAR LOPEZ GIL
Jefadela Oficinade
SeguridadyTl.
Responsable del Area
de Ciberseguridad.
Departamento de
Seguridad Nacional.
Gabinete de la
Presidencia del
Gobierno

|l comienzo de este proceso debe ini-
E ciarse resefiando la creacién en julio de

2012, en el seno del Gabinete de la Pre-
sidencia del Gobierno, del Departamento de
Seguridad Nacional. El Departamento nace
con la idea de impulsar una nueva concep-
cién de la Seguridad Nacional, acometiendo
inicialmente la tarea de revisar la Estrategia
Espafiola de Seguridad de 2o11. Fruto de
casi un aflo de trabajo, a finales de mayo, el
Consejo de Ministros aprobaba la Estrategia
de Seguridad Nacional de 2013. Por primera
vez Espafia se dota de forma simultinea de
la combinacién de un documento estratégico
del mas alto nivel y su desarrollo organico in-
mediato, el Consejo de Seguridad Nacional.

Este documento, desde una visién integral,
presenta doce riesgos y amenazas a la Segu-
ridad Nacional con un enfoque innovador y
transversal. Ambitos tales como la cibersegu-
ridad conviven con otros mas tradicionales
como la defensa nacional o la lucha contra el
terrorismo.

Ademas, la Estrategia de Seguridad Nacio-
nal configura el nuevo Sistema de Seguridad
Nacional, compuesto por el Consejo de Segu-
ridad Nacional y los Comités Especializados,
todo ello bajo la direcciéon del Presidente del
Gobierno.

La ciberseguridad un ambito prioritario en
la Seguridad Nacional

Fruto del trabajo del Consejo, en diciembre
de 2013, se aprob¢ la Estrategia de Ciberse-
guridad Nacional. Tan importante ha sido el
proceso de elaboracién, como el documento
finalmente aprobado dado que, bajo la coor-
dinaci6n del Departamento de Seguridad Na-
cional del Gabinete de la Presidencia del Go-
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FIGURA 1. Riesgos y amenazas a la Ciberseguridad Nacional

bierno, en éste han participado todos
los actores clave de la ciberseguridad
nacional.

Con este impulso decidido, la ci-
berseguridad en Espafia se ha con-
vertido en uno de los dmbitos de ac-
tuacién prioritaria parala Seguridad
Nacional, materializdndose definiti-
vamente con la publicacién de la Es-
trategia de Ciberseguridad Nacional
en la que se establece la direcciéon
politica-estratégica del uso seguro
del ciberespacio en Espana.

Un objetivo que requiere el esfuerzo
y compromiso de todos

La Estrategia de Ciberseguridad Na-
cional desarrolla las previsiones de la
Estrategia de Seguridad Nacional de
2013 en ambito dela Ciberseguridad,
fijando como objetivo lograr un uso
seguro de los Sistemas de Informa-
cién a través del fortalecimiento de
nuestras capacidades de prevencion,

defensa, deteccién y respuesta a los
ciberataques.

Este es el objetivo de referencia y
desarrollo dela Estrategia de Ciberse-
guridad Nacional (ECSN), que nace
como la respuesta a la responsabili-
dad del Estado, del conjunto de los
espafioles y de la multiplicidad de ac-
tores que actilan sobre la cibersegu-
ridad y por tanto, un objetivo comtun
a cumplir.

Para ello la ECSN se articula en
torno a cinco capitulos en los que se
pone de manifiesto la relevancia del
ciberespacio para nuestra sociedad,
se establece el propoésito y los princi-
pios rectores de la ciberseguridad en
Espafia, se fijan seis objetivos especi-
ficos, se recogen las lineas de accién
estratégicas y finalmente, se estable-
ce la estructura organica al servicio
de la ciberseguridad.

La importancia del ciberespacio

En Espafia cada dia millones de ciu-
dadanos utilizan las Tecnologias dela
Informacién y las Comunicaciones
en su actividad diaria: busqueday en-
vio de informacién, compra y venta
de bienes y servicios, formacién, par-
ticipacién en redes sociales, banca
electrénica, transacciones econdémi-
cas...actualmente masdel 7o % delos
hogares espafioles dispone de acceso
a Internet, manteniendo la tenden-
cia ascendente. De igual forma, las
Administraciones Publicas depen-
den de estas tecnologias, tanto como
base de su funcionamiento interno,
como de los servicios que prestan a
los ciudadanos ya que actualmente el
95% de los servicios publicos se en-
cuentran operativos a través de Inter-
net. Por su parte, las empresas man-
tienen un uso intensivo de las TIC
como soporte de su negocio y como
motor de crecimiento y creacién de
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ciberamenazas

Incrementar las capacidades de prevencion, deteccion, respuesta y recuperacion ante las

Garantizar la implementacion del ENS, reforzar las capacidades de deteccion y
mejorar la defensa de los sistemas clasificados

Impulsar la implantacién de la normativa PIC y de las capacidades necesarias
para la proteccion de los servicios esenciales

Potenciar las capacidades de investigacion y persecucion del ciberterrorismo y
de la ciberdelincuencia

Impulsar la seguridad y la resiliencia de las Tecnologias de la Informacion y la
Comunicacion (TIC) en el sector privado

Promover la capacitacion de profesionales, impulsar el desarrollo industrial y
reforzar el sistema de 1+D+i en materia de ciberseguridad

tecnologia.

Concienciar de la importancia de la ciberseguridad y el usos responsable de la

FIGURA 2. Retos que nos presenta la sociedad de la informacion

nuevas oportunidades. El 98,9% de
las pymes ylas grandes empresas y el
71,7% entre las microempresas utili-
zan las TIC en este sentido.

Hoy existen mas de 2,8 mil millo-
nes de usuarios de Internet en todo
el mundo, 566 millones en Europa,
35 millones en Espafia. En 1 minuto
en Internet se mandan mas de 200
millones de mails y se hacen mas de
4 millones de busquedas en Google.

Estos datos demuestran que el
Ciberespacio esta redefiniendo pro-
fundamente las relaciones entre las
empresas, los ciudadanos y los go-
biernos, a la vez que éste crece, se
amplifica nuestra total dependencia
de élL

Acorde con este rapido cambio
tecnoldgico, se hace cada vez mas
necesario prever las consecuencias
que la implantacién de una tecnolo-
gia puede tener ahora y en el futuro.
El desarrollo tecnolégico se puede
orientar en miultiples direcciones,
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ya sean nuevas oportunidades, pero
también nuevos retos y amenazas.

Las cifras que presentan los distin-
tos CERTS (1) nacionales respecto
al nimero de ciberataques y los in-
cidentes que dia a dia se publican en
los medios de comunicacién, dan
muestra de la magnitud real de este
gran reto, que se acrecienta dia a dia
debido al aumento de la dependen-
cia de nuestra sociedad respecto de
las Tecnologias de la Informacién y
de las Comunicaciones (TIC) y del
ciberespacio.

Propésito y principios rectores dela
ciberseguridad. Objetivos

La Estrategia de Ciberseguridad Na-
cional, bajo el propésito de fijar las di-
rectrices del uso seguro del espacio,
extiende al imbito ciber el espiritu de
la Estrategia de Seguridad Nacional
(2), incorporando los siguientes cua-
tro principios rectores: liderazgo na-
cional y coordinacién de esfuerzos,

responsabilidad compartida, propor-
cionalidad, racionalidad y eficacia, y
cooperacién internacional.

Estos principios guian la necesaria
evolucién hacia una politica de apoyo
decidido al desarrollo del mercado
tecnoldgico y de generaciéon de co-
nocimiento en la materia, desde una
visién integral que defienda nues-
tros intereses nacionales y fomente
el posicionamiento y la cooperacién
internacional.

Bajo el objetivo global de lograr un
uso seguro de los Sistemas de Infor-
macioén a través del fortalecimiento
de nuestras capacidades de preven-
cién, defensa, deteccién y respuesta
a los ciberataques, la Estrategia de
Ciberseguridad Nacional fija seis ob-
jetivos especificos.

Estos objetivos, orientados al for-
talecimiento de la ciberseguridad y
de la confianza en el uso de las TICs,
son la implantacién de un marco na-
cional de referencia en el impulso de




la proteccién del “patrimonio tecno-
légico”; el fortalecimiento y la poten-
ciacién de la cooperacién del &mbito
judicial y policial frente a las activida-
des del terrorismo y la delincuencia
en el ciberespacio; la promocién de
una sélida cultura de ciberseguridad,;
el aumento de la capacitaciéon de los
profesionales; el fomento del I+D+i
ylamejora dela ciberseguridad en el
ambito internacional.

Lineas de accion
Es esencial detenerse en el contenido
de un plano en el que se esti proce-
diendo de manera muy activa. Me
refiero al cuarto capitulo, donde se
recogen las diversas lineas de accién
de la ciberseguridad nacional. Indi-
car que todas ellas, ocho en concreto,
orientan la actuacién en un ambito
lleno oportunidades e imprescindi-
ble para el desarrollo de todo nuestro
potencial econémico y social, pero
que a suvezysimultineamente, con-
lleva grandes desafios para la segu-
ridad y bienestar de los ciudadanos.

Las Lineas de Accién Estratégi-
cas se han definido para alcanzar los
objetivos sefialados anteriormente
y recogen el necesario incremento
de las capacidades de prevencion,
reaccién, respuesta y recuperacion
simultdneamente para la seguridad
de los Sistema de Informacién y Te-
lecomunicaciones que soportan las
Administraciones Publicas y el im-
pulso de la seguridad de los Sistema
de Informacién y Telecomunicacio-
nes que soportanlas Infraestructuras
criticas; el desarrollo de la capacidad
de investigacién y persecucion del ci-
berterrorismoyla ciberdelincuencia,
asicomo en el incremento de la segu-
ridad y resiliencia de las Tecnologias
de la Informacién y de la Comunica-
cién y la promocién del conocimien-
to, las competencias y el I+D+i, en el
ambito de la ciberseguridad, dentro
del sector privado.

Muy relacionado con este aspecto,

la Estrategia confiere una importan-
cia particular a la promocién de la
cultura de ciberseguridad, una de las
prioridades a desarrollar en el marco
del Sistema de Seguridad Nacional.

Este empefio en proporcionar una
respuesta adecuada a los nuevos re-
tos que nos presenta la sociedad de
la informacién no puede lograrse sin
la integracién del esfuerzo nacional
en el marco de las iniciativas de nues-
tros socios y aliados para promover
un ciberespacio internacional seguro
y confiable.

La ciberseguridad en el Sistema de
Seguridad Nacional

Por 0ltimo, en su quinto capitulo, la
visién de la ciberseguridad nacional
queda plasmada en una estructura
orgdnica que, bajo la direccién del
Presidente del Gobierno, se integra
en el marco del Sistema de Seguridad
Nacional bajo tres 6rganos: el Conse-
jo de Seguridad Nacional, el Consejo
Nacional de Ciberseguridad y el Co-
mité de Situacién.

En concreto:

« El Consejo de Seguridad Nacional,
como Comision Delegada del Go-
bierno para la Seguridad Nacional.

« El Consejo Nacional de Cibersegu-
ridad, como 6rgano colegiado de apo-
yo al Consejo de Seguridad Nacional,
cuya funcién principal es el fomento
de la coordinacién, cooperacién y co-
laboracién entre Administraciones
Publicas y entre éstas y el sector pri-
vado. Se encuentran representados
todos los ministerios con competen-
cias en materia de ciberseguridad.

« Y por ultimo el Comité de Situa-
cién, que apoyandose en el Centro de
Situacién del Departamento de Segu-
ridad Nacional del Gabinete dela Pre-
sidencia del Gobierno, presta apoyo
al Consejo de Seguridad Nacional
en la direccién politico-estratégica
de situaciones de interés para la Se-
guridad Nacional, es decir, aquellas
que por su transversalidad o su di-

Ha llegado el
momento de
emprender una
accion
coordinaday
eficaz conforme a
estos nuevos
parametros,

a través de la
articulacion de
un sistema que
realmente se
adapte a los
nuevos retos
identificados dia
adia

mensién desborden las capacidades
de respuesta de los mecanismos ha-
bituales.

El apoyo al Consejo Nacional de
Ciberseguridad es prestado por el
Departamento de Seguridad Nacio-
nal del Gabinete de la Presidencia
del Gobierno en su condicién de Se-
cretaria Técnica y érgano de trabajo
permanente el Consejo de Seguridad
Nacional.

Este Sistema quedara plenamente
establecido con la aprobacién de la
Ley Organica de Seguridad Nacio-
nal —actualmente en fase de tramite
reglamentario—, que dara el soporte
legal necesario a toda esta estructura.

Logros y retos
Sin duda, la ciberseguridad ha en-
trado de lleno en el debate politico y
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La Estrategia de
Seguridad
Nacional marca
como objetivo
principal “lograr
un uso seguro de
las redes y los
sistemas de
informacion a
través del
fortalecimiento
de nuestras
capacidades de
prevencion,
deteccion y
respuesta a los
ciberataques”.
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social de nuestra vida cotidiana. No
hasido de forma repentina, niimpre-
visible. Las sefiales de que algo estaba
cambiando en la forma de considerar
las nuevas tecnologias y su peso en
las relaciones sociales, econémicas y
politicas han sido cada vez mas ma-
nifiestas.

En este tltimo afio se ha avanzado
en todo lo relativo a la ciberseguridad
en Espafia y en buena medida estos
avances parteny se explican porla Es-
trategia de Ciberseguridad yla puesta
en marcha del Consejo de Cibersegu-
ridad Nacional.

Por lo tanto, los elementos es-
tructurales de la Ciberseguridad Na-
cional ya estin delineados y habra
que configurarlos para cumplir con
implicaciones como las derivadas
de la futura aprobacién de la Direc-
tiva Europea para la Seguridad de las
Redes y la Informacién (conocida
como Directiva NIS, actualmente en
proceso de elaboracién en las Insti-
tuciones Europeas), que establecer3,
entre otros temas, mecanismos para
garantizar a nivel nacional un eleva-
do grado de seguridad de las redes
y la informacién de los principales
operadores que presten servicios en
sectores esenciales para el desarrollo
las actividades econdmicas y sociales
de cada pais (como Internet, energia,
transporte, banca, salud, etc.)

Es el momento de emprender una
accién coordinada y eficaz conforme
a este nuevo enfoque de la cibersegu-
ridad, através dela articulacién deun
sistema que realmente se adapte alos
nuevos retos identificados dia a dia.

Por poner un ejemplo, parte de
esa accién ha sido la aprobacion, el 31
de octubre de 2014 por el Consejo de
Seguridad Nacional, del Plan Nacio-
nal de Ciberseguridad. En él destaca
la asignacién de responsabilidades
para el cumplimiento de la Estrate-
giade Ciberseguridad Nacional, asig-
nando cometidos especificos a los
6rganosy organismos representados

en el Consejo de Ciberseguridad Na-
cional, pero, esto es solo un punto de
partida y el trabajo comienza ahora.
AlUn existen retos que nos quedan
por abordar.

Debemos adaptarnos a las nuevas
situaciones y adelantarnos a las que
puedan sucederse, esto no se conse-
guira sin el esfuerzo de todos los im-
plicados en la ciberseguridad nacio-
nal, ya sean el Estado, las empresas o
los ciudadanos.

Las oportunidades para seguir
avanzando en el camino emprendido
son numerosas. Hoy en dia ya conta-
mos con instrumentos para cumplir
mejor con las responsabilidades que
plantea el gran reto de la ciberseguri-
dad y, sin duda, estamos en el buen
camino. ¥

NOTAS
(1) Equipo de Respuestaa incidentes
de Seguridad de la Informacién.

(2) Los principios informadores de
la Estrategia de Seguridad Nacional
2013 son: unidad de accién, anticipa-
cién y prevencion, eficiencia y soste-
nibilidad en el uso de los recursos y
resiliencia o capacidad de resistencia
y recuperacion.




El Mando Conjunto de Ciberdefensa
y la sequnidad nacional

El ciberespacio ofrece nume-
rosas oportunidades pero su
misma arquitectura lleva aso-
ciado un niimero no menor de
riesgos y vulnerabilidades. El
Mando Conjunto de Ciberdefen-
sa (MCCD) naci6 hace algo mas
de dos afios con la mision de
proteger las redes del Ministerio
de Defensa y aquellas que, por
su caracter estratégico, puedan
asignarsele, de estas amenazas.
En el Mando, militares de los
tres ejércitos trabajan dia a dia
para fortalecer sus capacidades
en el siempre cambiante escena-
rio cibernético.

TENIENTE CORONEL
ANGEL GOMEZ DE
AGREDA

Mando Conjunto de
Ciberdefensa

1 hecho de que el ciberespacio sea un
E ambito artificial basado en los avances

tecnoldgicos en los campos de la infor-
matica y las comunicaciones parece distor-
sionar, en ocasiones, su verdadera naturaleza
como habitat humano. Por mucho que la ar-
quitectura de las redes, su disefio y evolucién
tenga que ir de la mano de los avances que
se produzcan en aquellos campos, el uso de
las mismas y sus efectos hace tiempo que han
pasado a ser del dominio de lo social. El cibe-
respacio se ha convertido en la biosfera digital
en la que nuestros avatares nos representan
en una existencia tan real como la de la bios-
fera fisica.

Este matiz es de gran trascendencia por-
que, si bien las ecuaciones y algoritmos que
rigen el funcionamiento de la capa técnica del
ciberespacio son predecibles y programables,
la actividad humana que se desarrolla toman-
do como base el entorno digital sigue someti-
da a las mismas contradicciones y vicisitudes
de las personas de carne y hueso que la ejecu-
tan. Las mismas fortalezas y debilidades de la
condicién humana se reflejan en el mundo
ciber magnificadas por el factor multiplicador
que aportan las caracteristicas de internet.

Es por ello que conviene recordar siempre
que la tecnologia no es mas que el soporte del
ciberespacio. Las redes son un medio y no un
finensimismo, ylosretosyoportunidadesque
se presentan a través de ellas siguen teniendo
la misma dimensién humana de siempre. El
ciberespacio es el habitat natural del conoci-
miento, no de la tecnologia exclusivamente.
Por él se mueven nuestros datos, que nos co-
sifican y nos transforman en un registro mas
de una base de datos, y nuestras ideas, que
nos definen y nos permiten desarrollarnos
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como individuos. Una aparente con-
tradiccién que muestra el enorme
potencial de internet para cambiar la
sociedad en la que vivimos.

Unasociedad digital

Las redes se basan en nodos fisicos
concretos, pero su fortaleza viene
dada por los vinculos que se estable-
cen entre ellos. La verdadera dimen-
sién de cualquier actor en el ciberes-
pacio se mide, no por sus capacida-
des, sino por las interacciones que es
capaz de desarrollar. Este concepto
se ilustra muy bien en las redes so-
ciales y sus legiones de “amigos” y
“seguidores” que tanto condiciona el
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comportamiento de sus miembros.
El valor de cada uno viene dado por
su porfolio de contactos. En este sen-
tido, internet es un factor igualador
y democratizador con el potencial de
alterar nuestras relaciones fuera de
lared.

Por otro lado, el alcance global,
ubicuo y anonimizado de las acciones
que se desarrollan enlared supone un
riesgo para esa mismaindividualidad.
La labor uniformadora y conforma-
dora de opiniones que ya tuvieron la
prensa escrita, la radio o la televisién
da un salto cualitativo con la interacti-
vidad que afiade el uso de internet. En
lared, las ideas se construyen —real o

aparentemente— de forma coopera-
tiva y se incorporan al acerbo indivi-
dual como consensos en los que se ha
participado. De este modo, la idea se
interioriza mucho més que la que se
recibe de forma pasiva y no dialéctica.

Estas caracteristicas del ciberespa-
cio convierten a la biosfera digital en
un dmbito de confrontacién més para
el ser humano, si bien con caracteris-
ticas peculiares. En las redes el con-
flicto es permanente y siempre tiene
miultiples frentes abiertos; un esce-
nario de cooperacién-competicién
que aprovecha las pasarelas entre el
mundo fisico y el légico para actuar
en ambos.




Delaguerra

En la guerra, como en otras muchas
actividades humanas, el objetivo
final es la preponderancia de las
ideas o intereses propios sobre los
ajenos. No se trata tanto de destruir
al enemigo como de doblegarlo a
nuestra voluntad (1) . La aceptacién
de nuestros postulados puede venir
impuesta por la coercién fisica o por
la conviccidn logica, aparentemente
menos intrusiva. El ciberespacio nos
ofrece una herramienta ideal para
llevar a cabo ambos tipos de acciones
como demuestran los innumerables
ejemplos que ya tenemos después de
unos pocos afios.

En el ciberespacio, por lo tanto, el
conflicto es una actividad permanen-
te—sibien, normalmente, de bajo ni-
vel— que se desarrolla en multiples
frentes dentroyfuera delaestructura
propia de los ministerios de defensa
correspondientes. Las acciones bé-
licas digitales llevan ya un tiempo
estando presentes en todos los con-
flictos armados convencionales, pero
también se desarrollan independien-
temente fuera de los mismos.

Se han llevado a cabo ataques in-
formaticos independientes a nivel
estatal como los de Estonia o Kirguis-
tdn, se han acompafiado acciones
bélicas convencionales con agresio-
nes cibernéticas en ocasiones como
Georgia o Ucrania, se han atacado
infraestructuras estratégicas como la
central de Natanz (Iran) o el gasoduc-
to BTC (Turquia), se han obtenido da-
tos tecnolégicos que reconfiguran el
equilibrio geoestratégico de grandes
regiones del mundo como en la in-
trusion en Lockheed Martin a través
de RSA con el robo de informacién
sobre el avién JSF (2) .

Estas acciones, ya clasicas del con-
flicto cibernético, ilustran la diversi-
dad de aspectos que tienen que prote-
gerse para salvaguardar la Seguridad
Nacional, el bienestar de la poblacién
ylalibertad de acciéon en el ciberespa-

cio en beneficio propio. Tan amplias
como puedan parecer, no son més
que una pequefia parte de las moda-
lidades de ataque que ya han tenido
lugar. La juventud y amplitud de este
ambito propician que sigan apare-
ciendo nuevas formas de accién cada
vez con mayor frecuencia. Cada una
de ellas, las que ya conocemos y las
que estamos sufriendo o sufriremos
préximamente tienen a su vez, mul-
titud de derivadas.

Un ataque, como el dela guerrade
Georgia, asociado a una acciéon bélica
cinética puede dirigirse a la denega-
cién de los servicios esenciales de la
nacién, o alos de mando y control de
las operaciones militares, o a las co-
municaciones, o tener como objetivo
la obtencién de inteligencia sobre el
enemigo, o la alteracion de la infor-
macién en poder del adversario para
inducirle a tomar decisiones equivo-
cadas o inapropiadas. Todos ellos con
la misma herramienta. En agosto de
2008, los principales efectos de las
agresiones cibernéticas que sufri6
Georgia se produjeron sobre la moral
de una poblacién que se vio privada
de sus comunicaciones con el exte-
rior y de visibilidad sobre la reaccién
internacional al conflicto que sufria.

Un mundo sin fin
Las Fuerzas Armadas de los paises ya
no pueden limitar su vigilancia a las
acciones potencialmente hostiles de
otros ejércitos y actores nacionales.
El ntimero de potenciales agresores
ha dejado de verse limitado por el al-
cance fisico de los mismos, o por su
potencia de fuego. Hoy son 3.000 mi-
llones de internautas los que deam-
bulan porlared; aliados o adversarios
segiin el momento y las circunstan-
cias, pero siempre actores activos.
Las grandes corporaciones, los
grupos de presion y de interés, la de-
lincuencia organizaday, desde luego,
las organizaciones y grupos terroris-
tas han encontrado enla red un terre-

no abonado para ejercer su influen-
cia con mayor alcance e impunidad
que nunca. De entre ellos, los grupos
yihadistas se muestran cada dia mas
activos en la utilizacién de internet y
su potencial. Desde las burdas pagi-
nas elaboradas por los talibin afga-
nos de hace unos afios hasta Dabiq
(3), la revista digital editada por el
autodenominado Estado Islamico
y elaborada con altos estandares de
calidad, hay un salto evolutivo muy
significativo.

La misma estructura de la red pro-
picia una cierta “externalizacién” de
la actividad criminal y ciber-bélica.
La subcontratacién de los ataques
en grupos de hackers expertos o de
universidades y empresas especiali-
zadas esunatendencia que complica,
ain mas, la identificacion del atacan-
te y la atribucién de la autoria de las
agresiones.

El Mando Conjunto de Ciberdefensa
Espafia, comootrospaisesavanzados,
se ha dotado de una Estrategia de Ci-
berseguridad Nacional (4) quedefine
sus objetivos enla materia yapuntala
forma de alcanzarlos. De forma casi
simultianea naci6 el Mando Conjunto
de Ciberdefensa (MCCD) (5) con la
misién de asegurar las redes del Mi-
nisterio de Defensa y aquellas que se
le pudieran asignar. El colofén de este
proceso iterativo es la elaboracién de
un Plan Nacional de Ciberseguridad
ylafinalizacién dela definicién delas
estructuras que permitan que los or-
ganismos que las forman acttien con
la mayor eficacia y eficiencia.

Para cumplir su misién, el Mando
Conjunto de Ciberdefensa necesita
dotarse de las tres capacidades ba-
sicas que ha definido: la de defensa
de sus propias redes y sistemas, de la
explotacién de las oportunidades que
ofrece este medio, asi como la de res-
puestaalasagresionesa fin de contri-
buir al esfuerzo conjunto de Espafia
para establecer un entorno seguro en
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Ciberseguridad y
ciberdefensa
forman parte de
un mismo
abanico de
herramientasy
procedimientos
del que las
naciones tienen
que disponer
para garantizar
su libertad
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lared, tanto a nivel nacional como in-
ternacional.

El MCCD se ha dotado de una es-
tructura clasica pero flexible, que in-
tenta adaptarse tanto al resto de los
organismos del Ministerio de Defen-
sa como a la idiosincrasia cooperati-
va del ciberespacio. En su Jefatura de
Operaciones se ha ubicado el CERT
que actla como instrumento técnico
de defensa y coordinacién. El em-
brién, que alcanz6 la Capacidad Ope-
rativa Inicial en septiembre de 2013,
contintia creciendo sobre una base
sélida en un entorno tan cambiante
como el de las misiones militares del
siglo XXI.

Ciberseguridad y ciberdefensa
forman parte, pues, de un mismo
abanico de herramientas y procedi-
mientos del que las naciones tienen
que disponer para garantizar su li-
bertad. El gran potencial del cibe-
respacio para llevar a cabo agresio-
nes y los muy diferentes grados de
concienciacién, entre unos y otros
actores, magnifican la importancia
de la componente ciber durante este
periodo de transicién hasta que lo
digital haya sido incorporado plena-
mente a nuestra doctrina y a nues-
tros modos de operaciéon habituales
en toda su extension. El ciberespacio
ya ha dejado de ser un mero medio
auxiliar que facilitalas transmisiones
y su operacionalizacién, como ha ex-
presado el Almirante Rogers, jefe del
US CyberCommand, es una priori-
dad para todos. . %

NOTAS
(1) Carl Von Clausewitz en “De la
guerra”: “La guerra es un acto de vio-
lencia que intenta obligar al enemigo
a someterse a nuestra voluntad.”

(2) Una descripcion mas detalla-
da aparece en el capitulo IV de “El
Ciberespacio, nuevo escenario de
confrontacion”, monografia 126 del

CESEDEN, editada por el Ministerio
de Defensa en febrero de 2012 y dis-
ponible en hitp://www.defensa.gob.es/
ceseden/Galerias/destacados /publica-
ciones/monografias/ficheros/126_EL_
CIBERESPACIO_NUEVO_ESCE-
NARIO_DE_CONFRONTACION.

pdf

(3) hitp://media.clarionproject.org/fi-
les/islamic-state fislamic-state-isis-ma-
gazine-Issue-4-the-failed-crusade.pdf.

(4) http://www.lamoncloa.gob.es/doc
uments/20131332estrategiadecibersegur
idadx.pdf .

(5) http://www.emad.mde.es/CIBER-
DEFENSA/




Combatiendo el cihercrimen

Grupo de delitos telematicos de la Guardia Civil

Vivimos permanentemente
interconectados a través de
ordenadores portatiles, tablets,
smartphones... ajenos a una
continua actividad delincuen-
cial en la que somos objetivos,
no so6lo por nuestro dinero sino
también por nuestra informa-
cion personal, con la que se
comercia. So6lo percibimos de
vez en cuando algiin funcio-
namiento anormal de nuestro
equipo por algiin “virus” o que
recibimos correos electrénicos
no deseados, pero la realidad
esconde mucho mas.

COMANDANTE
OSCARDELACRUZ
Jefe del Grupo de
delitos telematicos
de la Guardia Civil

n un escenario globalizado en el que ya
E existen mas de 1o mil millones dedispo-
sitivos conectados a Internet, utilizados
por casi 3 mil millones de usuarios, no cabe
duda que el cibercrimen se configura como
una de las grandes amenazas ya consolidaday
su dimension crece exponencialmente segiin
los ciudadanos, las empresas y las adminis-
traciones aumentamos nuestra supetficie de
exposicién a diversos riesgos que se derivan
del uso de las ya no nuevas tecnologias.
Independientemente de la consideracién
de la ciberdelincuencia en sentido estricto
(aquellos delitos en los que el objeto de la acti-
vidad delictiva son los propios sistemas infor-
maticos o las TICs) o en sentido amplio (otros
delitos tradicionales pero que en su actividad
criminal se sirven de las ventajas que ofrecen
las TICs) debemos tener en cuenta que si
excluimos aquellos en los que la motivacién
tiene un claro componente sexual (distribu-
cién de contenidos con explotaciéon sexual a
menores, grooming, etc...), el comtn deno-
minador que impulsa al resto de actividades
delictivas en la red es el dnimo de lucro, sin
lugar a dudas. Estudios recientes, cuantifican
el impacto econémico del cibercrimen a nivel
global en unos 400 mil millones de délares.
Si tenemos en cuenta la elevada cifra negra
en estas tipologias, y la dificultad de cuantifi-
car econdmicamente los dafios sufridos por
algunos tipos de ciberataques (denegacién de
servicio, robos de informacién confidencial,
pérdida de imagen y reputacién...) es posible
que estas estimaciones se queden cortas.
La implantacién de lo que se conoce como
“El Internet de las cosas” en donde cualquier
tipo de dispositivo estar4 conectadoalaredy
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FIGURA 2. Ejemplo de Ransomware con el que “secuestran” nuestro equipo

el creciente volumen de informacion
que volcamos en la red (incluyendo
datos de caricter personal e informa-
cién bancaria) genera nuevos vecto-
res deataque, enlos que se combinan
elementos técnicos como pueda ser
el malware (software malicioso) con
ingenieria social, y que serdn apro-
vechados por redes de delincuentes
para obtener un beneficio econémi-
co de cualquier brecha de seguridad
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que encuentren y sean capaces de
rentabilizar. Sin profundizar dema-
siado en la problematica inherente a
la persecucién de estos delitos, es ne-
cesario resefiar que debido a la com-
plejidad de este entorno global donde
los limites geograficos han quedado
obsoletos, la interacciéon entre suje-
tos sometidos a distintas jurisdiccio-
nes y soberanias nacionales, genera
disfunciones que son aprovechadas

por los delincuentes para cometer
sus actos a miles de kilometros de
distancia, a las que hay que sumar la
utilizacién de sistemas de anonimi-
zacién (VPNs, proxies, darknets...)
con los que dificultar la investigacion
policial.

Existen pues auténticas organiza-
ciones criminales dedicadas al ciber-
delito como “modelo de negocio” con
estructuras especializadas en diver-
sas actividades y reparto de cometi-
dos y funciones entre sus miembros.
Organizaciones que al igual que en
la delincuencia clasica tienen distin-
to nivel de profesionalizacion, y en el
que podemos encontrar desde el en-
vio de cartas nigerianas (correos en
el que nos ofrecen una elevada suma
de dinero por una supuesta herencia,
premio de loteria, inversién) o “phis-
hing” (pagina réplica de otra original,
generalmente de un banco, servicio
de correo o red social, para que in-
troduzcamos nuestras credenciales
de acceso y sean capturadas) que son
muy bésicos y facilmente detecta-
bles, hasta otras que son capaces de
acceder a los sistemas informaticos
de grandes empresas y corporacio-
nes para robar informacién por en-
cargo mediante técnicas de hacking
y la utilizacién de malware y exploits
de dia cero (vulnerabilidades de apli-
caciones y sistemas desconocidas y
por lo tanto no parcheadas, muy co-
tizadas en el mercado negro ya que
permitirian a un atacante acceder de
forma remota y tomar el control del
sistema).

Sin embargo, en este continuo
proceso de industrializaciéon del ci-
bercrimen ya no hace falta disponer
de elevados conocimientos técnicos
para el desarrollo de este tipo de ac-
tividades, ya que de ello se encargan
otras organizaciones e individuos
que son capaces de proveer produc-
tos y servicios previo pago en un mo-
delo conocido como Caas (Crime as a
service). No es complicado acceder a




un foro “underground”, (ubicados en
alguna darknet, siendo TOR la mas
popular), que se configura como un
auténtico mercadillo digital. ¢Qué
podemos encontrarnos? Venta de
tarjetas de crédito, clasificadas por
paises y tipo, y con garantia, de tal
forma que si vamos a realizar algu-
na transaccién y su usuario legitimo
ha denunciado, nos enviardn una
nueva numeracion en 24h sin coste
adicional. Podemos adquirir un tro-
yano para infectar y espiar a quien
queramos de forma sencilla, ya que
los paneles de control se disefian de
forma intuitiva para el usuario mas
inexperto. También podemos alqui-
lar una botnet (red de ordenadores
infectados que el administrador pue-
de manejar y controlar a su antojo,
hasta millones de equipos de forma
simultanea) para realizar un ataque
de denegacién de servicio y dejar sin
conexién a la competencia, aunque
en denegaciones de servicio ya es
posible contratarlo directamente a la
carta, con precios por minuto, hora,
dia, semanas....

A estas estructuras criminales, se
complementan otras encargadas del
posterior blanqueo del dinero obte-
nido, ayudadas por el desarrollo de
nuevos mecanismos de pago surgi-
dosenlapropiaredyquedificultanla
trazabilidad de dichas transacciones.
Entre estos mecanismos, les resultan
especialmente beneficiosos la utili-
zacion de tarjetas prepago anénimas,
las criptodivisas (siendo la mas popu-
lar Bitcoin) o la operativa en paginas
de juego online, aprovechando aque-
llas ubicadas en paises con deficiente
o nula legislaciéon sobre la materia y
sin supervision. Dichas estructuras
también son aprovechadas por otras
organizaciones criminales (narcotra-
fico, trafico de armas, prostitucion...)
eincluso terroristas, ya que permiten
como hemos visto el movimiento de
capitales con sencillez, a nivel global,
con bajas comisiones y poco control.

¢Hacia dénde evoluciona el ci-
bercimen? No abandonan las activi-
dades mas tradicionales, que tienen
una tasa de éxito cada vez mas baja
gracias a las campafias de concien-
ciacién, pero que son muy faciles de
llevar a cabo y consumen muy pocos
recursos (fraudes y estafas simples,
phishing, robos de informacién con
infecciones masivas). Estas convivi-
ran con otras tipologias mas avanza-
das técnicamente, como son los ata-
ques dirigidos sobre objetivos selec-
cionados, el spear phishing y nuevas
modalidades de extorsion asociadas
a un pago a cambio de no revelar
una informacién, un secreto, unas
imagenes comprometidas... Sirva de
ejemplo la evolucion de las familias
de malware conocidas como “Ran-
somware” debido al “secuestro” que
sufre nuestro equipo informatico.

Las primeras versiones, conocidas
como “el virus de la policia” simula-
ban (a través del bloqueo del sistema
y un pantallazo con logotipos policia-
les) haber sido detectado cometien-
do actividades ilegales a través de ese
equipo, hechos que podrian quedar
en nada penalmente si se pagaba
una multa de 100 euros. A pesar de
lo incongruente del procedimiento
sancionador, y de las campafias pre-
ventivas lanzadas en medios de co-
municacién, se estiman beneficios
de millones de euros con este modus
operandi. Pues bien, sin haber ago-
tado este modelo de negocio, inicia-
ron otro con otras familias de Ran-
somware (Cryptolocker, Cryptowall,
CTB-Locker) consistente en que la
informacién del sistema queda cifra-
da, y por tanto inaccesible, a no ser
que se abone una cantidad econémi-
ca, muy superior en estos casos a los
100 euros de los ejemplos anteriores.
La incidencia que estd teniendo en
Pymes y ciudadanos es asombrosa,
y los dafios producidos y afectacién
econémicaimposibles de cuantificar.

La especializacién llega a niveles

desconocidos, en los que se disefia
malware especifico para cajeros au-
tomaticos, para terminales de venta
en los comercios, y en un futuro para
todo aquello que esté conectado a la
redy sobre el que alguien pueda obte-
ner nuestro dinero de manera ilegal,
incluidos nuestros electrodomésti-
cos, vehiculos, etc...

Anteeste panorama, sélocabeunir
esfuerzos y luchar contra el cibercri-
men de manera conjunta y coordina-
da desde todos los sectores. Desde la
industria, es necesario contemplar la
seguridad de los equipos y sistemas
desde su desarrollo (el concepto de
security by design) para reducir vec-
tores de ataque y vulnerabilidades.
Fundamental seguir trabajando en
la concienciacién y educacion, desde
las edades mas tempranas, para con-
seguir una ciudadania digital capaz
de obtener todas las ventajas que nos
aportan las TIC pero minimizando
los riesgos. Y las administraciones,
aprovechando la Estrategia de Ci-
berseguridad Nacional como ver-
tebracién de todos los recursos dis-
ponibles, sin olvidar el componente
de cooperacién internacional que es
fundamental para quelalucha contra
estas nuevas amenazas sea eficaz. %
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CERT de segunidad e industria

Por una sociedad digital mas segura

Hablar de ciberseguridad sélo
es posible si hablamos de coo-
peracion y coordinacion entre
todos los agentes involucrados.
En Espana se ha impulsado esta
coordinacion entre las agen-
cias publicas que trabajan para
lograr un ciberespacio mas
seguro. La Agenda Digital para
Espafia, la Estrategia de Ciberse-
guirdad Nacional, o el Consejo
de Ciberseguridad Nacional son
ejemplos de que la coordinacion
en materia de ciberseguridad es
una realidad. Fruto de alianzas
entre dos ministerios, surge el
CERT de Seguridad e Industria,
que presta servicios de respues-
ta a incidentes tanto reactivos
como proactivos para ciudada-
nos, empresas, operadores del
sector estratégico e infraestruc-
turas criticas y red académica.
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MIGUEL REGO
Director General
de INCIBE

la hora de hablar de lo que estamos
Ahaciendo en Espafia en materia de ci-

berseguridad, es necesario destacar el
importante esfuerzo realizado en los Giltimos
afos por parte de todos los actores involucra-
dos. Nuestro gobierno ha impulsado la maxi-
ma coordinacién de las agencias ptblicas que
trabajan de manera conjunta desde diferentes
aproximaciones con el objetivo de lograr un
ciberespacio mas seguroy establecer puentes
de colaboracién con el sector privado.

De este modo, en 2013 se aprobaban con-
secutivamente la Agenda Digital para Espafia
y, a finales de ese mismo afio, la Estrategia
de Ciberseguridad Nacional, con la que se al-
canzaba una visién integradora basada en la
coordinacién entre los diferentes actores im-
plicados, ala vez que nuestro pais alineaba su
posicién en el contexto mundial. Correspon-
de al Consejo de Ciberseguridad Nacional, del
cual INCIBE forma parte bajo esa consignade
coordinacion publica, la definicién de planes
especificos que permitan implementar las li-
neas de accién sefaladas por la Estrategia de
Ciberseguridad Nacional.

La Agenda Digital para Espafia incluye,
dentro de sus objetivos estratégicos, reforzar
la confianza en el ambito digital a través de
tres ambitos de actuacién: impulsar el mer-
cado de los servicios de confianza, reforzar
las capacidades actuales para promover la
confianza digital e impulsar la excelencia de
las organizaciones en materia de confianza di-
gital. Para su desarrollo se estableci6 el Plan
de Confianza en el ambito Digital (PCD), que
supone la combinacién de estrategia, cultu-
ra, capacidades, excelencia y talento para el
avance de la sociedad y la economia digital de
Espafia.




Dicho plan, aporta instrumentos
para la construcciéon de un clima de
confianza que contribuya de manera
efectiva a un desarrollo sostenible de
este modelo de crecimiento, empleo
y bienestar que supone la economia
digital.

Consciente de la importancia que
ello tiene para la sociedad, el MINE-
TUR ha apostado por realizar un
esfuerzo presupuestario sin prece-
dentes, dotando al Plan con un total
de 59 millones de euros para las 25
medidas adesplegar durante el perio-
do 2013-2015, correspondiendo a IN-
CIBE el rol principal en su ejecucion.

Junto con la Estrategia, la inicia-
tiva de MINETUR se complementa
con la construcciéon y el afianza-
miento de alianzas de colaboracién
y cooperacién que permiten optimi-
zar capacidades y sumar esfuerzos
y recursos en campos diversos de la
ciberseguridad.

CERT de seguridad e Industria

A la hora de hablar de alianzas, es
necesario destacar la establecida el
pasado octubre de 2012, a través del
convenio suscrito entre el Ministerio
del Interior y el Ministerio de Indus-
tria, Energia y Turismo. Dicho acuer-
do supuso un hito sin precedentes en
la coordinacién y optimizacién de las
capacidades disponibles en materia
de ciberseguridad, la lucha contra
los ciberdelitos y la proteccién de las
infraestructuras criticas, ejecutada
por dos Secretarias de Estado y sus
diversos organismos dependientes,
y ha derivado en la puesta en marcha
de nuestro CERT de Seguridad e In-
dustria.

Setrata de un equipo especializado
de respuesta a incidentes en ciberse-
guridad, que se administra conjunta-
mente desde INCIBE con el Centro
Nacional, para la Proteccién de las
Infraestructuras Criticas (CNPIC) y

presta servicios a ciudadanos y em-
presas, operadores de infraestructu-
ras criticas y Red Académica y de In-
vestigaciéon (RedlIris).

Entre los servicios que nuestro
CERT ofrece para sus diferentes pi-
blicos, destacan los servicios reactivos
de respuesta a incidentes, asi como
los servicios de deteccién proactiva,
alerta temprana o la labor de concien-
ciacién y sensibilizacién en materia
deciberseguridad a través de nuestros
diferentes canales de comunicacién.

Desde el punto de vista de la de-
teccién, nuestro CERT cuenta con
un modelo de inteligencia en ciberse-
guridad (MICS), que aglutina infor-
macién con el objetivo de identificar
amenazas, vulnerabilidades y ataques
en curso para lograr alertas de forma
tempranaalos administradores delos
sistemas que sufren una agresion de
cara a colaborar con ellos en su miti-
gacion.
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Una medida que permite valorar
la capacidad de este modelo de inte-
ligencia viene dada por los mas de
1.500.000.000 de eventos de seguri-
dad analizados durante el afio 2014.
Del mismo modo, es destacable la
identificacién diaria automatizadade
mas de 160.000 piginas web com-
prometidas o vulnerables a sufriruna
explotacién. El crecimiento de nues-
tro modelo de inteligencia es conti-
nuo, con la incorporacién de fuentes
de manera constante, como refleja la
cifra de crecimiento de un 95% en la
identificacién de direcciones IP con
actividad maliciosa entre enero y di-
ciembre del pasado afio.

Desde el punto de vista de la res-
puesta a incidentes, como indicado-
res acerca de la actividad de apoyo
desarrollada por nuestro equipo ante
las agresiones sufridas, destacan los
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24.185 incidentes gestionados desde
enero de 2014 a enero de 2015. Del
mismomodo, hemosrecibidoeneste
periodo 46.594 solicitudes de apoyo
ante una agresion. Por otro lado, una
de las principales tareas de un CERT
viene dada por la coordinacién con
otros agentes de cara a prestar apoyo
a la entidad que haya podido sufrir
un incidente. En este sentido, se han
lanzado 174.393 investigaciones en el
periodo indicado.

Las actividades desempefnadas
para la mitigacién de los incidentes
han requerido de una respuesta téc-
nica avanzada y capacidades de coor-
dinacién, entre las que destacan las
que desarrollamos con las Fuerzas
y Cuerpos de Seguridad del Estado
(FCSE) asi como los proveedores de
servicio a Internet (ISP). El CERT-SI
presta sus servicios en una moda-

lidad de 24x7x365, lo que permite
apoyar de la forma mas agil posible
cuando se produce un incidente.

Inversion en capacidades y nuevos
servicios

Todos los que trabajamos en este im-
portante sector somos conscientes
de que cualquier esfuerzo es poco a
la hora de dotar de capacidades a los
agentes responsables delacibersegu-
ridad, por lo que es necesario invertir
continuamente en evolucionar tanto
los servicios, como la tecnologia des-
plegada o las capacidades de detec-
cién. En este sentido, en INCIBE se
prevéinvertir en esteafio 2015 alrede-
dor de 1.550.000 de euros en nuevos
servicios para los publicos objetivo
del CERT-SI, que abarcan el desplie-
gue de sondas en 10 operadores del
sector estratégico, la elaboracién de




un Esquema Nacional de Cibersegu-
ridad Industrial, que comprende la
elaboracién de guias, recomendacio-
nes, benchmarking, asi comola crea-
cién de un laboratorio de evaluacién
remoto Scadalabyla contratacién de
Testbeds industriales, la evolucion
de mecanismos de alerta temprana a
través del mejor servicio de vulnera-
bilidades o-day que hay a dia de hoy
disponible en el mercado, yla mejora
de nuestro motor de inteligencia.

En otras materias, como la [+D+i,
contamos con un equipo de 25 ex-
pertos dedicados a investigacién y
desarrollo tecnologia, e invertimos
alrededor de 2.000.000 de euros.
Todo esto sin olvidar que, siendo
conscientes de que la ciberseguridad
comprende un entramado complejo,
es imperativo dedicar una importan-
te labor a la concienciacién y sensibi-
lizacién de nuestros diferentes ptibli-
cos, paralo que dedicamos un equipo
de 10 técnicos especializados y cerca
de 1.000.000 de euros.

Oficina de Seguridad del Internauta
Es importante sefialar que un 80%
de todos los incidentes gestionados
desde el CERTSI, afecta a los ciuda-
danos. Sin duda este dato es significa-
tivo. De ahi quela apuesta de INCIBE
por esta labor de concienciacion sea
crucial. A través de iniciativas como
nuestro portal Oficina de Seguridad
del Internauta, nos ocupamos de
llegar a los ciudadanos con un len-
guaje llano, simple, conciso, carente
de tecnicismos, de cara a lograr que
cualquier usuario pueda estar al dia
en materia de ciberseguridad, sin te-
ner que disponer de conocimientos
técnicos especializados.

Los servicios que se prestan desde
la OST incluyen un blog con conteni-
do especializado para estos usuarios
sin conocimiento técnico, asi como
avisos, alertas, historias reales, info-
grafias, o herramientas utiles para
protegerse en la red.

Una de las iniciativas que hemos
lanzado desde la Oficina de Seguri-
dad del Internauta como parte de los
servicios preventivos que se prestan
desde el CERTSI viene dada por la
puesta en marcha del Servicio An-
tibotnet, que permite ayudar a los
usuarios cuyos equipos puedan es-
tar infectados y formar parte de una
botnet, de cara a poder identificarlay
ayudar asia eliminar dicha infeccién.
Para ello contamos con la informa-
cién que generamos desde nuestro
modelo de inteligencia, asi como la
colaboracién de operadores como
Telefénica, que por su parte envia en
una segunda fase a los usuarios in-
fectados cddigos de incidente de cara
a notificarlos. Todo ello con el obje-
tivo de que consulten desde nuestro
servicio tanto la botnet de la que for-
man parte como los mecanismos ne-
cesarios para la desinfeccién.

Como reflejo de la labor que veni-
mos realizando en materia de con-
cienciacion a través de la Oficina de
Seguridad del Internauta, podemos
destacar que el 40% de los accesos
provienen del continente latinoame-
ricano.

El servicio piblico es esencial
El aspecto mas importante de todos
los que aqui se comentan, es recordar
que INCIBE tiene ante todo, vocaciéon
de servicio. Disponemos hoy de capa-
cidades, posicionamiento y proyec-
cién sustentados en un equipo técni-
co de alta cualificacién, todo ello para
aportar el mayor valor posible a una
sociedad interconectada, dependien-
te de los servicios basados en las TIC.
Hablar de ciberseguridad es impo-
sible sin hablar de cooperacién y coor-
dinacién entre los diferentes actores
que forman parte del conglomerado
a nivel mundial, pues todos sabemos
que a dia de hoy en el ciberespacio
las amenazas se suceden de forma
global, de manera simultinea desde
diferentes puntos del globo.

Un 80% de todos
los incidentes
gestionados desde
el CERTSI

afecta a los
ciudadanos. A
través de
iniciativas como
el portal

Oficina de
Seguridad del
Internauta se
llega a los
ciudadanos para
que cualquier
usuario pueda
estar al dia en
materia de
seguridad

Es crucial que desde todos los es-
tamentos que trabajamos para ga-
rantizar un ciberespacio mas segu-
ro, recordemos siempre que sélo la
evolucién, innovacién y potenciaciéon
de nuestras capacidades y servicios
de manera continua nos permitiran
alcanzar nuestro fin, que no es otro
que velar por la ciberseguridad de
este mundo digital en el que todos
cohabitamos. ¥
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Espana y su Administracion como blanco
de las ciberamenazas globales

Nuestro pais, y mas concreta-
mente las Administraciones
Publicas y sus maximos érganos
de Gobierno, esta siendo uno

de los mas castigados por los
agentes de las ciberamenazas,
especialmente en materia de
ciberespionaje y ciberdelin-
cuencia organizada. A ello se
une el hacktivismo que, aunque
con intenciones mas modestas,
ponen en peligro en numerosas
ocasiones la prestacion de servi-
cios y el normal funcionamiento
de la Administracion. Ante esta
situaciéon el CERT Gubernamen-
tal Nacional ofrece una primera
linea de contencion frente a los
ciberataques ofreciendo todos
sus servicios a las distintas ad-
ministraciones y actuando como
nodo de coordinacion e inter-
cambio de informacién a nivel
publico estatal.

cov-cert

38 | boletic 73 - mayo 2015

JAVIER CANDAU
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urante el afio pasado, el CCN-CERT,
D del Centro Criptoldgico Nacional, ges-

tiond un total de 12.916 incidentes en
las Administraciones Publicas y en empresas
y organizaciones de interés estratégico para
el pais; es decir, aquellas entidades que por su
actividad o conocimiento son esenciales para
la seguridad nacional y para el conjunto de la
economia espafiola. Esta cifra representa un
incremento del 78% con respecto al afio 2013
y de mas del 150% en relacién al afio 2012. De
estosincidentes de 2014, el 11% fueron catalo-
gados por el equipo de expertos del CERT Gu-
bernamental Nacional con un nivel de riesgo
entre muy alto y critico; es decir, se tiene cons-
tancia de que el ataque afecté a los sistemas de
la organizacién y a su informacién sensible.
Estas cifras nos indican que los sistemas y
comunicaciones mas criticas de nuestro pafs,
entre ellas las de la Administracién, reciben
una media de cuatro ataques diarios.

La introduccion de cédigo dafiino en los sis-
temas (con niveles muy bajos de deteccién por
partedelasempresas antivirus), lasintrusiones
mediante ataques a paginas web con el fin de
robar informacién, asi como el contacto con IPs
maliciosas, fueron algunos los incidentes mas
recurrentes sufridos por nuestra Administra-
cién. Unas Administraciones que, no lo olvide-
mos, dependen del uso de Internety de las nue-
vas tecnologias tanto para su funcionamiento
interno como para los servicios que prestan a la
poblacion (recordemos que los tramites que los
ciudadanosylasempresasrealizaron conla Ad-
ministracién General del Estado en 2013 supe-
raron los 480 millones, de los cuales, el 76,5%
se llevaron a cabo por via electrénica, segin los
datos del Sistema de Informacién Administra-
tiva -SIA-). Asi, la informacién que almacenan
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FIGURA 1. Evolucion de los incidentes gestionados por el CCN-CERT

en sus sistemas y estos mismos servi-
cios constituyen un activo basico para
el correcto funcionamiento de nuestra
sociedad.

Principales objetivos

En funcién del origen de la amenaza
(véase Figura 2), los objetivos busca-
dos en los ciberataques a las distintas
administraciones publicas son dife-
rentes. El principal y mas peligroso
objetivo detectado por el CCN-CERT
es, sin duda, el robo de informacién
de alto valor que permite al atacante
una mejora de su situacién geopoliti-
ca o econémica (con el fin de alcanzar
rdpidamente una capacidad cientifico
tecnologica de la que no se dispone,
como forma de presion, etc.) o, cada
vez mas habitual, como forma de
negocio para grupos perfectamente
organizados que subastan la informa-
ci6én conseguida al mejor postor.

En este sentido, todos los ministe-
rios (especialmente aquellos que fijan
la accién de gobierno como Presiden-
cia, Asuntos Exteriores, Defensa, In-

terior o Economia), las Fuerzas Arma-
das y la industria de la Defensa estin
en permanente riesgo en relacién con
el robo de informacién que, en este
sector, tiene un valor estratégico y eco-
némico de singular magnitud.

Ademis, el CERT Gubernamen-
tal Nacional viene observando c6mo
las amenazas que, originariamente,
se dirigian solamente a instituciones
publicas, se centran en individuos, in-
cluyendo altos cargos, personajes no-
torios o responsables politicos. Y si no
se consigue acceder directamente al
objetivo, se ataca a los elementos mis
débiles de la cadena, como podrian ser
los proveedores, clientes o contratistas
o cualquier sujeto que pueda estar en
contacto con el blanco.

CCN-CERT, primera linea de defensa

El CCN-CERT, como CERT Guberna-
mental Nacional, y tal y como recogen
distintas leyes, tiene responsabilidad
en ciberataques sobre sistemas clasi-
ficados y sobre sistemas de las Admi-
nistraciones Publicas y de empresas y
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Los sistemas y
comunicaciones
mas criticos de
este pais, entre
ellos los de la
Administracion,
reciben una
media de cuatro
ataques cada dia
en los que hay
constancia de que
se ha accedido a
informacion
sensible
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Crigen de la amenaza

Estados

Objetive en la Administracidn

Ciberespionaje
Cibercapacidades ofensivas

Interrupcion de Sistemas / Toma de control

Profesionales del ciberdelito

Cibervandalos y script kiddies

Actores internos

Sustraccion, publicacién o venta de
informacion

Manipulacidn de informacidn

Interrupcidn de sistemas
Toma de control de sistemas

Sustraccidn de informacidn
Interrupcién de sistemas

Sustraccidén y publicacién de la informacion
sustraida

Desfiguraciones

Interrupcién de sistemas

Toma de control de sistemas
Sustraccion, publicacion o venta de
informacion

Interrupcion de sistemas

e

FIGURA 2. Objetivos de los ataques al sector piiblico

organizaciones de interés estratégico
para el pais.

Porello, sulabordesdeelafio 2006
en el que se constituy6 en el seno del
Centro Criptolégico Nacional, ha
sido precisamente intentar reducir
los riesgos y las amenazas prove-
nientes del ciberespacio, potencian-
do las acciones, no sélo defensivas,
sino primordialmente preventivas,
correctivas y de contencién. A través
de suequipo de expertos destinadosa
investigar sobre técnicas empleadas,
funcionamiento de los ataques, so-
luciones y procedimientos més ade-
cuados para hacerlos frente, el CCN-
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CERT ofrece todos sus servicios a las
Administraciones Publicas (1) .

El Servicio de Alerta Temprana
(SAT), tanto en Internet como en la
red SARA, en la que estan incluidos
mas de 70 organismos publicos de
las distintas administraciones (Ge-
neral, Autonémica y Local); asi como
el desarrollo de diferentes herra-
mientas como CARMEN (deteccién
de APTs), LUCIA (Listado de Coor-
dinaci6én de Incidentes y Amenazas),
INES (Informe Nacional del Estado
de Seguridad), CLARA (nueva herra-
mienta para cumplir con el ENS) o
MARTA (Motor de Analisis Remoto

de Troyanos Avanzados) son algunos
de estos servicios puestos a disposi-
cién de toda la Administracién.

Destaca también su estrecha cola-
boracién con la Secretaria de Estado
de Administraciones Pblicas, pues-
ta de manifiesto en el desarrollo, im-
plantacién y seguimiento del Esque-
ma Nacional de Seguridad (ENS), en
la formacién de su personal a través
de los Cursos STIC (presenciales y
online) en coordinacién con el Ins-
tituto Nacional de Administraciéon
Publica (INAP) y en la difusién de
normas, instrucciones, guias y re-
comendaciones (cuenta con mas de
200 Guias CCN-STIC en este senti-
do) sobre multiples aspectos de segu-
ridad.

Todo ello, conscientes de que dada
lainfluencia de los sistemas de infor-
macién en la economia y en los servi-
cios publicos, la estabilidad y prospe-
ridad de Espana dependera en buena
medida de la seguridad y confiabi-
lidad del ciberespacio. Por ello, las
AAPP, y con ellas el CCN-CERT, de-
ben involucrarse activamente en un
proceso de mejora continua respecto
de la proteccién de sus sistemas TIC,
actuando como estandarte y ejemplo
dela correcta gestion de la cibersegu-
ridad ante toda la sociedad. %

NOTAS
(1) Todos sus servicios asi como la
forma de contactar conel CCN-CERT
estan disponibles en su portal web:
https:/ /www.ccn-cert.cni.es/




El Esquema Nacional de Sequridad,
cinco retos proximos

Transcurridos cinco afios des-
de la publicacion del Esquema
Nacional de Seguridad (ENS) en
enero de 2010, se plantean retos
en cuanto a conocer e informar
acerca del estado de la seguridad
de las administraciones publi-
cas; asegurar la plena implan-
tacion del Esquema; implantar
servicios comunes que favorez-
can la seguridad del conjunto y
reduzcan el esfuerzo individual;
actualizar el ENS alaluzdela
experiencia y de la evolucion del
contexto tecnoldgico y regulato-
rio en la Union Europea; y, final-
mente, publicar la conformidad
como manifestacion expresa de
cumplimiento con el ENS.

MIGUEL ANGEL
AMUTIO
Subdirector Adjunto
de Coordinacion de
Unidades TIC
Direccion de
Tecnologias de la
Informaciony las
Comunicaciones

ranscurridos cinco afios desde la pu-
Tblicaci()n del Esquema Nacional de

Seguridad (Real Decreto 3/2010) en
enero de 2010, las administraciones publi-
cas manejamos un planteamiento comun de
principios, requisitos y medidas para la se-
guridad de los sistemas de informacién que
impulsa la gestién continuada de la misma,
imprescindible en un escenario de prestacion
de servicios 24 x 7 y de transformacién digi-
tal, a la vez que un tratamiento homogéneo
de la seguridad que facilita la cooperacién
interadministrativa, constituye un referente
de buenas practicas y configura un escenario
uniforme de cara a la provisién de servicios
por parte de la Industria. Nos hemos dota-
do también de una exhaustiva coleccién de
instrumentos como guias (serie CCN-STIC
800), asi como de herramientas y servicios
de respuesta ante incidentes disponibles en
el Portal CCN-CERT (1).

Esta senda ha recibido el respaldo de la
Estrategia Espafiola de Ciberseguridad que
en su Objetivo I se refiere a “Garantizar que
los Sistemas de Informacién y Telecomuni-
caciones que utilizan las Administraciones
Publicas poseen el adecuado nivel de ciberse-
guridad y resiliencia” y que incluye una linea
de accidn al respecto con referencia a la im-
plantacién del ENS. Por otra parte, en un con-
texto mas general de transformacién digital,
las recientes Recomendaciones de la OCDE
para el desarrollo de Estrategias de Adminis-
tracion Digital (2) se refierena “Establecer un
marco de gestion de riesgos para garantizar la
seguridad digital y la preservacion de la priva-
cidad, asicomo adoptar medidas de seguridad
efectivas”.
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FIGURA 1. Situacion en Diciembre 2014. Fuente INES

Es momento de preguntarse don-
de estamos, hacia déonde vamos y de
recapitular los retos que se presentan
por delante, en concreto los cinco re-
tos que se exponen a continuacion.

Reto 1: Conocer e informar del
estado de laseguridad

Saber dénde estamos es relevante.
Los datos son necesarios para esti-
mar la eficacia y la eficiencia de las
actuaciones en materia de la segu-
ridad TIC; para estimar el esfuerzo
humano y econémico dedicado a la
misma; asi como para argumentar
mejores alternativas. Previendo esta
necesidad, el ENS exige, mediante lo
establecido en su articulo 35, conocer
regularmente el estado general de la
seguridad en las administraciones
publicas, para lo cual es preciso, en
primer lugar, llevar a cabo la medi-
cién de la seguridad (véase la medi-
da 4.6.2 Monitorizacién del sistema
[op.mon.2]), a través la implemen-
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tacién de indicadores que permitan
medir el desempefio real del sistema
en términos del grado de implanta-
ci6én de las medidas de seguridad, de
la eficacia y eficiencia de las mismas,
asi como del impacto de los inciden-
tes de seguridad; y, en segundo lugar,
consolidar y difundir dichos datos
mediante el informe correspondien-
te. Esta informaciéon es de interés
para el conjunto, pero también para
cada actor en particular, en la medida
en la que permite contrastar cada si-
tuacion individual frente a la general
de los demas.

Desplegada en 2014, la herra-
mienta INES (Informe Nacional del
Estado de la Seguridad) (3) facilita
la recogida y consolidacién de infor-
macién para el Informe del Estado
de la Seguridad, previsto en el citado
articulo 35 del Real Decreto 3/2010,
asi como en la linea de acciéon 2 de la
Estrategia de Ciberseguridad Nacio-
nal (4) . La dindmica ya estd pues-

ta en marcha, si bien toca asentarla,
principalmente, promoviendo el in-
cremento del nivel de participaciéon
de todas las AA.PP., especialmente
de CC.AA.y EE.LL., y mejorando los
indicadores relativos a los recursos
humanos y econémicos dedicados a
la seguridad.

Ahora bien, la medicién requiere
manejar dos facetas de la implanta-
cién de las medidas de seguridad.
Estas dos facetas son, por un lado,
el indice de cumplimiento, para eva-
luar la satisfaccién de las medidas
que se exigen en funcién de los nive-
les de seguridad o de la categoria del
sistema; y, por otro lado, el indice de
madurez delas medidasimplantadas
enlaorganizacion. Para estasegunda
faceta, la orientacién proporcionada
a través de las guias CCN-STIC 815
Meétricas e indicadores y 824 Infor-
me del estado de seguridad (5) se
basa en establecer un nivel de madu-
rez de referencia para cada medida
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FIGURA 2. Correspondencia entre la categorizacion de los sistemas y los niveles de madurez. Fuente: Guia CCN-STIC

815 Métricas e indicadores.

de proteccién del Anexo II del ENS
mediante una regla simple de corres-
pondencia entre la categorizacion de
los sistemasylos niveles de madurez,
segin se muestra ilustrativamente
enla FIGURA 2.

Reto 2: Asegurar laplena
implantacion del ENS

Los datos consolidados a finales de
2014 y obtenidos de INES a partir
de la informaci6n aportada por unas
120 entidades de la AGE, CC.AA.y
EE.LL. (FIGURA 1), permiten cons-
tatar, tanto el esfuerzo realizado en
estos afios desde la publicaciéon del
ENS, como el que queda por delan-
te (en términos de implantacién de
las medidas y de la madurez de las
mismas), a la vez que identifican as-
pectos que demandan una atencién
especial.

Consciente de que el logro de unos
niveles 6ptimos de seguridad re-
quiere continuidad, la Estrategia de
Ciberseguridad Nacional incluye en
sulinea de accién 2, titulada “Seguri-
dad de los Sistemas de Informacién
y Telecomunicaciones que soportan
las Administraciones Publicas”, la
medida relativa a “Asegurar la plena
implantacién del Esquema Nacional
de Seguridad y articular los proce-
dimientos necesarios para conocer
regularmente el estado de las prin-
cipales variables de seguridad de los
sistemas afectados”.

Por otra parte, aunque, a la fecha,
el ambito de aplicacién del ENS se
cifie a los previsto en el articulo 2 de
la Ley 11/2007, estando excluidos los
sistemas que manejan informacién
clasificada, la seguridad requiere
contemplar y tratar adecuadamente
el escenario global de riesgos, con
independencia de si existe o no re-
laciéon electrénica con ciudadanos
u otras entidades y de si tal relacién
tiene lugar utilizando medios tecno-
légicos o procedimientos manuales.
El siguiente paso logico parece, por
tanto, extender la aplicacién del ENS
a aquellos otros sistemas no contem-
plados originariamente en su dmbi-
to de aplicacién, con el objetivo de
que la proteccion de la generalidad
de los sistemas de informacién de
las AA.PP. se ampare en un mismo
enfoque de principios, requisitos y
medidas de seguridad.

Reto 3: Implantar

servicios comunes.

Ciertas medidas de seguridad se
pueden implementar mediante ser-
vicios prestados de forma centra-
lizada, servicios que ofrecen opor-
tunidades para aumentar de forma
notable la seguridad de los sistemas
de informacién y comunicaciones
del conjunto, a la vez que reducen el
esfuerzo individual de las entidades
integradas en los mismos, dando lu-
gar en términos econémicos, a una

consolidacién, frente al coste de las
acciones individuales.

Adicionalmente, las infraestruc-
turas y servicios comunes también
ofrecen oportunidades en materia de
seguridad, tales como la reduccién
del perimetro fisico que aligera la
carga en medidas de protecciéon de
las instalaciones e infraestructuras
[mp.if] para las entidades usuarias;
la reduccién del perimetro légico
que aligera la carga para las entida-
des usuarias en medidas de explota-
cién [mp.exp], de proteccién de las
aplicaciones informéticas [mp.sw],
de proteccién de los servicios [mp.s]
y de monitorizacién del sistema [op.
mon]; la reduccién de la carga de
gestion de incidentes [op.expy]; la
mejora de la elasticidad para hacer
frente a picos de actividad o a ataques
de denegacién de servicio [mp.s.8];
o la mejora de la conformidad con
estindares para facilitar la recupera-
cién, integracién, interoperabilidad,
portabilidad, e integraciéon con he-
rramientas de seguridad (medidas
varias de tipo [op]).

Reto 4: Actualizar el ENS

Ademas de lo establecido en el arti-
culo 42 ‘Actualizacién permanente’
del Real Decreto 3/2010, justifican la
actualizacién del ENS razones tales
como la experiencia obtenida a par-
tir de la implantaciéon del mismo en
las AA.PP. desde su publicacién en
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Saber donde
estamos es
relevante. Los
datos son
necesarios para
estimar la eficacia
y la eficiencia de
las actuaciones en
materia de la
seguridad TIC;
para estimar el
esfuerzo humano
y economico
dedicado a la
misma; asi como
para argumentar

mejores
alternativas
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enero de 2010; los comentarios reci-
bidos por diversas vias, tanto forma-
les como informales, en el curso de
los trabajos relativos al seguimien-
to del progreso de la adecuacion al
ENS realizados en 2013 y 2014 y al
informe del estado de la seguridad; la
evolucién de la tecnologia y las cibe-
ramenazas; y el contexto regulatorio
europeo, especialmente por razén de
la publicacién en agosto de 2014 del
Reglamento nfll 910/2014 del Parla-
mento Europeo y del Consejo, de 23
de julio de 2014, relativo a la identi-
ficacién electrénica y los servicios
de confianza para las transacciones
electrénicas en el mercado interior
y por el que se deroga la Directiva
1999/93/CE (6) que afecta a varias
medidas del seguridad recogidas en
el anexo IT del ENS.

Los aspectos principales de la ac-
tualizacién del ENS, de forma muy
resumida, son los que siguen:

- Se enfatiza que la politica de se-
guridad ‘articule la gestién continua-
da de la seguridad’ (art.11).

« Se introduce la nocién de ‘profe-
sionales cualificados’ (art.15).

« En relacién con la adquisiciéon de
productos certificados, se introduce
la nocién de la proporcionalidad a la
categoria del sistema y nivel de segu-
ridad determinados y a los riesgos
(art. 18).

« La relacién de medidas seleccio-
nadas del anexo II se formalizara en
un documento denominado Decla-
raciéon de Aplicabilidad, firmado por
el responsable de seguridad (art. 27).

« Las medidas de seguridad refe-
renciadas en el anexo II podran ser
reemplazadas por otras compensa-
torias siempre y cuando se justifi-
que documentalmente que protegen
igual o mejor el riesgo sobre los acti-
vos (art. 27).

« Se introducen las ‘instrucciones
técnicas de seguridad’ para sefalar el
modo comun de actuar en ciertos as-
pectos (art. 29), tales como: Informe

del estado de la seguridad, Notifica-
ci6én de incidentes de seguridad, Au-
ditoria de la seguridad, Conformidad
con el Esquema Nacional de Segu-
ridad, Adquisicién de productos de
seguridad, Criptologia de empleo en
el Esquema Nacional de Seguridad,
Interconexion en el Esquema Nacio-
nalde Seguridad, Requisitos de segu-
ridad en entornos externalizados

« Se mejoran los mecanismos para
obtener un conocimiento regular del
estado de la seguridad en las AA.PP.
(art. 35).

« Se introduce la notificacién de
incidentes de seguridad (art. 36); la
figura delanotificacién delos hechos
que tengan un impacto significativo
en la seguridad es una tendencia en
proyectos normativos de la Unién
Europea.

« Se precisan los elementos nece-
sarios para la investigacién de inci-
dentes de seguridad (art. 377) para que
se puedan tener en cuenta evidencias
tales como informes de auditoria, re-
gistros de auditoria, configuraciones,
asi como los soportes informaticos.

- Se mejora la eficacia de ciertas
medidas de seguridad (Anexo II).
Cabe destacar ciertas medidas afec-
tadas por el Reglamento 910/2014
como 4.2.1 Identificacién [op.acc.1],
4.2.5. Mecanismo de autenticaciéon
[op.acc.5], 5.7.4. Firma electrénica
[mp.info.4] o 5.8.2. Proteccién de
servicios y aplicaciones web [mp.s.2];
las medidas relacionadas con 4.1.5
Componentes certificados [op.pl.5];
u otras, entre las que cabe destacar
3.4 Proceso de autorizacién [org.4],
4.1.2. Arquitectura de seguridad [op.
pl.2], 4.3.8. Registrodela actividad de
los usuarios [op.exp.8], 4.6.1. Detec-
ci6én de intrusién [op.mon.i], 4.6.2.
Sistema de métricas [op.mon.2],
5.5.5. Borrado y destruccién [mp.
si.5], 5.6.1. Desarrollo de aplicaciones
[mp.sw.1]y5.7.7. Copias de seguridad
[mp.info.9].




Reto 5: Publicar la conformidad
conel ENS

Es el cierre del circulo; la publica-
ci6n de la conformidad con el ENS,
prevista en su articulo 41, es la mani-
festacion expresa de que el sistema
cumple lo establecido en el mismo
y se materializaria mediante las co-
rrespondientes declaraciones en las
sedes electrénicas, en su caso, junto
con otros distintivos de seguridad.
Se hizo un planteamiento razonable-
mente abierto para esta cuestion, sin
embargo, hoy en dia ya se pone de
manifiesto la necesidad de configu-
rar un escenario mas concreto y claro
sobre la forma de obtener y publicar
la conformidad.

Algunas conclusiones

El Esquema Nacional de Seguridad,
de aplicacién a todas las administra-
ciones publicas, persigue la creacién
de condiciones adecuadas de segu-
ridad para el ejercicio de derechos y
cumplimientode deberes por medios
electrénicos, impulsa la gestién con-
tinuada de la seguridad imprescindi-
ble en un escenario de prestaciéon de
servicios 24 x 7 y de transformacién
digital, a la vez que un tratamiento
homogéneo de la seguridad que faci-
lite la cooperacién, proporcionando
principios requisitos y medidas de
seguridad comunes.

Tras el recorrido realizado desde
2010, se plantean retos en cuanto a
conocer e informar acerca el estado
de la seguridad de las administracio-
nes publicas; asegurar la plena im-
plantacién del Esquema; implantar
servicios comunes que favorezcan la
seguridad del conjunto y reduzcan
el esfuerzo individual; actualizar el
ENS alaluz de la experiencia y de la
evolucién del contexto tecnologico y
regulatorio en la Unién Europea; vy,
finalmente, publicar la conformidad
como manifestacion expresa de cum-
plimiento con el ENS.

Siempre hay que recordar que se
tratade un esfuerzo colectivode todas
las administraciones publicas (AGE,
CC.AA., EELL. (FEMP), Universi-
dades (CRUE), ambito de Justicia
(EJIS), coordinado por el MINHAP y
el CCN, méslas aportaciones dela In-
dustria sector TIC, en el contexto del
convencimiento comin de la necesi-
dad de la seguridad de los sistemas
de informacién adaptada al quehacer
de la Administracién, cuestién en la
que los profesionales TIC desempe-
flan un papel esencial. ¥

NOTAS
(1) hitps:/ /www.ccn-cert.cni.es/

(2) http://administracionelectronica.
gob.es/pae_Home/pae_Actualidad/
pae_Noticias/Anio2014/Agosto/Noti-
cia-2014-08-12-Recomendaciones-OC-
DE-estrategias-Adigital.html

(3) https://www.ccn-cert.cni.es/index.
php?option=com_contentgview=articl
eQid=3741&Itemid=210&lang=es

(4) hitp://www.lamoncloa.gob.es/doc
uments/20131332estrategiadecibersegur

idadx.pdf

(5) Disponiblesenel portal CCN-CERT,
https://www.ccn-cert.cni.es/ , en la sec-
cion del ENS, junto con las demds guias
de la serie 8oo.

(6) http://www.boe.es/doue/2014/257/
Looo73-00114.pdf

El Esquema
Nacional de
Seguridad, de
aplicacion a todas
las
administraciones
publicas,
persigue la
creacion de
condiciones
adecuadas de
seguridad para el
ejercicio de
derechos v
cumplimiento de
deberes por
medios
electronicos
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Cumplimiento del Esquema Nacional de Sequridad
en [a Administracion presupuestaria

El Esquema Nacional de Segu-
ridad es imprescindible pero
insuficiente para dotar de segu-
ridad a los Sistemas de informa-
cion de las Administraciones
Publicas, pues es de aplicacion
al subconjunto de Sistemas de
informacion que estan bajo el
ambito de la Ley 11/2007. Se
ha identificado como necesario
ampliarlo a todos los Sistemas
de informacion de las Adminis-
traciones Ptublicas. Reflejo de
ello es la aprobacion y posterior
desarrollo de la Estrategia de
Ciberseguridad Nacional.
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MARIA JESUS
CASADO ROBLEDO
Responsable de
Seguridad de la
Administracion
Presupuestaria
Intervencion General
de la Administracion
del Estado

isponer desde julio de 2002 (1) deuna
D estructura organizativa para la seguri-

dad de la informaci6én armonizada con
la estructura organica basica de la Secretaria
de Estado de Presupuestos y Gastos y de la In-
tervenciéon General de la Administracion del
Estado (Administracién presupuestaria), ha
facilitado la adecuacién al Real Decreto 3/2010
por el que se regula el Esquema Nacional de
Seguridad.

Lafigura masimportante enla estructura or-
ganizativa para la seguridad de la informacién
es el Comité de coordinaci6n.

En el Comité estin representadas la Secre-
tarfa de Estado de Presupuestos y Gastos, las
Direcciones Generales de Presupuestos, Fon-
dos Comunitarios y Costes de Personal y Pen-
siones Publicas, y la Intervencién General de
la Administracién del Estado (IGAE). Para el
ejercicio de sus funciones la IGAE tiene Inter-
venciones delegadas en los Ministerios, Agen-
cias y Organismos Estatales e Institucionales,
asi como, en las Comunidades Auténomas y
en las provincias. Cada uno de estos grupos de
intervenciones tiene particularidades distintas
por lo que estan representadas en el Comité.

Atendiendo al buen gobierno de las Tecno-
logias de la Informacién y las Comunicaciones
(TICs) también conforman el Comité los Ser-
vicios de Informaitica Presupuestaria (SIPs),
mediante la Subdirecciéon General de Aplica-
ciones de Contabilidad y Control cuyo titular
es el coordinador del Comité, y la Subdireccién
General de Explotacién. Igualmente forma par-
te del Comité la Responsable de Seguridad dela
Informacion (RSI).

Por consiguiente, la estructura del Comité
es mixta pues esta constituida por representan-
tes de los servicios informaticos y por todas las
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FIGURA 1. Estructura de la Secretaria de Estado de Presupuestos y Gastos

unidades de gestién que conformanla
Administraciéon presupuestaria.

De las reuniones del Comité devie-
nen las politicas y directrices de segu-
ridad, la normativa que desarrolla las
politicas de seguridad, la normativa
general en materia de seguridad, los
procedimientos y las guias e instruc-
ciones técnicas de seguridad. Todas
ellas estin accesibles para todo el
personal de la Administracién pre-
supuestaria porque estin publicadas
en la pagina de la Intranet corporativa
dedicada ala Seguridad de la informa-
cion.

Para que la normativa sea de apli-
cacion, cuando los miembros del Co-
mité aceptan propuestas se abre un
periodo de consulta para que, los Cen-
tros Directivos a los que representan,
informen y aporten las adaptaciones
necesarias. La RSIrecibe y compilalas
aportaciones adaptando la normativa
concernida. Los miembros del Comité
estudian la nueva redaccién, y, sélo si
en la siguiente reunién se decide me-
diante consenso que es adecuada, se
publica y se informa a todos los traba-
jadores de que est disponible y de su

obligado cumplimiento.

Con el transcurso de los afios, tanto
a nivel europeo como nacional, han
entrado en vigor Directivas, Regla-
mentos, Leyes orgdnicas, Reales de-
cretos, etc... relacionadas con la segu-
ridad de la informacién. Todas tienen
algo en comun: la definicién de roles,
responsabilidades y funciones.

Para evitar posibles conflictos en la
asignacién, en la Administracién pre-
supuestaria, tal como se puede apre-
ciar en la figura 2, se ha establecido
unarelacién entre todos los miembros
del Comité de manera que se ha evi-
tado tener estructuras organizativas
paralelas.

2011 - 2015. Consolidacion

Cuando en las Administraciones Pa-
blicas (AA.PP) comenz6 el periodo de
adaptacién al RD 3/2010, parte de las
medidas de seguridad del marco orga-
nizativo estaban implantadasenla Ad-
ministracién presupuestaria gracias
al trabajo realizado durante los afios
anteriores y por el apoyo de la Direc-
cién. Sin ese apoyo, llegar al estadio
actual de la seguridad de la informa-

cién habria sido imposible.

Uno de los logros alcanzados ha
sido la inclusién de la funcién de se-
guridad de la informacién en el Real
Decreto 802/2014, de 19 de septiem-
bre, por el que se modifican, entre
otros, el Real Decreto 256/2012, de
27 de enero, por el que se desarrolla la
estructura organica basica del Minis-
terio de Hacienda y Administraciones
Publicas y el Real Decreto 696/2013,
de 20 de septiembre, de modificacién
del anterior.

En ningin caso se quiere transmi-
tir que para implantar la seguridad de
lainformacién se ha dispuesto de mu-
chos recursos humanos y presupues-
tarios, nada mas lejos de la realidad,
pero doce afios dan para mucho si se
tiene entusiasmo y se cree en lo que
se hace.

Sin un marco organizativo sélido,
implantar las medidas de seguridad
del marco operacional o las medidas
de proteccion hubiese sido una tarea
no exenta de dificultades afiadidas a
las propias de la implantacién.

En este punto, también se ha de re-
sefiar que la aplicacion y actualizacion
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Resolucidn 27 de febrero 2009 | RD 1720/2007 RO 3/2010, Guias CON-STIC 801 y | Orden HAP/1953/2014
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FIGURA 2. la normativa que desarrolla las politicas de seguridad, la normativJ general en materia de seguridad, los

procedimientosy las guias e instrucci

de muchas de las medidas de seguri-
dad recogidas en el marco operacional
y en las medidas de proteccion ha sido
una labor abordada durante afios. A
titulo de ejemplo, caben destacar to-
das las medidas relacionadas con la
seguridad perimetral. La necesidad
de implantarlas no devino del cumpli-
mientonormativo, sino de la situacién
de inseguridad que se presenté en el
momento en que entr6 en juego el uso
de un elemento que sélo fue concebi-
do para el intercambio agil de infor-
macién: Internet.

Como sucede en todos los dmbitos,
Internet se utilizé para aprovechar las
ventajas que aportaba y también, sien-
do suave, para usos inapropiados. Los
usos inapropiados obligaron a tratar
de blindar el perimetro. Objetivo in-
alcanzable debido a la evolucion de la
tecnologia en sus vertientes buena y
mala. La experiencia adquirida desde
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nes técnicas de seguridad.

el punto de vista organizativo y tecno-
légico ha supuesto una ventaja en la
adecuacién al RD 3/2010.

Como puede apreciarse, en la Ad-
ministracion presupuestaria no se ha
obrado un milagro desde el afio 2010,
sino que a lo largo de muchos afios,
sehatrabajadoy se seguira trabajando
en la linea de garantizar la seguridad
de la informacién, pero siendo cons-
cientes de que la seguridad al cien por
cien no existe y que no se puede bajar
la guardia. Como los centinelas, de-
bemos estar siempre alerta y con un
cierto nivel de desconfianza, sin caer
en la paranoia.

Una frase de Aristofanes (Atenas,
444 a.c. — 385 a.c.) que tengo siempre
presente es: la desconfianza es la ma-
dre de la seguridad.

Nuevo desafio
En alguno de los aspectos regulados

en el RD 3/2010, la Administracién
presupuestaria se encuentra en el es-
tadio de mejora continua y, ademas,
ante un nuevo desafio: asegurar la
plena implantacién del Esquema Na-
cional de Seguridad tal como requiere
lalinea deaccion 2 de Seguridad de los
Sistemas de Informacién y Telecomu-
nicaciones que soportan las Adminis-
traciones Publicas, de la Estrategia de
Ciberseguridad Nacional.

Ante las nuevas amenazas se ha
adoptado la Estrategia y su cumpli-
miento presenta un reto apasionante,
pues la garantia de la seguridad se ex-
tiendeatodoslos Sistemasdeinforma-
cién competencia delas AA.PP., estén
relacionados o no con la prestacién de
servicios directos a los ciudadanos. ¥




Sequridad en la nube

Los servicios en la nube son una
realidad que supone nuevos re-
tos para los usuarios de servicios
informaticos. {Qué beneficios
conlleva? ¢Y qué riesgos supo-
ne? (Qué precauciones se deben
tomar antes de contratarlos?
Analizamos las pautas de ISA-
CA para asegurar la aportacion
de valor y el control de riesgos de
los servicios en la nube.

ANTONIO RAMOS
Vicepresidente de
ISACA Madrid

tacién informatica es el crecimiento de

los servicios de computacion en la nube.
Estos servicios son una evolucién de los tradi-
cionales outsourcings basados en la automa-
tizacién del aprovisionamiento, gracias a las
capacidades que han supuesto las tecnologias
de virtualizacién.

Segin han resaltado organizaciones como
ISACA (1) los principales beneficios de este
tipo de servicios en lanube son: La contencién
del coste, dado que la nube ofrece la opcién
de escalabilidad sin los compromisos finan-
cieros necesarios para adquirir y mantener
la infraestructura necesaria. La inmediatez,
ya que en munchos casos se pueden usar los
servicios en el mismo momento en el que
se adquieren, haciendo los negocios mucho
mas agiles y reduciendo los costes derivados
de demoras. La disponibilidad, puesto que los
proveedores tienen infraestructurayanchode
banda parasatisfacerlos requisitos de negocio
de acceso, almacenamiento y procesamiento.
La escalabilidad, ya que con una capacidad
no limitada, los servicios en la nube ofrecen
una mayor flexibilidad para las necesidades
TI de los usuarios. La eficiencia, puesto que
al reasignar actividades al proveedor, el nego-
cio puede enfocar sus esfuerzos en investigar,
innovar y en el desarrollo. Y por tltimo, la re-
siliencia, gracias a las soluciones de los pro-
veedores que pueden ser ttiles en escenarios
de desastre, asi como para balanceo de trafico.

S i hay una tendencia clara en la contra-

Riesgos de los servicios en la nube

Como cualquier tipo de servicio, la computa-
ci6n en la nube, ademas de beneficios, conlle-
va una serie de riesgos que es necesario con-
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Factores de riesgo

Aumentan |

Se reducen

Comparativa en funcion del modelo de servicio

laa$S .

Requisitos legales transfronterizos .

* Multitenencia y fallos de aislamiento | +

* Falta de visibilidad sobre las
medidas de seguridad .

* Ausencia de PCN y respaldos

* Seguridad fisica

* Eliminacién de datos

*  Offshoring de infraestructura

* Manteninimiento de seguridad de
maquinas virtuales

* Autenticidad del proveedor cloud

Escalabilidad y elasticidad
Continuidad de negocio y
respaldo

Gestion de parches

Menor tiempo de desarrollo

PaaS * Mapeo de aplicaciones »
* Vulnerabilidades relacionadas con
S0A
* Eliminacién de aplicaciones
SaaS * Propiedad de los datos »
* Eliminacién de datos .
* [Falta de visibilidad sobre el ciclo de
vida de desarrollo

* (estion de identidades y accesos

* Estrategia de salida

* Mayor exposicion de aplicaciones

* Facilidad de contratacion

* Falta de control sobre el proceso de
gestidn de versiones

* Vulnerabilidades del navegador

Mejoras de seguridad
Gestion de parches de
aplicaciones

Comparativa en funcion del tipo de despliegue

Publica * Comparticion total de la nube * Reputacion piblica
* Daiios colaterales
Comunitaria | = Comparticién de la nube *  Mismo grupo de entidades

* Acceso dedicado para la
comunidad

Privada .

Tl

Compatibilidad de aplicaciones .
* Inversidn requerida .
* Habilidades cloud requeridas para

Puede ser construida insitu
Rendimiento

Hibrida .

Interdependencia cloud

TABLA 1. Comparativa de los factores de riesgo

siderar ala hora de seleccionar el ser-
vicio mas adecuado a las necesidades
del usuario. Ademas de los riesgos
tipicos de cualquier contratacién in-
formatica, la utilizacién de servicios

50 | boletic 73 « mayo 2015

en la nube supone la aparicién de
nuevos riesgos y el incremento o dis-
minucién de los relativos de operar
el sistema internamente en funciéon
del modelo de servicioyel tipo de des-

pliegue, como se puede apreciar en la
TABLA1(2).

Debida diligencia en la contratacion
Por lo tanto, para asegurar que se ob-




tienen los beneficios esperados de la
contrataciéon de servicios en la nube,
controlando los riesgos existentes, es
necesario llevar a cabo un proceso de
seleccién adecuado que analice estos
aspectos de los potenciales servicios
en la nube. Cualquier proceso de
contratacién de servicios en la nube
deberia ir precedido por un proceso
de due diligence que evalte, al menos,
los siguientes aspectos (3) :

« Conocimiento del proveedor,
para asegurar que no se trata de un
intermediario de un tercero que pre-
tende utilizar la informacién para fi-
nes distintos a los autorizados.

« Derecho a auditar, para que se
pueda verificar la existencia y efecti-
vidad de los controles de seguridad
especificados en el Acuerdo de Nivel
de Servicio (ANS).

- Continuidad asegurada, es decir,
el proveedor debe contar con la esta-
bilidad financiera para proporcionar
un servicio continuado o devolvernos
el servicio en caso de cese de opera-
ciones.

« Transparencia de procesos y
politicas de seguridad, para poder
evaluar si las medidas de seguridad
implementadas por el proveedor res-
ponden a las necesidades del usuario
enfunciéndelacriticidad del proceso
de negocio que va a soportar el servi-
cioenlanube, porejemplo, mediante
la creacidn de sistemas de etiquetado
de seguridad como ha propuesto la

Estrategia de Ciberseguridad de la
UE (4). %

NOTAS
(1) “Cloud Computing: Business
Benefits With Security, Governance
and Assurance Perspectives”, ISA-
CA, 2009.

(2) Elaboradasobrelabase delainfor-
macién en “Security Considerations
for Cloud Computing”, ISACA, 2011

(3) “IT Control Objectives for Cloud

Computing: Controls and Assurance
in the Cloud”, ISACA, 2011

(4) El primer sistema de etiquetado
de seguridad de los servicios TIC ha
sido propuesto por la agencia de ca-
lificacién LEET Security, www.leetse-
curity.com

+SACA

Madrid Chapler

SOBRE ISACA

Unade las principales actividades de ISACA es la generacion de conoci-
miento. Ademas de esta actividad de investigacion, cuyo ejemplo mas
paradigmatico es el marco de gobierno de las TIC, COBIT5, ISACA como
asociacion de profesionales realiza otro tipo de actividades orientadas
al networking para lo que se organiza en base a capitulos (existen mas
de 200 capitulos en el mundo, tres de los cuales, en Espana: Barcelona,
Madrid y Valencia que aglutinan mas de 1 600 profesionales -1 100 de
los cuales pertenecen al capitulo de Madrid).

Estos capitulos realizan sus propias actividades en sus zonas geo-
graficas de influencia, orientadas al networking (como los #juevesl-
SACA que se celebra el primero de cada mes o las Jornadas Técnicas
anuales), a la formacion de profesionales y, finalmente, a concienciar
alasociedad de laimportancia de los profesionales que conformamos
laasociacion (auditores de sistemas, responsables de seguridad, espe-
cialistas en gobierno de las TIC y gestores de riesgo) y a defender sus
derechos e influir para que sea reconocida su labor.

Finalmente, la actividad estelar de ISACA es |a gestion de cuatro cer-
tificaciones profesionales (CISA® - Certified Information Systems Audi-
tor, CISM®© - Certified Information Security Manager, CGEIT® - Certified
in the Governance of Enterprise IT (CGEIT) y CRISCTM - Certified in Risk
and Information Systems Control) y cuatro certificados (COBIT5 Founda-
tion, Implementation y Assessor y, finalmente, CSX Foundation dedicada
aciberseguridad). ¥

mayo 2015 . boletic73 | 51




Cibersequridad aplicada a la Estrategia
de Cibersequridad Nacional (ECN)

Segtn un estudio de Lloyds
sobre riesgos corporativos, el
ciber riesgo se sitia en el podio
en la agenda de las cosas que
mas preocupan a los consejos
de administracion, solo por
detras de la pérdida de clientes
y de la subida de impuestos. El
crecimiento cualitativo y cuanti-
tativo de los ciberataques en los
ultimos meses, y su eco en los
medios de comunicacién gene-
ralistas, esta provocando una
alarma social que poco a poco se
esta trasladando a las adminis-
traciones publicas.
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JOSE LUIS LAGUNA
Systems Engineer
Manager de Fortinet

mediante la publicacién y ejecucién de

la Estrategia de Ciber: INCIBE-CNPIC,
CCNyMCCD. Sin embargo, el resto de la admi-
nistracién publica, salvo excepciones, no refleja
en sus licitaciones la importancia de la realidad
que nos ocupa, ya que a menudo se pretende
resolver la problematica a base soluciones tec-
nolégicas de nicho, olvidando las personas y los
procesos necesarios para acometer el reto con
ciertas garantias de éxito.

Symntec, en colaboracién con Fortinet, pro-
pone una aproximacién programatica que con-
tribuya de forma continuada a la mejora de la
postura de seguridad de las administraciones
publicas, reduciendo el ciber riesgo y redundan-
do en definitiva en una mejora de la disponibi-
lidad y calidad de los servicios ptblicos que se
prestanalos ciudadanos. Paraello, Symantecha
adoptado como suyo el reto de la ECN, alinean-
do todas sus soluciones de valor en ciberseguri-
dad al objetivo global de la estrategia: Lograr que
ESPANA haga uso seguro de los Sistemas de In-
formacién y Telecomunicaciones fortaleciendo
las capacidades de prevencién, defensa, detec-
cién yrespuesta alos ciberataques. (FIGURA 2)

Las capacidades a las que contribuimos des-
de Symantec deben entenderse como un ciclo
de mejora continua ya que la prevencién con-
tribuye a la defensa, ésta a la deteccién y final-
mente a la respuesta, para finalmente cerrar el
circulo realimentando a la prevencién de nue-
vo. La aproximacién programatica propuesta
se basa en la realizaciéon de un andlisis de las
capacidades actuales, definicién de un estado
deseadorealizable eidentificaciéon deunplande
actuacion basado en “quick wins”, entendiendo
bajo este concepto aquello que puedo realizar
en menos de tres meses.

I areaccién gubernamental ha sido notable




Contribucion a la Capacidad
de Prevencién

Todos los Gobiernos de los paises
mas desarrollados han identificado
la ausencia de profesionales “ciber”
capaces de satisfacer las necesidades,
tanto en calidad como en cantidad,
que el mercado laboral estd deman-
dando y demandara en los proximos
anos.

El profesional “ciber” es eminen-
temente tecnolégico, multidiscipli-
nar y con vision integradora, desde
los sistemas operativos y redes has-
ta el mundo de las aplicaciones y la
criptografia. Ademas, el cambiante
panorama de amenazas, técnicas
de hacking y ripida evolucién de
la sociedad de la informacién con
muchos mads canales de acceso a la
misma, hace que no sea suficiente
con una formacién estatica y se hace
necesaria la formacién y aprendiza-
je continuo. Symantec contribuye a
este reto mediante su plataforma de
simulacién (FIGURA 3) que bajo el
prisma de una competicién basado
en casos reales, permite a los partici-
pantes el despliegue de un role play
en el que desarrollaran su actividad e
incrementardn sus conocimientos a
lo largo de las diferentes fases de un
ciber ataque. Bajo el lema de “conoce
a tu enemigo” permite al participan-
te la adquisicién de conocimiento de
ataque para mejorar la defensa.

Por otro lado, a nivel de preven-
cién hay muchas actividades menos
atractivas que se deben realizar como
es identificar los activos de TI que
dan soporte a los servicios publicos,
asi como evaluar la postura de segu-
ridad de dichos activos de acuerdo a
las mejores practicas (configuracién,
vulnerabilidades conocidas, con-
troles compensatorios aplicados) o
guias de configuracién recomenda-
das, entre otros, por el CCN. Bisica-
mente se trata de evitar instalar una
puerta blindada colgando la llave en
el pomo de la puerta, asi como iden-

THETOP
FIVE RISKS

High taxation - where ethics and 8
2Conomics meet

Loss of customers — belt 10
becomes a giobal

The worid catches up with Cyber risk n
Price of material inputs 13
Excessively strict reguiation 1

Cyber rek

Prce of matenal npuls

Excesmvely sinict repuistion

FIGURA 2.Estudio de Lloyd sobre riesgos corporativos
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Prevencién

[ | Cyber Rustiness
Cealarsge

FIGURA 3. Plataforma de simulacion de Symantec

Prevencidn
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FIGURA 4. Esquema de la plataforma Cybermaganement
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tificar ventanas abiertas u otras puer-
tas ademas de la principal. Symantec
propone para ser capaz de abordarlo
su plataforma de CyberManagement.
(FIGURA 4)

Cuando hablamos de ciberse-
guridad, se nos vienen a la cabeza
palabrotas como Dragonfly, Turla,
Careto, Cryptolocker,... que aparen-
temente son cosas nuevas, pero que
larealidad es que son evoluciones de
las existentes y ya conocidas. Enton-
ces, ¢(qué podemos hacer para anti-
ciparnos a la siguiente evolucién?
Symantec propone de dotarse de
Inteligencia de Seguridad que per-
mita adquirir un conocimiento de
las campafias, actores, mecanismos
y, finalmente, tecnologias empleadas
por estos APT (Advance Persistent
Threats) para ver su aplicabilidad o
afectacién a nuestro entorno. Nues-
tra propuesta proporciona inteligen-
cia de seguridad accionable (FIGU-
RA 5), es decir, informacién de valor
que permite la actuacién por parte
de la administracién puablica en sus
capacidades de defensa, deteccién y
respuesta.

Otra aplicacién clave de la Inte-
ligencia de seguridad de Symantec
es la del consumo por parte de mé-
quinas, fundamentalmente SIEMs o
IDSs de los feeds reputacionales de
IPsy URLs que proporciona contexto
indispensable de lo que ocurre en el
ciberespacio con el fin de mejorar la
deteccién de lo conocido y desconoci-
do por comportamiento.

Por otro lado, en la capacidad de
prevencién es recomendable identi-
ficar la informacién critica para la ad-
ministracién publica, especialmente
aquella que tenga que ver con LOPD.
El falso mito en el que estamos insta-
lados es aceptar que la informaciéon
critica reside donde se pensé en su
dia que deberia residir. Sin embargo,
la realidad es bien distinta y es reco-
mendable realizar periédicamente
un proceso de descubrimiento de la




misma, tanto a nivel estatico (don-
de duerme) como dindmico (como
se mueve), sobre la informacién es-
tructurada (bases de datos) como no
estructurada (ficheros en NAS, servi-
dores de ficheros, buzones de usua-
rios...). Para ello Symantec propone
su solucién de DLP/insight. (FIGU-
RA 6)

Finalmente, y como guinda a la
capacidad de prevencién, una bue-
na prictica es la comparticiéon de la
informacién de forma que compen-
semos en cierta medida la “guerra”
asimétrica en la que estamos inmer-
sos. Ademais de la misién que en
este aspecto tienen los CERTs guber-
namentales, Symantec incorpora a
todas sus soluciones una capacidad
opcional que permite, de forma ané-
nima y con determinados campos
tokenizados, poner en conocimiento
a los suscriptores de esta soluciéon
lo que a una entidad le esté pasan-
do, nuevamente bajo el concepto de
informacién accionable, como por
ejemplolos IoC (indicadores de com-
promiso) que bajo la supervision de
laentidad quelos recibe, de formaau-
tomatica puedan ser implementados
en las soluciones de Symantec que
la entidad receptora tenga. Con esto
pretendemos provocar un fenémeno
viral positivo que beneficiara a todos
los actores implicados.

Capacidad de Defensa

Esta es la capacidad maés tradicional
donde se han ido haciendo fuertes
inversiones a lo largo del tiempo en
soluciones tecnolégicas mas o me-
nos avanzadas. Nuestra visién es ir
ofreciendo progresivamente “Securi-
ty Defence as a Service”, involucrin-
donos junto con nuestras alianzas
estratégicas en la defensa, mis alld
de suministrar una caja u otra. Des-
de el punto de vista de defensa avan-
zada, destacar que hay dos vectores
de ataque frecuentes de los que hay
que preocuparse actualmente y ante
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FIGURA 6. Solucion de DLP/insight
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Proteccion avanzada de sistemas
Sistemas Virfuales - Servidores — sistemas criticos

deteccion de mfrusiones

FIGURA 7. Datacenter Security Server Advance

FIGURA 8. Solucion integradora de Monitorizacion Avanzada
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los cuales las soluciones de defensa
tradicional (basados en firmasy otros
mecanismos basicos) se manifiestan
insuficientes: Usuarios y DMZ.
Comenzaremos por el segundo
de ellos. La DMZ hoy en dia es un
elemento clave que hace realidad
la administracién electrénica, y por
lo tanto la prestacién de servicios a
los ciudadanos, ahorrando costes y
modernizando dichos servicios. Ga-
rantizar la disponibilidad de dichos
servicios es clave y hasta ahora la re-
plicaciéon de datacenters, balanceos
de carga y soluciones de copia de
seguridad eran suficientes. Las ci-
beramenzas obligan a implementar
mecanismos de defensa avanzada
que impidan el sabotaje remoto de
estos servicios, precisamente en la
zona mas expuesta al ciber espacio.
Los desarrollos realizados basados
en middleware (JBOSS, J2EE, .NET,
JAVA) que estan sometidos a nuevas
vulnerabilidades, un mes si y otro
tambiényquenopuedenser parchea-
das por diversas razones, hace que se




tengan que adoptar soluciones avan-
zadas de seguridad como Datacenter
Security Server Advance (FIGURA 7).
Esta solucién proporciona parcheo
virtual de escalado de privilegios y
otros elementos de protecciéon a ni-
vel de servidor que permiten elevar el
nivel de resiliencia muy por encima
del existente actualmente sin afectar
al rendimiento.

Continuando con el vector de
ataque de usuarios, en el escenario
actual de la ciberseguridad, donde
aquello que no se detecta, es suscep-
tible de provocar danos; proliferan
los ataques dirigidos y adaptados que
logran, cada vez mas, eludir las de-
fensas tradicionales de seguridad ca-
muflindose como archivos inocuos
que se intercambian constantemen-
te en el dia a dia de una organizacién.

Para luchar contra estas amena-
zas avanzadas, los principales fabri-
cantes de seguridad, entre los que
se encuentra FORTINET, han desa-
rrollado sistemas de Sandbox para la
deteccién de brechas de seguridad.
Estos sistemas deben permitir el es-
caneo de multiples tipos de archivos,
incluyendo Microsoft Office, archi-
vos PDF, Internet Explorer, URLs,
carpetas de archivos compartidos
e incluso descomprimir y escanear
archivos guardados. De esta manera,
los departamentos de T1I estan prote-
gidos contra los cédigos maliciosos
sin importar dénde se oculten.

Es importante que estos sistemas
de sandbox se integren con las dife-
rentes plataformas de seguridad pe-
rimetral, pero mucho méis atn en el
caso del correo electrénico, pues este
es el vector mas explotado en los cibe-
rataques afectando a usuarios.

No todos los clientes pueden per-
mitirse un sistema de Sandbox en su
propio data center, por este motivo es
muy conveniente que los fabrican-
tes ofrezcan también soluciones de
Sanboxing en la nube, que tienen un
menor impacto para los clientes con

menos recursos econémicos.

Hasta ahora hemos mencionado
soluciones en el vector DMZ orienta-
das ala defensa de la infraestructura.
En cuanto a la proteccién de la infor-
macién Symantec cuenta con las so-
luciones bien conocidas como DLP y
PGP (cifrado).

Capacidad de Deteccion

Si una solucién es apropiada defen-
diendo, también lo debe ser detec-
tando haciendo buena la maxima de
“no se puede controlar aquello que
no se puede medir”. Por lo tanto,
todo lo desarrollado en la capacidad
de defensa, aplica en este apartado.
Sin embargo, la dificultad de obtener
valor a nivel de deteccién cuando se
mezclan tecnologias muy heterogé-
neas a nivel de red, puesto, servido-
res, etc. y el esfuerzo en personal e
inteligencia que requiere, hace que
tenga sentido la solucién integrado-
ra de Monitorizacién Avanzada de
Symantec (Symantec MSS) (FIGU-
RA 8). Se trata de un servicio SIEM
nube que se encarga de la recoleccion
y custodia de los logs de seguridad,
su andlisis en tiempo real afiadiendo
el contexto de seguridad necesario
en funcién de las ciberamenazas ac-
tuales, orientado a la identificacién
de incidentes de seguridad, momen-
to en el que son escalados al cliente
mediante analistas de seguridad de
Symantec proponiendo un plan de
remediaciéon al mismo.

Capacidad de Respuesta

Entregada a través de las alianzas
estratégicas de la compafiia, hacien-
do uso de los equipos de respuesta a
incidentes distribuidos globalmente
y que han contribuido en la erradi-
cacion parcial y/o total de campanas
como dragonfly, ramnit, etc. asicomo
de las soluciones de las capacidades
anteriores. Con estas, Symantec con-
tribuye de forma significativa a for-
talecer las capacidades existentes en
los &mbitos de prevencidén, defensa,

El profesional

“ciber” es
eminentemente
tecnologico,
multidisciplinar y

con vision
integradora,
desde los sistemas

operativos y redes

hasta el mundo de

las aplicaciones v
la criptografia.

deteccién y respuesta, orientando
sus soluciones a “Security as a Ser-
vice” que permiten una aplicacién
efectiva y eficaz en la administracion
ptblica. %
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El Punto C
alas Adm

e Acceso General
nistraciones publicas

En el ambito de un nuevo modelo de atencion integral e informacion ciudadana, se crea el
Punto de Acceso General (PAG), con el objetivo de orientar a los ciudadanos y empresas en sus
relaciones con las Administraciones Piblicas y facilitarles una Administracion virtual abierta

las 24 horas del dia.

RAQUEL MARTIN GOMEZ
Jefe de Area.

S.G de la Inspeccion General
de Servicios de laAGEy
Atencién al Ciudadano.
Ministerio de Hacienda'y
Administraciones Pablicas.

nes Publicas (CORA) establecié como una de las

medidas de simplificacion administrativa “estable-
cer un Punto de Acceso General como portal de entrada
del ciudadano a las AA.PP y a toda la informacién de ca-
racter horizontal sobre las actividades, la organizacién y
funcionamiento de las Administraciones y la realizacién
de tramites y servicios mas relevantes”.

La ley 11/2007, de 22 de junio, de acceso electrénico
de los ciudadanos a los servicios puablicos, en su articu-
lo 8 dispone que la Administracién General del Estado
(AGE) debe garantizar el acceso de todos los ciudadanos
a los servicios electrénicos proporcionados en su dmbito,
a través de varios medios. En particular, se debia crear un
Punto de acceso general a través del cual los ciudadanos
pudieran, en sus relaciones conla AGEy sus Organismos
Publicos, acceder a toda la informacién y a los servicios
disponibles. El Real decreto 1671/2009, de 6 de noviem-
bre, por el que se desarrolla parcialmente la ley 11/2007,
defineydescribe las caracteristicas basicas que este punto
de contacto debe tener.

El portal www.o060.es, creado en el afio 2006 como
punto de orientacién a ciudadanos y emprendedores en
su relacién con la AGE, y que ha gozado de buena acep-

I a Comision para la Reforma de las Administracio-
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tacién por parte de los usuarios, hizo las veces de Punto
de acceso general especificado en la ley 11/2007. Sin em-
bargo, la subcomision de simplificacién administrativa
de CORA, detecta limitaciones e ineficiencias en dicho
portal, que muestran que no es realmente un punto de
acceso general tal y como estaba definido en la normativa.

Por ello, el informe CORA detalla que “es necesario re-
disefiary poner en marcha un nuevo portal que cumpla, al
menos, los requisitos sefialados en la normativa que lo re-
gulay que responda a las expectativas de los ciudadanos.”

Como resultado, el Portal Punto de Acceso General (en
adelante, PAG), http://administracion.gob.es, sustituy6 al
antiguo 060, el 29 de Octubre de 2014, y quedé regulado
mediantela Orden HAP/1949/2014, de 13 de octubre, por
laque seregulael PAG dela AGEy se crea su sede electré-
nica (BOE de 27 de Octubre) (véase, Figura 1)

Contenido y funcionalidades del PAG

Eldisefiodel PAG sellevéacaboalrededor delos cuatro pi-
lares siguientes: Informacién administrativa de caracter
general y de orientacién a ciudadanos y empresas, proce-
dimientos administrativos y servicios, zonas restringidas
o privadas, y participaciéon ciudadana (véase, Figura 2).



1.El PAG como punto de Informacion
administrativa de cardcter general y
orientacién a ciudadanos y empresas.
Es un propésito del PAG contener
toda la informacién administrativa
de caracter horizontal de los Departa-
mentos Ministeriales y Organismos
publicos vinculados o dependientes,
asi como informacién sobre ayudas,
Dbecas, subvenciones, empleo putblico
y legislacién de interés para el ciuda-
dano.

La organizacién administrativa
de Espana es bastante compleja.
Para orientar al ciudadano en sus
relaciones con las administraciones
publicas, el PAG ofrece informacién
general sobre su funcionamiento, asi
como informacién organizativa:

«Oficinas de informaci6n y de re-
gistro: se pueden localizar a través
del directorio de oficinas de registro
e informacién, o del buscador de ofi-
cinas. El PAG ofrece informacién
georreferenciada de cada una de las
oficinas (véase, Figura 3).

+Organizacién administrativa: di-
rectorio de unidades y organismos,
organigramas de los Departamentos
Ministeriales, buscador de unidades
organicas. Al igual que en el caso de
las oficinas de informaci6én y registro,
la informacién de las unidades orga-
nizativas estd georreferenciada.

«Acceso a los portales web de los
Departamentos ministeriales, or-
ganismos auténomos, CCAA..., asi
como a sus sedes electrénicas (véase,
Figura 4).

En cuanto a la informacién, el
PAG la provee sobre empleo publico,
subvenciones, becas y premios y le-
gislacién de interés para el ciudadano
(véase, Figura s).

Diariamente se graban y publican
en el PAG todas las convocatorias de
empleo publico publicadas en boleti-
nes oficiales, tanto en el BOE como
en cada uno de los boletines oficiales
de las Comunidades Auténomas, asi
como aquellas otras convocatorias
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FIGURA 1. Pagina principal del portal
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FIGURA 2. Los cuatro pilares del PAG
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FIGURA 3. Informacion georreferenciada para las oficinas

SRR —

FIGURA 4. Acceso a los portales de los Departamentos ministeriales
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de personal laboral que se comuni-
can a la unidad de gestién del PAG
mediante un correo electrénico ha-
bilitado para ello. De igual forma, se
graban las convocatorias de becas,
ayudas, subvenciones, premios que
se recogen en los boletines oficiales.

Los usuarios pueden suscribirse
tanto a las convocatorias de empleo,
como a las de becas, para recibir en
su correo electrénico las novedades
que se produzcan en estos temas y
que cumplan los criterios por ellos
especificados.

Algunos de los servicios mencio-
nados se estin preparando para su
acceso en movilidad. Asi, se han de-
sarrollado dos aplicaciones méviles
para Android e IOS, para proveer los
servicios de busqueda de oficinas de
informacion y registro, y busqueda
de convocatorias de empleo.

2.El PAG como punto de acceso a los
procedimientos administrativos y ser-
vicios.

El bloque “trdmites” trata de dar res-
puesta a este objetivo. De diferentes
formas faciles eintuitivas, un usuario
o empresa puede acceder a los proce-
dimientos administrativos y servicios
de las Administraciones Publicas.

La seccién “mi vida en tramites”
ofrece los tramites mas destacados
(aquellos que gran cantidad de usua-
rios tendran que hacer a lo largo de
su vida) agrupados en diez materias,
como por ejemplo salud, educacién,
trafico o familia y pareja (véase, Figu-
ra6).

Equivalente a esta seccién, pero
paralas empresas, el PAG ofrece “mi
empresa en tramites”, para orientar a
las empresas desde su creacién.

En estas secciones solamente se
encuentran aquellos trimites que se
han considerado como los mas desta-
cados. Parael acceso al resto de trami-
tes, el PAG dispone otras herramien-
tas, tales como el listado alfabético de
procedimientos de la AGE, o el bus-



cador de tramites. Este Gltimo es un
buscador semdntico (véase, Figura
7), en el que el usuario filtra por face-
tas definidas (p.ej. Administracién,
Ministerio, CCAA). Actualmente se
pueden encontrar en este buscador
4536 servicios y procedimientos, de
los cuales 2973 pertenecen a la AGE,
1.197 a las administraciones autono-
micas y r72 a la administracién local.
Por ultimo, se elaboran también
guias de tramites sobre temas especi-
ficos. Actualmente estan elaboradas
cinco guias: ir a la universidad, tener
un hijo, viajar al extranjero, hacerse
auténomo y buscar trabajo.

3. Zonas restringidas o privadas
Una de las caracteristicas propuestas
en lamedida CORA para el PAG, fue
que se deberfan habilitar areas res-
tringidas o privadas paralos usuarios
alasqueaccederia, en caso necesario,
con autenticacién avanzada pudien-
do convertir en una carpeta ciudada-
na con los datos de interés particular.
Actualmente la carpeta ciudada-
na es un proyecto en desarrollo, y
se integrard en el PAG en un futuro
muy préximo. La carpeta ciudadana
contendrd informacién de caricter
particular de un usuario, como por
ejemplo los datos personales, el esta-
do de sus expedientes, el uso que se
esta haciendo de sus datos, sus noti-
ficaciones administrativas.

4.Participacion ciudadana

El PAG ofrece diferentes espacios
para la comunicacién con el ciudada-
no. Porunlado, y como parte integral
de la atencién ciudadana, proporcio-
na al usuario herramientas como el
buzén de atencién, o el chat (véase,
Figura 8).

Por otrolado, y como parte del pro-
ceso de mejora continua del PAG, se
ponen a disposicion de los usuarios
herramientas que permiten conocer
su opinion respecto al PAG y a la in-
formaci6n en él contenida: encuesta

FIGURA 5. Informacion sobre empleo piblico

FIGURA 6. Tramites mas destacados
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a usuarios o buzén de sugerencias
(véase, Figura 9).

Y en una sociedad altamente digi-
talizada, en la que las redes sociales
estan en auge y son utilizadas por un
gran numero de los usuarios, no po-
dia faltar la interactuacién a través de
las redes sociales. El PAG cuenta con
una cuenta Twitter @ oGogob.es (véa-
se, Figura 10) y también esta presente
en Facebook.

Fuentes de informaciony
gobernanza

Las fuentes de informacién del PAG
son tanto internas como externas. Las
internas proceden de la unidad res-
ponsable del PAG, la Subdireccién
General de la Inspeccién General de
los Servicios de la AGE y Atencién al
Ciudadano (Ministerio de Hacienda
y Administraciones Publicas). Y las
externas dependen de otras adminis-
traciones, unidades u organismos.

La informacién suministrada por
las fuentes internas proviene tanto
de bases de datos (empleo publico,
becas y legislacién) como de la infor-
macién generada por los diferentes
canales de atencion al ciudadano. La
citada Subdireccién estd avanzan-
do en un modelo de integracién de
canales de atencién e informacion,
de forma que un usuario obtenga la
misma informacién independiente-
mente del medio que haya utilizado
para relacionarse con la Administra-
ci6n: canal telefénico 060, canales
web (PAG: buzén de atencién y chat),
presencial (oficinas de informacién),
u otros canales escritos. Este modelo
organizativo girara alrededor del ac-
tivo més importante, que es la infor-
macién.

El conjunto de fuentes de datos
externas lo componen una serie de
sistemas de informacién, en los que
cada Departamento ministerial, Or-
ganismo publico, o Administracién
Publica, provee y actualiza la infor-
macién que el PAG publica en rela-



ci6én a sus procedimientos, servicios
e informaciones. Asi, por ejemplo, el
PAG explota los datos contenidos en
el Sistema de Informaciéon Adminis-
trativa (SIA) para ofrecer la relacién
de servicios y procedimientos de las
Administraciones Pablicas o explota
la informacién del sistema de Direc-
torio (DIR3) para ofrecer la informa-
cion relativa a la organizacion de las
AAPD.

Para asegurar el nivel de coope-
racién necesario para la actualiza-
cién de la informacién contenida
en el PAG, y su adecuacién a las ne-
cesidades de los usuarios, la Orden
1949/2014 ya mencionada cre6 un
grupo de gobernanza, formado por
representantes de cada uno de los
Departamentos Ministeriales. Este
grupo quedd constituido formal-
mente el dia 5 de Marzo de 2015, y
en su primera reuniéon se aprobd un
primer modelo de gobernanza parala
gestion del PAG.

En cuanto alos contenidos de cuya
responsabilidad corresponde a las
Comunidades Auténomas (CCAA),
se ha constituido un grupo de trabajo
(GT) en el Comité Sectorial de Admi-
nistracién Electrénica (CSAE) (1) de-
nominado “Repositorios comunes”
en el que estd encuadrado el PAG. El
objeto de este GT es compartir infor-
macién, procedimientos y servicios
entrelas Administracién del Estadoy
las administraciones autonémicas, y
la basqueda de los mecanismos mas
adecuados para hacerlo.

El CSAE, dependiente de la Con-
ferencia Sectorial de Administracion
Publica, es el 6rgano técnico de coo-
peracién de la AGE, de las adminis-
traciones de las CCAA y delas entida-
des que integran la Administracién
Local en materia de administracién
electrénica. ¥

FIGURA 9. Buzon de sugerencias
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FIGURA 9. Redes sociales

NOTAS

(1) El CSAE, dependiente de la Con-
ferencia Sectorial de Administracién
Pablica, es el 6rgano técnico de coo-
peracién dela AGE, delas administra-
ciones de las CCAA y de las entidades
que integran la Administracién Local
en materia de administracion electré-
nica.
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Modelos de pago por uso
para infraestructuras compartidas

PORMAOLE CEREZO
Fotografia de Aitor Diago

Ante los cambios propiciados por la CORA, nuevos mo-
delos salen a escena con el fin de ofrecer soluciones alas
nuevas necesidades. Entreellos,los de pago poruso, que
permiten la construccion de infraestructuras comparti-
dasenNubePiiblica, PrivadaeHibrida. Concretamente,
la propuesta que presento Oracle el pasado mes de Fe-
brero a los socios de ASTIC, se sustenta en un entorno
de convergenciade CPDsyde comparticiondeservicios.
Uno de los casos de éxito de los que la compaiiia saca
pecho en este apartado es PORTIC, la Plataforma tecno-
logica quefacilitalainteraccion entrelasempresasdela
comunidad logistica portuaria de Barcelona.

Oracle Iberia, Miguel Salgado, puso de manifiesto

como las nuevas propuestas de Oracle “son resulta-
do de un trabajo de Innovacién y Desarrollo que alcanza
el 12% de la facturacién”, una importante cifra que estd
permitiendo a la compafiia “posicionarse como lider en
innovacién dentro del mundo cloud, ofertando la tecnolo-
giamasavanzada paralos distintos tipos de nube: ptblica,
privada o hibrida”.

E I maximo responsable de la Division de Sistemas de
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El modelo de cloud privada para bases de datos
deOracle

Desde hace varios afios, los voliumenes de informacién de
todo tipo que manejan las organizaciones vienen crecien-
do de forma considerable, recogiéndose la mayor parte
de esa informacién dentro de bases de datos relacionales,
modelo que, en opinién de Manuel Vidal, Director de Pre-
venta de la Division de Sistemas de ORACLE, “permane-
cerd vigente durante un largo periodo de tiempo, en el
cual también se espera que crezcan las demandas de los



usuarios y las necesidades de gestion de la informacién”.
En este contexto el modelo de cloud privada se muestra
“como el mas eficiente por los menores costes que conlle-
va, permitiendo el mantenimiento de los datos en cuanto
a gestion y seguridad con flexibilidad”.

Durante los Gltimos afios, ante la necesidad de imple-
mentar nuevas base de datos se optaba por comprar nue-
vos servidores con el efecto de dispersién de servidores
fisicos y de bases de datos. El mero cambio de servido-
res fisicos por virtuales afrontado por muchas organiza-
ciones no ha servido de solucién, en opinién de Vidal,
que destaca como ORACLE proporciona “mecanismos
y herramientas mas eficientes, basicamente a través de
la cloud privada, con las ventajas del auto-aprovisiona-
miento, con un pool de recursos comunes utilizables a
demanda, configuraciones estandar en las bases de datos,
posibilidades de medicién del uso y asignacién de costes
por departamento, implantacién de las mejores practicas
y con elasticidad en la asignacién de los recursos segiin
las necesidades de cada momento, entre otras ventajas”.

Adicionalmente, el modelo de cloud privada “permite
medir el grado de éxito del proyecto en tres dimensiones:
la agilidad en el servicio, el riesgo asumido en la gestién y
el coste global de propiedad de las soluciones implemen-
tadas”. En esta linea, “existe una serie de seis métricas
que permiten valorar el éxito del proyecto: ahorros en las
tareas cotidianas, disminucién en las inversiones reque-
ridas, descenso en el tiempo necesario para provisionar
una base de datos, porcentaje de bases de datos en niveles
adecuados de compliance, porcentajes incrementados en
utilizacién de los recursos y, por tltimo, niveles de satis-
facci6n alcanzados en los acuerdos de nivel de servicio”.

De esta forma, serian tres los componentes esenciales
de una solucién de este tipo: una buena herramienta de
gestién, una gran base de datos y una plataforma capaz
de ser gestionada segtn las caracteristicas de las dos an-
teriores.

El Director de Preventa de la Divisién de Tecnologia de
Oracle, Enrique Martin, intervino precisando que en lo
que consiste es en “dotar a Enterprise Manager de la capa-
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PORTIC facilita de forma
informatizada las
transacciones relativas al
movimiento de mercanciasya
la gestion de documentos del
mismo que tienen lugarenel
Puerto de Barcelona,
facilitando webservices
personalizadas a sus usuarios.

cidad de gestionar las bases de datos como si se tratase de
una nube privada, dando lugar a la solucién denominada
por ORACLE “Database asaservice”. Paraello, “hemos de
disponer de la capacidad de provisionar las bases de datos
de forma rapida, seleccionando el tipo de base de datos
que se desea en un ment y desplegindola en un tiempo
minimo por parte de del departamento de desarrollo o de
cualquier otro (no usuario final) que asuma la delegacion
de esa tarea a través de un portal de autoservicio, que fa-
cilite también posibilidades de gestionar tareas relativas
a solucién de problemas, seguridad, etc.” También, “serd
importante disponer de mediciones suficientemente
sofisticadas como para poder repercutir los costes en la
forma adecuada”. Esta solucién estd caracterizada por
determinados requisitos funcionales. En primer lugar:
“planificar las caracteristicas de la nube, lo que a su vez
requiere provisionar unos recursos y elaborar un catilo-
go de servicios que se van a proporcionar desde la nube.
A su vez, habra que dotarse de un sistema de medicién
y de control de costes, también en lo relativo a la propia
infraestructura (construccién de la nube y tecnologia de
consolidacién empleada)”.

Caso de éxito de PORTIC
PORTIC facilita de forma informatizada las transaccio-
nes relativas al movimiento de mercancias y a la gestién
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de documentos del mismo que tienen lugar en el Puerto
de Barcelona, facilitando webservices personalizadas a sus
usuarios.

Como compartié Oracle, su cliente contaba con un
hardware obsoleto actualizado por Gltima vez en 2006,
con problemas relativos a la relaciéon coste/rendimiento,
y situaciones que derivaron en problemas con los clien-
tes. Todo ello hizo ver a PORTIC “la necesidad de disenar
una nueva arquitectura integrada y capaz de cubrir las
expectativas de rendimiento”. Se perseguia mejorar los
costes y la integracién, incrementar hasta seis veces el
rendimiento y simplificar la adquisicién tecnolégica en
un Gnico proveedor, todo ello mediante una implementa-
ci6én rapida del proyecto.

Se trabaj6 durante afio y medio y se consiguié 100%
disponibilidad sin pérdida de servicio y sin parar la in-
fraestructura en ninguna ocasién para tareas de upgrade
del software. En la actualidad tardan diez veces menos en
desplegar una nueva version de la aplicaciéon. En cuanto
a costes, se consiguié reduccion de espacio en CPD, mul-
tiplicar por seis el rendimiento, y minimizar el riesgo.
Actualmente, PORTIC tiene cubiertas sus necesidades
hasta 2020, con un pequeno esfuerzo se podria doblar
su capacidad.

Delateoriaalapractica

¢Quién realiza en la practica el dimensionamiento de las
necesidades de bases de datos? ¢Se pueden conseguir
ahorros mediante la consolidacién de bases de datos dis-
persas?, se cuestioné entre los asistentes.

Enrique Martin, Director de Preventa de la Divisién
de Tecnologia de la compania, explicd como esa tarea “la
aborda el usuario basdndose en su propia experiencia y
en el conocimiento de sus bases de datos”. Respecto a
la segunda cuestién, comenté que ORACLE “dispone de
dos herramientas, el RAT, que obtiene informacién sobre
el rendimiento ayudando a gestionar los cambios, y el
Capacity Planner, aplicacién de Enterprise Manager que
analiza diferentes tipos de estadisticas de rendimiento,
proporcionando perfiles y patrones de bases de datos con
el fin de ayudar a su consolidacién”.

Emilio Pérez, de la IGAE y Vocal de la Junta Directiva
de ASTIC se interesé por conocer otras experiencias rele-
vantes en cuanto a infraestructuras de servicios comparti-
dos de pago por uso en el sector privadoy plante6 si serian
extrapolables al sector piiblico.

En el sector privado, como compartié Miguel Salgado,
“se dispone de mayor flexibilidad para evolucionary crear
nuevas arquitecturas, pero también arrastran la exigencia
de extraer mayor utilidad a su informacién, lo que estd
dando lugar a la implantacion paulatina del Chief Data



Officer, que tiene una visién tinica de toda la informacién
disponible en una organizacién, con independencia de su
origenyubicacién”. Enrealidad, se trata de “simplificarla
gestion y reducir costes mediante clouds hibridas (nubes
publicas con entornos criticos privados)

Qué pasos se estin dando en el sector pablico en este
sentido? Insisti6 Pérez

Sefial6 Javier Bustillo, Director Comercial de Sector
Publico de la Division de Sistemas, que “existen ya unos
200 sistemas instalados, la mitad de las empresas del
IBEX los adoptan”. Concretamente, en la Administracién
caben destacar ejemplos como el de “la Guardia Civil, la
Diputacién de Cérdoba, los servicios vasco (Osakidetza),
el cAntabro de salud, la Junta de Extremadura, varias Uni-
versidades y la Generalitat Valenciana entre otros”.

Juan Antonio Frias, del Ministerio de Educacién, Cul-
tura y Deporte, ciiéndonos al modelo de pago por uso de
infraestructuras comunes, pregunté sobre ¢cudl seria el
criterio para establecer los pagos que tendria que afrontar
una pequefa agencia en relacién con su Direccién TIC?

“Si bien se trata de un problema mas administrativo
que tecnolégico, existen diversos modelos adoptados por
el sector privado. Habria que elegir los atributos correc-
tos para establecer los costes de operacién en funcién
de las mediciones que se efectuasen”. No existiendo un
histérico, “habria que recoger informacién y analizarla
para crear un modelo que luego se iria evolucionando con
nueva informacién” respondieron los representantes de
Oracle.

En los porcentajes de ahorro de costes quiso ahondar
Julidn Hernindez, del Ministerio de Presidencia, y con-
cretamente se interesé por conocerlos tanto en instala-
ciones nuevas como en evoluciones desde situaciones
actuales que, “en su inmensa mayoria son sistemas on
premise”

Los ahorros “vienen generados principalmente por la
comparticién de recursos preexistentes, la gestion mas
eficaz, y el licenciamiento ajustado a la dimensién real
del sistema”. Es decir, “hardware optimizado frente al
software y economias de escala” explic6 Oracle. También
existen “otros importantes ahorros, como el de la factura
energética”.

Para concluir, Angel Luis Sinchez del Servicio Ma-
drilefio de Salud, comparti6 con los presentes como en
la Consejeria de Sanidad de tener 11 CPDs dedicados a
atenciéon primaria y otros muchos instalados de forma
individual por hospital e incluso centro de salud, se apos-
t6 por consolidar y dar servicios de manera centralizada
disponiendo la misma infraestructura para cada uno de
los hospitales. En tres afios y dos meses “se amortizaron
todas las inversiones”. ¥
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Historia de la Informatica (17)

Charles Babbage (11)

Y el Computador Diferencial

POR GUILLERMO SEARLE HERNANDEZ

Ingeniero en Informaticay Socio de ASTIC

ecientemente, en 1985, el Mu-
seo de Ciencias de Londres co-
menzé un proyecto para cons-
truir definitivamente una “Maquina
Diferencial” real. Era una versién
actualizada de la que Babbage habia
disefiado en 1849. El equipo también
incluia los planos de una impresora.
En 1991 el Museo de la Ciencia y
la Tecnologia de Londres present6 la
ultima version de la “Maquina Dife-
rencial”, basindose en los esquemas
de Babbage y utilizando Ginicamen-
te la tecnologia existente en aquella
época. Al parecer la maquina con su
impresora funcioné perfectamente.
Posteriormente en 2010 el Museo
de Historia de la Computacion en
Mountain View, fabrico la versién
que se menciona en la referencia bi-
bliografica 1 — foto 2.

Maquina Analitica

En 1833 Babbage ya se habia gastado
17.000 £ en el disefio de computado-
res sin resultados satisfactorios. La
nueva “Maquina Analitica” era igual-
mente una idea mucho mas avanza-
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da que la tecnologia de aquel tiempo.
Sedice que uno de las motivos por los
que Babbage nunca complet6 su “In-
genio de las Diferencias Finitas” era
por que continuamente estaba cam-
bidndolo, integrando nuevas ocu-
rrencias. Asi, antes de que se pudiera
construir el motor de la “Maquina
Diferencial”, se le fueron ocurriendo
otrasnuevasideasy Babbage fue con-
juntandolas en un nuevo disefio de
lo que seria su “Maquina Analitica”.
Un modelo mucho mas ambicioso,
mas perfeccionado, pero cada vez
mas complejo.

Babbage intenté presentar este
nuevo modelo que, tras diversas eta-
pas de implementacién, terminé en
1842. En esta ocasion Babbage habia
intentado configurar una maquina
que fuese programable para hacer
cualquier tipo de cilculo, no sélo los
referentes al calculo de tablas o de
funciones polinémicas, como en el
ingenio diferencial. Este nuevo inge-
nio era la “Maquina Analitica”.

Eneldisefio dela “Maquina Anali-
tica” seincorporaba el procedimiento

de control mediante tarjetas perfora-
das, aplicado con éxito en los telares
de Joseph Marie Jacquard, quien

FIGURA 1. Charles Babbage
(Ciberretrato del autor)
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FIGURA 2. Charles Babbage Difference Engine, 1833 - Science Museum - Londres

usaba tarjetas perforadas para de-
terminar las hiladas del telar y para
determinar como una costura debia
ser entrelazada. Babbage adapt6 el
disefio de Jacquard a su maquina
para conseguir representar median-
te perforaciones las funciones anali-
ticas que se queria calcular. Véase la
figura 3.

La “Maquina Analitica” tenfa:
un DISPOSITIVO DE ENTRADA
basado en las tarjetas perforadas de
Jacquard, un PROCESADOR ARIT-
METICO, que calculaba ntimeros,
una UNIDAD DE CONTROL que
determinaba las tareas que debian
ser realizadas, un MECANISMO DE
SALIDA o impresora y una MEMO-
RIA, donde los niimeros podian ser
almacenados hasta ser procesados.
Por estas componentes se ha consi-
derado quela “Maquina Analitica” de
Babbage fue la Primera Computado-
ra del mundo.

Un primer disefio plenamente
funcional de la maquina estuvo ter-
minado en 1835. Sin embargo, debi-
do a problemas similares a los de la
“Maquina Diferencial”, la “Maquina
Analitica” disefiada por Babbage,
tampoco fue construida por él. En
1842, Babbage contact6 con Sir Ro-
bert Peel (Primer Ministro del Reino
Unido) para obtener del Gobierno
Britanico la financiacién necesaria
para realizar su proyecto. Peel lo re-
chaz6y como contrapartida le ofreci6
a Babbage un titulo de caballero, que
a su vez fue rechazado por Babbage.

Lady Ada Augusta Lovelace, lama-
tematica e hija de Lord Byron, se en-
terd de los esfuerzos de Babbage y se
intereso por sus proyectos. Promovié
activamente el desarrollo de la “Ma-
quina Analitica”, hizo diversas suge-
rencias y escribié varios programas
para la proyectada “Maquina Ana-
litica”. Los diferentes historiadores

concuerdan que esas aportaciones e
instrucciones, hacen de Ada Augusta
Lovelacela primera programadora de
computadoras en el mundo.
Babbage consideraba sus maqui-
nas no sélo como una ayuda para
realizar calculos, sino que también
consideraba sus inventos como una
luz en el camino, que muestra la
existencia de un Intelecto Superior,
Infinito, o Creador. Babbage, que
no llego a configurar sus maquinas,
sublimé sus ideas y en la exégesis de
sus teorias de la computacion, llegb a
describir al Creador, como un “Pro-
gramador Infinitamente Habil”.

Prototipo de lamodernaimpresora
Charles Babbage fracas6 en la cons-
truccion fisica de sus computadores,
pero no en el disefio funcional. Es
considerado como el padre de las
Computadoras modernas, también
deberia ser considerado el promotor
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FIGURA 3. Tarjetas de los telares de Joseph Marie Jacquard
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FIGURA 4. “Maquina Analitica” del Museo de la Ciencia
y laTecnologia de Londres

de las impresoras. El disefio de su
impresora nacié vinculado al disefio
dela primera “Maquina Diferencial”.
Sigloy medio después de que Babba-
ge disefiase su impresora, el Museo
de la Ciencia y la Tecnologia de Lon-
dres terminé su construccién, incor-
porandola a la “Maquina Analitica”.
Esta impresora constaba de 8.000
piezas mecanicas y pesaba aproxi-
madamente dos toneladas y media.
Laimpresora fue una maquinain-
novadora para su época, capaz de im-
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primir automaticamente los resulta-
dos de célculos y capacitada para que
cualquier usuario pudiera modificar
algunos parametros, como el espa-
ciado entre lineas o la posibilidad de
elegir entre dos tipos de caracteres y
en la impresion de tablas el namero
de columnas.

Su sofisticaciéon llegaba al punto
de poder fabricar los moldes de las
impresiones, que atn hoy en dia
podrian ser usados por algunas Im-
prentas. Estaimpresora no figura, no

consta, como utensilio independien-
te, puesto que Babbage la incluyd
entre sus planos, como piezas de la
“Méaquina Analitica”, pero al aludir a
ella sefialandola como la “Impresora
de Babbage” estamos reconociendo
lalabor de este hombre como el gran
innovador que fue.
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