Actuaciones de la Gerencia de Informatica de

la Sequridad Social en colaboracion con CORA

La Seguridad Social participa
activamente con varios proyec-
tos importantes en la Reforma
de las Administraciones Publi-
cas (CORA). Algunos de ellos
son proyectos nuevos y otros
adaptan funcionalidades ya exis-
tentes para que se integren con
las futuras soluciones globales
que se estin impulsando para
toda la Administraciéon Central.
Esta adaptacion de soluciones se
realiza en un plano doble, bien
atendiendo a aplicaciones con-
cretas que convergen o bien a
infraestructuras que se integran
para dar un servicio comun.
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n la GISS estamos participando activa-
E mente en estos tres tipos de actividades,

y en el presente articulo se expondra
una muestra de cada uno de ellos.

Como nuevo proyecto se encuentra “Tu
Seguridad Social “y su relacion con Cl@
ve.Enmarcadoen la competencia funcional
del Instituto Nacional de la Seguridad social,
sudesarrollo afecta a casi todos los departa-
mentos de la Secretaria de Estado de la Segu-
ridad Social y, naturalmente, tiene un fuerte
componente informatico.

El objetivo inicial de "Tu Seguridad Social”
consistia en acercar la gestién del INSS al ciu-
dadano, utilizando un canal electrénico que
ofreciera un contexto personalizadoque per-
mitiera simplificar la “interface” de usuario
y concentrar la oferta de servicios en aquellas
actuaciones que fueran relevantes para cada
persona en concreto. En Diciembre de 2012
se realiz6 la primera toma de contacto entre
el INSS y la GISS para evaluar la viabilidad
de este proyecto. A partir de aqui, se abri6é un
periodo de estudio sobre lo que la peticién su-
ponia realmente y las implicaciones técnicas
que tenia.

Como punto de partida existia un sistema
informatico en produccién que practicamen-
te cubria todas las necesidades vigentes del
INSS ala fecha, pero cuya tecnologia (disefio
inicial de 1989) no permitia su despliegue en
Internet.

La peticién del INSS suponia un cambio
cualitativo muy importante dentro de la Ad-
ministracién Electrénica Espafiola, pues se
sustituia la oferta de listasestaticas de servi-
cios en las Sedes Electrénicas, en las queel
ciudadano necesita tanto saber qué quiere
hacer y como localizarlo, por un portal per-




sonalizado que permitiera ofrecer de
manera proactiva aquello de interés
parael ciudadano.

«De este enfoque se derivaban
una serie de caracteristicas técnicas
relevantes que condicionaban todo
el proyecto.La primera es que nece-
sariamente se ha de disponer, en todo
momento,de informacién de contex-
to sobre el ciudadano que permita la
personalizacién del sistema.

La segunda, que debe existir una
sesiébn que posibilitemantener esa
informaci6én de manera eficiente.

La tercera, que la forma adecuada
de organizar estos servicios consiste
en un portal especializado.

En este momento se detecta la ne-
cesidad de que haya servicios dentro
del portal que gestionen la relaciéon
del ciudadano con el INSS y ello lle-
va a una evolucién natural del pro-
yecto, que consiste en independizar
la relacién del ciudadano del canal,
de forma que todos los canales dis-
ponibles puedan ser utilizados coo-
perativamente. Por ejemplo, un ciu-
dadano podria realizar una gestion
presencial que desembocara en una
tramitacion electrénica en “Tu Segu-
ridad Social” y posteriormente pedir
una aclaracién telefénica sobre todas
las gestionesrealizadas. Con todos
estos elementos, el INSS ponia las
bases para definir su nuevo modelo
de atencién al ciudadano.

La usabilidad era el otro aparta-
doimportante del proyecto, en tres
ambitos:

«Informacién, atendiendo tanto a
la estructura de las paginas como al
lenguaje utilizado.

«Identificacién, donde se deseaba
disponer de un sistema facil de utili-
zar como alternativa a la utilizacién
de certificados electrénicos.

«Dispositivos, contemplando su
extension a ordenadores, tabletas y
teléfonos.

En Setiembre de 2013, la GISS
presenté a las Entidades Gestoras de

la Seguridad Social el nuevo modelo
de identificacién electrénica, defini-
do para dar cobertura a este proyecto,
basado en usuario y contrasefia para
nivel medio, con posibilidad de in-
crementarse a nivel alto mediante el
empleo de una clave de un solo uso
enviada a un teléfono mévil y la ca-
pacidad de efectuar firma electrénica
mediante certificados centralizados.
Este modelo fue aceptado con carac-
ter general en la Seguridad Social, y
se acordb como solucién integradora
para todo el MEySS. Los plazos que
se definieron fueron: parala solucién
de identificacién con doble factor
disponible, el segundo trimestre de
2014. Para la capacidad de firma con
el certificado centralizado, el segun-
do de 2o0135.

Todo esto desencadend que “Tu
Seguridad Social” se articulara en
tres fases: Una primera: finales de
junio de 2014. Se compone de la in-
fraestructura de portal y el primer
conjunto de servicios, sin firma elec-
trénica.

Tercera: segundo trimestre de
20r15. Introduce servicios con capa-
cidad de realizar tramitacién, y por
tanto con firma electrénica.

Y la segunda fase: intermedia en-
tre las dos anteriores, donde se incor-
poran mas servicios al sistema sin
firma electrénica.

En diciembre de 2013 se iniciaron
los desarrollos informaticos para “Tu
Seguridad Social” bajo la premisa de
mantener la “unicidad del software”,
entendida como utilizar los mismos
componentes para dar servicio por
los diferentes canales: por ejemplo,
que el cdlculo de una prestacién fue-
ra idéntico en el canal electrénico o
en el presencial, y que solamente hu-
biera un médulo que realizara dicho
calculo. Esto es decisivo para un sis-
tema informatico que tiene mas de
8o millones delineas de c6digo, pues
en otro caso, sumantenimiento seria
imposible.

Estos desarrollos se abordaron
como cinco lineas de trabajo:

«Desarrollo de portal e infraes-
tructura asociada, empleando una
arquitectura nueva, adaptada a los
requerimientos.

«Desarrollo de “portlets”, forma
de trabajo nueva dentro de la GISS,
que permitia simplificar el manteni-
miento de las nuevas paginas perso-
nalizadas en funcién de los perfila-
dos de ciudadano.

«Modernizacién de aplicaciones
NATURAL, necesaria para poder
ofertarlas por Internet. Comoyaseha
comentado, su disefio, de 1989, no
lo permitia. Una vez modernizada su
arquitectura, podrian ser utilizadas
indistintamente por los funcionarios
en intranet o por los ciudadanos en
Internet. Esto se realizaria, de mo-
mento, solamente en las aplicacio-
nes afectadas por los servicios de “Tu
Seguridad Social”.

«Capa de Control. Las aplicaciones
“modernizadas” siguen siendo apli-
caciones para funcionarios que co-
nocen profundamente su materia de
trabajo y, por tanto, son dificilmente
utilizables por el publico en general.
La capa de control es una “mochila”
que se afiade a las aplicaciones que
modifica la entrada y salida para con-
vertirla, cuando la utilice el ciudada-
no, enun producto de uso general (en
lineas generales simplifica la aplica-
ciényellenguaje, gestiona la interfa-
ce grafica, etc.)

«Desarrollos relativos a la Segu-
ridad, inicialmente centrados en la
identificacién por usuarioy contrase-
fia mas el doble factor de la contrase-
fia de un solo uso enviada al teléfono
moévil, que seria previamente regis-
trado. El objetivo de estos desarrollos
consiste en permitir al ciudadano ac-
ceder a los servicios desde cualquier
dispositivo que soporte un navegador
y simplificar al maximo, técnicamen-
te, los requisitos de seguridad para
éste.
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El objetivo inicial

de “Tu Seguridad

Social”
consistia en
acercar la gestion

del INSS al
ciudadano,
utilizando un
canal electronico
que ofreciera un
contexto
personalizado.
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A finales de febrero de 2014, el Di-
rector TIC de la AGE creb el proyecto
Cl@ve, coordinandolasiniciativasde
identificacién de la AEAT (Pin24h) y
del MEySS (usuario, contrasefa y
SMS), incluyendo el posterior com-
promiso de desarrollo de la GISS de
una solucién de firma centralizada,
todo ello con el objetivo de simplifi-
cacién ya mencionado. Debido a los
compromisos ya adquiridos, y con
objeto de respetarlos, la GISS fue en-
cargada de la direccién del proyecto.

El proyecto se articulé en dos
grupos de trabajo. El primero, mas
reducido, estd compuesto por:AEAT
(registro y proveedor de identifica-
cién ocasional); laDireccién Gene-
ral de Modernizacién (pasarela de
identificacién), laDireccién General
de la Policia (emision de certificados
centralizados amparados por la PKI
del DNI-e);laDireccién General de
Trafico (aporta el punto de vista de
un tercero utilizador del sistema) y la
Gerencia de Informética dela Seguri-
dad Social (identificacion permanen-
te y procesos de firma centralizada)

El segundo, mas extenso, es un
grupo donde se toman las decisio-
nes que amparan y encuadran las
actividades del grupo anterior.Esta
compuesto por: los ministerios de
la Presidencia (DTIC, OPERA); de
Justicia; de Hacienda y Administra-
ciones Publicas (AEAT, DGMAPIAE,
Catastro); del Interior (DGP, DGT);
de Empleo y Seguridad Social (GISS,
SEPE); de Industria, Energia y Turis-
mo; de Sanidad, Servicios Sociales
e Igualdad; de Asuntos Exteriores y
Cooperacién y por la Fabrica Nacio-
nal de Moneda y Timbre.

El 1 de julio de 2014 la primera
fase de “Tu Seguridad Social” fue pre-
sentada por la Ministra de Empleo y
Seguridad Social y, actualmente, se
encuentra funcionando de forma
satisfactoria. Se sigue trabajando en
las demas fases del proyecto, inclu-
yendolaadaptacién dela seguridad al

sistema Cl@ve, y a la fecha actual se
espera cumplir con la planificacién
acordada.

Convergencia de aplicaciones:
Tablon de Edictos de la Seguridad
Social.

En mayo de 2011, la Seguridad Social
puso en produccién su aplicacién de
Tablén de Edictos. Como es sabido,
esta es una de las aplicaciones que
han sido objeto de centralizaciéon
como resultado de la actividad de
CORA.

La GISS particip6 activamente en
las diferentes reuniones que se ce-
lebraron para definir el proceso de
convergencia, ayudando a proponer
una solucién que minimizara el im-
pacto de los cambios para el perso-
nal que publica los edictos, que en
el caso de la Seguridad Social se trata
de un proceso distribuido por todala
estructura provincial paramuchosde
los distintos tipos de edicto.

Esta medida CORA, sin embar-
go, entré en competencia con otras
actuaciones, también en el marco de
CORA, como por ejemplo las otras
dos recogidas en este articulo (“Tu
Seguridad Social” y CLAVE) y se
consideré que era de menor priori-
dad. Esto ha motivado que el piloto
de integracion se demore hasta el se-
gundo trimestre de 2015, momento
en el que bajard la carga de trabajo
comprometida en otros proyectos,
por ejemplo “Tu Seguridad Social”.

Este es un ejemplo de proceso
relativamente sencillo de adaptar,
que ofrece innegables ventajas para
el ciudadano, al simplificarle la re-
lacién con la administraciéon y que a
la vez no genera complicados flujos
de control para el seguimiento de la
gestion, puesto que el Gnico dato que
debe ser devuelto a la unidad remi-
tente es la fecha de publicacién del
edicto.




Infraestructuras integradas:
Centros de Impresiony Ensobrado
(cIE)

La GISS cuenta con un Centro de Im-
presiéon y Ensobrado dimensionado
para asumir sus procesos de maxima
demanda. En el mismo caso esta la
Agencia Tributaria. Aprovechando
esta circunstancia de capacidad ex-
cedente en “periodos valle” de carga
de trabajo, CORA ha promovido una
iniciativa, encargada a la AEAT, para
centralizar la emisién de notificacio-
nes.

En este marco, la AEAT ha defi-
nido los protocolos de actuacién, las
transferencias de datos e informa-
cién de control, el cilculo de costes,
etc. que son los factores nucleares del
proyecto.

El papel que desempefia la GISS
consiste en ser el centro de respaldo,
con la peculiaridad de que para ga-
rantizar su funcionamiento en caso
de contingencia, se define como cen-
tro de respaldo activo.

¢Coémo se articula esta definicién?
La GISS ha adaptado los sistemas
del CIE para que sean compatibles
con la definicién que ha realizado la
AEAT y estos sistemas los pondra en
produccién dando servicio a impre-
sién de notificaciones que utiliza los
protocolos generales acordados. Es
decir, la GISS realizara su impresién
de notificaciones de forma local, uti-
lizando el sistema comun, y en caso
de contingencia en el CIE dela GISS,
podria reenviarlas a la AEAT como
cualquier otro de los organismos
participantes.

Adicionalmente, determinados or-
ganismos — actualmente se han pro-
puesto que sean los dependientes del
MEySS — enviaran sus notificaciones
a la GISS, que de esta manera, man-
tendrd permanentemente operativos
los canales y procedimientos de co-
municacién necesarios para recibir las
notificaciones de terceros.

Como Centro principal, la AEAT
asumird la mayor carga de trabajo,
pero la GISS, al dar el servicio bajo la
forma de respaldo activo de manera
permanente, garantizara la continui-
dad del servicio.

Esta iniciativa CORA consigue
grandes ventajas.En primer lugar,
los CIEsdela AEAT ydela GISS, que
no tenian respaldo, pasan a tener
elementos comunes que permiten
darlo de formaparcial y que quiza po-
drian extenderse, en otro proyecto,
para darse mutuamente un respaldo
global.En segundo lugar, dota funcio-
nalmente al conjunto de las adminis-
traciones quelo utilizan de las capaci-
dades de impresién y ensobrado que
tienen ambos CPDs, favoreciendo la
modernizacién sin incurrir en mayo-
res costes.En tercer lugar, consigue
estandariza un procedimiento, el de
impresiéon y ensobrado de notifica-
ciones, dando un ejemplo de como
abordar procesos futuros de colabo-
racién que amplien este resultado a
otros &mbitos. ¥
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